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EU-hankintailmoitus TARJOUSPYYNTO H036-18 / HEL2018-009180

Helsingin kaupungin tilikausien 2019-2022 ja optiona tilikausien 2023 ja
2024 tilintarkastuspalvelut

| Kohta: Hankintaviranomainen

1.1) Nimi ja osoitteet

Virallinen nimi Helsingin kaupunki
Kansallinen yritys- ja 0201256-6
yhteis6tunnus

Postiosoite PL 700
Postitoimipaikka Helsingin kaupunki
Postinumero 00099

Maa Suomi
Yhteyshenkilo Oskari Kivinen
Sdhkopostiosoite oskari.kivinen@hel. fi
NUTS-koodi Helsinki K091

Paaasiallinen osoite (URL) http://www.hel fi

1.3) Viestinta

Hankinta-asiakirjat ovat suoraan saatavilla taydellising, rajoituksetta ja maksutta
osoitteesta

https://tarjouspalvelu.fi/helsinki
Lisatietoja saa
Edella mainittu osoite (Kohta 1.1)

Tarjoukset tai osallistumishakemukset on tehtaval/jatettava

Sahkoisesti osoitteessa

https://tarjouspalvelu.fi/helsinki?id=202019&tpk=a81ef1ab-bd9f-461d-9dbe-
0d50eda9aa40

I.4) Hankintaviranomaisen tyyppi

Alue- tai paikallistason viranomainen

1.5) Paaasiallinen toimiala

Yleinen julkishallinto

Il Kohta: Hankinnan kohde

Hankinnan kohde

Helsingin kaupunki Puhelin +358 93101691
PL 700 Telefax
00099 Helsingin kaupunki Email hankinnat@hel.fi

0201256-6 Internet http://iwww.hel fi
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1.1 Hankinnan laajuus

11.1.1) Nimi

Helsingin kaupungin tilikausien 2019-2022 ja optiona tilikausien 2023 ja 2024
tilintarkastuspalvelut

Viitenumero

HEL 036-18 / HEL 2018-009180
11.1.2) Paaasiallinen CPV-koodi
Paanimikkeisto

Lakisaateiset tilintarkastuspalvelut (79212300-6)

11.1.3) Sopimuksen tyyppi

Palvelut

11.1.4) Lyhyt kuvaus

Helsingin kaupungin hallinnon ja talouden lakisaateisen tilintarkastuksen
suorittaminen tilikausilta 2019-2022 ja eraiden erityistoimeksiantojen suorittaminen
vastaavana aikana.

Hallinnon ja talouden lakisadateisen tilintarkastuksen osalta hankintayksikko ja valittu
toimittaja tekevat tavallisen hankintasopimuksen. Erityistoimeksiantojen osalta he
tekevat puitejarjestelyn, jonka kaikki ehdot vahvistetaan.

Lisaksi hankintaan sisaltyy optio tilikausille 2023 ja 2024.

Hankinnan kohde on maaritelty tarkemmin liitteena 1 olevassa hankinnan kohteen
kuvauksessa ja liitteend 2 olevassa hankinta- ja puitesopimuksen luonnoksessa.

11.1.6) Osia koskevat tiedot

Tata sopimusta ei ole jaettu osiin

11.2.2) CPV-lisikoodi(t)
Paanimikkeistd

Kirjanpito-, tilintarkastus- ja verotuspalvelut (79200000-6)

11.2.3) Suorituspaikka

NUTS-koodi

Suomi FI

Helsingin kaupunki Puhelin +358 93101691
PL 700 Telefax

00099 Helsingin kaupunki Email hankinnat@hel.fi

0201256-6 Internet http://iwww.hel fi



R Helsingin kaupunki 3/13
H EU-hankintailmoitus Tarjouspyynté H036-18 /
HEI'SInkI HEL2018-009180
" Paivays 15.10.2018

11.2.4) Kuvaus hankinnasta

Tata hankintasopimusta ei ole jaettu osiin, koska jakamisesta syntyva tarve
koordinoida osien eri sopimuskumppaneita vaarantaisi vakavasti sopimuksen
asianmukaisen toteuttamisen.

11.2.5) Hankintasopimuksen tekoperusteet

Hinta ei ole ainoa myontamisperuste, ja kaikki perusteet on mainittu pelkastaan
hankinta-asiakirjoissa

11.2.7) Sopimuksen, puitejarjestelyn tai dynaamisen hankintajarjestelman kesto
48 kuukautta
Tata sopimusta voidaan jatkaa

Sopimusten jatkamisen kuvaus

Tilaaja voi suorahankintaa kayttaen paattaa sopimuskauden jatkamisesta
alkuperaista toimitusta vastaavilla ehdoilla sen mukaisina kuin ne ovat voimassa
sopimuskauden paattyessa. Sopimuskausi voi jatkua enintaan, kunnes
kaupunginvaltuusto on vahvistanut tilivuoden 2024 tilinpaatéksen. Tilaaja tekee
paatoksen optiokauden paattamisesta ennen kuin kolme vuotta on kulunut
sopimuksen solmimisesta

11.2.13) Tietoa Euroopan unionin rahastoista

Hankinta liittyy Euroopan unionin varoin rahoitettavaan hankkeeseen jal/tai
ohjelmaan

Ei

IV Kohta: Menettely
IV.1) Kuvaus

IV.1.1) Menettelyn luonne

Avoin menettely

IV.1.3) Tietoa puitejarjestelysta tai dynaamisesta hankintajarjestelmasta
Tahan hankintaan liittyy puitejarjestelysta sopiminen

Puitejarjestely yhden toimijan kanssa

IV.1.8) Tietoa WTO:n julkisia hankintoja koskevasta sopimuksesta (GPA)
Hankintaan sovelletaan julkisia hankintoja koskevaa sopimusta

Kylla

IV.2) Hallinnolliset tiedot

Helsingin kaupunki Puhelin +358 93101691
PL 700 Telefax
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IV.2.2) Tarjousten tai osallistumishakemusten vastaanottamisen maaraaika

30.11.2018 12:00

IV.2.4) Kielet, joilla tarjoukset tai osallistumishakemukset voidaan toimittaa

suomi

IV.2.6) Vahimmaisaika, joka tarjoajan on pidettava tarjouksensa voimassa
Tarjouksen on oltava voimassa seuraavaan pdivimaaraan saakka

30.06.2019

IV.2.7) Tarjousten avaamista koskevat ehdot
Pdivamaara

30.11.2018 13:00

VI Kohta: Taydentavat tiedot

VI.1) Toistuvia hankintoja koskevat tiedot

Kyse on toistuvasta hankinnasta

Ei

VI1.4) Muutoksenhakumenettelyt
VI1.4.1) Muutoksenhakuelin

Virallinen nimi Markkinaoikeus
Postiosoite Radanrakentajantie 5
Postitoimipaikka Helsinki

Postinumero 00520

Maa Suomi

Puhelin +358 295643300
Sahkopostiosoite markkinaoikeus@oikeus.fi
Faksi +358 295643314

Paaasiallinen osoite (URL) http://www.oikeus.fi/markkinaoikeus

VIl kohta: Muutokset

VI.6) Alkuperidisen ilmoituksen viite
limoituksen viite
2018-021251

VII.1) Korjattavat tai lisattavat tiedot
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VII.1.1) Muutoksen syy

Muutos alkuperaéisiin hankintaviranomaisen lahettamiin tietoihin
VII.1.2) Teksti, jota alkuperdisessa ilmoituksessa oikaistaan
Osan numero: 1.3

Muutettava kohta:

Oikaistava tieto: Hankinta-asiakirjojen saantia on rajoitettu. Lisatietoja on saatavilla
osoitteesta

Oikaisu: Hankinta-asiakirjat ovat suoraan saatavilla taydellising, rajoituksetta ja maksutta
osoitteesta

VII.2) Muut taydentéavit tiedot

Muutettu tarjouspyynnén kohtaa 1.3: Hankinta-asiakirjat ovat suoraan saatavilla
taydellising, rajoituksetta ja maksutta

Tarjouspalvelun tiedot

Hankinnan tunniste

H036-18 / HEL2018-009180

Vertailuperusteiden maarittely jarjestelmassa
Pisteytys kokonaishankinnan mukaan
Kuinka toimittajan tulee Tarjouspalvelussa ilmoittaa hankinnan kohteen tiedot

Sydéttdlomakkeella

Lisatietokysymykset

Lisatietokysymykset on lahetettava 02.11.2018 12:00 mennessa

Lisatiedot
Kysymykset tulee lahettda Tarjouspalvelu-toimittajaportaalista.

Esitetyistd kysymysksista ja niihin annetuista vastauksista laaditaan yhteenveto, joka
julkaistaan Tarjouspalvelu-toimittajaportaalissa viimeistaan 12.11.2018 klo 16.00

Liikesalaisuustiedot

Toimittajat voivat ehdottaa tietoja liikesalaisuuksiksi Tarjouspalvelussa
Kelpoisuusvaatimus- ja Hankinnan kohteet -lomakkeilla (hankintayksikko voi
molemmissa tapauksissa edelleen hallita liikesalaisuustietoja
vertailutaulukkovaiheessa)

Kylla

Tarjouspyynnén muut ehdot

Tarjoajan soveltuvuuden arvioinnin periaatteet
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Tarjoaja suljetaan pois tarjouskilpailusta, jos hanta tai hanen alihankkijaansa koskee
jokin direktiivin 2014/24/EU 57 artiklassa mainittu pakollinen poissulkemisperuste,
josta hankintayksikko on tietoinen.

Tarjoaja voidaan sulkea pois tarjouskilpailusta, jos hanta tai hanen alihankkijaansa
koskee jokin direktiivin 2014/24/EU 57 artiklassa mainittu harkinnanvarainen
poissulkemisperuste.

Tarjoaja suljetaan pois tarjouskilpailusta, jos hanta tai hanen alihankkijaansa koskee
jokin hankintalain 80 §:n pakollinen poissulkemisperuste.

Tarjoaja voidaan sulkea pois tarjouskilpailusta, jos hanta tai hanen alihankkijaansa
koskee jokin hankintalain 81 §:n harkinnanvarainen poissulkemisperuste.

Tarjoaja suljetaan pois tarjouskilpailusta, jos han tai hdnen alihankkijansa ei tayta
hankintayksikdon asettamia soveltuvuuden (kelpoisuuden) vahimmaisvaatimuksia.

Tarjoaja voidaan sulkea pois tarjouskilpailusta, jos osoittautuu, ettei tarjoaja tai sen
alihankkija kykene pyydettdessa toimittamaan tilaajavastuulaista johtuvia selvityksia
tai todistuksia taikka ellei selvityksen tai todistuksen puuttumiseen ole laillista
perustetta.

Minimi- Maksimi- Lisatietoa

vaatimus vaatimus

Tarjoajaa koskevat
vaatimukset

Tarjoajan taloudellisen
tilanteen tulee olla sellainen,
ettd se Suomen Asiakastieto
Oy:n tai vastaavan tahon
rating-luokituksessa on
vahintaan B tai vastaava.
Tarjoaja, jonka luokitus
Suomen Asiakastieto Oy:n
rating-luokituksessa on C tai
vastaava, suljetaan pois
tarjouskilpailusta. Tarjoaja,
joiden rating-luokitus on B tai
vastaava, voidaan sulkea pois
tarjouskilpailusta, jos tarjoaja ei
kykene esittaméaan luotettavaa
selvitysta toimenpiteista, joihin
se on ryhtynyt taloudellisen
tilanteensa parantamiseksi.

Tarjoajan on ladattava Suomen Ladattava
Suomen Asiakastieto Oy:n
Rating Alfa tai vastaava raportti

Tarjoajan on oltava kuntalain Kylla
122 §:ssa tarkoitettu
tilintarkastusyhteiso.

Hankintayksikko tarkistaa,
onko tarjoaja (yhteiso seka
vastuunalainen tilintarkastaja
ja hanen varahenkilénsa)
merkitty Patentti- ja
rekisterihallituksen
yllapitdmaan
tilintarkastajarekisteriin
tilintarkastusyhteisdista ja
tilintarkastajista.

Tarjoajalla tulee olla kirjallisesti Kylla
kuvattu
laadunvarmistusjarjestelma.
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Tarjoajan on liitettdva Ladattava
tarjoukseensa kuvaus
laadunvarmistusjarjestelmasta

an.

Tarjoajan on liitettava Ladattava
tarjoukseensa: selvitys

osakkaistaan seka tarjoajan

kanssa samaan ketjuun

kuuluvien muiden

tilintarkastusyhteis6jen nimet.

Tekninen suorituskyky ja
ammatillinen patevyys

Vastuunalainen
tilintarkastaja

Tarjoajan tulee nimeta
vastuunlainen tilintarkastaja.
Vastuunalaisen tilintarkastajan
tulee olla JHT-tilintarkastaja
seka talla tulee olla KHT-
tutkinto

Nimetylla vastuunalaisella
tilintarkastajalla tulee olla
kokemusta suurten kaupunkien
paavastuullisena
tilintarkastajana tai
tarkastusaluevastuullisena
tilintarkastajana toimimisesta
vahintaan 2 vuotta JHTT-/JHT-
tutkinnon suorittamisen
jalkeen. Suurella kaupungilla
tarkoitetaan yli 100 000
asukkaan kaupunkia.

Kylla

Tarjoaja lataa liitteen "Liite 6 Ladattava
Selvitys vastuunalaisesta

tilintarkastajasta" taytettyna

Vastuunalaisen
tilintarkastajan varahenkilo

Tarjoajan tulee nimeta
vastuunlaisen tilintarkastajan
varahenkil. Nimetyn henkilon
tulee olla JHT-tilintarkastaja
seka talla tulee olla KHT-
tutkinto.

Tarjoaja lataa liitteen "Liite 7
Selvitys vastuunalaisen
tilintarkastajan varahenkilosta

Ladattava

Muu tilintarkastustiimi

Tarjottavassa
tilintarkastustiimissa on oltava
vastuunalaisen tilintarkastajan
ja hdnen varahenkilonsa lisaksi
vahintaan kolme (3) muuta
hyvaksyttya tilintarkastajaa,
joista vahintaan yksi on
JHTT-/JHT-tilintarkastaja ja
vahintaan yksi on KHT-
tilintarkastaja. Lisaksi yhdella
tarkastustiimiin kuuluvalla
(muulla kuin vastuunalaisella
tilintarkastajalla) hyvaksytylla
tilintarkastajalla on oltava
kokemusta suurten kaupunkien
tilintarkastuksesta vahintaan
100 paivaa. Suurella
kaupungilla tarkoitetaan yli 100
000 asukkaan kaupunkia.

Kylla

Hankintayksikko tarvitsee nama tiedot
voidakseen osaltaan valvoa tilintarkastajan
riippumattomuutta (ks. liite 1).

Helsingin kaupunki Puhelin
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Tarjottavassa Kylla
tilintarkastustiimissa on oltava
erityisasiantuntijoita ainakin
arvonlisaverotuksen alueelta

seka tietojarjestelmien

tarkastamiseen erikoistuneita
erityis-asiantuntijoita, joilla on

CISA- tai vastaava patevyys

seka kokemusta
tietojarjestelma-tarkastuksista.

Tarjoajan on ladattava Ladattava
tarjouksensa liitteeksi "Liite 8

Selvitys tilintarkastustiimista"

taytettyna

Alihankinta

Jos tarjoaja kayttaa
alihankkijaa sopimuksen
toteuttamisessa, tarjoukseen
on ladattava selvitys siita, mika
osa sopimuksesta annetaan
alihankintana kolmannelle
taholle sek& annettava kuvaus
alihankkijan em. osuudesta.
Lisaksi selvitykseen tulee liittda
alihankkijan/alihankkijoiden
nimi- ja yhteystiedot seka y-
tunnus.

Hankinnan kohteen kriteerit

Yleiset kriteerit/tiedot

Minimi- Maksimi- Maksimi- Pisteiden laskentatapa
vaatimus vaatimus pisteet
Hinta
Vertailussa kaytetaan 70.00 pienin annettu arvo o
lakisaateisen tilintarkastuksen S * maksimipisteet
tilivuosien 2019-2022 tarjottu arvo

yhteenlaskettua hintaa.
Vertailussa kaytettava hinta
muodostuu liitteen 5
Hintalomake soluun B66, kun
tarjoja tayttaa liitteen ohjeiden
mukaisesti

Tarjoaja lataa litteen 5 Ladattava
Hintalomake taytettyna

litteessa olevien ohjeiden

mukaisesti

Laatu

Vastuunalainen
tilintarkastaja

Vastuunalaisen tilintarkastajan 10.00 Manuaalinen
JHTT-/JHT-tutkinnon

suorittamisen jalkeen kertynyt

2 vuotta ylittadva kokemus

vahintdan 100 000 asukkaan

kaupunkien paavastuullisena

tilintarkastajana toimimisesta

tai tarkastusaluevastuullisena

tarkastajana toimimisesta.

Vertailussa kaytettava
kokemus on ilmoitettava
tarjoajan "Hankinnan muut
ehdot" kohtaan lataamassa
litteessa "Liite 6 Selvitys
vastuunalaisesta
tilintarkastajasta".
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Vertailu tehdaan siten, etta
vahintaan 5
minimivaatimuksen ylittavaa
kokemusvuotta omaavat
saavat 10 pistettd. Muut
tarjoukset suhteutetaan tahan
laskukaavalla:
Kokemusvuodet - 2 vuotta =
ylittdva kokemus.Ylittava
kokemus /5 * 10 (enintdan 10
pistetta)

Vastuunalaisen tilintarkastajan 5.00 Manuaalinen
kokemus kuntien tai

kuntayhtymien

konsernitilinpaatoksen

tarkastamisesta vuosina

2009-2018.

Selvitys vertailussa
kaytettavasta kokemuksesta
on |6ydyttava tarjoajan
"Hankinnan muut ehdot"
kohdassa lataamassa
liitteessa "Liite 6 Selvitys
vastuunalaisesta
tilintarkastajasta".

Vertailu tehdaan siten, etta
lasketaan yhteen yhdisteltyjen
yhteisOjen lukumaaralla
kerrotut tarkastusvuodet.
Eniten kokemusta omaava
saa 5 pistetta. Muut tarjoukset
suhteutetaan tahan
laskukaavalla: Yhdisteltyjen
yhteiséjen Ikm *
tarkastusvuodet (kunkin
kuntakonsernin/-yhtyman
osalta) = tarjoajan kokemus
yhteensa.Tarjoajan kokemus
yhteensa / tarjoaja, jolla eniten
kokemusta * 5

Tarkastustiimi

Tarkastustiimiin kuuluvien 10.00 Manuaalinen
hyvaksyttyjen tilintarkastajien
kokemus kuntien tai
kuntayhtymien
tilintarkastuksesta vuosina
2009-2018 tarkastuspaivina
ilmaistuna
vahimmaisvaatimukset
ylittdvin osin. (Koskee muita
kuin vastuunalaista
tilintarkastajaa). Selvitys
vertailussa kaytettavasta
kokemuksesta on |6ydyttava
tarjoajan "Hankinnan muut
ehdot" kohdassa lataamasta
liitteessa "Liite 8 Selvitys
tilintarkastustiimista".

Tarjoaja, jonka
tilintarkastustiimin
hyvaksytyilla tilintarkastaijilla
on tarkastuspaivien
lukumaaralla mitattuna eniten
vahimmaisvaatimuksen
ylittdvaa kokemusta, saa 10
vertailupistettd. Muut
tarjoukset suhteutetaan tahan
laskukaavalla: (tarjoajan
kokemuspaivat yhteensa-100
paivaa) / (tarjoaja, jolla eniten
kokemuspaivia-100 paivaa) *

10
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Tarkastustiimiin kuuluvien 5.00 Manuaalinen
hyvéaksyttyjen tilintarkastajien
kokemus kuntien tai
kuntayhtymien
konsernitilinpaatoksen
tarkastamisesta vuosina
2009-2018. Selvitys
vertailussa kaytettavasta
kokemuksesta on I6ydyttava
Tarjoajan "Hankinnan muut
ehdot" kohdassa lataamasta
litteesta "Liite 8 Selvitys
tilintarkastustiimista".
Tarjoaja, jonka
tilintarkastustiimin
hyvaksytyilla tilintarkastaijilla
on eniten kokemusta saa 5
vertailupistetta. Muut
tarjoukset suhteutetaan tahan.
Vertailu tehdaan siten, etta
lasketaan yhteen yhdisteltyjen
yhteis6jen lukumaaralla
kerrotut tarkastusvuodet.
Laskukaava suhteuttamiselle:
Yhdisteltyjen yhteiséjen lkm *
tarkastusvuodet (tarkastajittain
kunkin kuntakonsernin/-
yhtyman osalta) = tarjoajan
tarkastajien kokemus
yhteensa.Tarjoajan
tarkastajien kokemus
yhteensa / tarjoaja, jolla eniten
kokemusta * 5

Tarjouspyynnon maksimipisteet yhteensa 100.00

Muut tiedot

Hankintayksikon esittely

Hankintap&atdksen asiassa tekeva hankintayksikkd on Helsingin kaupunginvaltuusto
tarkastuslautakunnan esityksesta. Hankinnan valmistelee Helsingin kaupungin

tarkastusvirasto.

Helsingin kaupunginkanslia vastaa tdman tarjouskilpailun teknisesta toteutuksesta.

Kokonaismaara tai laajuus

Hankinnan ennakoitu arvo ylittda palveluhankintojen EU-kynnysarvon.
Kaupunki ei sitoudu mihinkdan hankintamaariin.

Hankintamenettelya koskevat lisatiedot

HANKINTALAIN PAKOLLISTEN POISSULKEMISPERUSTEIDEN SOVELTAMINEN:
RIKOSREKISTERIOTE

Tassa hankinnassa sovelletaan hankintalain (1397/2016) 80 §:n mukaisia pakollisia
poissulkemisperusteita.

Nain ollen tarjoajalta, joka tarjousten vertailun perusteella nayttaa voittavan
kilpailutuksessa, tullaan ennen hankintapaatoksen tekemista pyytdmaan hankintalain 88
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§:n mukaiset rikosrekisteriotteet. Tarjoajan tulee siten varautua PYYDETTAESSA
toimittamaan rikosrekisterilain (770/1993) 6 §:n 8 momentissa ja 6 b §:ssa tarkoitetut otteet
ehdokkaan tai tarjoajan ja sen hallinto-, johto ja valvontaelimen jasenista seka edustus-,
paatds- ja valvontavaltaa kayttavista henkildista (tai ulkomaisen tarjoajan kyseessa ollessa
henkildn alkuperdamaan tai sijoittautumismaan toimivaltaisen viranomaisen antamat
vastaavat otteet rikosrekisteristd). Edella mainituiksi henkildiksi katsotaan muun muassa
yrityksen paa- tai toimitusjohtaja, yrityksen varatoimitusjohtaja, yhteisén kuten osakeyhtion
tai osuuskunnan hallituksen puheenjohtaja ja nimenkirjoittajat, prokuralain (130/1979)
tarkoittama prokuristi, yhdistyksen puheenjohtaja, yksityinen elinkeinonharjoittaja, avoimen
yhtidon yhtidmiehet seka kommandiittiyhtion vastuunalainen yhtidmies, seka muut yhtion tai
muun oikeushenkildn kuten saatidon edustajat.

TILAAJAVASTUULAIN MUKAISET SELVITYKSET JA POISSULKEMISPERUSTEET

Tassa hankinnassa sovelletaan ESPD-lomakkeen soveltuvuus- ja valintaperusteiden
lisdksi myds tilaajavastuulaista (1233/2006) johtuvia tilaajan selvitysvelvollisuuksia.
Tarjoaja voidaan sulkea pois tarjouskilpailusta, jos osoittautuu, ettei tarjoaja tai sen
alihankkija kykene pyydettaessa toimittamaan alla lueteltuja tilaajavastuulaista johtuvia
selvityksia tai todistuksia taikka ellei selvityksen tai todistuksen puuttumiseen ole laillista
perustetta.

Tarjoajien tulee néin ollen varautua siihen etta tarjoajasta, joka tarjousten vertailun
perusteella nayttaa voittavan kilpailutuksessa, ja taman alihankkijoista tullaan ennen
hankintapaatoksen tekoa tarkistamaan tilaajavastuulakiin liittyvat selvitykset siltd osin kuin
tietoja ei saada julkisista rekistereista tai esimerkiksi tilaajavastuu.fi-palvelusta. Tarjoajien
tulee siten varautua PYYDETTAESSA toimittamaan itsestaan ja alihankkijoistaan
seuraavat selvitykset ESPD-lomakkeessa mainittujen selvitysten ohella:

1) selvitys siita, onko yritys merkitty ennakkoperintdlain mukaiseen
ennakkoperintérekisteriin ja tydbnantajarekisteriin seka arvonlisdverolain mukaiseen
arvonlisdverovelvollisten rekisteriin;

2) kaupparekisteriote tai kaupparekisteristd muutoin saadut kaupparekisteriotetta vastaavat
tiedot;

3) selvitys siita, ettei yrityksella ole verovelkaa taikka veroviranomaisen antama selvitys
verovelan maarasta;

4) todistukset tyontekijoiden elakevakuutusten ottamisesta ja elakevakuutusmaksujen
suorittamisesta tai selvitys siita, etta eraantyneitd eldkevakuutusmaksuja koskeva
maksusopimus on tehty;

5) selvitys tydhon sovellettavasta tydehtosopimuksesta tai keskeisista tyéehdoista;
6) selvitys lakisaateisen tyoterveyshuollon jarjestamisesta.

Ulkomaisen tarjoajan ja alihankkijan on varauduttava pyydettaessa toimittamaan ylla
tarkoitetut vastaavat tiedot yrityksen sijoittautumismaan lainsdddannon mukaisella
rekisteriotteella tai vastaavalla todistuksella tai muulla yleisesti hyvaksytylla tavalla. Jollei
tarjoajan tai alihankkijan sijoittautumismaassa anneta edella tarkoitettuja otteita tai
selvityksia, hyvaksytaan sijoittautumismaan lainsaadannén mukainen valaehtoinen tai
vakuutuksella vahvistettu ilmoitus, joka on kdannetty suomen kielelle.

Ulkomaisen tarjoajan on liséksi pyydettaessa toimitettava 1 ja 3 kohdan mukaiset
selvitykset, jos yrityksellda on suomalainen yritys- ja yhteisétietotunnus. Ulkomaisen
tarjoajan lahetetyista tyontekijoista on pyydettdessa esitettdva E101/A1-todistus (EU:n tai
ETA:n alueelta lahetetyt tydntekijat) tai vastaava todistus (sosiaaliturvasopimusmaat) tai
eldkevakuuttamista koskeva muu selvitys (sopimuksettomat kolmannet maat).

Rekisteriotteet ja selvitykset saavat olla enintdan 3 kk vanhoja. Maaraaika lasketaan siita,
kun hankintayksikké on vastaanottanut asiakirjat. Jos tarjoajaa tai alihankkijaa ei ole
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merkitty yll& mainittuihin rekistereihin, esimerkiksi kaupparekisteriin, tulee tarjoajan
pyydettaessa selvittaa mihin lailliseen perusteeseen rekisterditymattomyys perustuu.

Hylkaamisperusteet

Hankintayksikk® on velvollinen hylkddamaan tarjouksen tarjouspyynnén vastaisena, jos
tarjouksessa on sellainen virhe tai puute, joka estaa tarjouksen tasapuolisen vertailun
muiden tarjouspyynndn mukaisten tarjousten kanssa.

Sopimusmenettely
Sopimusehdot on maéaritelty sopimusluonnoksessa (liite 2).

Sopimus syntyy ja sen sopimuskausi alkaa, kun molemmat osapuolet ovat allekirjoittaneet
sopimuksen.

Tarjousasiakirjojen julkisuus

Hankintap&atds ja sen liitteet ovat julkisia paatdksen allekirjoituksen jalkeen. Muut
hankinta-asiakirjat ovat julkisia sopimuksen tekemisen jalkeen. Tarjoajalla on oikeus saada
tieto hankinta-asiakirjoista paatdksen allekirjoituksen jélkeen.

Tarjoajan on merkittava lilkkesalaisuuksinaan pitamansa tarjouksen tiedot. Kaupunki
harkitsee, ovatko liikesalaisuuksiksi esitetyt asiat lain mukaan salassa pidettavia.
Tarjouksen vertailussa kaytettavaa hintatietoa ei pideta liikesalaisuutena.

Jos tarjoaja ei ilmoita liikesalaisuuksiaan edelld vaaditulla tavalla, kaupungilla on oikeus
pitda tarjoajan tarjousta kokonaisuudessaan julkisena. Tarjouksen julkiseksi tulemisen
ajankohta maaraytyy edella kerrotulla tavalla.

Paatoksenteon perusteet
Parhaan tarjouksen valintaperusteena on kokonaistaloudellinen edullisuus.

Kokonaistaloudellista edullisuutta arvioidaan tarjouspyynndn "Hankinnan kohteen kriteerit"
kohdassa esitetyin perustein ja painoarvoin

Muut asiat

Pyydamme tarjoajaa varaamaan riittdvasti aikaa ESPD-lomakkeiston tayttamiseen.
Pyydamme ottamaan huomioon, etta tarjoajan itsensa lisdksi myés mahdollisten
voimavara-alihankkijoiden tulee tayttda omat ESPD-lomakkeensa. Taman jalkeen tarjoajan
tulee koota taytetyt ESPD-lomakkeen osat voimavara-alihankkijoiltaan ja liittda ne
tarjoukseensa. Tarjousta ei voi lahettda ennen kuin kaikkien voimavara-alihankkijoiden
ESPD-vastaukset ovat palautuneet jarjestelméassa tarjoajalle.

Tarjouksen tekemiseen liittyvat muut ehdot ja ohjeet:

- Jattdmalla tarjouksen tdhan tarjouspyyntdon tarjoaja hyvaksyy tarjouspyynndssa ja sen
litteena olevissa asiakirjoissa olevat ehdot.

- Tarjoajalla ei ole oikeutta saada korvausta tekemastaan tarjouksesta.

Liitteet ja linkit
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Liitetiedostot

Tarjouspyynnon_espd_202019.pdf

Liite 1 Hankinnan kohteen kuvaus.pdf

Liite 2 Hankinta- ja puitesopimusluonnos.pdf

Liite 3 Kuvaus Helsingin kaupungin taloushallinnosta.pdf
Liite 4 Kuvaus Helsingin kaupungin tarkastustoimesta.pdf
Liite 5 Hintalomake.xIsx

LIITE 6 Selvitys vastuunalaisesta tilintarkastajasta.docx
LIITE 7 Selvitys vastuunalaisen tilintarkastajan varahenkil6st.docx
LIITE 8 Selvitys tilintarkastustiimistd.docx

Liite 9 Tietoturvallisuusliite.pdf

Liite 9.1 Helsingin yleiset tietoturvan ohjeet toimittajalle.pdf

Allekirjoittajat

Nimi Titteli

Jorma Lamminmaki hankintajohtaja
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ESPD

Soveltuvuuteen ja poissulkemiseen liittyvat vastaukset tarkistetaan seuraavien rekistereiden
avulla:

-Patentti- ja rekisterihallitus: kaupparekisteri, yrityskiinnitysrekisteri

-Verohallinto: tydantajarekisteri, ennakkoperintarekisteri, arvonlisaverorekisteri, osakkaat,
omistukset, viitesuhteet

-Elaketurvakeskus: TyEL vakuuttaminen

-Tyoéttdmyysvakuutusrahasto: ty6ttémyysvakuuttaminen

-Tapaturmavakuutuskeskus: tapaturmavakuuttaminen

-Tullihallitus: tullin kantamat maksut

-Oikeusrekisterikeskus: konkurssi- ja saneerausvaiheet

-Ulosottoviranomaiset: ulosottorekisteri

Il osa: Tarjoajaa koskevat tiedot

A: TARJOAJAA KOSKEVAT TIEDOT
Nimi:

Alv-numero (jos sellainen on):

Jos alv-numeroa ei ole, annetaan tarvittaessa muu kansallinen
tunnistenumero, jos sellainen vaaditaan ja jos sellainen on

Katuosoite:
Postinumero:
Paikkakunta:

Maa:

Yhteyshenkil6 tai -henkil6t:
Puhelin:
Sahkoposti:

Internetosoite (verkko-osoite) (jos sellainen on):
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Onko tarjoaja mikroyritys taikka pieni tai keskisuuri yritys?

Vrt. komission suositus, annettu 6 paivana toukokuuta 2003,
mikroyritysten seka pienten ja keskisuurten yritysten maaritelmasta
(EUVL L 124, 20.5.2003, s. 36). Naita tietoja pyydetaan vain tilastoja
varten. Mikroyritykset: yritykset, joiden palveluksessa on vahemman kuin
10 tyontekijaa ja joiden vuosiliikevaihto ja/tai taseen loppusumma on
enintdan 2 miljoonaa euroa. Pienet yritykset: yritykset, joiden
palveluksessa on vahemman kuin 50 tydntekijaa ja joiden
vuosiliikevaihto ja/tai taseen loppusumma on enintdan 10 miljoonaa
euroa. Keskisuuret yritykset, jotka eivat ole mikroyrityksia eivatka pienia
yrityksia ja joiden palveluksessa on vdhemman kuin 250 tydntekijaa ja
joiden vuosiliikevaihto on enintdan 50 miljoonaa euroa ja/tai taseen
loppusumma on enintaan 43 miljoonaa euroa.
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Onko tarjoaja merkitty mahdolliseen hyvaksyttyjen tarjoajien viralliseen
luetteloon tai onko silla vastaava sertifikaatti (esim. kansallisen
(esi-)karsintajarjestelman perusteella)?

Jos kylla

a) Luettelon tai sertifikaatin nimi ja sen rekisterdinti- tai sertifiointinumero
(jos sellainen on):

Onko tama tieto saatavilla sahkoisesti?
Jos kylla

b) Jos rekisterdinti- tai sertifiointitodistus on saatavilla sahkdisesti,
annetaan seuraavat tiedot:

(internetosoite, asiakirjat antanut viranomainen tai elin, tarkat
asiakirjaviitteet):

c) Viitteet, joihin rekisterdinti tai sertifiointi perustuu, ja tarvittaessa
luokitus virallisessa luettelossa:

d) Kattaako rekisterointi tai sertifiointi kaikki vaaditut valintaperusteet?
Jos ei

e) Kykeneeko tarjoaja toimittamaan todistuksen sosiaaliturvamaksujen ja

verojen maksamisesta tai antamaan tiedot, joiden avulla

hankintaviranomainen tai -yksikkd voi hankkia kyseisen todistuksen

suoraan minka tahansa jasenvaltion maksuttomasta tietokannasta?

Onko tama tieto saatavilla sahkoisesti?

Jos kylla

(internetosoite, asiakirjat antanut viranomainen tai elin, tarkat
asiakirjaviitteet):
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Osallistuuko tarjoaja hankintamenettelyyn yhdessa muiden kanssa?

Vain ryhmittyman vetaja vastaa kysymykseen Kylla. Jos olette saaneet
pyynnén ryhmittyman jasenen kelpoisuusselvityksen tayttamiseksi,
vastatkaa kysymykseen Ei.

Jos kylla

a) Mika on tarjoajan rooli ryhmassa (vetaja, vastuussa erityistehtavista
jne.)?:

b) Hankintamenettelyyn yhdessa osallistuvat muut tarjoajat:

Tarjoajan nimi:
¢) Osallistuvan ryhman nimi:

Osat

Tarvittaessa osa(t), jo(i)ta koskevan tarjouksen tarjoaja haluaa tehda:

B: TARJOAJAN EDUSTAJIA KOSKEVAT TIEDOT

Koko nimi:
Asema:
Katuosoite:
Postinumero:
Paikkakunta:
Maa:
Puhelin:
Sahkoposti:

Tarvittaessa edustusta koskevia lisatietoja:

(edustuksen muoto, laajuus, tarkoitus jne.):
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C: MUIDEN YKSIKOIDEN VOIMAVAROJEN HYVAKSI KAYTTAMISTA KOSKEVAT TIEDOT
Kayttaako tarjoaja hyvaksi muiden yksikdiden voimavaroja tayttddkseen

IV osassa esitetyt valintaperusteet ja V osassa esitetyt perusteet ja

(mahdolliset) sdannot?

Jos kylla

Kyseisen yrityksen nimi:

D: SELLAISIA ALIHANKKIJOITA KOSKEVAT TIEDOT, JOIDEN VOIMAVAROJA TARJOAJA
El KAYTA HYVAKSI

Aikooko tarjoaja teettdd osan hankintasopimuksesta kolmansilla
osapuolilla?

Jos kylla

Alihankkijan nimi:
lll osa: Poissulkemisperusteet

A: TUOMIOIHIN LITTYVAT PERUSTEET

Osallistuminen rikollisjarjeston toimintaan

Onko tarjoajalle itselleen tai mille tahansa henkilélle, joka on sen
hallinto-, johto- tai valvontaelimen jasen tai jolla on siina paatos-,
edustus- tai valvontavaltaa, annettu rikollisjarjestdn toimintaan
osallistumisesta lainvoimainen tuomio, joka on annettu enintaan viisi
vuotta sitten tai jolla suoraan vahvistettu poissulkeminen on edelleen
voimassa?

Sellaisena kuin se maaritellaan jarjestaytyneen rikollisuuden torjunnasta
24 paivana lokakuuta 2008 annetun neuvoston puitepaatoksen
2008/841/YOS 2 artiklassa (EUVL L 300, 11.11.2008, s. 42).

Jos kylla

a) Tuomion antamispaiva ja syy(t) tuomion antamiseen
Paivays
Syy(t):

b) Tuomion saajan tunnistetiedot:
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c) Silté osin kuin se maarataan suoraan tuomiossa:

Poissulkemisajan pituus:

Jos tarjoaja on saanut tuomion, onko toimija toteuttanut toimia

osoittaakseen luotettavuutensa huolimatta kyseisen

poissulkemisperusteen olemassaolosta ("puhdistautuminen”)?
Jos kylla

Kuvaus toteutetuista toimista:

Onko tama tieto saatavilla sahkdisesti?

Jos kylla

Korrupti

URL:
Koodi:
Laatija:

(o]

Onko tarjoajalle itselleen tai mille tahansa henkilélle, joka on sen

ha
ed

llinto-, johto- tai valvontaelimen jasen tai jolla on siina paatos-,
ustus- tai valvontavaltaa, annettu lahjonnasta lainvoimainen tuomio,

joka on annettu enintdan viisi vuotta sitten tai jolla suoraan vahvistettu

po

issulkeminen on edelleen voimassa?

Sellaisena kuin se maaritelldan sellaisen lahjonnan torjumisesta, jossa
on osallisena Euroopan yhteisdjen virkamiehia tai Euroopan unionin
jasenvaltioiden virkamiehia, tehdyn yleissopimuksen 3 artiklassa (EUVL
C 195, 25.6.1997, s. 1) ja lahjonnan torjumisesta yksityisella sektorilla 22
paivana heinakuuta 2003 annetun neuvoston puitepaatdksen
2003/568/YOS 2 artiklan 1 kohdassa (EUVL L 192, 31.7.2003, s. 54).
Tama poissulkemisperuste kattaa myds hankintaviranomaisen (-yksikon)
tai tarjoajan kansallisen lainsaadannén maaritelman mukaisen
korruption.

Jos kylla

a) Tuomion antamispaiva ja syy(t) tuomion antamiseen

Paivays
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Syy(t):
b) Tuomion saajan tunnistetiedot:
c) Silta osin kuin se maarataan suoraan tuomiossa:

Poissulkemisajan pituus:

Jos tarjoaja on saanut tuomion, onko toimija toteuttanut toimia

osoittaakseen luotettavuutensa huolimatta kyseisen
poissulkemisperusteen olemassaolosta ("puhdistautuminen”)?
Jos kylla

Kuvaus toteutetuista toimista:

Onko tama tieto saatavilla sahkdisesti?

Jos kylla
URL:
Koodi:
Laatija:
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Petokset

Onko tarjoajalle itselleen tai mille tahansa henkildlle, joka on sen

hallinto-, johto- tai valvontaelimen jasen tai jolla on siina paatos-,

edustus- tai valvontavaltaa, annettu petoksesta lainvoimainen tuomio,

joka on annettu enintaan viisi vuotta sitten tai jolla suoraan vahvistettu

poissulkeminen on edelleen voimassa?
Sellaisina kuin ne maaritelladn Euroopan yhteiséjen taloudellisten etujen
suojaamisesta tehdyn yleissopimuksen 1 artiklassa (EUVL C 316,
27.11.1995, s. 48).

Jos kylla

a) Tuomion antamispdiva ja syy(t) tuomion antamiseen
Paivays
Syy(t):

b) Tuomion saajan tunnistetiedot:

c) Siltd osin kuin se maaratdan suoraan tuomiossa:

Poissulkemisajan pituus:

Jos tarjoaja on saanut tuomion, onko toimija toteuttanut toimia

osoittaakseen luotettavuutensa huolimatta kyseisen

poissulkemisperusteen olemassaolosta ("puhdistautuminen”)?
Jos kylla

Kuvaus toteutetuista toimista:

Onko tama tieto saatavilla sahkoisesti?

Jos kylla
URL:
Koodi:
Laatija:
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Terrorismirikokset tai terroritoimintaan liittyvat rikokset

Onko tarjoajalle itselleen tai mille tahansa henkildlle, joka on sen
hallinto-, johto- tai valvontaelimen jasen tai jolla on siina paatos-,
edustus- tai valvontavaltaa, annettu terrorismirikoksesta tai
terroritoimintaan liittyvasta rikoksesta lainvoimainen tuomio, joka on
annettu enintaan viisi vuotta sitten tai jolla suoraan vahvistettu
poissulkeminen on edelleen voimassa?
Sellaisina kuin ne maaritellaan terrorismin torjumisesta 13 paivana
kesakuuta 2002 tehdyn neuvoston puitepaatdksen 1 ja 3 artiklassa
(EUVL L 164, 22.6.2002, s. 3). Tama poissulkemisperuste kattaa myos
kyseisen puitepaatoksen 4 artiklassa tarkoitetun rikoksiin yllyttdmisen tai
niissa avun antamisen tai rikoksen yrityksen.

Jos kylla

a) Tuomion antamispaiva ja syy(t) tuomion antamiseen
Paivays
Syy(t):

b) Tuomion saajan tunnistetiedot:

c) Silta osin kuin se maarataan suoraan tuomiossa:

Poissulkemisajan pituus:

Jos tarjoaja on saanut tuomion, onko toimija toteuttanut toimia

osoittaakseen luotettavuutensa huolimatta kyseisen
poissulkemisperusteen olemassaolosta ("puhdistautuminen”)?
Jos kylla

Kuvaus toteutetuista toimista:

Onko tama tieto saatavilla sahkdisesti?

Jos kylla
URL:
Koodi:
Laatija:
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Rahanpesu tai terrorismin rahoitus

Onko tarjoajalle itselleen tai mille tahansa henkildlle, joka on sen

hallinto-, johto- tai valvontaelimen jasen tai jolla on siina paatos-,

edustus- tai valvontavaltaa, annettu rahanpesusta tai terrorismin

rahoituksesta lainvoimainen tuomio, joka on annettu enintdan viisi vuotta

sitten tai jolla suoraan vahvistettu poissulkeminen on edelleen

voimassa?
Sellaisina kuin ne maaritellaan rahoitusjarjestelman kayton estdmisesta
rahanpesutarkoituksiin seka terrorismin rahoitukseen 26 paivana
lokakuuta 2005 annetun Euroopan parlamentin ja neuvoston direktiivin
2005/60/EY 1 artiklassa (EUVL L 309, 25.11.2005, s. 15).

Jos kylla

a) Tuomion antamispaiva ja syy(t) tuomion antamiseen
Paivays
Syy(t):

b) Tuomion saajan tunnistetiedot:

c) Siltd osin kuin se maaratdan suoraan tuomiossa:

Poissulkemisajan pituus:

Jos tarjoaja on saanut tuomion, onko toimija toteuttanut toimia

osoittaakseen luotettavuutensa huolimatta kyseisen

poissulkemisperusteen olemassaolosta ("puhdistautuminen”)?
Jos kylla

Kuvaus toteutetuista toimista:

Onko tama tieto saatavilla sahkoisesti?

Jos kylla
URL:
Koodi:
Laatija:
Helsingin kaupunki Puhelin +358 93101691
PL 700 Telefax
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Lapsitydvoima ja muut ihmiskaupan muodot

Onko tarjoajalle itselleen tai mille tahansa henkildlle, joka on sen
hallinto-, johto- tai valvontaelimen jasen tai jolla on siina paatos-,
edustus- tai valvontavaltaa, annettu lapsitydvoiman kaytosta tai muista
ihmiskaupan muodoista lainvoimainen tuomio, joka on annettu enintdan
viisi vuotta sitten tai jolla suoraan vahvistettu poissulkeminen on edelleen
voimassa?
Sellaisina kuin ne maaritelladn ihmiskaupan ehkaisemisesta ja
torjumisesta seka ihmiskaupan uhrien suojelemisesta ja neuvoston
puitepaatdoksen 2002/629/YOS korvaamisesta 5 paivana huhtikuuta
2011 annetun Euroopan parlamentin ja neuvoston direktiivin 2011/36/EU
2 artiklassa (EUVL L 101, 15.4.2011, s. 1).

Jos kylla

a) Tuomion antamispaiva ja syy(t) tuomion antamiseen
Paivays
Syy(t):

b) Tuomion saajan tunnistetiedot:

c) Silta osin kuin se maarataan suoraan tuomiossa:

Poissulkemisajan pituus:

Jos tarjoaja on saanut tuomion, onko toimija toteuttanut toimia

osoittaakseen luotettavuutensa huolimatta kyseisen
poissulkemisperusteen olemassaolosta ("puhdistautuminen”)?
Jos kylla

Kuvaus toteutetuista toimista:

Onko tama tieto saatavilla sahkdisesti?

Jos kylla
URL:
Koodi:
Laatija:
Helsingin kaupunki Puhelin +358 93101691
PL 700 Telefax
00099 Helsingin kaupunki Email hankinnat@hel.fi
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B: VEROJEN TAI SOSIAALITURVAMAKSUJEN MAKSAMISEEN LIITTYVAT PERUSTEET

Verojen maksu

Onko tarjoaja rikkonut verojen maksamiseen liittyvia velvoitteitaan joko
maassa, johon toimija on sijoittautunut, tai hankintaviranomaisen tai -
yksikon jasenvaltiossa, jos se on muu kuin sijoittautumismaa?

Jos kylla

Verot

a) Kyseinen maa tai jasenvaltio

b) Kyseinen maara (EUR)

c¢) Tapa, jolla velvoitteiden rikkominen on todettu

Muutoin kuin oikeudellisella tai hallinnollisella paatoksella
Jos ei
Onko paatds lopullinen ja sitova?
Jos kylla
Tuomion tai paatdksen paivays:

Jos kyse on tuomiosta ja jos poissulkemisen kesto on maaratty suoraan
tuomiossa:

Jos kylla

Muulla tavalla, milla:

d) Onko tarjoaja tayttanyt velvollisuutensa maksamalla verot taikka onko
toimija sopinut sitovasta jarjestelysta niiden maksamista varten, mukaan
lukien mahdolliset kertyneet korot tai sakot?

Jos kylla

tarkennetaan:

Onko tama tieto saatavilla sahkoisesti?

Jos kylla
Helsingin kaupunki Puhelin +358 93101691
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URL:
Koodi:
Laatija:

Sosiaaliturvamaksujen maksaminen

Onko tarjoaja rikkonut sosiaaliturvamaksujen maksamiseen liittyvia
velvoitteitaan joko maassa, johon toimija on sijoittautunut, tai
hankintaviranomaisen tai -yksikdn jasenvaltiossa, jos se on muu kuin
sijoittautumismaa?
Jos kylla
Sosiaaliturvamaksut

a) Kyseinen maa tai jasenvaltio

b) Kyseinen maara (EUR)

c) Tapa, jolla velvoitteiden rikkominen on todettu

Muutoin kuin oikeudellisella tai hallinnollisella paatoksella
Jos ei
Onko paéatds lopullinen ja sitova?
Jos kylla

Tuomion tai paatdksen paivays:

Jos kyse on tuomiosta ja jos poissulkemisen kesto on maaratty suoraan

tuomiossa:
Jos kylla

Muulla tavalla, milla:

d) Onko tarjoaja tayttanyt velvollisuutensa maksamalla

sosiaaliturvamaksut taikka onko toimija sopinut sitovasta jarjestelysta

niiden maksamista varten, mukaan lukien mahdolliset kertyneet korot tai

sakot?
Jos kylla
tarkennetaan:
Helsingin kaupunki Puhelin +358 93101691
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Onko tama tieto saatavilla sahkdisesti?

Jos kylla

URL:
Koodi:
Laatija:

C: MAKSUKYVYTTOMYYTEEN, ETURISTIRIITOIHIN TAl AMMATIN HARJOITTAMISESSA
TAPAHTUNEESEEN VIRHEESEEN LIITTYVAT PERUSTEET

Ymparistélainsdadannén mukaisten velvoitteiden rikkominen

Onko tarjoaja rikkonut oman tietonsa mukaan ymparistélainsdadannén
mukaisia velvoitteitaan?

Kansallisessa lainsdadanndssa taikka direktiivin 2014/24/EU 18 artiklan

2 kohdassa (Erityisalat: 2014/25/EU 36 artiklan 2 kohta) taman

hankinnan osalta tarkoitetut velvoitteet.

Jos kylla

Kuvaus toteutetuista toimista:
Onko tarjoaja toteuttanut toimia osoittaakseen luotettavuutensa kyseisen
poissulkemisperusteen olemassaolosta huolimatta
("puhdistautuminen”)?

Jos kylla

Kuvaus toteutetuista toimista:
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Sosiaalilainsdadannon mukaisten velvoitteiden rikkominen

Onko tarjoaja rikkonut oman tietonsa mukaan sosiaalilainsaadannén
mukaisia velvoitteitaan?

Kansallisessa lainsaadannossa taikka direktiivin 2014/24/EU 18 artiklan
2 kohdassa (Erityisalat: 2014/25/EU 36 artiklan 2 kohta) tdman
hankinnan osalta tarkoitetut velvoitteet.

Jos kylla

Kuvaus toteutetuista toimista:

Onko tarjoaja toteuttanut toimia osoittaakseen luotettavuutensa kyseisen
poissulkemisperusteen olemassaolosta huolimatta
("puhdistautuminen”)?

Jos kylla

Kuvaus toteutetuista toimista:

Tydlainsdadannén mukaisten velvoitteiden rikkominen

Onko tarjoaja rikkonut oman tietonsa mukaan tyélainsdadannon
mukaisia velvoitteitaan?

Kansallisessa lainsaadannossa taikka direktiivin 2014/24/EU 18 artiklan
2 kohdassa (Erityisalat: 2014/25/EU 36 artiklan 2 kohta) tdman
hankinnan osalta tarkoitetut velvoitteet.

Jos kylla

Kuvaus toteutetuista toimista:

Onko tarjoaja toteuttanut toimia osoittaakseen luotettavuutensa kyseisen
poissulkemisperusteen olemassaolosta huolimatta
("puhdistautuminen”)?

Jos kylla

Kuvaus toteutetuista toimista:
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Konkurssi

Onko tarjoaja konkurssissa?

Jos kylla

Lisatietoja:

Syyt siihen, etta tarjoaja pystyy kaikesta huolimatta suoriutumaan

sopimuksesta ottaen huomioon kyseisissa olosuhteissa sovellettavat

liiketoiminnan jatkamista koskevat kansalliset sdannét ja toimet?
Naita tietoja ei tarvitse antaa, jos tarjoajien poissulkeminen tassa
tapauksessa on sovellettavan kansallisen lainsdaddannén mukaan
pakollista ilman mahdollisuutta poikkeuksen myoéntamiseen siina

tapauksessa, etta tarjoaja kykenee kaikesta huolimatta suoriutumaan
sopimuksesta.

Onko tama tieto saatavilla sahkoisesti?

Jos kylla

Jos asiakirjat ovat saatavilla sédhkoisesti, annetaan seuraavat tiedot

URL:

Koodi:

Laatija:
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Maksukyvyttdmyys

Onko tarjoajan osalta kaynnistetty maksukyvyttémyys- tai
likvidaatiomenettelyja?

Jos kylla

Lisatietoja:

Syyt siihen, etta tarjoaja pystyy kaikesta huolimatta suoriutumaan

sopimuksesta ottaen huomioon kyseisissa olosuhteissa sovellettavat

liiketoiminnan jatkamista koskevat kansalliset sdannét ja toimet?
Naita tietoja ei tarvitse antaa, jos tarjoajien poissulkeminen tassa
tapauksessa on sovellettavan kansallisen lainsdadannén mukaan
pakollista ilman mahdollisuutta poikkeuksen myéntamiseen siind

tapauksessa, etta tarjoaja kykenee kaikesta huolimatta suoriutumaan
sopimuksesta.

Onko tama tieto saatavilla sahkdisesti?

Jos kylla

Jos asiakirjat ovat saatavilla sdhkoisesti, annetaan seuraavat tiedot

URL:

Koodi:

Laatija:
Helsingin kaupunki Puhelin +358 93101691
PL 700 Telefax
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Jarjestelyt velkojien kanssa

Onko tarjoajalla jarjestelyja velkojien kanssa?

Jos kylla

Lisatietoja:

Syyt siihen, etta tarjoaja pystyy kaikesta huolimatta suoriutumaan

sopimuksesta ottaen huomioon kyseisissa olosuhteissa sovellettavat

liiketoiminnan jatkamista koskevat kansalliset sdannét ja toimet?
Naita tietoja ei tarvitse antaa, jos tarjoajien poissulkeminen tassa
tapauksessa on sovellettavan kansallisen lainsdaddannén mukaan
pakollista ilman mahdollisuutta poikkeuksen myoéntamiseen siina

tapauksessa, etta tarjoaja kykenee kaikesta huolimatta suoriutumaan
sopimuksesta.

Onko tama tieto saatavilla sahkoisesti?

Jos kylla

Jos asiakirjat ovat saatavilla sédhkoisesti, annetaan seuraavat tiedot

URL:

Koodi:

Laatija:
Helsingin kaupunki Puhelin +358 93101691
PL 700 Telefax
00099 Helsingin kaupunki Email hankinnat@hel.fi
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Kansallisesta lainsdddanndsta johtuva konkurssia tai muuta sellaista
vastaava tilanne

Onko tarjoaja kansalliseen lainsaadantéon ja kansallisiin maarayksiin
perustuvasta samankaltaisesta menettelysta johtuvassa konkurssissa tai
muuta sellaista vastaavassa tilanteessa?

Jos kylla

Lisatietoja:

Syyt siihen, etta tarjoaja pystyy kaikesta huolimatta suoriutumaan

sopimuksesta ottaen huomioon kyseisissa olosuhteissa sovellettavat

liiketoiminnan jatkamista koskevat kansalliset sdannét ja toimet?
Naita tietoja ei tarvitse antaa, jos tarjoajien poissulkeminen tassa
tapauksessa on sovellettavan kansallisen lainsdaddannén mukaan
pakollista ilman mahdollisuutta poikkeuksen myontamiseen siina

tapauksessa, etta tarjoaja kykenee kaikesta huolimatta suoriutumaan
sopimuksesta.

Onko tama tieto saatavilla sahkoisesti?

Jos kylla

Jos asiakirjat ovat saatavilla sahkoisesti, annetaan seuraavat tiedot

URL:

Koodi:

Laatija:
Helsingin kaupunki Puhelin +358 93101691
PL 700 Telefax
00099 Helsingin kaupunki Email hankinnat@hel.fi
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Varat selvitysmiehen hallinnassa

Ovatko tarjoajan varat selvitysmiehen tai tuomioistuimen hallinnassa?

Jos kylla

Lisatietoja:

Syyt siihen, etta tarjoaja pystyy kaikesta huolimatta suoriutumaan

sopimuksesta ottaen huomioon kyseisissa olosuhteissa sovellettavat

liiketoiminnan jatkamista koskevat kansalliset sdannét ja toimet?
Naita tietoja ei tarvitse antaa, jos tarjoajien poissulkeminen tassa
tapauksessa on sovellettavan kansallisen lainsdaddannén mukaan
pakollista ilman mahdollisuutta poikkeuksen myoéntamiseen siina

tapauksessa, etta tarjoaja kykenee kaikesta huolimatta suoriutumaan
sopimuksesta.

Onko tama tieto saatavilla sahkoisesti?

Jos kylla

Jos asiakirjat ovat saatavilla sédhkoisesti, annetaan seuraavat tiedot

URL:

Koodi:

Laatija:
Helsingin kaupunki Puhelin +358 93101691
PL 700 Telefax
00099 Helsingin kaupunki Email hankinnat@hel.fi
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Liiketoiminta on keskeytetty

Onko tarjoajan liiketoiminta keskeytetty?
Jos kylla

Lisatietoja:

Syyt siihen, etta tarjoaja pystyy kaikesta huolimatta suoriutumaan

sopimuksesta ottaen huomioon kyseisissa olosuhteissa sovellettavat

liiketoiminnan jatkamista koskevat kansalliset sdannét ja toimet?
Naita tietoja ei tarvitse antaa, jos tarjoajien poissulkeminen tassa
tapauksessa on sovellettavan kansallisen lainsdaddannén mukaan
pakollista ilman mahdollisuutta poikkeuksen myoéntamiseen siina

tapauksessa, etta tarjoaja kykenee kaikesta huolimatta suoriutumaan
sopimuksesta.

Onko tama tieto saatavilla sahkoisesti?

Jos kylla

Jos asiakirjat ovat saatavilla sédhkoisesti, annetaan seuraavat tiedot
URL:
Koodi:
Laatija:

Syyllistyminen ammatin harjoittamiseen liittyvaan vakavaan virheeseen

Onko tarjoaja syyllistynyt ammatin harjoittamiseen liittyvaan vakavaan
virheeseen?

Ks. tarvittaessa kansallisessa lainsdadannossa annetut maaritelmat.
Jos kylla
Lisatietoja:
Onko tarjoaja toteuttanut puhdistautumistoimia?

Jos kylla

Kuvaus toteutetuista toimista:
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Toisten tarjoajien kanssa kilpailun vaaristamiseksi tehdyt sopimukset

Onko tarjoaja tehnyt muiden tarjoajien kanssa sopimuksia, joilla pyritaan
vaaristamaan kilpailua?

Jos kylla

Lisatietoja:

Onko tarjoaja toteuttanut puhdistautumistoimia?
Jos kylla
Kuvaus toteutetuista toimista:

Talouden toimijan hankintamenettelyyn osallistumisesta johtuvat
eturistiriidat

Onko tarjoaja tietoinen eturistiriidoista, joita sen hankintamenettelyyn
osallistumisesta aiheutuu kansallisen lainsaadannon, asiaankuuluvan
hankintailmoituksen tai hankinta-asiakirjojen perusteella?

Jos kylla
Lisatietoja:

Valitdn tai valillinen osallistuminen tdaman hankintamenettelyn
valmisteluun

Onko tarjoaja tai tarjoajaan liittyva yritys antanut hankintaviranomaiselle
tai —yksikolle neuvoja tai muulla tavoin osallistunut hankintamenettelyn
valmisteluun?

Jos kylla
Lisatietoja:
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Ennenaikainen irtisanominen, vahingonkorvaukset tai muut vastaavat
seuraamukset

Onko tarjoajalla kokemuksia siita, etta aikaisempi hankintasopimus,
hankintayksikdn kanssa tehty aikaisempi hankintasopimus tai aikaisempi
kayttéoikeussopimus on irtisanottu ennenaikaisesti tai etta kyseisen
aikaisemman sopimuksen yhteydessa on vaadittu vahingonkorvauksia
tai maaratty muita vastaavia seuraamuksia?

Jos kylla

Lisatietoja:

Onko tarjoaja toteuttanut puhdistautumistoimia?

Jos kylla
Kuvaus toteutetuista toimista:

Syyllistyminen vaarien tietojen antamiseen tai tietojen antamatta
jattdmiseen, valmiudet toimittaa vaaditut asiakirjat ja tata menettelya
koskevien tietojen luottamuksellisten tietojen saaminen

Koskeeko tarjoajaa jokin seuraavista tilanteista? a) on syyllistynyt
vakavaan vaaraan tulkintaan antaessaan poissulkemisperusteiden
puuttumisen tai valintaperusteiden tayttymisen tarkistamiseen vaadittuja
tietoja, b) on jattanyt antamatta tallaisia tietoja, c) ei ole kyennyt
toimittamaan viiveettd hankintaviranomaisen tai -yksikdn vaatimia
liteasiakirjoja, ja d) on yrittanyt vaikuttaa hankintaviranomaisen tai -
yksikon paatoksentekoprosessiin asiattomalla tavalla tai hankkinut
luottamuksellista tietoa, joista voisi olla sille hankintamenettelyssa
asiaankuulumatonta etua, taikka on tuottamuksellisesti toimittanut
harhaanjohtavia tietoja, joilla voi olla merkittdva vaikutus poissulkemista,
valintaa tai mydntamista koskeviin paatéksiin?
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D: PUHTAASTI KANSALLISET POISSULKEMISPERUSTEET

Onko tarjoajan hallinto-, johto- tai valvontaelimen jasen tai edustus-,
paatos- tai valvontavaltaa kayttavaa henkil6a lainvoimaisella tuomiolla
tuomittu tyéturvallisuusrikoksesta, tydaikasuojelurikoksesta,
tydsyrjinnasta, kiskonnantapaisesta tydsyrjinnasta, tyontekijdiden
jarjestaytymisvapauden loukkaamisesta tai luvattoman ulkomaisen
tydvoiman kaytosta.

Jos kylla

Onko tarjoaja toteuttanut puhdistautumistoimia?

Jos kylla

Kuvaus toteutetuista toimista:
Onko tama tieto saatavilla sahkoisesti?

Jos kylla

Jos asiakirjat ovat saatavilla sdhkodisesti, annetaan seuraavat tiedot:
URL:
Koodi:
Laatija:
IV osa: Valintaperusteet
A: SOVELTUVUUS
Kaupparekisteriin merkitseminen

Tarjoaja on merkitty asiaankuuluviin sijoittautumisjasenvaltionsa pitamiin
kaupparekistereihin:
Se on merkitty sijoittautumisjasenvaltion pitamaan, direktiivin
2014/24/EU liitteessa Xl kuvattuun ammattirekisteriin; tietyista

jasenvaltioista tulevien tarjoajien taytyy mahdollisesti tayttaa muita
samassa liitteessa sdadettyja vaatimuksia.

Onko tama tieto saatavilla sahkoisesti?

Jos kylla

(internetosoite, asiakirjat antanut viranomainen tai elin, tarkat
asiakirjaviitteet):
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B: TALOUDELLINEN TILANNE JA RAHOITUSASEMA

Muut taloudelliset ja rahoitukselliset vaatimukset

Taloudellinen tai rahoituksellinen vaatimus ja sen kuvaus: Taloudellisen
tilanteen tulee olla sellainen, ettd se Suomen Asiakastieto Oy:n tai
vastaavan tahon rating-luokituksessa on vahintdan B tai vastaava.
Tarjoaja, jonka luokitus Suomen Asiakastieto Oy:n rating-luokituksessa
on C tai vastaava, suljetaan pois tarjouskilpailusta. Tarjoaja, joiden
rating-luokitus on B tai vastaava, voidaan sulkea pois tarjouskilpailusta,
jos tarjoaja ei kykene esittdmaan luotettavaa selvitysta

toimenpiteista, joihin se on ryhtynyt taloudellisen tilanteensa
parantamiseksi. Tarjoaja ilmoittaa Rating Alfa-luokituksensa.

Kuvaus:

Taloudellinen tai rahoituksellinen vaatimus ja sen kuvaus:
Palveluntuottajalla on oltava lakisaateiset ja muut palvelun tuottamisen
kannalta tarpeelliset vakuutukset. Vakuutusten tulee olla voimassa koko
sopimuskauden ajan. Palveluntuottajan on hankittava toimintaansa
varten vastuuvakuutus, jonka tulee olla suhteessa pavlelun tuottmaiseen
liittyviin riskeihin. Palveluntuottajan on pyydettdessa toimitettava ennen
sopimuksen allekrijoittamista Tilaajalle todistus vastuuvakuutuksen
olemassa olosta

Kuvaus:

Onko tama tieto saatavilla sahkoisesti?

Jos

kylla

Jos kyseiset asiakirjat ovat saatavilla sahkoisesti, annetaan seuraavat
tiedot:

(internetosoite, asiakirjat antanut viranomainen tai elin, tarkat
asiakirjaviitteet):

C: TEKNINEN JA AMMATILLINEN PATEVYYS

Tarjoaja aikoo mahdollisesti antaa seuraavan osuuden (ts.
prosenttiosuuden) hankintasopimuksesta alihankkijoille:

Jos tarjoaja on paattanyt antaa osan hankintasopimuksesta
alihankkijoille ja hyddyntaa alihankkijan voimavaroja kyseisen osan
toteuttamisessa, kyseisista alihankkijoista on taytettava erilliset yhteisen
eurooppalaisen hankinta-asiakirjan lomakkeet, ks. Il osan C jakso.

Helsingin kaupunki Puhelin +358 93101691
PL 700 Telefax
00099 Helsingin kaupunki Email hankinnat@hel.fi
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Vl osa: Loppulausumat
LOPPULAUSUMAT

Tarjoaja ilmoittaa, etta tiedot, jotka annetaan osissa 11-V, ovat
asianmukaisia ja oikeita ja ettd ne on esitetty taysin tietoisina siitd, mita
vaarien tietojen antamisesta seuraa.

Tarjoaja ilmoittaa virallisesti pystyvansa toimittamaan pyynndsta ja
viipymatta ilmoitetut todistukset ja muut asiakirjanaytén muodot, lukuun
ottamatta seuraavia tilanteita:

a) hankintaviranomaisella tai -yksikoélla on mahdollisuus hankkia kyseiset
taydentavat asiakirjat suoraan minka tahansa jasenvaltion kansallisesta
tietokannasta, joka on kaytettavissa maksutta (silla edellytyksella, etta
tarjoaja on toimittanut tarvittavat tiedot (verkko-osoitteen, todistuksen
antaneen viranomaisen tai elimen nimi, asiakirjojen tasmalliset
viitetiedot), jotta hankintaviranomainen tai -yksikkd voi tehda sen. Téhan
on pyydettaessa liitettadva asiaankuuluva kyseista tiedonsaantia koskeva
suostumus), tai

b) hankintaviranomaisella tai -yksikélla on jo kyseiset asiakirjat
hallussaan (direktiivin 2014/24/EU 59 artiklan 5 kohdan toisen alakohdan
kansallisesta taytantdonpanosta riippuen) viimeistaan 18. lokakuuta
2018.

Tarjoaja suostuu siihen, ettd hankintayksikolle annetaan asiakirjat, jotka
tadydentavat tdman yhteisen eurooppalaisen hankinta-asiakirjan
annettuja tietoja, hankintamenettelyssa.

Paivamaara:

Paikka:
Helsingin kaupunki Puhelin +358 93101691
PL 700 Telefax
00099 Helsingin kaupunki Email hankinnat@hel.fi

0201256-6 Internet http://lwww.hel fi
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Liite 1 Hankinnan kohteen kuvaus
1. Lakisaateisen tilintarkastuksen suorittaminen

Hankinnan kohteena on Helsingin kaupungin tilikausien 2019-2022 seka optioina tili-
kausien 2023 ja 2024 hallinnon ja talouden lakisaateisen tilintarkastuksen suorittami-
nen kuntalain 14 luvun ja Helsingin kaupungin hallintosaannon mukaisesti. Hankin-
nan kohteeseen sisaltyvat myds kaupungin tilintarkastajalta edellytettavat muuhun
lainsaadantdoon perustuvat tarkastukset ja lausunnot. Tilintarkastuskertomuksen ja ti-
lintarkastusta koskevan loppuraportin lisaksi tilintarkastajan edellytetaan antavan tar-
kastuslautakunnalle vuosittain vahintaan kaksi kirjallista valiraporttia.

Tilintarkastaja on velvollinen antamaan konserniyhteisojen tilintarkastajille ohjeet
konsernitilinpaatosta varten toimitettavien tietojen tarkastamisesta ja konserniyhteiso-
jen tilintarkastuksen raportoinnista emon tilintarkastajalle.

Edella sanotun kuntalain mukaisen tilintarkastuksen laajuus on 390 tarkastuspaivaa
vuodessa, josta vastuunalaisen tilintarkastajan tarkastuspaivien osuuden tulee olla
keskimaarin vahintaan 40 paivaa vuodessa. Muiden tilintarkastuspaivien tulee koos-
tua vuositasolla keskimaarin siten, etta auktorisoidun tilintarkastajan (JHTT/JHT,
KHT, HT) tilintarkastuspaivia on 140, erityisasiantuntijoiden 40 ja avustavien, auktori-
soimattomien tarkastajien paivia enintaan 170.

Tarjoajan on tarjousta tehdessaan otettava huomioon, etta tilintarkastusyhteison kay-
todssa on tarkastusviraston tydpanos ja sisaisen tarkastuksen raportointi (liite 4).

Kaupungin organisaatiorakenteessa, toimintatavoissa ja tehtavissa voi tarjouspyyn-
ndn kohteena olevan ajanjakson kuluessa tapahtua muutoksia. Mikali olennaisia
muutoksia (kuten yhtidittamista) tapahtuu, sopijapuolet neuvottelevat niiden vaikutuk-
sista tilintarkastukseen erikseen. Myds mahdollisen Sote- ja maakuntauudistuksen
vaikutukset kaupungin organisaatiossa voivat sopimuskauden aikana edellyttaa muu-
toksia sopimussuhteeseen, kuten sopimuksen siirtamista kolmannelle osapuolelle.

Mahdollisesta 390 paivaa ylittdvasta tarkastuspaivien maarasta sopijapuolet sopivat
vuosittain erikseen. Tarkastuspaivan hintana kaytetaan talldin myos 390 tarkastus-
paivaa ylittavien tarkastuspaivien osalta tarjouksessa ilmoitettua lakisaateisen tilintar-
kastuksen tarkastuspaivan hintaa.

2. Erityistoimeksiantojen suorittaminen
Lisaksi hankinnan kohteeseen kuuluu esimerkiksi Helsingin kaupungin EU-hankkei-

den tarkastaminen, valtionavustusta saavien hankkeiden tarkastaminen, Business
Finland- (aiemmin Tekes) ja vastaavien avustushankkeiden tarkastaminen ja muiden

tarkastusvirasto@hel.fi www.hel fi/tav
+358 9 310 1613
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erityistoimeksiantojen suorittaminen. Talta osin hankinta tehdaan puitejarjestelyna,
jonka kaikki ehdot vahvistetaan. Kaikilla kaupungin hallintokunnilla ja sen tytaryhtei-
soilla on oikeus, mutta ei velvollisuutta kayttaa tehtavaa puitejarjestelya.

Puitejarjestelyn sopimuskausi on sama kuin edella sanotun lakisaateisen tilintarkas-
tuksen. Lisaksi sopimukseen sisaltyy optio tilikausille 2023 ja 2024.

Hankintayksikko arvioi, etta kaupungin hallintokunnat tilaavat erityistoimeksiantoja
vuosittain 180 tarkastuspaivaa vastaavan maaran. Arvio ei sido kaupunkia.

Erityistoimeksiantojen suorittamiseen sovelletaan liitteena 2 olevia sopimusehtoja so-
veltuvin osin. Talta osin on huomattava, etta tilintarkastaja ei erityistoimeksiantoa
suorittaessaan toimi lakisaateisessa julkishallinnon ja -talouden tarkastustehtavassa.

Erityistoimeksiantojen suorittamisen hinnoittelussa kaytetaan palveluntuottajan laki-
saateisen tilintarkastuksen osalta ilmoittamia tarkastuspaivahintoja (liite 5).

Tilintarkastajan on pyydettava tarkastuslautakunnan suostumus kaupungin hallinto-
kunnan tai sen tytaryhteison puitejarjestelyn perusteella tilaamaan erityistoimeksian-
toon. Suostumuksen saamiseksi tilintarkastajan on ilmoitettava tilauksesta ja sen si-
sallosta tarkastusvirastoon tilauksen viemiseksi lautakunnan kasiteltavaksi. Tarkas-
tuslautakunnalta etukateen pyydettava suostumus koskee kaikkia muita erityistoi-
meksiantoja paitsi EU-hankkeiden, valtionavustushankkeiden, Business Finland-
(aiemmin Tekes) ja vastaavien avustushankkeiden tarkastamista ja niistéd annettavia
lausuntoja.

Tilintarkastajan on lisaksi ilmoitettava muiden samaan ketjuun kuuluvien tilintarkas-
tusyhteisdjen Helsingin kaupungilta ja sen maaraamisvallassa olevilta yhteisailta saa-
mista toimeksiannoista tarkastusvirastolle ja tarkastuslautakunnalle.

Erityistoimeksiannot eivat saa vaarantaa tilintarkastajan riippumattomuutta.

tarkastusvirasto@hel.fi www.hel fi/tav
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Liite 2 Hankinta- ja puitesopimusluonnos

SOPIMUS HELSINGIN KAUPUNGIN TILIKAUSIEN 2019-2022 JA OPTIONA TILI-
KAUSIEN 2023 JA 2024 TILINTARKASTUSPALVELUJEN SUORITTAMISESTA

1.1

Sopijapuolet

Tilaaja Helsingin kaupunki, edustajanaan Helsingin kaupungin tar-
kastuslautakunta
PL 400

00099 Helsingin kaupunki
Palveluntuottaja, jaljempana Tilintarkastaja

Tilintarkastusyhteiso
Y-tunnus
Osoite

1.2

Yhteyshenkilot Tilaajan yhteyshenkild
Nimike Etunimi Sukunimi
Puhelin
Sahkoposti

Tilintarkastajan yhteyshenkild
Etunimi Sukunimi

Puhelin

Sahkoposti

1.3
Yleiset sopimusehdot

Tassa sopimuksessa sovelletaan julkisten hankintojen yleisia sopimusehtoja palvelu-
hankinnoissa (Jyse 2014 Palvelut) (liite 2) siltd osin kuin kyseisista ehdoista ei ole
poikettu tdssa sopimusasiakirjassa.

2
Sopimuksen kohde ja sopimuksen mukainen palvelu

21
Sopimuksen kohde
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Tilaajan hallinnon ja talouden lakisaateisen tilintarkastuksen suorittami-
nen hankinnan kohteen kuvauksen (liite 1) kohdassa 1 tarkemmin maari-
tellyn mukaisesti.

Lisaksi talla sopimuksella sovitaan ehdoista, joita sovelletaan Tilaajan
hallintokuntien ja tytaryhteisojen Tilintarkastajalta mahdollisesti tilaamien
erityistoimeksiantojen suorittamiseen.

Tilaaja arvioi naiden erityistoimeksiantojen tilivuosittaiseksi maaraksi 180
tarkastuspaivaa. Arvio ei ole Tilaajaa sitova.

Tilaajan kaikki hallintokunnat ja tytaryhteisot ovat oikeutettuja, mutta ei-
vat velvollisia kayttamaan erityistoimeksiantoja koskevaa puitejarjestelya.

2.2
Sopimuksen mukainen palvelu lakisaateisen tilintarkastuksen
osalta

221
Tilintarkastajan kelpoisuus ja ammatillinen patevyys

Tilintarkastajalla seka taman maaraamalla vastuunalaisella tilintarkasta-
jalla ja hanen varahenkilollaan on oltava sopimuskauden ajan kunta-
laissa seka tarjouspyynnossa saadetty kelpoisuus ja Tilintarkastajan tar-
jouksessaan ilmoittama ammatillinen patevyys.

222
Tarkastustiimin ammatillinen patevyys

Tarkastustiimilla on oltava sopimuskauden ajan Tilintarkastajan tarjouk-
sessaan xx.xx.2018 ilmoittama ammatillinen patevyys.

223
Tilintarkastuksen suorittamistapa

Tilintarkastajan on toimitettava tilintarkastus kuntalain, muun tilintarkas-
tusta koskevan lainsaadannon, Helsingin kaupungin hallintosaannon, jul-
kishallinnon hyvan tilintarkastustavan, tarjouspyynnon xx.xx.2018 ja Tilin-
tarkastajan xx.xx.2018 antaman tarjouksen mukaisesti.

Tilintarkastajan on otettava tarkastuksessa huomioon kaupunginvaltuus-
ton ja tarkastuslautakunnan antamat ohjeet kuntalain tarkoittamalla ta-
valla.

tarkastusvirasto@hel.fi www.hel fi/tav
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Tarkastusvirasto avustaa Tilintarkastajaa taman kanssa erikseen sovitta-
valla tavalla tarkastusjohtajan ja tarkastuspaallikon ohjauksen ja valvon-

nan alaisena. Tarkastusvirasto avustaa Tilintarkastajaa noin 900 tarkas-

tuspaivalla/tilivuosi. Lisaksi Tilintarkastajalla on kaytettavissaan kaupun-

ginkanslian sisaisen tarkastuksen raportointi.

2.24
Tarkastusaika

Tilintarkastaja toimittaa tarkastuksen tilikausittain ja tarkastus paattyy,
kun kaupunginvaltuusto on vahvistanut kunkin tilivuoden tarkastetun tilin-
paatoksen.

Tilintarkastajan on annettava kunkin tilikauden tilintarkastuskertomus tar-
kastuslautakunnalle tilikautta seuraavan huhtikuun loppuun mennessa.

225
Tarkastuspaivat

Lakisaateisen tilintarkastuksen tarkastuspaivien maara tilikautta kohden
on kaupunginvaltuuston paatoksen xx.xx.2019 mukaisesti 390 paivaa.
Mikali kaupungin organisaatiorakenteessa, toimintatavoissa tai tehta-
vissa tapahtuu olennaisia muutoksia, jotka perustellusta syysta vaikutta-
vat tilintarkastuksen laajuuteen joko lisaavasti tai vahentavasti, Tilaaja ja
Tilintarkastaja sopivat niiden vaikutuksista tilintarkastukseen vuosittain
erikseen.

Mikali Tilaaja ja Tilintarkastaja sopivat tilintarkastuksen laajuudeksi jona-
kin tilikautena enemman kuin 390 tarkastuspaivaa, tarkastuspaivan hin-
tana kaytetaan talldin myds 390 tarkastuspaivaa ylittavien tarkastuspai-
vien osalta Tilintarkastajan tarjouksessaan ilmoittamaa lakisaateisen tilin-
tarkastuksen tarkastuspaivan hintaa.

2.2.6
Vastuunalaisen tilintarkastajan nimi ja vastuunalaisen tilintarkasta-
jan vaihtaminen

Tilintarkastajan maaraama vastuunalainen tilintarkastaja on JHT, KHT
Etunimi Sukunimi ja hanen varahenkilénsa JHT, KHT Etunimi Sukunimi.

Jos Tilintarkastaja haluaa pakottavasta syysta vaihtaa vastuunalaista ti-
lintarkastajaa, tasta on ilmoitettava valittdomasti tarkastuslautakunnalle ja
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nimettava tilalle vahintaan vastaavan patevyyden omaava JHT-/KHT-ti-
lintarkastaja.

Tilaajalla on oikeus perustellusta syysta kieltaytya hyvaksymasta Tilintar-
kastajan ehdottamaa uutta vastuunalaista tilintarkastajaa.

227
Tarkastusapulaisten ja asiantuntijoiden kaytto

Tilintarkastaja kayttaa tarkastuksessa tarjouksessaan ilmoittamiaan tai
vastaavan patevyyden omaavia henkiloita hankinnan kohteen kuvauksen
(lite 1) kohdassa 1 seka tarjouksen hintaliitteessa 5 esitetyn tarkastavan
henkiloston ajankayttosuunnitelman mukaisesti.

228
Tarkastuksen raportointi

Tilintarkastaja raportoi tarkastuslautakunnalle tarkastussuunnitelmasta ja
sen toteutumisesta, tarkastuspaivien kaytosta, tarkastustyon kulusta ja
tekemistaan tarkastushavainnoista kolme kertaa tilikautta kohden anta-
malla tarkastuslautakunnalle tilikautta koskevan ensimmaisen valirapor-
tin loka—marraskuussa, toisen valiraportin tilikautta seuraavan vuoden
tammi—helmikuussa ja loppuraportin huhtikuussa.

Tilintarkastajan tulee pyydettaessa olla lasna niissa tarkastuslautakun-
nan kokouksissa, joissa Tilintarkastajan raportteja ja ilmoituksia kasitel-
Iaan tai milloin lautakunta pitaa sita muuten tarpeellisena.

Tilintarkastajan tulee toimittaa kopiot tarkastusvirastolle Tilaajan hallinto-
kunnille antamistaan tarkastusmuistioista ja suosituksista.

229
Konserniyhteisojen tilintarkastajien ohjeistaminen

Tilintarkastaja on velvollinen antamaan konserniyhteisojen tilintarkasta-

jille ohjeet konsernitilinpaatosta varten toimitettavien tietojen tarkastami-
sesta ja konserniyhteisojen tilintarkastuksen raportoinnista emon tilintar-
kastajalle.

2.3
Erityistoimeksiannot ja niiden suorittamisessa sovellettavat sopi-
musehdot
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Tilintarkastajan toimittaessa Tilaajan hallintokunnalle tai tytaryhteisolle
erityistoimeksiantoa, sopimusehtoina sovelletaan soveltuvin osin kaikkia
tassa sopimuksessa maariteltyja ehtoja.

Tilintarkastaja ei saa ilman tarkastuslautakunnan etukateen antamaa
suostumusta ottaa vastaan erityistoimeksiantoja Tilaajan hallintokunnalta
tai tytaryhteisolta. Erityistoimeksiannot, joita Tilintarkastaja voi tehda il-
man tarkastuslautakunnan etukateen antamaa suostumusta, ovat EU-,
valtionavustus-, Business Finland- (aiemmin Tekes) ja vastaavien avus-
tushankkeiden tarkastaminen ja niista annettavat lausunnot. Erityistoi-
meksiannot eivat saa vaarantaa tilintarkastajan riippumattomuutta.

Tilintarkastaja laskuttaa erityistoimeksiannot suoraan asianomaiselta Ti-
laajan yksikolta antamansa tarjouksen liitteen 5 mukaisin vuosikohtaisin
tarkastuspaivahinnoin. Tilintarkastaja ilmoittaa tilivuosittain tarkastusvi-
rastolle erityistoimeksiantoihin kaytettyjen paivien lukumaaran ja veloitta-
mansa hinnan.

Tilintarkastajan on ilmoitettava viipymatta tarkastuslautakunnalle Tilintar-
kastajan kanssa samaan ketjuun kuuluvien tilintarkastusyhteisdjen Tilaa-
jan hallintokunnalta tai tytaryhteisolta saamista toimeksiannoista.

3
Alihankinta

Tilintarkastajan alihankkijat ja heidan tehtavansa sopimuksen kohteen toimittami-
sessa ovat seuraavat:

xxxx Qy, y-tunnus, osoite xxxxxx, tehtavat
yyyy Oy, y-tunnus, osoite yyyyyy, tehtavat

tai
Tilintarkastaja ei kayta alihankkijoita.

4
Palvelun ominaisuudet

Palvelun laatuvaatimukset on maaritelty tdman sopimuksen kohdassa 2.2. Siina sa-
notun lisaksi sovelletaan Jyse 2014 Palvelut -ehtoja (liite 2).
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5
Palvelun laadun valvonta ja tarkastusoikeus

Sovelletaan Jyse 2014 Palvelut -ehtoja (liite 2).

6
Palveluntuottajan muut velvollisuudet ja vastuut

Sovelletaan Jyse 2014 Palvelut -ehtoja (liite 2).

7
Palvelun tuottamiseen kaytettava henkilosto

Taman sopimuksen kohdassa 2.2 sanotun lisaksi sovelletaan Jyse 2014 Palvelut -
ehtoja (liite 2).

8
Tilaajan myotavaikutusvelvollisuus

Tilaajan myotavaikutusvelvollisuus palvelun tuottamisessa kay ilmi tdman sopimuk-
sen kohdasta 2.2.3.

Tama kohta korvaa kokonaan Jyse 2014 Palvelut -ehtojen vastaavan kohdan.

9
Hinta ja hinnan muuttaminen

Lakisaateinen tilintarkastus

Lakisaateisen tilintarkastuksen tarkastuspaivan kiintea arvonlisaveroton hinta maa-
raytyy Tilintarkastajan tarjouksen liitteen 5 mukaisesti.

Tilintarkastajalla on oikeus veloittaa Tilaajaa enintaan 390 tarkastuspaivasta tilivuo-
dessa, elleivat osapuolet erikseen toisin sovi.

Lakisaateisen tilintarkastuksen hinnat sisaltavat kaikki Tilintarkastajan kulut mukaan
lukien mahdolliset matka-, paivaraha-, majoitus- ym. kustannukset.

Erityistoimeksiannot

Erityistoimeksiantojen tarkastuspaivan kiintea arvonlisaveroton hinta maaraytyy Tilin-
tarkastajan tarjouksen liitteen 5 mukaisesti.
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Tama kohta korvaa kokonaan Jyse 2014 Palvelut -ehtojen 9-kohdan.

Erityistoimeksiantojen hinnat sisaltavat kaikki Tilintarkastajan kulut mukaan lukien
mahdolliset matka-, paivaraha-, majoitus- ym. kustannukset.

11
Maksuehdot

Tilaaja maksaa tilintarkastuksen laskun perusteella. Tyonsa Tilintarkastaja laskuttaa
kuukausittain tyon etenemisen mukaan jalkikateen. Laskutus tapahtuu verkkolas-
kulla. Maksuehto on 14 paivaa netto laskun saapumisesta. Viivastyskorko maaraytyy
korkolain mukaisesti. Tilintarkastajan tulee yksildida laskuissa riittdvat laskutusperus-
teet.

Liikelaitoksissa tekemastaan tyosta Tilintarkastaja laskuttaa suoraan asianomaisia
likelaitoksia ja toimittaa laskuistaan jaljennodkset tarkastusvirastoon. Suoraan lasku-
tettavat liikelaitokset ovat sopimuksen tekohetkella:

Liikenneliikelaitos (HKL)
Palvelukeskusliikelaitos
Taloushallintopalveluliikelaitos (Talpa)
Tyoterveysliikelaitos
Rakentamispalveluliikelaitos (Stara)

Tama kohta korvaa kokonaan Jyse 2014 Palvelut -ehtojen 10-kohdan.

11
Vakuudet

Vakuuksia ei vaadita.

Tama kohta korvaa kokonaan Jyse 2014 Palvelut -ehtojen 11-kohdan.

12
Viivastyminen

Sovelletaan Jyse 2014 Palvelut -ehtoja (liite 2).

13
Virhe, hinnanalennus ja sopimuksen purkaminen

Sovelletaan Jyse 2014 Palvelut -ehtoja (liite 2).
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14
Ylivoimainen este

Sovelletaan Jyse 2014 Palvelut -ehtoja (liite 2).

15
Vakuutukset

Tilintarkastajalla tulee olla lakisaateiset ja muut palvelun tuottamisen kannalta tar-
peelliset vakuutukset. Vakuutusten tulee olla voimassa koko sopimuskauden ajan.

Tilintarkastaja sitoutuu pitdmaan sopimuskauden ajan voimassa Tilaajalle tarjoukses-
saan ilmoittamansa vastuuvakuutuksen.

Tama kohta korvaa kokonaan Jyse 2014 Palvelut -ehtojen 15-kohdan.

16
Vahingonkorvaus

Alla olevat ehdot korvaavat kokonaan Jyse 2014 Palvelut -ehtojen kohdan 16.

16.1

Tilintarkastajan toimiessa lakisaateisessa julkishallinnon ja -talouden tarkastustehta-
vassa, hanen vahingonkorvausvelvollisuuteensa sovelletaan, mita julkishallinnon ja -
talouden tilintarkastuksesta annetun lain 10 §:ssa saadetaan.

16.2

Mikali Tilintarkastaja eroaa tilanteessa, jossa riippumattomuuden menetys johtuu
muusta kuin Tilintarkastajan omasta toimenpiteesta, ei Tilintarkastaja ole velvollinen
korvaamaan Tilaajalle sopimuksen ennenaikaisesta paattymisesta aiheutuvaa vahin-
koa.

16.3
Muissa kuin edella mainituissa tilanteissa Tilaajan ja Tilintarkastajan vahingonkor-
vausvelvollisuuteen sovelletaan seuraavaa:

- Tilaajalla ja Tilintarkastajalla on oikeus saada vahingonkorvausta toi-
sen sopijapuolen sopimusrikkomuksesta aiheutuneesta valittomasta
vahingosta.

- Jos sopimus paattyy Tilintarkastajasta johtuvasta syysta luvun 18 pe-
rusteella ja tasta aiheutuu Tilaajalle vahinkoa, on Tilaajalla oikeus va-
hingonkorvaukseen sopimuksen ennenaikaisesta paattymisesta ai-
heutuneesta vahingosta.
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- Tilaajalla on oikeus saada vahingonkorvausta viivastyksesta tai
muusta tilintarkastajan sopimusrikkomuksesta aiheutuneesta vahin-
gosta silta osin kuin vahingon maara ylittaa Tilaajalle maksettavan vii-
vastyssakon ja muun sopijapuolten erikseen sopiman sopimussakon.

- Sopijapuolella on lisaksi oikeus korvaukseen valillisesta vahingosta,
jos toinen sopijapuoli on aiheuttanut vahingon tahallisesti tai torkealla
tuottamuksella, rikkonut salassapitovelvoitteita tai loukannut immate-
riaalioikeuksia.

17
Palvelun kayttajalle aiheutuneiden vahinkojen korvaaminen palveluntuottajan
sopimusrikkomuksen johdosta

Jos Tilintarkastaja aiheuttaa vahinkoa kolmannelle taholle taman sopimuksen mukai-
sia velvoitteita tayttaessaan, ja jos Tilaaja on jollain perusteella ensisijaisesti vas-
tuussa edella kerrotusta vahingosta, on Tilaajalla oikeus saada Tilintarkastajalta vas-
taavan suuruinen vahingonkorvaus kuin mista Tilaaja on ensisijaisessa vastuussa
kolmannelle.

Taman kohdan mukaiseen korvausvastuuseen ei sovelleta kohdan 16 mukaisia vas-
tuunrajoituksia.

Tama sopimusehto korvaa kokonaisuudessaan Jyse 2014 Palvelut -ehtojen kohdat
17.1-17.9.

18
Sopimuksen paattaminen

Sovelletaan Jyse 2014 Palvelut -ehtoja (liite 2).

19
Tilaajavastuu ja ulkomaiset tyontekijat

Alla oleva ehto korvaa kokonaan Jyse 2014 Palvelut -ehtojen kohdan 19.
19.1 Tilaajavastuu

Tilintarkastajan on toimitettava Tilaajalle sopimussuhteen aikana 3 kuukauden valein
seuraavat selvitykset:
- todistus verojen maksamisesta tai verovelkatodistus taikka selvitys
siita, etta verovelkaa koskeva veronsaajan hyvaksyma maksusuunni-
telma on tehty, seka
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- todistus elakevakuutusten ottamisesta ja elakevakuutusmaksujen
maksamisesta tai selvitys siita, etta eraantyneita elakevakuutusmak-
suja koskeva maksunsaajan hyvaksyma maksusuunnitelma on tehty.

Edella mainittuina todistuksina ja selvityksina hyvaksytaan myos muut kuin viran-
omaisen antamat todistukset ja selvitykset, jos ne on antanut yleisesti luotettavana
pidetty muu arvioija tai tietojen yllapitaja. Todistuksia ei tarvitse toimittaa, jos Tilintar-
kastajan tiedot ovat saatavissa www.tilaajavastuu.fi -palvelusta.

Ulkomaisen Palveluntuottajan on toimitettava Tilaajan pyynnosta ja siina esitetyssa
maaraajassa vastaavat tiedot sijoittumismaansa lainsaadannén mukaisella rekisteri-
notteella tai vastaavalla todistuksella tai muulla yleisesti hyvaksytylla tavalla.

Todistukset ja selvitykset eivat saa olla kolmea kuukautta vanhempia niiden Tilaajalle
jattamispaivasta laskettuna.

Lisaksi Tilintarkastajan on toimitettava Tilaajalle sopimussuhteen aikana sen vaati-
muksesta ja vaatimuksessa esitetyssa maaraajassa edella esitetyn mukaiset seka
muut tilaajavastuulain mukaiset selvitykset.

Tilaajalla on oikeus purkaa sopimus, jos Tilintarkastaja on laiminlyonyt verojen tai la-
kisdateisten elakevakuutusmaksujen maksamisen tai jos Tilintarkastaja ei toimita
maaraajassa kyseisia selvityksia. Ennen sopimuksen purkamista Tilaajan tulee kirjal-
lisesti huomauttaa Tilintarkastajaa laiminlyonnista ja ilmoittaa sopimuksen purkami-
sen uhasta, ellei laiminlyontia korjata Tilaajan vaatimassa kohtuullisessa ajassa.

19.2 Ulkomaiset tyontekijat

Tilintarkastajan on Tilaajan pyynndsta osoitettava, etta Tilintarkastajan ja sen kaytta-
mien alihankkijoiden ulkomaisilla tydntekijoilla on tyonteko-oikeus Suomessa. Ulko-
maisella tyontekijalla tarkoitetaan henkil6a, joka ei ole Suomen kansalainen.

Jos palvelua suorittaa Palveluntuottajaan tydsuhteessa oleva lahetetty tyontekija,
Palveluntuottajan on toimitettava Tilaajalle todistus Iahetetyn tydntekijan sosiaalitur-
van maaraytymisesta. Todistus on edella mainitusta 3 kuukauden maaraajasta poike-
ten toimitettava viipymatta ja joka tapauksessa ennen kuin kyseinen lahetetty tyonte-
kija aloittaa tyonteon.

20
Immateriaalioikeudet

Sovelletaan Jyse 2014 Palvelut -ehtoja (liite 2).
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21
Salassapito ja henkilotietojen kasittely

Salassapitoon ja henkilGtietojen kasittelyyn sovelletaan Tietoturvallisuusliitetta (liite 3)
seka Helsingin yleiset tietoturvan ohjeet toimittajalle -liitetta (liite 3.1).

Salassapitoa koskevien velvoitteiden rikkomiseen ei sovelleta tassa sopimusasiakir-
jassa tai sen liitteissa maariteltyja vahingonkorvausvelvollisuuden rajoituksia.

22
Sopimuksen siirtiminen, muuttaminen ja optio

Jyse 2014 Palvelut -ehtojen kohtaa 22.1 sovelletaan seuraavassa muodossa:

22.1 Palveluntuottajalla ei ole oikeutta ilman tilaajan suostumusta osaksikaan siirtaa
hankintasopimusta kolmannelle. Palveluntuottaja voi siirtda sopimuksen kolmannelle
osapuolelle, jolle palveluntuottajan tehtavat siirtyvat kokonaan tai osittain palvelun-
tuottajan jakautumisen, sulautumisen, liiketoiminnan siirron tai muun vastaavan syyn
vuoksi. Sopimuksen siirtamisen edellytyksena on Tilaajan antama kirjallinen suostu-
mus.

Tilaajalla on oikeus siirtaa hankintasopimus sellaiselle kolmannelle osapuolelle, jolle
tilaajan tehtavat siirtyvat kokonaan tai osittain.

Myds kaynnissa olevasta Sote- ja maakuntauudistuksesta johtuen hankintayksikon
toiminnassa ja organisaatiossa voi tapahtua merkittdvia muutoksia. Hankintayksikolla
on talloin oikeus siirtda sopimus osittain tai kokonaan uudistuksen edellyttamassa
laajuudessa.

Muutoin sovelletaan Jyse 2014 Palvelut -ehtoja (liite 2).

23
Avustamisvelvollisuus palveluntuottajan vaihtuessa

Tilaajan niin vaatiessa Tilintarkastaja on tilintarkastajan vaihtuessa velvollinen avus-
tamaan Tilaajaa sopimusvelvoitteiden siirtdmisessa uudelle tilintarkastajalle. Tilintar-
kastajalla on oikeus veloittaa tasta aiheutuvasta tyosta tarjouksensa liitteen 5 mukai-
sesti.

Tama kohta korvaa kokonaan Jyse 2014 Palvelut -ehtojen kohdan 23.
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24
Erimielisyydet ja sovellettava laki

Sovelletaan Jyse 2014 Palvelut -ehtoja (liite 2).

25
Sopimusasiakirjojen patevyysjarjestys

Sopimusasiakirjat taydentavat toisiaan. Jos sopimusasiakirjat ovat keskenaan ristirii-
dassa, noudatetaan niita seuraavassa keskinaisessa patevyysjarjestyksessa:

1. Tama sopimusasiakirja

2. Hankinnan kohteen kuvaus (liite 1)

3. Tarjouspyynto (liite 1.1)

4. Julkisten hankintojen yleiset sopimusehdot palveluhankinnoissa (Jyse
2014 Palvelut) (liite 2)

5. Tietoturvallisuusliite (liite 3)

6. Helsingin yleiset tietoturvan ohjeet toimittajalle (liite 3.1)

7. Tilintarkastajan antama tarjous xx.xx.2018 (liite 4)

Riippumatta sopimusasiakirjojen soveltamisjarjestyksesta muutoin, Tietoturvallisuus-
liitettd sovelletaan aina ensisijaisesti Tietoturvallisuusliitteen piiriin kuuluvissa asi-
oissa, ellei sopimusasiakirjoissa nimenomaisesti poiketa Tietoturvallisuusliitteen vaa-
timuksista.

26
Sopimuskausi ja optio

Sopimuskausi alkaa, kun Tilaajan kaupunginvaltuusto on vahvistanut tilivuoden 2018
tarkastetun tilinpaatoksen ja paattyy, kun Tilaajan kaupunginvaltuusto on vahvistanut
tilivuoden 2022 tarkastetun tilinpaatoksen.

Tilaaja voi suorahankintaa kayttaen paattaa sopimuskauden jatkamisesta alkupe-
raista toimitusta vastaavilla ehdoilla sen mukaisina kuin ne ovat voimassa sopimus-
kauden paattyessa. Sopimuskausi voi jatkua enintdan, kunnes kaupunginvaltuusto
on vahvistanut tilivuoden 2024 tilinpaatoksen (optiokausi). Tilaaja tekee paatdksen
optiokauden paattamisesta ennen kuin kolme vuotta on kulunut sopimuksen solmimi-
sesta.

Optiokaudella sovellettavat hinnat on maaritelty Tilintarkastajan tarjouksen liitteessa
5.
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Kaynnissa olevan Sote- ja maakuntauudistuksen mahdollisesti aiheuttamilla muutok-
silla voi olla vaikutusta myos sopimuksen kohteena olevan hankinnan tarpeeseen. Ti-
laajalla on tallaisessa tilanteessa oikeus irtisanoa sopimus paattymaan kuuden (6)
kuukauden irtisanomisajalla.

27
Sopimuskappaleet ja allekirjoitukset

Tata sopimusta on laadittu kaksi samasanaista kappaletta, yksi kummallekin sopija-
puolelle.

Helsinki xx.xx.2019

Helsingin kaupungin tarkastuslautakunta

Etunimi Sukunimi Etunimi Sukunimi
puheenjohtaja nimike

Tilintarkastusyhteiso

Etunimi Sukunimi Etunimi Sukunimi

Liitteet

Hankinnan kohteen kuvaus (liite 1)

Tarjouspyynto (lite 1.1)

Julkisten hankintojen yleiset sopimusehdot palveluhankinnoissa (Jyse 2014 Palvelut)
(liite 2)

Tietoturvallisuusiliite (liite 3)

Helsingin yleiset tietoturvan ohjeet toimittajalle (liite 3.1)

Tilintarkastajan antama tarjous xx.xx.2018 (liite 4)
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Liite 3 Kuvaus Helsingin kaupungin taloushallinnosta

Helsingin kaupungin taloushallintopalveluliikelaitos (Talpa) tuottaa toimialoille ja liike-
laitoksille taloushallinnon palveluja (kirjanpito, ostolaskut, laskutus, maksuliikenne ja

palkanlaskenta) seka tukee kaupungin johtoa toiminnan ja talouden suunnittelussa ja
seurannassa (kaupungin tilinpaatoksen laatiminen, kuukausiraportointi).

Taloushallintopalveluliikelaitoksen palveluja ovat:

— kirjanpito, sisainen laskenta, raportointi ja tilinpaatoksen
laadinta

— kayttdomaisuuskirjanpito

— palkkojen, palkkioiden ja elakkeiden laskenta seka palve-
lussuhdetietojen yllapito

— ostolaskujen kasittely ja ostoreskontran hoito

— toimittajarekisterin yllapito

— asiakasrekisterin yllapito, laskutus, myyntireskontran
hoito ja perinta

— matka- ja pienkulut

— maksuliikenne

— henkildstoraportointi

Kaikille toimialoille ja liikelaitoksille tuotetaan joitakin erillispalveluja mm. Hijat-kuu-
kausi-palkkajarjestelman yllapitoa, palkkioiden laskentaa ja maksuliikenteen hoitoa.

Taloushallintopalveluliikelaitos myds yllapitaa kaupungin yhteisia talous- ja henkilds-
tohallinnon tietojarjestelmia, joita ovat esimerkiksi

— SAP -laskentajarjestelma
— FI-GL Paakirja
— FI-AP Ostoreskontra
— FI-AR Myyntireskontra
— FI-AA Kayttdomaisuus
— FM Maararahalaskenta (kaytdssa vain teknisesti, raportoi-
tavat tiedot korvattu SAP BPC/Tasku)
— SD Myynti ja laskutus
— EC-CS Konsolidointi
— PS Projektijarjestelma
— MM Materiaalihallinta
— CO-Sisainen laskenta
— CO-PA Kannattavuusanalyysi
— CATS mini HR (tuntipalkkojen kohdistus projekteille)
— RE Kiinteistonhallinta
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— Basware Group Consolidation -kuntakonsernilaskenta (SAP BPC konsernijarjes-
telma tulossa mahdollisesti jo vuoden 2018 tilinpaatoksessa)
— BaswarelP Ostolaskujarjestelma (IP, BT, CM, OM, PM)
— Clausion FPM -jarjestelma
— SAP BPC (Tasku) budjetointi ja toteutumisennuste (muut hallintokunnat)
— Analyste Maksuliikenne
— CPU (Ceepos) Palvelukassa
— M2 Matkanhallintajarjestelma
— TASA Taloushallintopalvelun sahkoéinen arkistointi
— Henkildstohallinnon tietojarjestelmat
— Hijat kuukausipalkat
— Tpjat tuntipalkat
— Liksa opettajien palkat
— Pajat palkkiot
— Vakat vakanssirekisteri
— Nijat henkilostorekisteri

Taloushallintopalveluliikelaitos jakaantuu kolmeen osastoon:
— Taloushallinnon palvelut

— Palkkahallinnon palvelut

— Keskitetyt palvelut

Taloushallintopalvelun henkilomaara henkilotydvuosilla mitattuna oli vuoden 2017 lo-
pussa 384. Taloushallintopalvelu toimii osoitteessa Sornaisten rantatie 27 A. (Lahde:
Helsingin kaupungin taloushallintopalveluliikelaitoksen vuoden 2017 vuosikertomus.)
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Liite 4 Kuvaus Helsingin kaupungin tarkastustoimesta

Helsingin tarkastuslautakunnassa on 9 jasenta kaudella 2017-2020. Lautakunnan
tehtavat on maaritelty kuntalaissa ja Helsingin kaupungin hallintosdannossa.

Tarkastuslautakuntaa ja tilintarkastusyhteis6a avustaa tarkastusvirasto. Tarkastusvi-
rasto arvioi suoraan kaupunginvaltuuston ja tarkastuslautakunnan alaisena kaupun-
ginvaltuuston kaupunkikonsernille asettamien tavoitteiden toteutumista ja toiminnan
tuloksellista ja tarkoituksenmukaista jarjestamista seka avustaa tilintarkastajaa kau-
pungin hallinnon ja talouden tarkastuksessa. Liséksi virasto valmistelee tarkastuslau-
takunnalle sidonnaisuusilmoituksia koskevat valvonta-asiat. Tarkastusvirastossa on
talla hetkelld 17 eri nimikkeilla toimivaa vakinaista henkilda: tarkastusjohtaja, tarkas-
tuspaallikko, arviointipaallikkd, controller, 2 johtavaa tuloksellisuustarkastajaa, 7 kau-
punkitarkastajaa, 2 erikoistarkastajaa, hallintosihteeri ja johdon sihteeri. Osa viraston
tyopanoksesta kohdistuu tilintarkastajan avustamiseen, johon kaytetaan noin 900 tar-
kastuspaivaa tilivuosittain. Talla hetkelld tarkastusviraston henkilokunnasta viidella
on JHTT-tilintarkastajan patevyys. Hyvaksyttyjen tilintarkastajien maara voi sopimus-
kauden aikana muuttua.

Helsingin kaupunginkanslia on kaupunginhallituksen alainen virasto, joka toimii kau-
punginvaltuuston ja kaupunginhallituksen yleisena suunnittelu-, valmistelu- ja toi-
meenpanovirastona seka vastaa kaupungin kehittamisesta. Virastossa on viisi osas-
toa: elinkeino-osasto, hallinto-osasto, henkildstoosasto, talous- ja suunnitteluosasto
ja viestintdosasto. Talous- ja suunnitteluosasto huolehtii mm. kaupungin talouden,
toiminnan ja konsernin ohjauksesta seka kaupunkistrategiasta ja hallinnon kehittami-
sesta.

Kaupunginkansliaan kuuluu lisaksi suoraan kansliapaallikon alaisuudessa toimiva si-
sainen tarkastus. Sisainen tarkastus tukee kaupungin johtoa tavoitteiden saavuttami-
sessa tarkastamalla ja arvioimalla kaupungin valvonta-, johtamis- ja hallintoproses-
sien seka riskienhallinnan tuloksellisuutta ja esittamalla toimenpide-ehdotuksia sisai-
sen valvonnan ja riskienhallinnan kehittamiseksi. Sisainen tarkastus raportoi pormes-
tarille, kansliapaallikolle, tarkastusvirastolle, kaupungin tilintarkastajalle ja tarkastuk-
sen kohteelle. Sisaisessa tarkastuksessa tydskentelee 14 henkilda: sisaisen tarkas-
tuksen paallikko, 4 johtavaa sisaista tarkastajaa, 8 sisaista tarkastajaa ja 1 taloustar-
kastaja. Sisaisista tarkastajista 4 on suorittanut auktorisoidun sisaisen tarkastajan tut-
kinnon (CIA) ja yhdella sisaisella tarkastajalla on tutkinto tietojarjestelmien tarkastuk-
sesta (CISA).

Lisatietoja Helsingin kaupungista, sen organisaatiosta, toiminnasta ja taloudesta on
saatavissa osoitteesta www.hel.fi.
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Kaupungin internetsivuilta I6ytyvat myos

Helsingin kaupungin hallintosaanto
https://www.hel.fi/static/liitteet/kanslia/saannot/hgin-hallintosaanto-2018-06-13.pdf

Helsingin kaupungin vuosikertomus 2017
https://www.hel.fi/static/liitteet/kanslia/raportit/HK| vuosikertomus17 fin.pdf

Helsingin kaupungin tilinpaatos 2017
https://www.hel.fi/static/kanslia/Julkaisut/2018/Tilinpaatos-2017.pdf

Helsingin kaupungin talousarvio 2018 ja taloussuunnitelma 2018-2020
https://www.hel.fi/static/kanslia/Julkaisut/2017/HKI_TA 2018 web.pdf
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HELSINGIN KAUPUNGIN TILINTARKASTUSPALVELUJEN HANKINTA

HEL 2018-009180

Ohje:
- Tarjoaja tayttaa siniset solut

- Hinnat annetaan ilman arvonlisdveroa (1 tyopdiva = 7,5 tuntia)

- Hinnat sisaltavat kaikki tarjoajan kulut (esim. matka-, paivaraha-, majoitus- ym. kustannukset)
- Erityisasiantuntijalla tarkoitetaan esimerkiksi auktorisoitua tietojdrjestelméatarkastajaa tai arvonlisdveroasiantuntijaa

- Lomakkeen rakennetta ei saa muuttaa

Tarjoajan tiedot

Tarjoajan nimi

Tarjoajan Y-tunnus

Liite 5, hintalomake, lakisaateinen tilintarkastus ja erityistoimeksiannot

Hintatiedot, tilivuosi 2019

péivihinta (euroa/paivi)

paivakerroin

yhteensd, euroa

Vastuunalainen tilintarkastaja JHT, KHT 40 -
Auktorisoitu tilintarkastaja JHTT/JHT, KHT, HT 140 -
Erityisasiantuntija 40 -
Avustava tarkastaja (ei auktorisointia) 170 -
Yhteensa -
Hintatiedot, tilivuosi 2020 paivihinta (euroa/paiva) paiviakerroin yhteensi, euroa
Vastuunalainen tilintarkastaja JHT, KHT 40 -
Auktorisoitu tilintarkastaja JHTT/JHT, KHT, HT 140 -
Erityisasiantuntija 40 -
Avustava tarkastaja (ei auktorisointia) 170 -
Yhteensa -
Hintatiedot, tilivuosi 2021 péivihinta (euroa/péiva) paivdkerroin yhteensd, euroa
Vastuunalainen tilintarkastaja JHT, KHT 40 -
Auktorisoitu tilintarkastaja JHTT/JHT, KHT, HT 140 -
Erityisasiantuntija 40 -
Avustava tarkastaja (ei auktorisointia) 170 -
Yhteensd -
Hintatiedot, tilivuosi 2022 paivihinta (euroa/paiva) paivikerroin yhteensi, euroa
Vastuunalainen tilintarkastaja JHT, KHT 40 -
Auktorisoitu tilintarkastaja JHTT/JHT, KHT, HT 140 -
Erityisasiantuntija 40 -
Avustava tarkastaja (ei auktorisointia) 170 -
Yhteensd -
Hintatiedot, optiovuosi 2023 péivihinta (euroa/péivi) paivdkerroin yhteensd, euroa
Vastuunalainen tilintarkastaja JHT, KHT 40 -
Auktorisoitu tilintarkastaja JHTT/JHT, KHT, HT 140 -
Erityisasiantuntija 40 -
Avustava tarkastaja (ei auktorisointia) 170 -

Yhteensa

Hintatiedot, optiovuosi 2024

péivihinta (euroa/paiva)

paivakerroin

yhteensd, euroa

Vastuunalainen tilintarkastaja JHT, KHT 40 -
Auktorisoitu tilintarkastaja JHTT/JHT, KHT, HT 140 -
Erityisasiantuntija 40 -
Avustava tarkastaja (ei auktorisointia) 170 -

Yhteensd

VERTAILUHINTA

Kokonaishinta sopimuskaudella 2019-2022, alv 0 %

|Hinta yhteensd, euroa

1/1



Liite 6

Vastuunalainen tilintarkastaja

| Nimi: |

Koulutus:

JHT / JHTT tutkinnon suoritusvuosi:
KHT tutkinnon suoritusvuosi:

Kokemus suurten kaupunkien paavastuullisena tilintarkastajana tai
tarkastusaluevastuullisena tilintarkastajana toimimisesta:

VAHIMMAISVAATIMUS:

Nimetylla vastuunalaisella tilintarkastajalla tulee olla kokemusta suurten kaupunkien paavastuullisena
tilintarkastajana tai tarkastusaluevastuullisena tilintarkastajana toimimisesta vahintaan 2 vuotta JHTT-/JHT-
tutkinnon suorittamisen jalkeen. Suurella kaupungilla tarkoitetaan yli 100 000 asukkaan kaupunkia.
VERTAILUPERUSTE:

Vastuunalaisen tilintarkastajan JHTT-/JHT-tutkinnon suorittamisen jdlkeen kertynyt vahimmaisvaatimuksen
ylittava kokemus vahintaan 100 000 asukkaan kaupunkien paavastuullisena tilintarkastajana toimimisesta tai
tarkastusaluevastuullisena tarkastajana toimimisesta.

Mikali tarjoajan nimeamalla paavastuullisella tilintarkastajalla on vahintdan 5 vahimmaisvaatimuksen ylittavaa
kokemusvuotta saa tarjoaja 10 vertailupistettd. Muut tarjoukset suhteutetaan tdhan. Suhteuttamisen
laskukaava on ilmoitettu tarjouspyynndssa.

Selvityksestd tulee kéydd ilmi kaupungin nimi ja vastuunalaisena tai tarkastusaluevastuullisena toimittu aika.
HUOM! Kuluvan vuoden (2018) kokemus voidaan laskea mukaan.
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Kokemus kuntien tai kuntayhtymien konsernitilinpdatésten tarkastamisesta vuosina 2009-
2018

VERTAILUPERUSTE:

Vastuunalaisen tilintarkastajan kokemus kuntien tai kuntayhtymien konsernitilinpaatoksen tarkastamisesta
vuosina 2009-2018.

Vertailu tehdaan siten, etta lasketaan yhteen yhdisteltyjen yhteisdjen lukumaaralla kerrotut tarkastusvuodet.
Tarjoaja, jonka nimeamalla vastuunalaisella tilintarkastajalla on eniten kokemusta saa 5 vertailupistetta. Muut
tarjoukset suhteutetaan tahan. Suhteuttamisen laskukaava on ilmoitettu tarjouspyynnossa.

Selvityksessd on ilmoitettava kuntakonsernin tai kuntayhtymdn nimi, siihen yhdisteltyjen tytdryhteisGjen
lukumddrd seka tilivuosi, jolta konsernitilinpddtdés on tarkastettu.




Liite 7

Vastuunalainen tilintarkastajan varahenkilo

| Nimi: |

Koulutus:

JHT / JHTT tutkinnon suoritusvuosi:

KHT tutkinnon suoritusvuosi
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TILINTARKASTUSTIIMI

Hyvadksytyt tilintarkastajat:

VAHIMMAISVAATIMUS: Tarjottavassa tilintarkastustiimissa on oltava vastuunalaisen tilintarkastajan ja
hdnen varahenkil6nsa lisaksi vahintaan kolme (3) muuta hyvaksyttya tilintarkastajaa (JHTT/JHT, KHT, HT),
joista vahintaan yksi on JHTT-/JHT tilintarkastaja ja vahintaan yksi on KHT-tilintarkastaja.

Tarjoaja nimedd muut hyvdksytyt tilintarkastajat (muut kuin vastuunalainen tilintarkastaja) ja ilmoittaa
heiddn tutkintonsa ja tutkinnon suoritusvuodet.

Kokemus suurten kaupunkien tilintarkastuksesta

VAHIMMAISVAATIMUS: Yhdell3 tarkastustiimiin kuuluvalla (muulla kuin vastuunalaisella tilintarkastajalla)
hyvaksytylla tilintarkastajalla on oltava kokemusta suurten kaupunkien tilintarkastuksesta vahintdan 100
paivaa. Suurella kaupungilla tarkoitetaan yli 100 000 asukkaan kaupunkia.

VERTAILUPERUSTE: Tarkastustiimiin kuuluvien hyvaksyttyjen tilintarkastajien kokemus kuntien tai
kuntayhtymien tilintarkastuksesta vuosina 2009-2018 tarkastuspaivina ilmaistuna vahimmaisvaatimuksen
ylittavin osin. (koskee muita kuin vastuunalaista tilintarkastajaa).

Tarjoaja, jonka tilintarkastustiimin hyvaksytyilla tilintarkastajilla on tarkastuspaivien lukumaaralld mitattuna
eniten vahimmaisvaatimuksen ylittavaa kokemusta saa 10 vertailupistettd. Muuta tarjoukset suhteutetaan
tahan. Suhteuttamisen laskukaava on ilmoitettu tarjouspyynndssa.

Selvityksestd on kéytdvd ilmi tilintarkastajan nimi, kunnan tai kuntayhtymdn nimi ja tarkastuspdivdt
vuosittain eriteltynd.
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Kokemus kuntien tai kuntayhtymien konsernitilinpaatosten tarkastamisesta

VERTAILUPERUSTE: Tarkastustiimiin kuuluvien hyvaksyttyjen tilintarkastajien kokemus kuntien tai
kuntayhtymien konsernitilinpaatosten tarkastamisesta vuosina 2009-2018.

Tarjoaja, jonka tilintarkastustiimin hyvaksytyilla tilintarkastajilla on eniten kokemusta saa 5 vertailupistetta.
Muut tarjoukset suhteutetaan tahadn. Suhteuttamisen laskukaava on ilmoitettu tarjouspyynnossa.

Vertailu tehd&an siten, etta lasketaan yhteen yhdisteltyjen yhteisdjen lukumaaralla kerrotut
tarkastusvuodet.

Selvityksestd on kdytdvd ilmi tarkastajan nimi, kuntakonsernin tai kuntayhtymdén nimi,
konsernitilinpddtokseen yhdisteltyjen tytéryhteiséjen ja sddtiéiden lukumddré sekd tilivuosi, jolta
konsernitilinpddtés on tarkastettu.




Liite 8

Erityisasiantuntijat:
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A. JOHDANTO

1. Maaritelmat

(1) Alihankkija tarkoittaa Paasopimuksen mukaisia Toimittajan alihankkijoita.

(2) Palvelu tarkoittaa sita palvelua, yhteistyota tai muuta toimintaa, josta Tilaaja ja
Toimittaja ovat sopineet Paasopimuksessa. Tassa Tietoturvallisuusliitteessa
Palvelulle asetettuja velvoitteita sovelletaan soveltuvin osin myds Paasopimuk-
sessa mahdollisesti sovittuun projektiin seka jarjestelma- ja tavarahankintaan.

(3) Paasopimus tarkoittaa Tilaajan ja Toimittajan valilla tehtya kohdassa 3 (1) maa-
riteltyd sopimusta liitteineen.

(4) Suojattava tieto tarkoittaa kaikkea sellaista tietoa tiedon muodosta riippumatta,
jonka Sopijapuoli on luovuttanut toiselle Sopijapuolelle, tai jonka Tilaaja on tal-
lentanut Palveluun, tai joka on syntynyt Palvelun tuottamisessa, tai jonka Sopi-
japuoli on muuten saanut tietoonsa, ja

i. joka on maaritelty salassa pidettavaksi viranomaisten toiminnan julkisuu-
desta annetussa laissa (621/1999, jaljempana "julkisuuslaki’) tai muussa
lainsaadannossa; tai

i. kyseessa on sellaisen asiakirjan tieto, joka ei ole viela tullut julkisuuslain
tarkoittamalla tavalla julkiseksi; tai

iii. kyseessa on muu tieto, jonka Tilaaja on merkinnyt salassa pidettavaksi
tai kuuluvan Suojattaviin tietoihin tai jonka Toimittaja tiesi tai olisi pitanyt
tietaa kuuluvan tallaisiin tietoihin; tai

iv. kyseessa on muu tieto, jonka Sopijapuolet ovat sopineet kuuluvan Suo-
jattaviin tietoihin; tai

v. kyse on henkilGtiedoista tai henkilorekisterista.

(5) Sopijapuolet tarkoittaa Paasopimuksessa maariteltyja Tilaajaa ja Toimittajaa.

(6) Tietosuoja-asetus tarkoittaa Euroopan parlamentin ja neuvoston asetusta (EU)
2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten henkildiden suoje-
lusta henkilGtietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta.

(7) Henkilotietojen kasittely tarkoittaa Tietosuoja-asetuksen 4 artiklan mukaisesti
toimintoa tai toimintoja, joita kohdistetaan henkilGtietoihin tai henkilGtietoja sisal-
taviin tietojoukkoihin joko automaattista tietojenkasittelya kayttaen tai manuaali-
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sesti, kuten tietojen keraamista, tallentamista, jarjestamista, jasentamista, sailyt-
tamista, muokkaamista tai muuttamista, hakua, kyselya, tietojen luovuttamista
siirtamalla, levittamalla tai asettamalla ne muutoin saataville, tietojen yhteenso-
vittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista.

(8) Tietoturvallisuusliite tarkoittaa tata Paasopimuksen liitteena olevaa asiakirjaa.

2. Yhteyshenkilot

(1) Tilaajan yhteyshenkilo tietoturvallisuusasioissa:
[Nimi ja yhteystiedof]

(2) Toimittajan yhteyshenkil tietoturvallisuusasioissa:
[Nimi ja yhteystiedot]

(3) Sopijapuolet sitoutuvat ilmoittamaan valittdmasti toisilleen tietoturvallisuudesta
vastaavan yhteyshenkilon vaihtumisesta.

3. Tietoturvallisuusliitteen tausta ja tarkoitus

(1) Sopijapuolet ovat tehneet Paasopimuksen [sopimuksen kohde, sopimusnumero,
allekirjoituspdivdmaardl, jolla Sopijapuolet ovat sopineet Palvelun tuottamisesta.

(2) Toimittaja on valittu kilpailutuksen [XX] perusteella Helsingin kaupungin hallinnon
ja talouden lakisaateisen tilintarkastuksen ja eraiden erityistoimeksiantojen suo-
rittajaksi.

Toimittaja kasittelee Tilaajan henkildtietoja lakisdateisen tilintarkastustehtavan
toteuttamisen yhteydessa. Tilintarkastus tehtavan toteuttamiseksi Toimittajalla
annetaan tehtavansa suorittamisen edellyttdmassa laajuudessa paasy Tilaajan
jarjestelmiin ja Toimittaja keraa ja tallentaa henkilotietoja tarvittaessa myos omiin
jarjestelmiin. Tilaajan rekisterissa on henkilotietoja esimerkiksi Tilaajan tyonteki-
joista, viranhaltijoista, luottamushenkildista, kuntalaisista, kunnan sopimus- ja
yhteistydkumppaneista ja kunnan asiakkaista. Kasittelyn kohteena ovat Tilaajan
hallussa olevat henkilGtiedot, joiden kasittely on tarpeen tilintarkastustehtavan
toteuttamiseksi sisaltdéen muun muassa nimia, osoitetietoja ja henkildtunnuksia.

(3) Tassa Tietoturvallisuusliitteessa maaritelldan Sopijapuolten valilla noudatettavat
turvallisuusjarjestelyt ja Salassa pidettavaa tietoa koskevat jarjestelyt Paasopi-
muksen sisaltaman Palvelun tuottamisessa seka kaikessa Paasopimukseen liit-
tyvassa Sopijapuolten valisessa yhteistydssa.
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(4)

Sopijapuolet tiedostavat, ettd Paasopimuksen perusteella toimitettavaan Palve-
luun sisaltyy sellaista tietoa, jonka salassa pysyminen voi olla mm. Tilaajan ja
yksiloiden turvallisuuden ja oikeuksien, Tilaajan toiminnan, lainsaadannon aset-
tamien oikeuksien ja velvollisuuksien seka viranomaisia ja yksiloita sitovien oh-
jeiden noudattamisen kannalta kriittista. Talla Tietoturvallisuusliitteella Sopija-
puolet pyrkivat varmistamaan, ettd Salassa pidettavat tiedot pysyvat salassa ja
Palvelun tuottamisessa noudatetaan tietoturvallisuutta koskevaa lainsaadantoa.

Huolimatta siitd, mitd muissa Sopijapuolten valisissa sopimusasiakirjoissa on
mahdollisesti sovittu taman Tietoturvallisuusliitteen piiriin kuuluvista asioista tai
niihin liittyvista vastuista taikka sopimusasiakirjojen keskinaisesta patevyysjar-
jestyksesta, tata Tietoturvallisuusliitetta sovelletaan aina ensisijaisesti taman
Tietoturvallisuusliitteen piiriin kuuluvissa asioissa.

4. Alihankinta

(1)

Toimittaja ei saa ilman Tilaajan antamaa kirjallista ennakkolupaa kayttaa henki-
I6tietojen kasittelyyn muita alihankkijoita kuin Padsopimuksessa maaritellyt Ali-
hankkijat. Toimittajan on tiedotettava Tilaajalle kirjallisesti kaikista suunnitelluista
muutoksista, jotka koskevat henkilotietojen kasittelijoind toimivien Alihankkijoi-
den lisaamista tai vaihtamista, ja annettava Tilaajalle mahdollisuus vastustaa tal-
laisia muutoksia.

Toimittajan tulee huolehtia siita, etta se pystyy noudattamaan taman Tietoturval-
lisuusliitteen ehtoja myos kayttaessaan Alihankkijoita. Toimittajan on tiedotettava
Alihankkijalle taman Tietoturvallisuusliitteen mukaisista velvoitteista seka siita,
etta toiminnan saattamisesta Tietoturvallisuusliitteen edellyttamalle tasolle saat-
taa aiheutua kustannuksia. Tilaaja ei vastaa naista kustannuksista.

Toimittaja vastaa siita, etta sen Alihankkijat toimivat taman Tietoturvallisuusiliit-
teen ehtojen mukaisesti. Toimittaja vastaa Alihankkijoistaan samalla tavoin kuin
omasta toiminnastaan. Toimittaja vastaa siita, etta Tilaajan taman liitteen mukai-
nen Tilaajan tarkastusoikeus voidaan ulottaa myos Toimittajan Alihankkijoihin.

Toimittaja vastaa siita, ettd Alihankkijan tyontekijat, jotka osallistuvat Palvelujen
toimittamiseen Tilaajalle, ovat tietoisia ja sitoutuneita noudattamaan tdman Tie-
toturvallisuusliitteen ehtoja.

Tassa Tietoturvallisuusliitteessa Toimittajan henkilostolle asetettavia velvoitteita
sovelletaan myos Alihankkijan Palvelun tuottamiseen osallistuvaan henkil6s-
toon.
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B. TIETOTURVALLISUUS JA SALASSAPITO

5. Sopijapuolten yleiset velvoitteet

(1)

Toimittaja ja sen Alihankkija noudattavat tata Tietoturvallisuusliitetta (Paasopi-
muksen liite 3) ja Tilaajan tietoturvallisuusohjeita (Paasopimuksen liite 3.1) Pal-
velun tuottamisessa. Lisaksi Toimittaja ja sen Alihankkija noudattavat Toimittajan
sisaisia tietoturvallisuusohjeita silta osin, kuin ne eivat ole ristiriidassa Paasopi-
muksen, Paasopimuksen liitteiden, taman Tietoturvallisuusliitteen tai Tilaajan tie-
toturvallisuusohjeiden kanssa.

Tilaajan tietoturvallisuusohjeet sisallytetdan Palvelun dokumentaatioon. Ohijei-
den muutoksista ja muutosten vaikutuksista Palvelun tuottamiseen sovitaan erik-
seen Kirjallisesti.

Toimittaja vastaa siita, ettei Tilaajan tietojen tai Salassa pidettavien tietojen luot-
tamuksellisuus, saatavuus tai eheys vaarannu Toimittajan henkildston huolimat-
tomuuden, virheellisten tyotapojen tai muun taman Tietoturvallisuusliitteen tai
Paasopimuksen vastaisen toiminnan johdosta.

Tilaaja vastaa siita, ettd se noudattaa omassa toiminnassaan tata Tietoturvalli-
suusliitetta ja tietosuojaa koskevaa lainsaadantoa ja pyrkii kaikin kohtuullisin kei-
noin myo6tavaikuttamaan Toimittajan mahdollisuuksiin toimia taman liitteen mu-
kaisesti.

Tilaaja laatii tarvittaessa tietojarjestelmaselosteen viranomaisten toiminnan julki-
suudesta ja hyvasta tiedonhallintatavasta annetun asetuksen edellyttamalla ta-
valla.

6. Toimittajan tietoturvallisuus

(1)

(2)

Toimittaja informoi Tilaajaa Palvelun tietoturvallisuudesta ja muista vaatimusten-
mukaisuuteen liittyvista seikoista pitamalla Tilaajaan aktiivisesti yhteytta ja siten,
etta Tilaaja on niista jatkuvasti tietoinen.

Toimittaja sitoutuu toteuttamaan riskia vastaavan turvallisuustason varmista-
miseksi asianmukaiset tekniset ja organisatoriset toimenpiteet Suojattavien tie-
tojen kasittelyn turvallisuuden varmistamiseksi ottaen huomioon uusin tekniikka
ja toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset
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()

6.1

(1)

seka luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakai-
syydeltaan ja vakavuudeltaan vaihtelevat riskit seka noudattamaan Tilaajan oh-
jeita ja mahdollisia Tilaajan ohjeiden paivityksia.

Toimittaja maarittelee organisaatiossaan tietoturvallisuuteen liittyvat tehtavat ja
vastuut seka nimeaa henkilot Palveluun liittyvista tietoturva-asioista tiedottami-
seen ja tietoturvapoikkeamista raportointiin. Toimittaja ulottaa vastaavan velvol-
lisuuden myos Palvelun toimittamiseen liittyviin Alihankkijoihin.

Toimittaja vastaa siita, etta sen ja sen Alihankkijan henkiloston kaytettavissa on
helposti saatavilla olevat ajantasaiset ja asianmukaiset taman Tietoturvaliitteen
mukaiset tietoturvaan ja tietosuojaan liittyvat ohjeistukset ja dokumentit.

Tietoturvallisuuspaivityksien, kayttdoikeuksien valvonnan, kayttdoikeuksien hal-
linnan ja muiden vastaavien tietoturvallisuuteen liittyvien kaytantojen osalta so-
velletaan Paasopimuksessa tai Tilaajan tietoturvallisuusohjeissa maariteltyja tai
erikseen sovittuja kaytantoja.

Henkilostoturvallisuus ja turvallisuusselvitykset

Tilaaja voi edellyttaa turvallisuusselvityksista annetussa laissa (726/2014) tarkoi-
tettua turvallisuusselvitysta tai tarvittaessa tasoltaan vastaavaa ulkomaista tur-
vallisuusselvitysta Palvelun tuottamiseen osallistuvista Toimittajan tai sen Ali-
hankkijan tyontekijoista, jotka kasittelevat Suojattavia tietoja tai paasevat jarjes-
telmiin, jotka sisaltavat Suojattavia tietoja.

Turvallisuusselvityksen kohteena olevan henkilon suostumuksen hankkimisesta
vastaa Toimittaja. Toimittajan tulee toimittaa turvallisuusselvityksen kohteena
olevan henkilon tayttama ja allekirjoittama turvallisuusselvityshakemuslomake
Tilaajalle turvallisuusselvityksen teettamista varten.

Tilaaja vastaa edella kuvattujen turvallisuusselvitysten kustannuksista. Mikali tur-
vallisuusselvitys tulee uudelleen tehtavaksi sen vuoksi, ettd Toimittajan tai sen
Alihankkijan henkilostossa tapahtuu Tilaajasta rippumaton vaihdos tai lisays,
Toimittaja vastaa uuden henkildn turvallisuusselvityksen teettdamisen kustannuk-
sista.
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6.2 Tietoaineistoturvallisuus

(1) Toimittaja noudattaa julkisuuslaissa tarkoitettua hyvaa tiedonhallintatapaa, hy-
vaa tietojen kasittelytapaa, Tietosuoja-asetusta seka muuta tietojen suojaamista
ja tietosuojaa koskevaa lainsaadantoa Palvelun tuottamisessa.

(2) Tilaajalla on oikeus luokitella Suojattavat tiedot niiden suojaustarpeen perus-
teella. Toimittaja kasittelee Tilaajan Suojattavia tietoja niiden turvallisuusluokkien
edellyttamalla tavalla.

6.3 Paasy tiloihin

(1) Toimittajan ja sen Alihankkijan sellaiset tilat, joissa sailytetdan, kaytetaan tai
muutoin kasitellaan Suojattavia tietoja (jaljiempana Tilat), tulee olla asianmukai-
sesti suojattu lukituksella ja muilla tarpeellisilla toimenpiteilla luvattoman paasyn
estamiseksi Tiloihin ja siella oleviin Suojattaviin tietoihin.

(2) Mikali Palvelua suoritetaan Toimittajan tai sen Alihankkijan tiloissa, Toimittajan
tulee varmistaa Tilojen tarkoituksenmukainen fyysinen turvallisuus tulipalon,
sahkokatkosten, vesivaurioiden, ulkopuolisten hairidtekijoiden yms. erityistilan-
teiden varalta. Sopijapuolet sopivat tarvittaessa Palveluun liittyvista tarkemmista
vaatimuksista.

(3) Henkildt, joille ei ole myonnetty oikeutta Suojattaviin tietoihin tai niita sisaltaviin
jarjestelmiin kohdan 6.4 mukaisesti, saavat oleskella Tiloissa ainoastaan valvon-
nan alaisina. Valvontaa ei edellyteta, mikali Suojattavia tietoja sailytetaan tai ka-
sitellaan Tiloissa siten, etta nama henkilot eivat voi paasta niihin kasiksi.

(4) Henkildiden, joilla on paasy Suojattaviin tietoihin, tulee olla tunnistettavissa ku-
vallisella henkilokortilla tai muulla vastaavalla tavalla.

6.4 Paasy jarjestelmiin ja tietoihin

(1) Toimittaja vastaa siita, ettd Suojattavia tietoja annetaan, sellaisia tietoja paasee
kasittelemaan tai paasy sellaisia tietoja sisaltaviin jarjestelmiin sallitaan vain sel-
laisille Toimittajan ja sen Alihankkijan henkilostéon kuuluville henkilGille, joille on
annettu oikeus paasta kyseisiin jarjestelmiin tai tietoihin, ja jotka ovat tietoisia
salassapitoa koskevista velvoitteistaan.
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(2) Toimittaja vastaa siita, ettd kohdassa 6.4(1) tarkoitetut henkil6t noudattavat tata
Tietoturvallisuusliitetta.

(3) Toimittaja vastaa siita, etta kohdassa 6.4(1) tarkoitettu henkilo on tehnyt kirjalli-
sen, taman Tietoturvallisuusliitteen mukaisen salassapitositoumuksen ennen
kuin han aloittaa mainittujen tietojen kasittelyn tai saa paasyn mainittuihin jarjes-
telmiin. Tilaajan pyynnosta kyseinen salassapitositoumus on esitettava Tilaa-
jalle.

(4) Toimittajan kayttooikeudet Tilaajan jarjestelmiin tarkastetaan saanndllisesti va-
hintaan vuoden valein ja tarpeettomat tai lilan laajat kayttdoikeudet poistetaan.
Tarkastamisesta vastaa kunkin jarjestelman osalta se Sopijapuoli, joka yllapitaa
ja hallinnoi kyseisen jarjestelman kayttooikeuksia. Paasaantoisesti kaytetaan
vain kayttajakohtaisia tunnuksia. Yhteiskayttoiset kayttajatunnukset ovat sallit-
tuja vain Tilaajan luvalla.

(5) Tilaajan organisaation mahdolliset yllapito-oikeudet ja muut kayttdoikeudet tar-
kastetaan saanndllisesti yhteisesti sovitulla tavalla.

7. Tietoturvaloukkausten kasittely

(1) Toimittaja ilmoittaa Tilaajalle Palveluun liittyvista tietoturvapoikkeamista kirjalli-
sesti valittomasti saatuaan ne tietoonsa. limoitusvelvollisuus koskee ainakin to-
teutuneita tietovuotoja/-murtoja, tietomurron yrityksia, paikkaamattomia jarjestel-
mahaavoittuvuuksia seka muita vastaavaa poikkeamia, jotka ovat omiaan nos-
tamaan riskia Tilaajan Salassa pidettavien tietojen luottamuksellisuuden vaaran-
tumiselle.

(2) Lisaksi Toimittaja ilmoittaa Tilaajalle muista Toimittajan tuottaman palvelun olen-
naisista hairio- tai ongelmatilanteista, joilla voi olla vaikutuksia Tilaajan Salassa
pidettavien tietojen luottamukselliselle kasittelylle tai sellaisten henkildiden ase-
maan ja oikeuksiin, joiden henkilotietoja Toimittaja kasittelee. limoitus on tehtava
valittomasti Toimittajan saatua niista tiedon.

(3) Toimittajan on annettava Tilaajalle vahintdén seuraavat tiedot tietoturvalouk-
kauksesta:

- kuvattava tietoturvaloukkaus; mikali kyseessa on henkil6tietoihin kohdistunut
tietoturvaloukkaus, kuvattava mahdollisuuksien mukaan myds asianomaisten
rekisterodityjen ryhmat ja arvioidut lukumaarat seka henkilGtietotyyppien ryh-
mat ja arvioidut lukumaarat;
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iimoitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada asiassa
lisatietoja;

kuvattava tietoturvaloukkauksen todennakoiset seuraukset; seka

kuvattava toimenpiteet, joita Toimittaja ehdottaisi tai joita se on toteuttanut tie-
toturvaloukkauksen johdosta ja tarvittaessa myos toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.

Mikali kaikkia edella mainittuja tietoja ei ole mahdollista toimittaa samanaikai-
sesti, voidaan tiedot toimittaa vaiheittain ilman aiheetonta viivytysta.

Toimittaja ohjeistaa henkilostonsa ja Alihankkijansa Palvelujen tuottamiseen liit-
tyvissa hairidtilanteissa toimimisen seka niista ilmoittamisen osalta.

Toimittaja huolehtii hairidtilanteiden hallinnasta Paasopimuksen mukaisesti si-
ten, etta ongelman rajaus ja korjaus suoritetaan asianmukaisesti yhteisesti sovit-
tujen menettelytapojen mukaisesti.

Toimittaja on velvollinen auttamaan Tilaajaa tietoturvapoikkeamiin liittyvien va-
hinkojen minimoinnissa.

Rikos- ja vaarinkayttotapauksissa tai sellaisia epailtaessa Tilaaja ja Toimittaja
pyrkivat olosuhteet ja lainsadadannon vaatimukset huomioon ottaen neuvottele-
maan jatkotoimenpiteista. Toimittajalla on velvollisuus avustaa Tilaajaa asian
selvittdmisessa viranomaistahojen kanssa.

8. Tietoturvallisuuteen liittyva muutoshallinta ja kehittaminen

(1)

Palvelujen muuttamista tai laajentamista koskevan suunnittelun alkuvaiheessa
tarkistetaan tietoturvallisuuteen liittyvat vaatimukset. Tilaaja maarittelee kyseiset
vaatimukset.

Toimittaja kehittaa Palvelua jatkuvasti tietoturvallisuuteen liittyvien vaatimusten
tayttamiseksi.

Toimittaja seuraa Palvelun kannalta olennaista tietoturvallisuuteen liittyvaa kehi-
tysta ja uutisointia. Toimittaja varautuu ja reagoi aktiivisesti uusiin tietoturvalli-
suuteen liittyviin vaaratekijoihin ja uhkiin.
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(4) Taman Tietoturvallisuusliitteen yhteyshenkilot vastaavat taman liitteen paivitta-
mistarpeen seuraamisesta. Paivittamistarve arvioidaan tarvittaessa yhteyshen-
kiloiden kesken.

(5) Tahan Tietoturvallisuusliitteeseen tehtavat muutokset tulee tehda kirjallisesti ja
molempien Sopijapuolten tulee vahvistaa ne allekirjoituksellaan. Taman Tietotur-
vallisuusliitteen muutokseksi ei katsota yhteyshenkildiden vaihtumista.

9. Salassapito

(1) Sopijapuolet soveltavat tdssa Tietoturvallisuusliitteessa maariteltyja turvallisuus-
jarjestelyita aina Toimittajan tai sen Alihankkijan kasitellessa Suojattavaa tietoa.

(2) Tilaaja noudattaa julkisyhteisona julkisuuslaissa seka muussa lainsdadanndssa
olevia salassapitoa, julkisuutta ja yksityisyydensuojaa koskevia saannoksia.
Talla Tietoturvallisuusliitteella ei voida poiketa lainsaadannon Tilaajalle asetta-
mista pakottavista velvoitteista.

(3) Toimittajan tulee Palvelua tuottaessaan huomioida erityisesti seuraavien tietotur-
vallisuusvelvoitteita maarittavien saadosten vaikutus Palvelun tuottamiseen:

= Laki viranomaisten toiminnan julkisuudesta (621/1999)

= Asetus viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhallintata-
vasta (1030/1999)

= HenkilGtietolaki (523/1999) sen kumoamiseen saakka, Tietosuojalaki sen
voimaan tulosta alkaen

= EU:n tietosuoja-asetus (EU 2016/679)

» Laki sosiaali- ja terveydenhuollon asiakastietojen sahkodisesta kasittelysta
(159/2007)

= Laki sahkoisen viestinnan palveluista (917/2014)

= Laki yksityisyyden suojasta tydelamassa (759/2004)

(4) Sopijapuolet pitavat salassa kaikki Suojattavat tiedot. Suojattavia tietoja ei saa
kayttda omaksi tai toisen hyodyksi tai vahingoksi.

(5) Sopijapuolet sailyttavat ja kasittelevat Suojattavaa tietoa siten, etta se pysyy vain
niiden henkildiden hallussa, joilla on oikeus Suojattavaan tietoon, eika se joudu
ulkopuolisten haltuun, tutkittavaksi tai tietoon.

(6) Toimittaja kasittelee Suojattavia tietoja vain Palvelun tuottamisen edellyttamassa
laajuudessa. Toimittaja antaa Suojattavia tietoja vain niille henkiléille, jotka tar-
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vitsevat Suojattavia tietoja Palvelun tuottamiseen liittyvissa tyétehtavissaan. Toi-
mittaja sitoutuu antamaan ohjeistusta seka jarjestdmaan koulutusta erityisesti
Suojattavien tietojen asianmukaisesta kasittelysta henkildille, joilla on paasy nai-
hin tietoihin.

Toimittaja vastaa henkiloston salassapitositoumuksista kohdan 6.4(3) mukai-
sesti.

Tilaaja paattaa tiedon antamisesta asiakirjasta, joka on saatu Tilaajalta tai joka
on laadittu Tilaajan toimeksiantotehtavaa suoritettaessa, ellei lainsadadannosta
muuta johdu.

Paasopimuksen paattyessa Toimittaja ja sen Alihankkijat palauttavat Tilaajan
Suojattavaa tietoa sisaltavan aineiston ja muun Tilaajan osoittaman Tilaajalle
kuuluvan aineiston seka havittavat taltioillaan olevan tietoaineiston ja kopiot. Toi-
mittaja vastaa siita, etta Tilaajan aineisto on erillaan tai erotettavissa Toimittajan
muusta aineistosta. Aineistoa ei saa havittaa, mikali Tilaaja, laki tai viranomais-
ten maaraykset vaativat sen sailyttamista.

(10) Salassapitovelvollisuus on voimassa myds sen jalkeen, kun Tilaajan ja Toimitta-

jan valinen Paasopimus on paattynyt.

C. HENKILOTIETOJEN KASITTELY

10. Henkilotietojen kasittely

(1)

Tilaaja on Tietosuoja-asetuksen mukaisten henkilotietojen rekisterinpitaja ja vas-
taa naiden tietojen kasittelysta. Osapuolet ymmartavat, etta rekisterinpitajana Ti-
laaja saa kayttaa ainoastaan sellaisia henkilotietojen kasittelijoita, jotka toteutta-
vat riittavat suojatoimet asianmukaisten teknisten ja organisatoristen toimien tay-
tantoon panemiseksi niin, etta kasittely tayttaa Tietosuoja-asetuksen seka muun
voimassaolevan henkilGtietojen kasittelyyn ja tietosuojaan liittyvan lainsaadan-
non vaatimukset, ja etta kasittelyssa varmistetaan rekisterdidyn oikeuksien suo-
jelu.

Toimittaja ja sen Alihankkijat ovat Tietosuoja-asetuksessa tarkoitettuja henkilo-
tietojen kasittelijoita. Toimittaja on velvollinen noudattamaan kaikkia henkilotie-
tojen kasittelijalle asetettuja Tietosuoja-asetuksen velvoitteita seka varmista-
maan alihankintaa koskevissa sopimuksissa, ettd sen Alihankkijat noudattavat
niita.
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3)

Toimittaja kasittelee henkildtietoja Tilaajan toimeksiannosta vain siina maarin
kuin se on Palvelun tuottamiseksi tarpeen ja vain siihen saakka, kunnes Paaso-
pimuksen voimassaoloaika on paattynyt tai Toimittajan avustamisvelvollisuus on
paattynyt Tilaajan ohjeistuksen mukaisesti. Toimittajalla ei ole oikeutta kayttaa
saamiaan henkilotietoja omassa toiminnassaan, kasitella niita taman Tietoturval-
lisuusliitteen vastaisesti, yhdistaa henkilotietoja muuhun hallussaan olevaan ai-
neistoon eika luovuttaa niita ellei lainsaadannosta muuta johdu.

Toimittaja ei saa kasitella, siirtaa tai luovuttaa Tilaajan henkilGtietoja EU tai ETA-
alueen ulkopuolelle. Palvelimien tulee sijaita EU- tai ETA-alueella ja Toimittajan
tulee ilmoittaa Tilaajalle niiden sijoituspaikat. Toimittajan on ilmoitettava Tilaajalle
etukateen, jos palvelimien sijaintipaikka muuttuu.

Toimittajan ja sen Alihankkijan on pyynndsta tehtava Tietosuoja-asetuksen 31
artiklan mukaisesti yhteistyota valvontaviranomaisen kanssa sen tehtavien suo-
rittamiseksi.

Toimittajan on tarvittaessa avustettava Tilaajaa Tietosuoja-asetuksen 35 artiklan
mukaisen vaikutusten arvioinnin tekemisessa ja 36 artiklan mukaisen ennakko-
kuulemisen toteuttamisessa.

Sopijapuolet laativat yhdessa Tietosuoja-asetuksen 35 artiklan mukaisen vaiku-
tustenarviointidokumentin Palvelulle sen suunnitteluvainheessa, mikali sellainen
on lainsaadannon tai viranomaisten ohjeistuksen mukaan laadittava.

Mikali Tietosuoja-asetus edellyttaa tietosuojavastaavan nimeamista, Toimittajan
on nimettava Tietosuoja-asetuksen 37 artiklan mukaisesti tietosuojavastaava ja
ilmoitettava hanen yhteystietonsa Tilaajalle. Tietosuojavastaava tai muu Palve-
lun tietoturvallisuudesta vastaava henkilo on velvollinen osallistumaan ilman eri
veloitusta pyydettdessa Palvelun seurannan johtoryhman tai muun vastaavan
elimen kokouksiin.

Toimittajan tulee noudattaa sisaanrakennettua ja oletusarvoista tietosuojaa Pal-
velun toimittamisessa ja kehittamisessa. Tama tarkoittaa tietosuojaperiaatteiden
sisallyttamista aikaisessa vaiheessa henkilotietojen kasittelyn osaksi. Tieto-
suoja-asetuksen vaatimusten toteutuminen tulee taata henkil6tietojen kasittelyn
koko elinkaaren ajan.

Toimittaja sitoutuu ilman aiheetonta viivastysta ilmoittamaan Tilaajalle kaikista
rekisterodityjen pyynnoista, jotka koskevat Tietosuoja-asetuksen sekda muun voi-
massaolevan lainsaadannon mukaisten rekisteroidyn oikeuksien kayttamista.
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9)

(10)

(11)

Toimittaja sitoutuu avustamaan Tilaajaa asianmukaisilla teknisilla ja organisato-
risilla toimenpiteilla, jotta Tilaaja pystyy tayttdmaan velvollisuutensa vastata
pyyntoihin, jotka koskevat rekisterdidyn oikeuksien kayttamista. HenkilGtietojen
kasittelijana Toimittaja ymmartaa, etta naiden oikeuksien kayttamista koskevat
pyynnot voivat edellyttaa silta avustamista rekisterodidylle tiedottamisessa ja vies-
tinnassa, rekisterdidyn paasyoikeuden toteuttamisessa, henkilbtietojen oikaise-
misessa tai poistamisessa, kasittelyn rajoittamisen toteuttamisessa ja/tai henki-
IGtietojen siirtamisessa jarjestelmasta toiseen.

Tietoturvaloukkauksen sattuessa Toimittajan tulee avustaa Tilaajaa Tietosuoja-
asetuksen 33 ja 34 artiklojen edellyttaman ilmoituksen tekemisessa valvontavi-
ranomaiselle ja rekisterdidylle.

Mikali toimittaja kasittelee luonnollisten henkildiden osoite- ja muita yhteystietoja
omassaan tai Alihankkijansa jarjestelmassa, Toimittajalla on oltava valmius aset-
taa ja hallinnoida tietojen luovutuksia koskevia rajoituksia, jollaisia voi aiheutua
esimerkiksi vaestotietolain mukaisesta rekisterdidyn turvakiellosta. Toimittajan
tulee pystya rajoittamaan rekisterdidyn henkilGtietojen kasittelya osittain tai ko-
konaan Tilaajan vaatimalla tavalla. Rekisterdidyn henkilGtietojen rajoittaminen ei
saa johtaa muiden rekisterissa olevien luonnollisten henkildiden henkilGtietojen
rajoittamiseen, ellei Tilaajan ja Toimittajan kesken kirjallisesti toisin sovita.

D. MUUT EHDOT

11. Palvelun seuranta ja tarkastaminen

(1)

(2)

3)

Palvelun seurannan ja tarkastamisen tavoitteena on Palvelun yllapidon ja tieto-
turvallisuuden seka niiden jatkuvan kehittdmisen varmistaminen seka Suojatta-
van tiedon salassapidon toteutuminen.

Tilaajalla on oikeus muuttaa, tdydentaa ja paivittaa Toimittajalle antamiaan Tie-
toturvallisuusohjeita. Ohjeiden muutokset, taydennykset ja paivitykset voivat liit-
tya teknisiin tai organisatorisiin toimenpiteisiin, jotka koskevat tietoturvaa, henki-
IGtietojen kasittelya tai tietosuojaa. Toimittaja tekee tarvittavat muutostyot Tilaa-
jan ohjeiden mukaisesti. Jos Tilaajan ohjeiden muutokset aiheuttavat Toimitta-
jalle olennaisia muutostéita (yli yksi (1) henkilétydpaivaa), lisakustannuksista so-
vitaan erikseen Paasopimuksen hintaliitteen mukaisesti. Toimittaja ja Toimittajan
Alihankkijat sitoutuvat noudattamaan naita muutettuja, taydennettyja tai paivitet-
tyja ohjeita.

Toimittaja toimittaa Tilaajalle tarvittaessa jalkikateen tietoturvaraportin, josta tu-
lee ilmeta ainakin:
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(4)

(8)

a. Mahdolliset henkiloston ja alihankintaketjun muutokset ja tarvittaessa nii-
hin liittyvat turvallisuusselvitykset

b. Tietoturvallisuusohjeiden paivitystarvetta mahdollisesti aiheuttavat tuote-
kehityssuunnitelmat

c. Muutokset tietoturva ja -suojaohjeistuksessa

d. Tehdyt tietoturvallisuustoimet (haavoittuvuuksien paikkaukset, versiopaivi-
tykset, turvaohjelmistojen asennukset jne.)

e. Toteutuneet tietovuodot/-murrot seka niiden laajuus ja vakavuus. Henkilo-
tietoja mahdollisesti vaarantavat vuodot Toimittaja raportoi valittomasti.

f. Tietomurron yritykset

g. Paikkaamattomat jarjestelmahaavoittuvuudet seka muut vastaavat poik-
keamat, jotka ovat omiaan nostamaan riskia Tilaajan Salassa pidettavien
tietojen luottamuksellisuuden vaarantumiselle.

Toimittaja sitoutuu reagoimaan viimeistaan 72 tunnin kuluessa Tilaajan yhtey-
denotosta ja vastaamaan viimeistaan yhden (1) vilkkon kuluessa Tilaajan tietotur-
vaa, henkilotietojen kasittelya tai tietosuojaa koskeviin ilmoituksiin, reklamaatioi-
hin tai muihin viesteihin, pois lukien Tietosuoja-asetuksen mukaiset tietoturva-
loukkaukset, joihin Toimittaja reagoi kohdan 7 (1) mukaisesti valittdmasti saatu-
aan ne tietoonsa.

Toimittaja seuraa tdaman Tietoturvallisuusliitteen edellyttdman turvallisuustason
toteutumista toiminnassaan saanndllisesti ja suunnitelmallisesti, kirjaa mahdolli-
set poikkeamat ja raportoi ne Tilaajalle viivytyksetta seka aloittaa korjaustoimet
ensi tilassa. Tilaaja seuraa Palvelun turvallisuustason toteutumista yhteistyossa
Toimittajan kanssa.

Palvelun tarkastamiseksi suoritettava auditointimenettely on maaritelty taman
Tietoturvallisuusliitteen kohdassa 12.

Tilaaja ei vastaa Palvelun seurannan ja tarkastamisen perusteella tehtavista kor-
jauksista aiheutuvista kustannuksista.

Osapuolet ymmartavat, etta Sopimusta ja tata Tietoturvallisuusliitetta tehtaessa
tietosuojaa koskeva lainsaadantd on muutostilassa. Jos kyseiseen lainsaadan-
toon tai sita tai sen tulkintaa koskeviin suosituksiin, ohjeistuksiin tai maarayksiin
tulee muutoksia, jotka vaikuttavat Tilaajan asemaan tai velvollisuuksiin tai tassa
litteessa maariteltyihin velvollisuuksiin tai vastuisiin, tata liitetta voidaan tarvitta-
essa niilta osin tarkistaa. Jos tahan liitteeseen tehdaan sellaisia muutoksia, joista
aiheutuu Toimittajalle olennaisia lisdkustannuksia (yli yksi (1) henkilotyopaivaa),
niiden korvaamisesta voidaan sopia erikseen Paasopimuksen hintaliitteen hinto-
jen mukaisesti. Toimittaja ja Toimittajan Alihankkijat sitoutuvat noudattamaan ky-
seista tarkistettua sopimusliitetta.
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12. Auditointi

(1)

Tilaajalla on oikeus auditoida Palvelu ja sen toimittaminen seka siihen liittyvat
Toimittajan jarjestelmat. Auditoinnissa Tilaajalla on oikeus kayttaa ulkopuolista
auditoijaa.

Auditointi on suoritettava siten, ettei Toimittajan muiden asiakkaiden tietoturva
tai heidan tietojensa luottamuksellisuus vaarannu.

Tilaaja voi suorittaa auditoinnin enintdan kerran kalenterivuodessa, ellei pakotta-
vasta lainsaadannosta, viranomaismaarayksista tai tietoturvauhasta muuta
johdu. Tilaajalla on aina tietoturvaloukkausten yhteydessa oikeus suorittaa audi-
tointi.

Toimittaja vastaa siita, etta Palvelu ja siihen liittyvat tietojarjestelmat on auditoin-
nin suorittamiseksi dokumentoitu asianmukaisesti.

Tilaaja laatii ennen auditointiin ryhtymista auditointisuunnitelman. Auditoija laatii
auditointiraportin, johon sisaltyy mahdollisten todettujen puutteiden lisaksi ehdo-
tus tarvittavista korjaustoimenpiteista. Tilaaja luovuttaa auditoijan laatiman tar-
kastusraportin Toimittajalle korjaustoimenpiteita varten.

Tilaaja vastaa auditoinnin jarjestamisen kustannuksista. Mikali kuitenkin audi-
toinnissa havaitaan merkittavia puutteita Toimittajan turvallisuusjarjestelyissa tai
taman Tietoturvallisuusliitteen noudattamisessa, vastaa auditoinnin kustannuk-
sista Toimittaja.

Toimittajan tulee korjata tarkastuksessa havaitut puutteet viipymatta, kuitenkin
viimeistaan 30 vuorokauden kuluessa Tilaajan kirjallisesta ilmoituksesta, ellei
asiasta ole toisin nimenomaisesti sovittu. Olennaiset puutteet, jotka muodostavat
ilmeisen uhan tietoturvallisuudelle, on korjattava heti.

Toimittajan Paasopimuksen tai taman Tietoturvaliitteen vastaisista laiminlyon-
neista tai virheistd aiheutuneet auditoinnissa ilmenneet puutteet ja virheet Toi-
mittaja korjaa veloituksetta.

Tilaajalla on oikeus luovuttaa muille viranomaisille tieto tarkastuksen lopputulok-
sesta.
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13. Vahingonkorvaus

(1) Taman Tietoturvallisuusliitteen salassapitoa koskevien velvoitteiden rikkomiseen
ei sovelleta Paasopimuksen vastuunrajoituksia koskevia ehtoja.

(2) Jos Tilaaja on Tietosuoja-asetuksen 82 artiklan 4 kohdan mukaisesti maksanut
rekisteroidylle korvauksen aiheutuneesta vahingosta, ja jos kyseisen vahingon
voidaan katsoa aiheutuneen Toimittajan tai sen palveluksessa olevan henkilon
tai Toimittajan Alihankkijan menettelyn tai laiminlydnnin seurauksena tai joh-
dosta, on Toimittaja velvollinen korvaamaan Tilaajalle Tilaajan maksaman kor-
vauksen taysimaaraisesti sovittujen vastuunrajoitusten estamatta.
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Toimittajayritys

Jakeluosoite TIETOTURVAN HALLINTA

Postinumero ja POSTITOIMIPAIKKA Yleiset ohjeet Liite
Maa

Helsingin yleiset tietoturvan
ohjeet toimittajalle

Helsingin tiedot tulee turvata riittavasti

Toimittajan tulee turvata Helsingin kaupunkiin liittyvat tiedot vaarinkaytolta, vaaristymiselta,
asiattomalta kaytoltd sekd mahdollistaa tietojen saatavuus niita tarvittaessa. Tiedot tulee turvata
seka toimitettaessa palveluita, etta teknisia tieto- ja viestintajarjestelmia. Toimittajan tulee
noudattaa voimassa olevan henkilGtietoja ja muuta tietojenkasittelya koskevan lainsaadannon
edellyttamaa hyvaa tietojen kasittelytapaa ja tietojen suojaamista koskevia saanndksia, seka
antaa henkiléstolleen ja omille palvelutoimittajilleen naita koskevat ohjeensa.

Tassa asiakirjassa annetaan yleisia tietoturvan ohjeita, joita voidaan taydentaa
sopimuskohtaisella kuvauksella tasmallisista tietoturvajarjestelyistd. Nama ohjeet koskevat
toimittajaa Helsingin tietojen kasittelya koskevilta osin. Teknisten tieto- ja viestintajarjestelmien
tietoturvajarjestelyt kuvataan osana jarjestelman kuvausta.

Toimittajan tulee edellyttda Helsingin tietojen kasittelyyn liittyviltd omilta alihankkijoiltaan samat
tietoturvan vaatimukset kuin Helsinki edellyttaa toimittajalta itseltaan.

Toimittajan tietoturvan hallinnan kuvaus

Toimittaja voi osoittaa hallinnollisen tietoturvansa esimerkiksi jonkin laatujarjestelman
mukaisella tietoturvan hallintajarjestelmalla. Tietoturvan hallinnassa toimittajalta vaaditaan
seuraavaa.

Toimittajan tietoturvan yleisperiaatteet

Toimittajan tulee voida esittda johtonsa hyvaksymat tietoturvan yleisperiaatteet, jotka toimittajan
henkildstdlle ja alihankkijoille on tiedotettu. Tallainen voi olla esimerkiksi tietoturvapolitiikka,
tietoturvan linjaukset tai tietoturvan periaatteet niminen asiakirja.

Jarjestelmallinen tietoturvan hallinta

Tietojen turvaamiseen seka teknisiin tieto- ja viestintajarjestelmiin liittyvan toiminnan vastuut on
maaritelty. Nama voivat olla kuvattu esimerkiksi laatujarjestelméassa tai toimintakasikirjana.
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Toimittajan omat palvelutoimittajat

Toimittajan tietoturvan hallinta kattaa sen omat alihankkijat, joiden toista toimittaja vastaa
samalla tavalla kuin omasta tydstaan. Tama voidaan osoittaa sopimuksilla seka tietoturvan
yleisperiaatteissa.

Tarkastusoikeus

Helsingilla on oikeus tarkastaa toimittajan tietoturvan hallinta Helsingin tietojen kasittelya
koskevilta osin. Toimittaja vastaa siita, etta tallainen tarkastus voidaan ulottaa toimittajan
kayttamiin alihankkijoihin. Tietoturvan hallinnan tarkastaminen kattaa myds tietojenkasittelyyn
liittyvan toiminnan seka teknisten tieto- ja viestintajarjestelmien tarkastamisen.

Henkilosto osana tietoturvassa onnistumista

Toimittajan henkiléstohallinnon menettelyilla toteutetaan osaltaan tietoturvaa. Toimittajan tulee
voida osoittaa kuinka henkildéstohallinto on jarjestetty. Tama voidaan osoittaa esimerkiksi
henkildstdhallinnon kasikirjalla tai tyéohjeilla.

Henkiloston tietoturvan osaaminen

Toimittajan tulee jarjestaa Helsingin tietojen kasittelyyn osallistuvalle henkiléstdlle riittava
koulutus, joka huomioi tietoturvaan liittyvan osaamisen. Tama koskee henkildstoa, joilla on
paasy Helsingille palvelua tuottaviin tieto- ja viestintajarjestelmiin tai tiloihin, joissa tuotetaan
palvelua Helsingille. Toimittajan tulee voida osoittaa Helsingin tietojen kasittelyyn liittyvan
henkildstdn koulutus. Henkil6stdn osaaminen voidaan osoittaa esimerkiksi tehtdvakohtaisilla
ammattitaitotodistuksilla, koulutustilaisuuksien osallistujaluetteloilla tai toimittajan
koulutusohjelmien kurssiaineistoilla.

Henkiloston luotettavuuden varmistaminen ja salassapitovelvollisuus
Toimittajan tulee pystya ilmoittamaan Helsingille Helsingin tietoihin paasevan henkil6t.

Toimittajalla tulee olla maaritelty menettely, jolla se varmistaa Helsingin tietoja kasittelevien
henkildiden luotettavuuden tai jotka paasevat tiloihin, joissa tuotetaan palvelua Helsingille.
Menettely voi olla esimerkiksi kuuluminen turvallisuusselvitysmenettelyn piiriin.

Toimittajan tulee tiedottaa henkildstdlle, ettd salassapitovelvollisuus sailyy lain mukaan myos
tydsuhteen paattymisen jalkeen.

Henkilon siirtyminen pois Helsingin palvelutuotannosta

Toimittajan tulee valittdmasti sulkea kayttdévaltuudet Helsingin tietoihin kaikilta henkil6ilta, jotka
eivat enaa tydskentele toimittajan palveluksessa tai Helsinkiin liittyvissa palveluissa. Toimittajan
tulee varmistaa, ettd henkil6t palauttavat kaikki sellaiset tydlaitteet, jotka sisaltavat Helsingin
tietoa.

Mikali toimittajan tyontekijalle oli mydnnetty kayttévaltuuksia tai kulkuoikeuksia muihin Helsingin
jarjestelmiin tai tiloihin, tulee toimittajan viipymatta ilmoittaa tyontekijan siirtymisesta pois
Helsingin palvelutuotannosta ja kayttdvaltuuden perusteen paattymisesta.
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Luottamuksellisuuden hallinta, salassapito

Toimittaja saa kasitella Helsingin tietoa vain Helsingin kanssa sovittuun tarkoitukseen. Helsingin
tietoja ei saa kasitella, tallentaa tai saattaa muille, kuin ainoastaan Helsingin kanssa sovitulla
tavalla ja kun se on Helsingin palvelun tuottamisen kannalta tarpeellista.

Ohjeet luottamuksellisuuden vaalimiseen

Toimittajalla tulee olla kirjalliset ohjeet henkilokunnalleen ja kayttamilleen alihankkijoille tietojen
luottamuksellisuuden sailyttdmisesta ja turvallisesta tietojenkasittelysta.

Tallenteen ja tietoliikenteen salakirjoittaminen

Helsingin palveluissa salasanat tms. tulee aina tallentaa ei-selvékielisind. Salasanoja, PIN-
lukuja, yksityisia avaimia tai muita vastaavia tietoja ei saa tallentaa selvakielisena.

Helsingin salassa pidettava tieto tulee salakirjoittaa, kun se tallennetaan siirrettaville
tallennusvalineille, kuten USB-muistit tai mobiililaitteet. Salakirjoitusmenetelman valinta tulee
perustella joko kyseiseen kayttdymparistdon liittyvalla riskiarviolla tai julkishallinnolle annetuilla
suosituksilla. Myos varmuuskopioiden turvallinen kasittely on voitava osoittaa.

Toimittajan tulee siirtda Helsingin salassa pidettavaa tieto tietoverkoissa aina suojattuna,
esimerkiksi VPN, HTTPS, SFTP tms. yhteydella. Helsingin salassa pidettavaa tietoa ei saa
siirtdd avoimessa tietoverkossa suojaamattona selvakielisesti. Vaatimus koskee myds
jarjestelmien kirjautumistietoja. Teknisen suojausratkaisun valinta tulee perustella joko
kyseiseen kayttdymparistoon liittyvalla riskiarviolla tai sen tekniikkaan liittyvilla alan yleisilla
suosituksilla.

Luotettava tuhoaminen

Toimittajan tulee tuhota Helsingin tiedot luotettavasti sen jalkeen, kun Helsinki on pyytanyt
tiedot tuhoamaan, kun niitd ei enda tarvita ja sailytysaikavaatimukset sallivat tuhoamisen.
Vaatimus koskee myos niitd kaytdsta poistettavia fyysisia valineitd, joilla on ollut tallennettuna
Helsingin salassa pidettdvaa tietoa. Luotettava tuhoaminen voidaan osoittaa tydohjeilla seka
tuhoamisesta pidetylla kirjanpidolla.

Tyoskentelytilan suojaaminen

Toimittajan tulee jarjestda Helsingin salassa pidettavien tietojen tydskentelytilat siten, ettd ne on
suojattu. Toimitilojen ja tietoteknisten laitetilojen suojausratkaisuiden riittdvyyden voi perustella
vertaamalla niitd esimerkiksi toimitilojen VAHTI-suosituksiin (2/2013 Toimitilojen tietoturvaohje,
http://www.vahtiohje.fi/ ).

Salassa pidettavien tietojen kasittelytilojen lahtdkohtana on perustason tietoturvallinen
tyéskentelytila. Tilassa tulee kuitenkin huomioida korotetun tason tyéskentelytilan vaatimuksia,
mikali tiloissa kasitelladn esimerkiksi erityissuojattavaa henkilétietoa, arkaluonteista tietoa,
turvakiellon alaisia tietoja tai muuta tietoa, jonka oikeudeton paljastuminen tai oikeudeton kayttd
voi aiheuttaa vahinkoa tai jopa merkittdvaa vahinkoa yleiselle tai yksityiselle edulle. Tallainen
tieto voisi koskea esimerkiksi rakennusten, laitosten, rakennelmien tai tieto- ja
viestintajarjestelmien turvajarjestelyja, tai onnettomuuksiin ja poikkeusoloihin varautumista.
Toimittajalla tulee olla salassa pidettavien tietojen kasittelytilasta tehty riskiarvio.
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Oleellista on se, etta tydskentelytilat mahdollistavat Helsingin tietojen sailymisen vain niihin
oikeutetuilla ja estaa tietojen tuhoamista tai katoamista.

Kayttooikeudet ovat henkilokohtaisia

Toimittajan tulee kayttaa henkildokohtaisia kayttajatunnuksia kaikissa Helsingille palvelua
tuottavissa jarjestelmissa. Jaettujen, yhteiskayttdisten tunnusten kayttdaminen on kielletty, ellei
kayttéa pystyta yksildimaan. Mikali palvelun tuottaminen vaatii jaettuja tunnuksia, niin tunnusten
kayttdperiaatteet tulee hyvaksyttaa kirjallisesti Helsingilta. Yhteiskayttétunnusten
kayttoperiaatteiden tulee yksildida milla henkilékohtaisella kayttdtunnuksella tai kuka henkil on
yhteiskayttétunnusta kayttanyt. Yksiloitavyys voidaan osoittaa kayttdperiaatteilla, tydohjeilla ja
kayttokirjanpidolla (lokeilla).

Paakayttajat

Paakayttajan oikeuksia saa kayttaa vain ja ainoastaan yllapitotehtaviin, vianselvityksiin ja
Helsingin toimeksiannosta. Kayttaja saa kirjautua paakayttajan tunnuksella jarjestelmaan vain ja
ainoastaan niissa tilanteissa, jossa kayttajan tulee toteuttaa yllapitotehtavia, vianselvityksia tai
kyseessa on Helsingin toimeksianto. Paakayttajatunnusten kayton liittyminen vain
yllapitotehtaviin, vianselvityksiin tai Helsingin toimeksiantoihin voidaan osoittaa
kayttdperiaatteilla, tydohjeilla ja kayttokirjanpidolla (lokeilla).

Vahva tunnistaminen

Jos kayttajan tunnistaminen perustuu vain kayttajatunnuksen salasanan tietamiseen, niin
salasanojen tulee olla riittdvan vahvoja (vahintaan 10 merkkia pitkia, ja paakayttajalla vahintaan
15 merkkia).

Tietoturvalliset toimintatavat palvelutuotannossa

Toimittajan palvelutuotannon turvallisuus voidaan osoittaa esimerkiksi voimassa olevilla
laatusertifikaateilla ja siihen voi liittyd palveluiden kannalta kattava valvomotoiminne
(tietoturvavalvomo, kyberturvakeskus).

Paatelaitteiden turvaaminen

Kannettavissa tietokoneissa tai vastaavissa laitteissa Helsingin tiedot tulee suojata
kayttboikeuksilla ja salakirjoittamalla. Tdma voidaan toteuttaa esimerkiksi kayttamalla
kayttojarjestelman omaa levynsalausta.

Ohjelmistopaivitykset

Laitteiden tai jarjestelmien paivitykset tulee asentaa ilman tarpeetonta viivetta erityisesti
tietoturvapaivitysten osalta. Mikali paivityksien asennusta joudutaan viivyttdmaan, niin
toimittajan tulee toteuttaa tarvittavat vaihtoehtoiset menettelyt riskien pienentamiseksi.
Vaihtoehtoiset rajoitusratkaisut voidaan perustella esimerkiksi Viestintaviraston
Kyberturvallisuuskeskuksen haavoittuvuustiedotteiden suosituksilla.

Kun laitteiden paivitysten puuttumisesta seuraa tietoturvariski Helsingin tiedoille tai Helsingille
palvelua tuottaville jarjestelmille, niin kyseessa on tietoturvapoikkeama toimittajalle. Toimittaja
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vastaa siita, etta toimittajan tai sen alihankkijoiden hallinnassa olevien laitteiden paivitykset ovat
ajan tasalla.

Turvaohjelmistot

Toimittajan tulee kayttaa ajan tasalla olevia haittaohjelmien torjuntaratkaisuita niissa
ymparistoissa, joihin on saatavilla Helsingin palvelulle soveltuva suojaus. Toimittajan tulee
valvoa ja varmistaa turvaohjelmistojen ajan tasaisuus seka toimivuus.

Toimittajan tulee kayttaa ja yllapitaa palomuuria tai vastaavaa tietoliikenteen suojausratkaisua
kaikissa sellaisissa laitteissa, jotka voidaan kytkea suoraan julkiseen verkkoon ja jotka liittyvat
Helsingin tietojen kasittelyyn suoraan tai valillisesti. Tallainen laite voi olla esimerkiksi
asiantuntijan kannettava tietokone, joka siis tulee suojata seka haitalliselta tietoliikenteelta etta
haittachjelmilta ("viruksilta”).

Palvelinten turvaamisesta

Helsingille palvelua tuottavissa jarjestelmissa tulee kaikki oletussalasanat vaihtaa.
Oletussalasanoja ei saa jattaa kayttoon. Suositeltavaa on myds vaihtaa
oletushallinnointitunnukset, eli jarjestelmien oletusasetusten mukaiset hallinnointi- tai
paakayttajatunnukset on hyva korvata muilla tunnuksilla.

Helsinki varaa oikeuden kohdistaa tekninen haavoittuvuustarkastus jarjestelmaan toimittajan
kanssa yhdessa sovittavalla tavalla.

Helsinki ei ota vastaan eika hyvaksy jarjestelmaa ja sen toimitusta, jos jarjestelmassa on
kriittisid haavoittuvuuksia. Kriittiseksi voidaan katsoa esimerkiksi Viestintaviraston
Kyberturvallisuuskeskuksen haavoittuvuustiedotteiden mukaan kriittiset viat tai kyseisen laitteen
tai ohjelmiston paivityssuositusten mukaan kriittiset viat. Kriittinen haavoittuvuus vakavasti
vaarantaa tarkoitetun kaytdn ja tiedot, ja toimittajan on voitava riskiarviolla esittadad miksi
kriittiseltd vaikuttava asia ei aiheuta vaaraa, jos se on jddmassa jarjestelmaan.

Jarjestelmakuvauksien tulee osoittaa mista laitteista ja ohjelmistoista palvelun toteutus koostuu.
Kuvauksien tulee kattaa laitteet, varusohjelmistot ja ohjelmistoversiot sellaisella tarkkuudella,
etta palvelun toteutus on mahdollista koota kuvauksien avulla.

Palvelimien koventaminen suositellaan tehtavan soveltamalla alalla yleisesti kdytdssa olevia
asennusohjeita. Tallaisia ohjeita ovat esimerkiksi NIST, SANS ja laite- tai
jarjestelmavalmistajien ohjeet. Kovennusohjeilla on tarkoitus parantaa palvelimen kestokykya
tietoturvahyokkayksia tai muita uhkia vastaan.

Kun haavoittuvuus havaitaan, tulee toimittajan aloittaa haavoittuvuuden korjaaminen ilman
tarpeetonta viivetta seka tiedottaa Helsinkia.

Lokit

Jarjestelmien lokien (kayttdkirjanpidon) tulee kattaa Helsingille tarjottavan palvelun tai
tietojenkasittelyn tarpeet. Lokien hallinnasta on voitava osoittaa toimintaohjeet. Lokit tulee aina
tallentaa niin, etté ne sailyvat luotettavina. Lokeja tutkittaessa tulee aina kasitella lokien
luotettavasta talletuspaikasta otettua kopiota.

Postiosoite: PL1, 00099 HELSINGIN KAUPUNKI kaupunginkanslia@hel.fi www.hel fi
Kayntiosoite: Pohjoisesplanadi 11-13, 00170 Helsinki +358 9 310 1641 y-tunnus: 0201256-6



l Helsinki I

HELSINGIN KAUPUNKI 6/6
Kaupunginkanslia

TIETOTURVAN HALLINTA

Tyypillisesti lokien perusteella tulee voida seurata tietojen tai jarjestelman komponenttien
muutoksia, lisdyksia ja poistoja. Erityisesti suojattavien tietojen, kuten esimerkiksi
arkaluonteisiksi katsottavien henkilétietojen, katselu tai saataville haku on voitava osoittaa
lokeista.

Lokien avulla pitaa voida valvoa jarjestelman toimintaa. Tama voidaan mahdollistaa esimerkiksi
lokien ohjelmistorajapinnalla (API, application programming interface), jonka kautta lokit voidaan
littda ulkopuoliseen valvontajarjestelmaan. Yksinkertaisimmillaan lokeja pitda voida selailla
toiminnan aikana (on-line).

Poikkeamatilanteiden hallinta
Toimittajalla tulee olla maaritelty menettely, jonka mukaisesti se hallinnoi Helsinkiin vaikuttavia
tietoturvapoikkeamia. Poikkeamatilanteiden hallinta voidaan osoittaa tyéohjeilla ja

tydnohjausjarjestelmalla (tiketdintijarjestelma).

Toimittajan tulee raportoida Helsingille ilman tarpeetonta viivetta kaikki sellaiset poikkeamat,
joissa

e Helsinkiin liittyvien tietojen, kuten esimerkiksi henkilétietojen, luottamuksellisuus, eheys
tai saatavuus on vaarantunut tai

e Helsingille tuotettavien palvelujen turvallisuus on vaarantunut.

Poikkeamat tulee ilmoittaa Helsingin yhteistydhén nimeamalle yhteyshenkildlle.

Helsingin suorittama valvonta

Helsinki varaa mahdollisuuden kerata kayttétietoja (lokia) Helsingin tietoverkon ja tieto- ja
viestintajarjestelmien kaytdsta virhetilanteiden ja tietoturvapoikkeamien selvittdmiseen seka
yleiseen Helsingin tietohallinnon tilannekuvan muodostamiseen.

Yhteystiedot ja palvelun seuranta

Palvelun tai jarjestelman yhteyshenkildt, yhteydenottotavat seka palvelun seurantatavat tulee
kirjata ja jakaa kaikille osapuolille. Tietoturva-asioiden yhteydenpidon kannalta on tarkea kirjata
tietoturvapaallikdiden tai vastaavien yhdyshenkildiden yhteystiedot seka poikkeamahallintaan
littyvat menettelyt.
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