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1. Tietosuojavastaavan katsaus

Talla tietotilinpaatokselld osoitetaan, miten tietosuoja ja tie-
toturva ovat toteutuneet Helsingin kaupungin toiminnassa
aikavalilla 25.5.2018 - 31.12.2019.

Kaupungilla tietosuojatydn ohjausta ja kehittdmista teh-
daan kaupungin tietosuojavastaavan ja tietosuojatiimin
seké toimialojen, virastojen ja liikelaitoksen tietosuojan ja
tietoturvan vastuuhenkildiden kesken. Edelld mainitut muo-
dostavat kaupungin tietosuojatyéryhman. Tietotilinpaatos
on laadittu heidan kaikkien yhteistyona.

Tastd Helsingin kaupungin ensimmaisesta tietotilinpaa-
toksesta kay ilmi, ettd kaupungin tadhanastisessa tieto-
suojatydssa on rakennettu hyva pohja tietosuojan toteut-
tamiselle. Tietosuojan ja tietoturvan vastuuhenkil6t seka
tietosuojatiimi ovat kaikki osaavia ja sitoutuneita tydhénsa
ja kaupungilla on syyté olla tasté ylpeita. Ty onkin jo saa-
nut hyvaa palautetta muun muassa valtakunnalliselta tie-
tosuojavaltuutetulta. Meilla on olemassa toimivat prosessit
tietoturvaloukkauksiin ja rekisterdidyn oikeuksiin liittyviin
pyyntdihin. Sopimuksiin kaupungilla on oma tietosuoja- ja
salassapitoliite. Henkil6std on kattavasti koulutettu tie-
tosuoja-asioihin. Kaupungilla on oma Tietosuojakasikir-
ja ja tietosuojan intranetsivut, joilta 16ytyy selked ohjeistus
tietosuojakysymyksiin.

Kaupungilla on myés omat tietosuojan vaikutustenarvioin-
nin tydkalut. Ne ovat valttdméattdmat, kun kaupungilla teh-
daan tietosuojan vaikutustenarviointeja uusissa jarjes-
telmahankinnoissa ja prosesseissa. Olemme julkaisseet
tyokalut myos kaupungin ulkoisilla internetsivuilla, joten
myds kaupungin tytaryhteisot ja muut halukkaat ovat voi-
neet ottaa ne kayttddnsa. Tahédn mennessa kaupungilla on
tehty yhteensa 40 tietosuojan vaikutustenarviointia ja usei-
ta on parhaillaan menossa tai suunnitteilla.

Rekisterdidyilla eli heilla, joiden henkilotietoja kerataan
kaupungin toiminnassa, on oikeus ottaa yhteyttd tieto-
suojavastaavaan kaikissa asioissa, jotka liittyvat heidén
henkilGtietojensa kasittelyyn ja oikeuksiensa kayttoon.
25.5.2018-31.12.2018 yhteytta otti 16 henkiloa. Yleisimpia
yhteydenoton aiheita olivat terveydenhuollon tietojen mer-
kinnat, niiden luovutukset ja lokitiedot. Vuonna 2019 yhteyt-
ta otti 39 henkil6a. Silloin yleisimpia syitd yhteydenottoihin
olivat tapahtuneet tietoturvaloukkaukset seka kysymykset
koskien omien henkilétietojen ja lokitietojen pyytémista,
vaarin tehtyja kirjauksia ja laskun menemista vaaralle vas-
taanottajalle. Kysymyksia herattivdt myés muun muassa
kaupungin oikeus kasitella henkil6tietoja sekéd edunvalvojan
oikeus saada edunvalvottavansa henkilétiedot. Osa yhtey-

denotoista hoitui yhdelléd puhelulla, osa vaati asian perus-
teellisempaa selvitysta.

Yhtena tarkeimmistd vuoden 2020 haasteista nostan esiin
tietosuojan jalkauttamisen kaupungin kaikilla toimialoilla,
virastoissa ja liikelaitoksissa. Se hyva perusta, miké tieto-
suojatydssa on nyt rakennettu, tulee saada toimintaan kai-
kissa organisaatioissa. Tahan tarvitaan kaupungin johdon
myotévaikutusta. Jokaisessa organisaatiossa tarvitaan sel-
keita kanavia, joiden kautta tietosuojatieto kulkeutuu tyon-
tekijoiden saataville. Lisaksi on tarke&a, ettd jokaisella toi-
mialalla, virastossa ja liikelaitoksessa kyetdan antamaan
omalle henkilostolle suunnattua ohjeistusta siita, miten tie-
tosuojavaatimuksia sovelletaan kunkin omaan tyéhon.

Johdon tulee huolehtia myds siitd, etta tietosuoja- ja tieto-
turvatydhén on resursoitu riittdvasti tyontekijéita. Tahén
mennessa on jo todettu, ettd yhden tietosuojan vastuuhen-
kilén tyopanos ei kaikissa organisaatioissa ole riittava ja
osa organisaatioista onkin jo lisénnyt resurssejaan asiassa.

Tietosuoja tulee ottaa huomioon myds tilasuunnittelus-
sa. Kun kaupungilla suunnitellaan ns. monitoimitiloja, joissa
henkildstolla ei endé ole omia huoneita, on tarkeaa rakentaa
tilat siten, etta tietoja ei niissa paady puutteellisen suunnitte-
lun seurauksena sellaisille tyontekijille, joille ne eivat kuulu.

Kaupungilla on menossa kunnianhimoinen digitalisaatio-oh-
jelma. Sen mukaisissa kehityshankkeissa on erityisen tér-
ked4, etta tietosuojalainsdddanndn edellytykset otetaan huo-
mioon heti alusta alkaen. Kaupungin tietosuojavastaavalla ja
tietosuojatiimilla on kuluvan vuoden tydohjelmaan merkitty-
na yleisohjeistuksen luominen naisséd kysymyksissa. Tama
ei kuitenkaan yksin riitd, vaan hankkeiden resursoinnissa
tulee ottaa huomioon myos tietosuojan tarpeet. Tietosuojan
osaajia tulee tarvittaessa rekrytoida hankkeisiin ja myds toi-
mialoilla, virastoissa ja liikelaitoksissa tulee huomioida tasta
koituva lisatyo tietosuojan ja tietoturvan vastuuhenkildille.

Tietosuojatyd on kuntalaisia ja muita kaupungin asiakkaita
varten. Heilla on oikeus luottaa siihen, ettd kaupungilla kasi-
telldan heidan henkilétietojaan lainsdéddanndn edellyttdmin
tavoin. Jos heidan luottamuksensa kaupungin toimintaan
henkilGtietojen kasittelyssa menetettaisiin, sita ei saisi hel-
posti palautettua. Nain ollen on tarkeaa, etté tietosuojatyo-
hon panostetaan ja Helsinki kykenee jatkamaan hyvaa lin-
jaansa téssa tyossa.

Paivi Vilkki
tietosuojavastaava, varatuomari, Helsingin kaupunki
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2. Tietotilinpaatoksen tarkoitus

Tietotilinpaatds on keskeinen osa tietosuojan toteutumi-
sen seurantaa ja EU:n yleisen tietosuoja-asetuksen (EU
2016/679) maérittelem&a osoitusvelvollisuutta (art. 5).
Osoitusvelvollisuus tarkoittaa sité, ettd organisaation
pitdd pystya osoittamaan noudattavansa tietosuoja-ase-
tusta henkilGtietojen kasittelyssa seka toteuttavansa tie-
tosuojaperiaatteita myos kaytannossa.

Osoitusvelvollisuuden toteuttaminen edellyttda, ettd
henkilGtietojen kasittelyyn liittyvat prosessit ja tietosuo-

japeriaatteiden kaytannén toteuttaminen dokumentoi-
daan. Tietotilinpaatés on osa tatd dokumentointia, ja se
koostaa yhteen, mité Helsingin kaupungilla on kaytén-
ndssé tehty tietosuojan toteuttamiseksi.

Osoitusvelvollisuuden toteuttamisen lisaksi tietotilinpaa-
t0s antaa tietosuojan tilannekuvan ja toimii tietosuoja-
tyon kehittdmisen valineena.

3. Tietosuoja-asioiden vastuunjako
Helsingin kaupungilla

Tietosuoja-asioiden vastuunjako on maaritelty kaupun-
gin tietosuojalinjauksissa.

3.1 Kaupunginhallitus

Hallintosdannén mukaisesti kaupunginhallitus vastaa
siitd, ettd kaupunki tayttaa tietosuojalainsdadannon vel-
voitteet ja valvoo niiden toteutumista.

3.2 Tietosuojavastaava

Tietosuoja-asetus velvoittaa kaikkia julkishallintoon kuu-
luvia organisaatioita nimittdméaan tietosuojavastaavan.
Tietosuojavastaavan tehtéviin kuuluu organisaation neu-
vonta ja ohjaus kaikissa tietosuojakysymyksissa, tieto-
suoja-asetuksen noudattamisen valvonta mukaan lukien
tahan liittyvat tarkastukset, yhteisty6 valvontaviranomai-
sen kanssa ja rekisterdityjen oikeuksien toteuttamisen
tukeminen. Helsingin kaupungin tietosuojavastaavan
ottaa virkaan kaupunginhallitus. Hallinnollisesti tietosuo-
javastaava sijoittuu kaupunginkanslian hallinto-osastolle.
Tietosuojavastaavan asema ja tehtavat maaraytyvat suo-
raan EU:n tietosuoja-asetuksen 38 ja 39 artiklan nojalla.
Tietosuojavastaava raportoi suoraan kaupungin ylimmal-
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le johdolle, ja hanen asemansa kaupunkiorganisaatiossa
on autonominen ja riippumaton.

3.3 Tietosuojatiimi

Tietosuojavastaavalla on apunaan tietosuojatiimi. Siihen
kuuluvat apulaistietosuojavastaava, joka avustaa tieto-
suojavastaavaa taman tehtavissa ja toimii tietosuojavas-
taavan sijaisena, seka kaksi tietosuojan asiantuntijaa.

3.4 Tietosuojatyoryhma

Kaupungilla on kansliapaéllikon asettama tietosuojatyo-
ryhma, jonka tehtévéna on valmistella kaupungin tieto-
suojaa koskevaa ohjeistusta ja sisdisia menettelyja tie-
tosuojan toteuttamiseksi sekd sen osoittamiseksi, etta
tietosuoja toteutuu kaupungin toiminnassa. Tyoryhman
tehtdvéana on myds koordinoida kaupungin tietosuoja-
kaytantojen yhtendisyytta, huolehtia siita, ettd kaupungin
henkildkunnalle jérjestetadn riittédvasti koulutusta tieto-
suoja-asioissa seka ohjeistaa, linjata, seurata ja kehittda
tietosuojaty6td kaupungilla. Tietosuojavastaava toimii
tietosuojatyéryhman puheenjohtajana.



3.5 Tietosuojaa koskevat vastuut
toimialaloilla, virastoissa ja liikelaitoksissa

Toimialojen, virastojen ja liikelaitosten johdolla on vas-
tuu toiminnan lainmukaisuudesta henkil6tietojen kasit-
telyssa. Lisaksi kuhunkin toimialaan, virastoon ja liike-
laitokseen on nimetty tietosuojan vastuuhenkild, joka
toimii yhteyshenkiléna oman organisaationsa ja tietosuo-
javastaavan valilla, osallistuu tietosuojatyéryhmén toi-
mintaan, opastaa ja neuvoo omaa organisaatiotaan tie-
tosuoja-asioissa, osallistuu organisaationsa tietosuojan
vaikutustenarviointeihin seka uusien tietojarjestelmien
hankintoihin, mikali tietojarjestelmat kasittelevat henkil-
tietoja. Toimialoilla, virastoissa ja liikelaitoksissa on lisék-
si oltava nimetty vastuuhenkild myds tietoturva-asioissa.

Tietosuojavastaava ja tietosuojatiimi tapaavat kunkin
toimialan, viraston ja liikelaitoksen tietosuojan ja tieto-
turvan vastuuhenkil6t organisaatio kerrallaan kerran
syksyn ja kerran kevaén aikana. Vastuuhenkil6t ottavat
halutessaan mukaansa myds muita osallistujia omasta
organisaatiostaan.

Seuraavissa kappaleissa kuvataan, miten vastuut ja
resursoinnit ovat toteutuneet tarkastelujakson aikana
kullakin toimialalla virastossa ja liikelaitoksessa.

Kaupunginkanslia

Kaupunginkanslian tietosuojan vastuuhenkild ja hdnen
varahenkilénséd tyoskentelevat kaupunginasiamiehina
kaupunginkanslian hallinto-osaston oikeuspalveluissa.
Jokaisella kaupunginkanslian osastolla on liséksi nimetty
tietosuojan yhteyshenkil6(t), jotka ovat kaupunginkans-
lian oman tietosuojatyéryhman jasenia.

Kaupunginkanslian tietosuojatyéryhmén tarkoitus on
huolehtia siita, ettd kaupunginkanslian osastot saavat
tiedon kaupungin tietosuojatyéryhmaén ja tietosuojatiimin
edellyttamistd kaupunkitasoisista tietosuojan toteutta-
miseen liittyvista toimenpiteista.

Vastuita ei ole kirjattu tehtavakuviin.

Sosiaali- ja terveystoimiala

Sosiaali- ja terveystoimialalla tietosuojan vastuuhenkil§i-
nd on toiminut kolme tietosuojalakimiesta. Heistd yhden
tyopanos on ollut lokakuusta 2019 lahtien kokonaisuu-
dessaan Apotti-tietojarjestelmaén liittyvassa hankkees-
sa. Lahtdkohtaisesti jo aiemmin hdnen koko tyopanok-
sensa mennyt Apotti-hanketoimiston tehtaviin.

Vastuita ei ole kirjattu.

Toimialalla on ollut tammi-heindkuussa 2019 yksi koko-
péivainen tietosuojalakimies ja 20 % tietosuojalakimie-
hen tehtavia tekeva lakimies. Maalis-heindkuussa 2019
on ollut korkeakouluharjoittelija. Elokuusta 2019 alkaen
toimialalla on ollut kaksi kokopéivaista tietosuojalaki-
miesta. Tietosuojalakimiesten paaasiallisena tyotehtava-
né on tietosuojaan liittyvat tehtavat. Tietosuojalakimiehet
sijaistavat toisiaan ja poikkeustilanteissa tietotekniikka-
paallikko sijaistaa heitéd tietoturvaloukkausten ilmoitta-
misessa, jos kaikki tietosuojalakimiehet ovat poissa.

Tietopyynt6ja on késitellyt tietopyyntdétiimi, jossa on ollut
kaksi kokoaikaista tyontekijaa ja yksi osa-aikainen tyon-
tekija. Tietopyyntétiimin tydntekijat sijaistavat toisiaan.

Tietoturvaloukkaukset, vaikutustenarvioinnit ja sopimuk-
siin liittyvat tietosuoja-asiat tyollistavat merkittavissa
maarin tietosuojalakimiehia. Lisaksi tydntekijoiltd tulee
runsaasti tietosuojaan liittyvia konsultaatiopyyntoja. Toi-
mialalle tulee my6s runsaasti tietopyyntdja ja rekisterdi-
tyjen yhteydenottoja tietopyynndista.

Kasvatuksen ja koulutuksen toimiala

Kasvatus- ja koulutuslautakunta on delegoinut rekiste-
rinpitdjan tehtavat kasvatuksen ja koulutuksen toimi-
alan toimialajohtajalle (Kasvatus- ja koulutuslautakunta
20.11.2018, 250 §).

Toimialalla tietosuoja-asioiden hoitaminen on vastuu-
tettu hallintopalveluiden paatoksenteon tuki -yksikkdon.
Toimialan tietosuojan vastuuhenkild on toimialajohtajan
4.6.2018 paatoksen perusteella padsuunnittelijana tyds-
kenteleva henkild. Eri yksikdissa vastuu henkiléstdn pereh-
dyttamisesta tietosuoja-asioihin on yksikdiden esimiehilla.

Toimialan tietosuojan vastuuhenkilon lisdksi toimialan
tietosuojatyotiimissd toimivat tietoturvapaallikko, laki-
mies ja IT-vastaava. Tydaikaa ja henkil6itd tietosuoja-
tyohdn on resursoitu riittavasti. Sijaistukset hoidetaan
tyotiimissa.

Kaupunkiympariston toimiala

Kaupunkiympariston toimialan tietosuojan vastuuhenki-
I6na on toiminut perakkaisina ajanjaksoina kolme eri laki-
miesta. Heista viimeisin on tehnyt toimialan GDPR-pro-
jektityostd 90 % osuuden. Varahenkilond on toiminut
paatoksenteontuessa kulloinkin oleva lakimiesharjoittelija.

Viimeisimman tietosuojan vastuuhenkildon kaytettavissa
oleva tydaika on vaihdellut riippuen paatdksenteontuen
yksikdn muusta tyétilanteesta. Marraskuusta 2019 tieto-
suojan vastuuhenkildind on ollut kaksi lakimiesta. Varsi-
naista tydnjakoa heidén kesken ei kuitenkaan ole tehty
eiké vastuita jaettu, ja tehtavat ovat olleet taysimaarai-

Helsingin kaupunki m Tietotilinpaatés 25.5.2018-31.12.2019 5



sesti sen tietosuojan vastuuhenkildn vastuulla, joka vas-
tasi tehtavista jo ennen marraskuuta 2019.

Tietosuoja- ja salassapitoliitteen neuvotteluista ICT-han-
kinnoissa on vastannut toimialalla tydskenteleva laki-
mies, joka on kouluttanut yhdessa tietosuojan vas-
tuuhenkilon kanssa toimialan hankinnoista vastaavia
lakimiehid sopimusliitteen neuvottelemiseksi. Kesalla
2019 on sovittu, ettd sopimusliitettd koskeva koulutus- ja
neuvontavastuu siirtyy téysimaaraisesti tietosuojan vas-
tuuhenkildlle. Tietosuojan vastuuhenkilé on vastannut
my0ds toimialan vaikutustenarviointiprosessin koulutta-
misesta ja opastuksesta.

Toimialan tietoturvapaallikkd toimii 100 % tydpanoksella
tassa tehtdvassa ilman sijaistusjarjestelyja.

Kulttuurin ja vapaa-ajan toimiala

Tietosuojaa koskevat vastuut on kirjattu seuraavissa
asiakirjoissa: lautakunnan delegointipaétds rekisterin-
pitdjan tehtévistd 27.3.2018; Toimialajohtajan paatokset
9.4.2018 ja 17.4.2018;

Palvelukokonaisuuksien johtajien paatékset (liikuntaj
16.4., kultturij 16.4. ja 2.5.2018, hallintoj 17.4.2018, nuo-
risoasiainj 2.5. ja 16.5.2018) seké& Lakimiehen TVA (2018).

Kulttuurin ja vapaa-ajan toimialan tietosuojan vastuu-
henkiléna toimii hallintopalveluiden paatéksenteon tuki
-yksikosséa tyoskenteleva lakimies. Toimialan tietosuoja-
tyossa toimii yhteensa viisi henkil6a, jotka ovat tietosuo-
jan vastuuhenkilon liséksi tietoturvapaéllikkd ja kolme
hallintosihteeria.

Lakimiehen tydajasta on kaytetty noin 30 % tietosuojan
vastuuhenkilén tehtaviin. Tietoturvapaallikkd on toiminut
tietosuojan vastuuhenkilon sijaisena. Tietoturvapaallik-
ko on kayttanyt arviolta 10-15 % tydajastaan tietosuojaan
liittyviin tehtéviin.

Toimialan tietosuojan vastuuhenkild katsoo, etta riittavan
tietosuojan tason turvaamiseksi vastuuhenkilén resurs-
sia tulisi kasvattaa 30 %:sta vahintaén 50 %:iin. Samal-
la vastuuhenkild arvioi, ettd rekrytoitavan tietoturvapaal-
likdn resurssista tulisi vahintdan 40 % kayttaa jatkossa
tietosuojaan liittyviin tyétehtaviin.

Liikenneliikelaitos

Toimitusjohtajan 15.8.2018 tekeman paatéksen mukaan
liikenneliikelaitoksen (HKL:n) tietosuojan vastuuhenkil6-
né toimi erikseen nimetty HKL:n lakimies. Varahenkil6s-
ta ei tehty toimitusjohtajan paatdstéd, mutta varahenki-
[6ksi ilmoitettiin kaupungin tietosuojatyéryhmalle HKL:n
IT-paéllikkd. Myés HKL:n muut lakimiehet ovat avusta-
neet tietosuojan vastuuhenkilon tehtavissa tarvittaessa.

6 Helsingin kaupunki m Tietotilinpaatds 25.5.2018-31.12.2019

Tybaikaa tietosuojatydtehtaviin on ollut kaytettavissa tar-
peen mukaan, yleensa resurssit ovat riittaneet.

21.10.2019 alkaen tietosuojan vastuuhenkildn tehtéviad on
hoitanut toinen HKL:n lakimies, jolle tietosuojan vastuu-
henkilon tehtavéat siirtyivat toimitusjohtajan 20.11.2019
tekeman paatoksen mukaisesti. Paatdoksessa nimettiin
myds tietosuojan vastuuhenkildn varahenkild, joka tyos-
kentelee HKL:IId lakimiehen&. Muita kirjauksia vastuista
ei ole tehty. Vain tietosuojan vastuuhenkil6lla on mainittu
tyotehtavissa nimenomaan tietosuojaan liittyvia tehtavia.
Loka-joulukuussa 2019 tietosuojatydhon oli kaytettavissa
yhden henkildn tydajasta n. 50-75 %, mutta odotettavissa
on, ettd tilanne muuttuu viimeistdan vuoden vaihteessa
ja aikaa on sen jalkeen véhemman.

HKL:ssa tietosuojatyéhon liittyen ovat tydllisténeet enim-
makseen tietosuoja- ja salassapitoliitteen liittdminen
uusiin hankintoihin ja jo ennestdédn olemassa oleviin
sopimuksiin seka tietosuojan vaikutustenarvioinnit.

Palvelukeskusliikelaitos
Palvelukeskusliikelaitoksessa (Palvelukeskus Helsingis-
s4) tietosuojan vastuuhenkiléna toimii ict-projektipaallik-
k. Varahenkiloiksi on nimetty yksikdnjohtaja ja turvalli-
suuspaallikkd. Vastuita ei ole kirjattu.

Resursointi on jarjestetty niin, ettéd tietosuojan vastuu-
henkilélla on mahdollisuus kayttda tarvittava aika tie-
tosuojaan. Tukena toimii tietoturvallisuusryhma, joka
kokoontuu sdanndllisesti. Ryhméaan kuuluu vakinaisesti 7
jasenta.

Tietosuoja mainitaan kaikilla tietoturvallisuusryhmaan
kuuluvilla tehtavakuvauksissa. Tietosuoja on Palvelukes-
kus Helsingissa osa tietoturvallisuutta.

Taloushallintopalveluliikelaitos
Taloushallintopalveluliikelaitoksen (Talpan) tietosuojan
vastuut kayvat ilmi hallintosdanndstéa ja organisaation
mukaisista tehtévakuvista seka riskienhallinnan ja sisai-
sen valvonnan dokumenteista.

Salassapitovelvollisuus on kaikissa tydsopimuksissa.

Tietosuojan vastuuhenkildiden tehtévakuvissa on erik-
seen mainittu tietosuojaan liittyvat tehtavat. Esimie-
het on vastuutettu esimiesaamuissa ja henkil6std
tydyhteisokokouksissa.

Tietosuoja-asiat kuuluvat koko henkiléstélle ja vastuu-

ta on korostettu siten, ettd se ulottuu myds tydajan
ulkopuolelle.



Tietoturvaloukkauksiin ja tietopyyntdihin kaytetdan
resursseja tapauskohtaisesti.

Rakentamispalveluliikelaitos
Rakentamispalveluliikelaitoksen (Staran) johtokunta
on siirtanyt liikelaitoksen toimitusjohtajalle tietosuo-
jaa ja tietoturvan jarjestamistd koskevan paatdsvallan
26.4.2018 (§ 69). Liikelaitoksen tietosuojan vastuuhenki-
[6n& toimii hallintolakimies ja varahenkil6ksi on kaupun-
gin tietosuojatydryhmalle ilmoitettu hankintalakimies.

Tybaikaa tietosuojatyétehtaviin on kaytettavissa riittavasti.

Liikelaitoksen tietosuojan vastuuhenkild on tehnyt tieto-
suojaan liittyvia tehtévid yhteistydssa tietohallintopaalli-
kon ja varahenkilon kanssa.

Tyoterveysliikelaitos

Tyoterveysliikelaitoksen (Tydterveys Helsingin) tieto-
suojan vastuuhenkilénd toimii vastaava ict-asiantun-
tija ja varahenkiléna yliladkari. Vastuut ja toiminta-
ohjeet on kuvattu Ty6terveys Helsingin sahkdisessa
toiminnanohjausjarjestelmassa.

Tietosuojan vastuuhenkilé katsoo, ettd hanella on ollut
ajoittain muista velvoitteista johtuvia aikatauluhaastei-
ta tietosuojaan liittyvissa tehtévissa. Liséksi tietojen jal-
kauttaminen organisaatioon on ollut haasteellista. Tie-
tojen jalkauttamista organisaatiotasolla on tarkoitus
parantaa uusilla kdyténnailla vuonna 2020.

Pelastuslaitos

Pelastuslaitos on paattanyt, ettd pelastuslaitoksen laki-
mies toimii pelastuslaitoksen tietosuojan vastuuhenkil6-
n3, joka toimii yhteyshenkilona kaupungin tietosuojavas-
taavaan ja neuvoo pelastuslaitosta tietosuoja-asioissa.
Varahenkildind toimivat tietotekniikkapalveluiden esi-
mies ja hallintopaallikké.

Pelastuslautakunta on 8.5.2018 delegoinut toimivallan
henkilorekistereitd koskevissa asioissa pelastuskomen-
tajalle tai tdméan maaraédmalle. Pelastuskomentaja on
paattéanyt (HEL 2018-004821), etta hallintopaallikkd toimii
pelastuslaitoksen henkilérekisterien vastuuhenkiléna.
Hallintopaallikkd on paattényt henkilrekistereiden yhte-
yshenkilot (HEL 2018-004821).

Tybaikaa tietosuojatydtehtdviin on resursoitu arviolta
150-200 henkildtydtuntia vuodessa. Vuoden 2019 osalta
resurssit ovat riittédneet.

Tarkastusvirasto

Tarkastusviraston tietosuojan vastuuhenkilénd toimii
controller. Tehtéva on lisétty controllerin tehtavakuvauk-
seen, joka on hyvaksytty tarkastusviraston henkil6stétoi-
mikunnassa 5.12.2018.

Varahenkiléna toimii ICT-kaupunkitarkastaja.

Johdon ja tietosuojan vastuuhenkildn vélisia vastuita ei
ole kirjattu.

Tarkastuslautakunnan toimivalta henkilérekisterei-
td koskevissa asioissa on siirretty tarkastusjohtajal-
le 10.12.2019 § 92 ja tarkastusjohtajalta controllerille ja
ICT-kaupunkitarkastajalle (8.6.2017 § 8, paivitettéavana).

Tybaikaa tietosuojatydtehtaviin on kéytettavissa riittavasti.
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4. Rekisteroidyn oikeuksien toteuttaminen

4.1 Rekisterodidyn informointi

Rekisterinpitéjén on toimitettava rekisterdidylle henkils-
tietojen késittelya koskevat tiedot. Tiedot on annettava
tiiviisti esitetyssé, lapinakyvassa, helposti ymmarretta-
vassa ja saatavilla olevassa muodossa selkeélla ja yksin-
kertaisella kielella.

Rekisterinpitdjan on lisdksi helpotettava rekisterdidyn
oikeuksien toteuttamista.

Helsingin kaupunki antaa rekisterdidyille tarvittavan
informaation kaupungin internetsivuilla (hel.fi/tietosuo-
ja). Sivuilla annetaan yleisinformaatiota henkilGtietojen
kasittelystd Helsingin kaupungilla seké kerrotaan rekis-
terdidyn oikeuksista ja niiden toteuttamisesta. Lisaksi
sivuilla on rekisteriselosteet, joissa kerrotaan henkil6tie-
tojen kasittelysta rekisterikohtaisesti.

4.2 Rekisteriselosteet

Kaupunki kerda henkilétietoja eri rekistereihin tietojen
kayttotarkoitusten mukaan. Kaikista kaupungin rekiste-
reista on laadittu rekisteriselosteet, joista ilmenee seu-
raavat tiedot:

rekisterin nimi

rekisterinpitdjan ja tdman edustajan yhteystiedot
henkil6tietojen kasittelyn tarkoitukset seké kasittelyn
oikeusperuste

rekisterin tietosisaltd

tieto henkilétietojen sddnnénmukaisista
luovutuksista

henkil6tietojen sailytysaika tai jos se ei ole mahdollis-
ta, tdman ajan maarittamiskriteerit

henkilétietojen tietoldhteet.

Rekisteriselosteet, jotka koskevat kuntalaisten ja muiden
kaupungin asiakkaiden henkilétietoja, on julkaistu kaupun-
gin verkkosivuilla ja sisdiset rekisteriselosteet ovat intra-
netissa. Toimialojen, virastojen ja liikelaitosten tietosuojan
vastuuhenkilét huolehtivat rekisteriselosteiden laatimi-
sesta. Tietosuojavastaava ja tietosuojatiimi ovat tarkasta-
neet kaikki rekisteriselosteet ennen niiden julkaisemista.
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Jokaiselle rekisterille on nimetty vastuuhenkild, joka vas-
taa omalta osaltaan kyseisen rekisterin tietosuojasta,
rekisteriselosteen lainmukaisuudesta seka rekisterdity-
jen tietopyyntéihin vastaamisesta ja muiden rekisterdity-
jen oikeuksien toteuttamisesta. Jokaisella rekisterilla on
lisdksi yhteyshenkild, joka ottaa vastaan tietopyynnét ja
tiedon korjaamisvaatimukset.

Toimialojen, virastojen ja liikelaitosten rekisterien luku-
maérat on lueteltu oheisessa taulukossa:

Toimiala/virasto/liikelaitos Rekisterien
lukumaara

Kaupunginkanslia 25
Sosiaali- ja terveystoimiala 12
Kasvatuksen ja koulutuksen toimiala 19
Kaupunkiympériston toimiala 55
Kulttuurin ja vapaa-ajan toimiala 31
Liikenneliikelaitos (HKL) 11
Palvelukeskusliikelaitos 0

(Palvelukeskus Helsinki)

Taloushallintopalveluliikelaitos 1
(Talpa)

Rakentamispalveluliikelaitos (Stara) 4
Tyoterveysliikelaitos (TyGterveys 1
Helsinki)

Pelastuslaitos 10
Tarkastusvirasto 3

Kaupungilla yhteensa 172

4.3 Rekisteroidyn oikeuksiin liittyvat
pyynnot

Rekisterdidyilld on oikeuksia liittyen omiin henkil&tie-
toihinsa ja niiden kasittelyyn. Rekisterdidylld on muun
muassa oikeus tietda, kasitellddnkd hanen henkilbtieto-
jaan ja mita henkilGtietoja kasitelladn seka pyytaa han-
td koskevat tiedot itselleen. Lisaksi rekisterdidylla on
oikeus vaatia virheelliset henkil6tiedot oikaistavaksi. Mui-
ta rekisterdidyn oikeuksia sovelletaan eri tavoin riippuen
siitd, mikd on henkilétietojen kasittelyn oikeusperuste.



Esimerkiksi oikeutta tietojen poistamiseen ei sovelleta
lakis&ateisiin rekistereihin.

Rekisterinpitajén velvollisuutena on helpottaa rekiste-
réidyn oikeuksien kayttédmista ja varmistaa oikeuksien
tehokas toteutuminen. Kaupunki informoi rekisterdidyn
oikeuksista ja niiden toteuttamisesta verkkosivuillaan.

Seuraavissa luvuissa luetellaan kunkin rekisterdidyn

oikeuden osalta kullekin toimialalle, virastoon ja liikelai-
tokseen tulleiden pyyntdjen lukumaarat.

Toimiala/virasto/liikelaitos

4.3.1 Oikeus saada paasy tietoihin,
tarkastuspyynnoét

Henkilolla, jonka tietoja kerdtdan kaupungin palveluissa,
on oikeus saada kaupungilta vahvistus siitd, ettd hanta
koskevia henkildtietoja kasitelladn tai etta niité ei kasitel-
Ia. Rekisteroity voi pyytaa jaljenndkset omista tiedoistaan.
Téamaén voi tehda séhkdisesti kaupungin internetsivuilla
tai palauttamalla paperilomake kaupungin kirjaamoon tai
erikseen madriteltyjen toimialojen palvelupisteisiin.

Henkil6tietojen tarkastuspyyntdjen lukumaara

2018 (25.5. jalkeen) 2019 Yhteensa
Kaupunginkanslia 3 8 1
Sosiaali- ja terveystoimiala 186 807 993
Kasvatuksen ja koulutuksen toimiala 16 40 56
Kaupunkiympériston toimiala 2 10 12
Kulttuurin ja vapaa-ajan toimiala 0 0 0
Liikenneliikelaitos (HKL) 0 0 0
Palvelukeskusliikelaitos (Palvelukeskus Helsinki) 0 0 0
Taloushallintopalveluliikelaitos (Talpa) 0 0 0
Rakentamispalveluliikelaitos (Stara) 0 0 0
Tyé6terveysliikelaitos (Tyoterveys Helsinki) 9 34 43
Pelastuslaitos 0 2 2
Tarkastusvirasto 0 0 0
Kaupungilla yhteensa 216 901 mz
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4.3.2 Oikeus tietojen oikaisemiseen,
oikaisupyynnot

Henkil6lla on oikeus vaatia, ettd kaupunki oikaisee han-
ta koskevat epatarkat ja virheelliset henkilétiedot ilman

Toimiala/virasto/liikelaitos

aiheetonta viivytystd. Vaatimuksen voi tehda sahkoisesti
kaupungin internetsivuilla tai palauttamalla paperiloma-
ke kaupungin kirjaamoon tai erikseen maariteltyjen toi-
mialojen palvelupisteisiin.

Henkil6tietojen oikaisupyyntéjen lukumaara

2018 (25.5. jalkeen) 2019 Yhteensa
Kaupunginkanslia 0 2 2
Sosiaali- ja terveystoimiala 52 128 180
Kasvatuksen ja koulutuksen toimiala 0 2 2
Kaupunkiympériston toimiala 1 1 2
Kulttuurin ja vapaa-ajan toimiala 0 0 0
Liikenneliikelaitos (HKL) 0 0 0
Palvelukeskusliikelaitos (Palvelukeskus Helsinki) 0 0 0
Taloushallintopalveluliikelaitos (Talpa) 0 0 0
Rakentamispalveluliikelaitos (Stara) 0 0 0
Tyo6terveysliikelaitos (Tyoterveys Helsinki) 3 6 9
Pelastuslaitos 0 0 0
Tarkastusvirasto 0 0 0
Kaupungilla yhteensa 56 139 195
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4.3.3 Oikeus tietojen poistamiseen,
poistopyynnot

Joissakin poikkeustapauksissa, esimerkiksi jos tieto-
jen kasittely on perustunut henkildon suostumukseen ja
henkild peruuttaa suostumuksensa, henkil6lla on oikeus

Toimiala/virasto/liikelaitos

saada tietonsa poistetuiksi eli tulla unohdetuksi. Oikeut-
ta tietojen poistamiseen ei ole, jos kasittely perustuu
kaupungin lakisaateisen velvoitteen noudattamiseen,
liittyy yleistéd etua koskevan tehtévan suorittamiseen tai
kaupungille kuuluvan julkisen vallan kayttamiseen.

Henkilotietojen poistopyyntojen lukumaara

2018 (25.5. jalkeen) 2019 Yhteensa

Kaupunginkanslia 0 0 0
Sosiaali- ja terveystoimiala Muutama,
tarkka

tilastointi

puuttuu

Kasvatuksen ja koulutuksen toimiala 7
Kaupunkiympariston toimiala 3
Kulttuurin ja vapaa-ajan toimiala 1
Liikenneliikelaitos (HKL) 0 0 0
Palvelukeskusliikelaitos (Palvelukeskus Helsinki) 0 0 0
Taloushallintopalveluliikelaitos (Talpa) 0 0 0
Rakentamispalveluliikelaitos (Stara) 0 0 0
Tyo6terveysliikelaitos (Tyoterveys Helsinki) 0 0 0
Pelastuslaitos 0 0 0
Tarkastusvirasto 0 0 0
Kaupungilla yhteensa Noin 15

4.3.4 Oikeus henkilotietojenkasittelyn
rajoittamiseen

Henkil6lla voi tietyissa tilanteissa olla oikeus pyytaa hen-
kilotietojensa kasittelyn rajoittamista siksi aikaa, kunnes
hénen tietonsa on asianmukaisesti tarkistettu ja korjattu
tai tdydennetty.

Henkil6tietojen kasittelyn rajoittamispyyntdja ei ole tullut
kaupungille yhtaan.

4.3.5 Oikeus vastustaa henkilétietojen
kasittelya

Henkil6lld on oikeus henkilékohtaiseen, erityiseen tilan-
teeseensa perustuen milloin tahansa vastustaa henki-
I6tietojensa kasittelya silloinkin, kun kasittely perustuu
yleista etua koskevan tehtavan suorittamiseen tai kau-
pungille kuuluvan julkisen vallan kayttdmiseen. Sama
oikeus on silloin, kun kasittely perustuu rekisterinpita-
jén tai kolmannen osapuolen oikeutettuun etuun. Tassa
tapauksessa tietoja voidaan kasitelld edelleen vain, jos
kasittelyyn on olemassa huomattavan tarkeé ja perustel-

tu syy, jonka kaupunki voi osoittaa. Kasittelya saa jatkaa
myds, jos kasittely on tarpeen oikeusvaateen laatimisek-
si, esittdmiseksi tai puolustamiseksi. Vastustamisoikeus
ei koske tilanteita, joissa henkil6tietojen kasittely perus-
tuu kaupungin lakisdateiseen velvoitteeseen.

Henkilotietojen kasittelyn vastustamisvaatimuksia ei ole
tullut kaupungille yhtaan.

4.3.6 Oikeus riitauttaa automaattinen
yksittdispaatos

Henkil6lla on oikeus olla joutumatta automaattiseen hen-
kilotietojen kasittelyyn perustuvan paatdksen kohteek-
si, jos paatoksestd aiheutuu hanelle oikeudellisia vaiku-
tuksia tai se vaikuttaa haneen muulla vastaavalla tavalla
merkittavasti. Tallaista automaattista paatoksentekoa
voi olla esimerkiksi henkil6tietojen profilointi.

Kaupungille ei ole tullut yhtédkaén yhteydenottoa koskien
automaattiseen henkil6tietojen kasittelyyn perustuvan
paatoksen kohteeksi joutumista.
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5. Selosteet kasittelytoimista

Rekisterinpitajan on yllapidettava selosteita kasittelytoi- + kuvaus henkil6tietoryhmista

mista (tietosuoja-asetuksen 30 artiklan mukaiset selos- - vastaanottajaryhmét

teet). Selosteet késittelytoimista ovat yleisid kuvauk- - tietojen sailytysajat

sia siita, miten rekisterinpitdja kasittelee henkiltietoja. - kuvaus teknisistd ja organisatorisista turvatoimista
Selosteet kasittelytoimista laaditaan kaupungin sisdi- - tieto henkil6tietojen sddnndnmukaisista luovutuksis-

seen kayttoon seka valvontaviranomaista varten. Toimi- ta EU/ETA-alueen ulkopuolelle

alojen, virastojen ja liikelaitosten tietosuojan vastuuhen- - viittaus henkilGtietojen késittelijan kanssa solmittuun

kilét huolehtivat selosteiden laatimisesta. Selosteissa kasittelya koskevaan sopimukseen.

kerrotaan:
rekisterin tai palvelukokonaisuuden nimi Oheisessa taulukossa on lueteltu, mita selosteita kasit-
rekisterinpitdja ja yhteystiedot telytoimista kullakin toimialalla, virastossa ja liikelaitok-
tietosuojavastaava ja hénen yhteystietonsa sessa on tehty.

henkilétietojen kasittelyn tarkoitukset
kuvaus rekisterdityjen ryhmista

Toimiala/virasto/ Selosteet kasittelytoimista Arvio selosteiden laadusta

liikelaitos

Kaupunginkanslia - Tyodllisyyspalveluiden asiakasrekisteri tietosuojavastaava on
Yritystoiminnan tukeminen ja yrittajyyden alustavasti tarkastanut,
edistédminen selosteet tarvitsevat viela
Asian- ja asiakirjahallinnan rekisteri pienid taydennyksia

Kaupunginkanslian kirjastoasiakkuuksien hallinta
Kunnalliskalenteri

Tilan- ja turvallisuudenhallinta

Oikeuspalvelujen asiakasrekisteri
Henkildstohallintorekisteri

Rekrytoinnin rekisteri

Koulutuksenhallinnan rekisteri
Kaupunkikonsernin omistajatietorekisteri
Avustusrekisteri

Henkilostokassa

Laskentarekisteri

Antolainarekisteri

Helsingin kaupungin talouden ja toiminnan
suunnittelun ja seurannan rekisteri

Helsingin vaestoétietojarjestelma

Tilasto- ja tutkimustoiminnan tietorekisteri
Kayttajatunnusten hallinta

Sahkdisten asiointipalvelujen rekisteri
Padkaupunkiseudun toimipiste- ja palvelurekisteri
Kaupunginkanslian asiakasviestinnan, markkinoinnin
ja tilaisuuksienhallinnan rekisteri

Helsingin kaupungin aineistopankin rekisteri
Osallisuuden ja palautteiden rekisteri
Rikosasioiden ja eréiden riita-asioiden
sovittelutoiminnan rekisteri
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Toimiala/virasto/
liikelaitos

Selosteet kasittelytoimista

Arvio selosteiden laadusta

Sosiaali- ja
terveystoimiala

lakkaiden palvelujen asiakasrekisteri
Kotihoidon asiakasrekisteri

Lapsiperheiden palvelujen asiakasrekisteri
Lastensuojeluilmoitusten asiakasrekisteri
Lastensuojelun rekisteri

Perheoikeudellisten palvelujen asiakasrekisteri
Potilasrekisteri

Paihdepalvelujen asiakasrekisteri

Tyd6ikaisten palvelujen asiakasrekisteri
Vammaispalvelujen asiakasrekisteri

tietosuojavastaava on
tarkastanut, selosteet ovat
valmiit

Kasvatuksen ja
koulutuksen toimiala

Asiakas- ja sidosryhmaviestinnan rekisteri
Koululaisten aamu- ja iltapaivatoiminnan rekisteri
Opetusverkon kayttéjarekisteri
Opintohallintorekisterit

Oppilas- ja opiskelijahuolto
Oppivelvollisuuden valvontarekisteri
Perhepaivahoitajarekisterit
Puhelinpalveluiden asiakasrekisteri
Tilojen asukaskayton asiakasrekisteri
Vapaan sivistystyon rekisteri
Varhaiskasvatuksen asiakasrekisteri

selosteista puuttuu viela
kuvaukset teknisista ja
organisatorisista turvatoimista

Kaupunkiympéariston
toimiala

Palvelut ja luvat -kokonaisuus

Maankaytto ja kaupunkirakenne -palvelukokonaisuus
Hallinto- ja tukipalvelut -palvelukokonaisuus
Rakennukset ja yleiset alueet —palvelukokonaisuus

tietosuojavastaava on
tarkastanut, selosteet ovat
valmiit

Kulttuurin ja vapaa-
ajan toimiala

Liikuntapalvelujen asiakasrekisteri

Etsivan nuorisotydn asiakasrekisteri
Kirjastopalvelujen Kotikirjaston asiakasrekisteri
Kirjastopalvelujen asiakastybasema- ja
tulostusrekisteri

KUVAnR asiakasviestinnén ja markkinoinnin rekisteri
Helmet kirjastojen asiakasrekisteri

selosteita on valmiina 6 kpl,
puuttuu 30 rekisterin osalta

Liikenneliikelaitos
(HKL)

Autopaikkajarjestelman asiakasrekisteri

Espoon ja Helsingin kaupunkipyérapalvelun
asiakasrekisteri

Lakipalveluiden asiakasrekisteri
Liikennehenkildkunnan tietojarjestelman rekisteri
Liikennepeili- lehden jakelurekisteri
Liikenteenohjauksen ja lilkkenneturvallisuuden
henkilérekisteri

Metro- ja raitioliikenteen ajoluparekisteri
Palvelussuhdeasuntojérjestelman rekisteri
Raide-Jokerin asiakaspalautteiden rekisteri
Raide-Jokerin sidosryhmien ja sidosryhmaviestinnén
rekisteri

Raide-Jokerin tyontekijéiden ja henkilostdviestinnan
rekisteri

tietosuojavastaava on
tarkastanut, selosteet ovat
valmiit

Helsingin kaupunki m Tietotilinpaatds 25.5.2018-31.12.2019 13




Toimiala/virasto/
liikelaitos

Selosteet kasittelytoimista

Arvio selosteiden laadusta

Palvelukeskus-
liikelaitos
(Palvelukeskus

Palvelukeskusliikelaitoksella ei ole omia selosteita

jarjestelmat on ilmoitettu
kaupunkiyhteisiin selosteisiin
tietosuojavastaavan ohjeen

Helsinki) mukaisesti

Taloushallinto- Talpa-tiedottaa tietosuojavastaava on
palvelu- alustavasti tarkastanut,
liikelaitos (Talpa) seloste tarvitsee viela pienia

taydennyksia

Rakentamispalvelu-
liikelaitos (Stara)

Automaster-jarjestelman asiakasrekisteri (SAPin
osarekisteri) ja tyontekijarekisteri (HIJAT/TPJAT
osarekisteri)

Staran rekrytointisuunnitelmat

Staran mobiilituotannonohjausjarjestelmét
Ajoluvat

Asiakasrekisteri

tietosuojavastaava on
alustavasti tarkastanut,
selosteet tarvitsevat viela
pienié tédydennyksia

Tyoterveysliikelaitos
(Tyoterveys Helsinki)

Ty6terveys potilastiedot

tietosuojavastaava on
alustavasti tarkastanut,
seloste tarvitsee viela pienia
taydennyksia

Pelastuslaitos

Sisaisten rekistereiden palvelukokonaisuus
Ulkoisten rekistereiden palvelukokonaisuus

tietosuojavastaava on
alustavasti tarkastanut,
selosteet tarvitsevat viela
pienia taydennyksia

Tarkastusvirasto

Lakisaateiset sidonnaisuusilmoitukset
Tarkastusviraston tarkastusrekisteri
Tarkastusviraston tydajanseuranta ja muistioluettelo

tietosuojavastaava on
tarkastanut, selosteet ovat
valmiit
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6. Tietoturva

Tietoturva liittyy léheisesti tietosuojaan. Rekisterinpita-
jén on toteutettava tarvittavat tekniset ja organisatori-
set toimenpiteet, joilla voidaan varmistaa, ettd henkil6-
tietojen késittelyssd noudatetaan tietosuoja-asetusta.
Tietoturvatoimenpiteet, kuten kayttdoikeuksin hallinta ja
kayttooikeusrajaukset, jarjestelmalokitukset, auditoin-
nit sekad kyky taata jarjestelmien ja palveluiden jatkuva
luottamuksellisuus, eheys, kaytettavyys ja vikasietoisuus
seka kyky palauttaa nopeasti tietojen saatavuus ja paasy
tietoihin fyysisen tai teknisen vian sattuessa, ovat tekni-
sid toimenpiteit4, joilla pyritddn varmistamaan tietosuo-
jan toteutuminen.

Kukin toimiala, virasto ja liikelaitos vastaa itse siita, etta
tietoturvan taso niiden rekistereissé on riittava. Lisaksi
toimialoilla, virastoissa ja liikelaitoksissa on oltava nimet-
ty vastuuhenkild myds tietoturva-asioissa seka riittévéat
sijaisjarjestelyt.

Seuraavissa kappaleissa kuvataan kunkin toimialan,
viraston ja liikelaitoksen osalta, miten tietoturvaa koske-
vat vastuut ja kdyttéoikeushallinnan prosessit on toteu-
tettu sekd@ minké verran tietojéarjestelmissa on ollut suun-
nittelemattomia kayttékatkoja, joilla on ollut merkittavaa
vaikutusta henkil6tietojen kasittelyyn.

6.1 Tietoturvaa koskevat vastuut

Kaupunginkanslia

Hallintosdannén mukaan kaupunginhallitus vastaa, etta
kaupunki tayttaa tietosuojalainsdadanndn mukaiset vel-
voitteet ja valvoo velvoitteiden toteutumista seka hyvak-
syy kaupunkikonsernin sisédista valvontaa ja riskienhallin-
taa koskevat ohjeet (8 luku 18§).

Naista seuraa tietoturvatoiminnalle seuraavaa:
Tietosuojavelvoitteiden tayttdmiseen tarvitaan
tietoturvajarjestelyita
Riskienhallinnan menettelyilld hallitaan myds tieto- ja
ICT-riskeja

Tietoturvaa on hallinnoitu osana toimintasd&dnndssa
kuvattua tietohallinnon vastuuta. Kaupunginkanslian toi-
mintasddnndsséa todetaan talous- ja suunnitteluosaston
tietohallintoyksikén toimialaan kuuluvan kaupungin tie-
tohallinnon kokonaisohjauksen ja yhteen toimivuuden
kehittdminen, tietohallinnon strateginen suunnittelu ja
seuranta, tietoteknisen perusinfrastruktuurin palvelujen
jérjestaminen ja yllapito, yhteisten ja strategisesti kes-

keisten tietojarjestelmien ja ICT-palvelujen kehittdminen,
yhteisten tietojarjestelmien ja tietovarastojen sovellus-
hallinta seké kaupunginkanslian tietohallinto ja [ahituki.

Talous- ja suunnitteluosaston tietohallintoyksikén tieto-
turva-asiantuntijan tyd on kokopaivaisesti tietoturvaan
liittyvaa. Kolmella kaupunginkanslian ICT-palveluiden
henkilolla on tehtavankuvaukseen erikseen sisallytetty
tietoturvaa osana muita tehtévia. Tietohallinnon asian-
tuntijoiden tyét liittyvat tietoturvan kaytédnnon toteutta-
miseen, vaikkakaan tehtdvénkuvauksissa ei erikseen oli-
si mainittu tietoturvaa.

Tietohallintoyksikdn tietoturva-asiantuntija ja ICT-paal-
likkd ovat toimineet tydparina tietoturvan osalta. Var-
sinaista sijaista tietoturva-asiantuntijalle ei ole osoi-
tettu ja tydparina toimiminen on toistaiseksi riittanyt
sijaistamistarpeeseen.

Tietoturvan kehittdminen on ollut toimintavuonna 2019
aktiivisen huomion kohteena muun muassa tiedon-
hallintalakiin valmistautumisen yhteydessé seké digi-
talisaatio-ohjelman hankkeissa. Toimintavuonna aloit-
ti toimintansa myds digitaalisen johtoryhmén asettama
digiturvallisuuden tyéryhma.

Sosiaali- ja terveystoimiala

Tietoturvavastaava on nimetty. Vastuut on kirjattu ylei-
selld tasolla. Kolmella henkil6lld on nimenomaisesti tieto-
turvaan liittyvia tehtévia: tietohallintopaallikké osallistuu
digiturvallisuustyéryhmaan, tietotekniikkapaallikké osal-
listuu tietosuojatydryhmaan ja padsuunnittelija osallistuu
toimialan tietosuojatyéryhmaén.

Paasuunnittelijan tydajasta vdhintddn 30 prosenttia ja
tietotekniikkapaallikon tydajasta 10 prosenttia on varattu
tietoturvaan. Koko tietohallinnon henkiléston tulee kayt-
taa tarvittaessa tybaikaa tietoturvaan.

Tietosuojatyéryhmassa yksi toimialan kolmesta tieto-
suojalakimiehesté sijaistaa tietotekniikkapaallikkda. Paa-
suunnittelija on nimetty tietoturvavastaavaksi. Tietotur-
vavastaavan sijaisen (tietojenkésittelyn suunnittelija)
valinta on kesken.

Kasvatuksen ja koulutuksen toimiala
Tietoturvasta vastaa tietoturvapaallikkd. Liséksi toimi-
alalla on ICT-asiantuntija, jonka vastuualue on tietoturva.
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Kaupunkiympariston toimiala

Toimialan tietoturvapaallikké toimii 100 % toimialan tie-
toturvatehtavissa. Hanella ei ole sijaista eikd vastuita ole
erikseen kirjattu.

Kulttuurin ja vapaa-ajan toimiala
Tietoturvapaallikkdé vastaa tietoturvan maarittelysta ja
ohjeistuksesta seké jarjestda koulutukset. Johto/tieto-
hallintop&allikkd vastaa toimialan tietoturvasta. Hallinto-
johtaja vastaa tietoturvan toteuttamisesta hallinnollisella
tasolla.

Tietoturva on keskeinen osa tietoturvapaallikén tyon-
kuvaa. Yhteensa seitsemalla tietohallinnon henkil6lla on
tietoturva osana tehtévakuvaa: tietohallintopaallikkd,
ict-palvelupaéllikkd, ict-tuen paallikkod, tietoturvapaal-
likkd, ict-projektipaallikko, tietoliikenneasiantuntija ja
ict-erityisasiantuntija.

Tietohallintopaallikdn sijaisena tietoturva-asioissa toi-
mii ict-palvelupaallikkd, ict-palvelupaéllikén sijaisena
ict-tuen péaallikko, ict-projektipaallikdn sijaisena tieto-
liikenneasiantuntija ja ict-erityisasiantuntijan sijaisena
tietoliikenneasiantuntija.

Liikenneliikelaitos

Sisaisiin ohjeisiin on kirjattu, ettd IT-paallikko vastaa tie-
toturvasta ja varahenkil6ina tietoturvan selvitystilanteis-
sa kuten forensiikassa toimivat turvallisuuspéaallikko ja
hallintopaallikkod. IT-paallikon tyotehtaviin on kirjattu tie-
toturvaan liittyvat tehtavat. Resursseja kaytetdan tar-
peen mukaan.

Tietoturvaan liittyvia tehtavid ovat myods kulkulupien
avainhallinnan, kulunvalvonnan hallinnan ja kameratal-
lenteiden kasittelyn tehtavat, joiden osalta tydtehtavat on
maaritelty.

Palvelukeskusliikelaitos

Palvelukeskus Helsingin tietoturvallisuudesta vastaa
turvallisuuspaallikké suoraan toimitusjohtajan alaisuu-
dessa. Turvallisuuspéaallikkd toimii tietoturvaa hallinnoi-
van ja valvovan tietoturvallisuusryhmén puheenjohtaja-
na yhteistydssé tietohallintopaallikén kanssa. Ryhm&an
kuuluu seitseman henkilda.

Taloushallintopalveluliikelaitos

Tietoturvaa toteutetaan Talpan tietoturvasuunnitelman
mukaisesti. Tietoturvan vastuu jakautuu usealle hen-
kilolle. Kehittdmis- ja koordinointivastuu on maéaratty
tietohallintopaallikélle.
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Rakentamispalveluliikelaitos

Tietoturvaa toteutetaan kaupunkiyhteisten linjausten ja
ohjeiden mukaisesti.

Tyoterveysliikelaitos

Tietoturvaa toteutetaan kaupunkiyhteisten linjausten ja
ohjeiden mukaisesti. Tietoturvallisuudesta on osaltaan
vastuussa tietohallinto.

Pelastuslaitos

Pelastuslaitoksen tietohallintopaallikké toimii pelastus-
laitoksen tietoturva-asioiden vastuuhenkiléna, joka vas-
taa pelastuslaitoksen tietojarjestelmien, tietoverkon ja
siihen liittyvan infrastruktuurin tietoturvallisuudesta.
Varahenkilona toimii tietotekniikkapalveluiden esimies.

Tietojérjestelman ja tietoaineiston suojaustasosta ja
kayttoturvallisuusprosesseista vastaa tietojarjestelman
tai tietoaineiston omistajaksi nimetty pelastuslaitoksen
viranhaltija/tyontekija. Esimiehet vastaavat siitd, etta
tietohallinnon ja tietojérjestelmien tai tietoaineistojen
omistajien antamat tietoturvallisuusohjeet on koulutet-
tu tydntekijoille. Jokainen pelastuslaitoksen tyontekija on
velvollinen noudattamaan asiakirjojen, tietoaineiston ja
tietojarjestelmien turvaamisesta ja luokittelusta annettu-
ja maarayksia ja ohjeita.

Pelastuslaitoksen tietohallinnolla on tietoturvan osalta
riittavat resurssit.

Tarkastusvirasto

Tietoturvaa toteutetaan kaupunkiyhteisten linjausten ja
ohjeiden mukaisesti. Tietoturvan vastuuhenkiléna toimii
ICT-kaupunkitarkastaja. Varahenkil6a ei ole nimetty. Joh-
don ja tietoturvan vastuuhenkilon valisia vastuita ei ole
kirjattu. Tietoturvasuunnitelman paivitys tehdaan 2020.

TyOaikaa
riittévasti.

tietoturvatydtehtaviin  on kaytettévissa

6.2 Kayttooikeuksien hallinta

Kaupunginkanslia

Kayttdoikeudet mydnnetéan jarjestelmékohtaisesti ja ne
ovat henkilékohtaiset. Kayttdoikeustaso maaraytyy roo-
lin ja kayttétarkoituksen mukaan. Useimmissa jarjestel-
missa on kaytdssa ryhmapohjainen oikeuksien hallinta.

Paasaantdisesti tyontekijat sitoutuvat salassapitoon
tyosopimuksella. Osassa rekistereistd on kaytdssd myos
erillinen kayttélupamenettely, johon kuuluu kayttéluvan
lisaksi salassapitositoumuksen allekirjoitus. Hakemuk-
set, luvat ja sitoumukset séilytetaan pysyvasti.



Kayttdoikeuksia poistetaan henkilon oman tai esimiehen
ilmoituksen perusteella, jolloin kayttdoikeudet poiste-
taan manuaalisesti. Taman liséksi poistuessa kaupungin
palveluksesta kayttdoikeudet poistuvat automaattises-
ti kaupungin keskitetyn kayttajahakemiston, AD:n, my6-
ta. Kayttooikeuksia myds seurataan ja kayttéjatunnukset,
joita ei ole kaytetty, poistetaan kaytosta.

Jarjestelmakohtaisesti kayttdoikeudet voivat olla néh-
tavilla ja muokattavissa jarjestelméhallinnasta, johon on
paasy jarjestelman pasdkayttajalla.

Sosiaali- ja terveystoimiala

HEL 2018-003023 T 00 0100 -toimintaohjeessa on kuvat-
tu asiakas- ja potilastietojarjestelmien kayttdoikeuksien
maardytyminen, yllapito ja valvonta. Kaytéssa ei ole kes-
kitettya sahkoistad ratkaisua. Esimies myontda kaytto-
oikeudet delegointisdantdjen perusteella. Kdytdssa on
paperiset kayttdoikeuslomakkeet. Kayttdoikeudet myodn-
netddn Kayttdoikeushakemus ja vaitiolositoumus (Te-
051) -lomakkeella. Kayttooikeuksia paivitetddn tehtévien
muutoksen ja ongelmatilanteiden yhteydessa. Tietohal-
linnon asiantuntijat tarkistavat kayttdoikeudet vahintdan
kerran vuodessa. Sosiaali- ja terveystoimialan ulkopuo-
liset kayttooikeudet tarkistetaan vuosittain ja LifeCa-
re-jérjestelmén osalta kerran kolmessa vuodessa. Jois-
sakin jarjestelmissé tarkistuksia tehdaén tata useammin.
Kayttooikeusprosessia ollaan kehittdmassa sahkdiseen
jarjestelmaan.

Kayttdoikeudet poistetaan HEL 2018-003023 T 00 01 00
-toimintaohjeen mukaisesti. Tieto kayttdoikeuksista |16y-
tyy paperisilta kdyttooikeuslomakkeilta ja asianomaisesta
jarjestelmésta I6ytyy ainakin viimeisin kayttooikeustieto.

Kasvatuksen ja koulutuksen toimiala
Kayttdoikeudet myontéaa esimies tai jarjestelmien paa-
kayttaja tydtehtdvien ja tarpeen pohjalta. Paakayttaja tai
tietohallinto toteuttaa ne kaupunkiyhteisten ja/tai toimi-
alan ohjeiden ja menettelyiden mukaisesti. Kayttdoikeuk-
sia tarkistetaan tietohallinnon tai pdakayttéjien toimesta.
Tarvittaessa paakayttaja tai tietohallinto poistaa kaytto-
oikeudet, mutta paivityksié ja poistoja tehdaan myds esi-
miesten pyynnosta. Tieto kayttdoikeuksista I6ytyy Active
Directorysté tai tietojarjestelmista.

Kaupunkiympariston toimiala

Jarjestelmien ja ty6asemien kayttooikeudet hallitaan
erilliselld tata varten tehdylla tilauslomakkeella. Esihen-
kil6t ovat vastuussa oikeuksista ja niiden tilaamisesta.

Kulttuurin ja vapaa-ajan toimiala

Kayttdoikeuksien hallinnassa on kaytdssé seuraavat pro-
sessit: esimiehet maarittelevat ja hakevat kayttéjalle teh-
tavan edellyttamat kayttéoikeudet; vaihdosten yhteydes-

sa kayttooikeudet tarkastetaan manuaalisesti; kasityona
tarvittaessa, automaattisia herétteita 16ytyy osin; kaytto-
oikeus lukitaan, kun henkil6 ei enaé palveluksessa; kayt-
tajatiedot poistetaan kolmen kuukauden kuluttua; kayt-
tooikeustiedot haeataan hallintajérjestelmasté (AD).

Liikenneliikelaitos

Jokaiselle jarjestelmalle on omistaja, joka paattda
kyseisen jérjestelman kayttdoikeuksista. Jarjestelmi-
en omistajat on kirjattu jarjestelméluetteloon. IT-palve-
lut toteuttaa kayttdoikeudet. Henkilon poistuessa talos-
ta IT-palveluille tehdaén tyésuhteen paattéilmoitus, jonka
perusteella IT-palvelut poistaa kayttdoikeudet. IT-palve-
luiden vuosikellossa on paakayttajaoikeuksien tarkastus.

Palvelukeskusliikelaitos

Kayttéoikeudet haetaan Luukku-jarjestelman kautta.
Esimiehet hakevat alaistensa oikeudet. Myés muutok-
set ja poistot kayttdoikeuksiin liittyen tehddan Luukun
kautta. Kayttdoikeudet voidaan myos listata Efectestd
Luukun kautta tehtyjen tilausten mukaisesti. Jarjestel-
mapaallikdiden vastuulla on kayttdoikeuksien tarkistus
saanndllisesti.

Taloushallintopalveluliikelaitos

Talpassa on maaritelty kayttdoikeusprosessi. Kayttoval-
tuudet myéntéa esimies ja niitd hallinnoivat jarjestelma-
kohtaiset vastuuhenkilét. Kayttdoikeudet tarkistetaan
vahintaan kaksi kertaa vuodessa ja tarpeen mukaan.

Rakentamispalveluliikelaitos

Kayttooikeudet myontaa esimies tai jarjestelmien paa-
kayttdja tydtehtévien ja tarpeen pohjalta. Padkayttaja tai
tietohallinto toteuttaa ne kaupunkiyhteisten ja/tai Sta-
ran ohjeiden ja menettelyiden mukaisesti. Kayttéoikeuk-
sia tarkistetaan tietohallinnon tai paakéayttajien toimesta
useamman kerran vuodessa. Tarvittaessa paakayttaja
tai tietohallinto poistaa kayttdoikeudet, mutta paivityk-
sid ja poistoja tehddan myd6s esimiesten pyynnosta. Tieto
kayttdoikeuksista 16ytyy Active Directorysta tai tietojér-
jestelmista ja tieto kayttéoikeuspyynndistad sahkoisesta
palvelupyynto-tietojarjestelmasta.

Tyoterveysliikelaitos
Ty6terveys Helsingissa kayttévaltuushallinnan paranta-
misesta on tehty suunnitelma marraskuussa 2019.

Kayttovaltuushallintaan liittyvaa lomaketta ja kaytanteita
selkiytettiin vuoden 2019 lopulla.

Kayttooikeudet mydnnetaén esimiehen pyynnésta ja ne
my0ds poistetaan padasaantdisesti esimiehen pyynndsta.
Tietohallinto toteuttaa kayttéoikeuksien muutokset.
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Tietosuojan vastuuhenkilén nakemyksen mukaan kaytto-
oikeuksien valvontaan tulisi panostaa enemman.

Pelastuslaitos

Kayttdoikeudet mydnnetdan tydtehtdvien tarpeiden
mukaan vain tyotehtévan edellyttamiin tietoihin. Tieto-
jarjestelmien kayttajilla on oikeus paasta vain sellaisiin
tiedostoihin, niiden osiin, tietovélineisiin, jérjestelmiin,
tietoliilkenneverkon osiin ja muihin resursseihin, joihin
heille on tydtehtadvansa suorittamista varten annettu
kayttdoikeus.

Kayttdoikeudet haetaan oman esimiehen ja jarjestelméan
tai resurssin omistajan kautta. Jarjestelmien ja resurs-
sien omistajat on kirjattu luetteloihin. Omistaja myént&a
kayttéoikeudet sekéd vastaa niiden tarkastamisesta ja
paivittamisesta.

Kayttdoikeuden haltijan esimies vastaa tydntekijan kayt-
tooikeuksien lakkauttamisesta palvelussuhteen paat-
tyessa seka oikeuksien poistamisesta véliaikaisesti tyon-
tekijén jaddessa virkavapaalle tai pitkélle tydlomalle.

Toimiala/virasto/liikelaitos

Kaupunginkanslia

Pelastuslaitoksen tietohallinto toteuttaa kayttéoikeuk-
sien muutokset.

Tarkastusvirasto

Kayttdoikeudet mydntaa esimies tydtehtévien ja tarpeen
pohjalta. Esimies tayttaa viraston laatiman lomakkeen,
jossa jarjestelmakohtaisesti valitaan tarvittava rooli.
ICT-kaupunkitarkastaja luo tai anoo oikeudet kaupun-
kiyhteisten ohjeiden ja menettelyiden mukaisesti. Kriitti-
simpien jarjestelmien kayttdoikeuksia tarkistetaan pari
kertaa vuodessa. Kayttdoikeuksiin tehdaan poistoja ja
paivityksia esimiesten pyynnosta. Tieto kayttdoikeuk-
sista 16ytyy Active Directoryst, tietojarjestelmista seka
omasta seurantaluettelosta.

6.3 Tietojarjestelmien kayttokatkot

Tietojarjestelmien suunnittelemattomien kayttokatko-
jen, joilla on ollut merkittévaa vaikutusta henkildtietojen
kasittelyyn, lukumaérat on lueteltu oheisessa taulukossa
kunkin toimialan, viraston ja liikelaitoksen osalta:

Kayttokatkojen lukumaara

Sosiaali- ja terveystoimiala

Kasvatuksen ja koulutuksen toimiala

Kaupunkiympariston toimiala

Kulttuurin ja vapaa-ajan toimiala

Liikenneliikelaitos (HKL)

Palvelukeskusliikelaitos (Palvelukeskus Helsinki)

Taloushallintopalveluliikelaitos (Talpa)

Rakentamispalveluliikelaitos (Stara)

Tyoterveysliikelaitos (TySterveys Helsinki)

Pelastuslaitos

Tarkastusvirasto

Kaupungilla yhteensa

OOOOOOO-P_\O_xOOI
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7. Tietosuojaa koskevat vaikutustenarvioinnit

Tietosuojaa koskevan vaikutustenarvioinnin tarkoitukse-
na on tunnistaa, arvioida ja hallita henkilotietojen kasit-
telyyn liittyvia riskeja. Tietosuoja-asetuksen mukaan arvi-
oinnin on siséallettava vahintaan jarjestelmallinen kuvaus
suunnitelluista kasittelytoimista ja kasittelyn tarkoituk-
sista, arvio kéasittelytoimien tarpeellisuudesta ja oikea-
suhteisuudesta tarkoituksiin néhden, arvio rekisterdi-
tyjen oikeuksia ja vapauksia koskevista riskeistd seka
suunnitellut toimenpiteet riskeihin puuttumiseksi. Vaiku-
tustenarvioinnin tuloksena syntyy ndkemys tarvittavista
hallintakeinoista, joita tarvitaan pienentdmaén riskitasoa
ja varmistamaan asetuksen vaatimusten toteuttaminen.

Helsingin kaupungilla on tehty omat vaikutustenarvioin-
nin tydkalut, joihin kuuluvat:
- alkukartoitus

vaikutustenarvioinnin tyékalu -taulukko

riskianalyysi

tietosuojan tarkistuslista.

Tyokalut on julkaistu kaupungin intranetissa seka ulkoisilla
verkkosivuilla (hel.fi/tietosuoja). Ulkoisilla verkkosivuilla jul-
kaisemisen tavoitteena on ollut helpottaa tietosuojaan liit-
tyvaa yhteisty6té kaupungin ja sen palveluntuottajien kes-
ken seka lisata lapinakyvyytté henkilGtietojen kasittelyssa.

Kansliapaallikon tietosuojatydryhméan asettamista kos-
kevan paatoksen (28.6.2018 § 172) mukaisesti kaupun-
gin tietosuojatyéryhma asettaa tarvitsemansa alatyo-
ryhmét. Tietosuojatydryhma péaatti vaikutustenarviointia
koskevan alatydryhman asettamisesta kokouksessaan
2410.2019. Alatydryhman tehtavana on kasitelld vaiku-
tustenarviointien tekemiseen liittyvia kysymyksia seké
suunnitella, miten vaikutustenarviointi saadaan parem-
min jalkautettua osaksi kaupungin kehittdmistoimintaa.
Alatydryhma toimii keskustelu- ja yhteistyé6foorumina
seké valmistelee kaupunkitasoisia ohje- ja linjausehdo-
tuksia vietavaksi tietosuojatydryhmaan.

Seuraavissa kappaleissa luetellaan kullakin toimialalla,
virastossa ja liikelaitoksessa tehdyt tietosuojaa koskevat
vaikutustenarvioinnit.

Kaupunginkanslia

Kaupunginkansliassa on tehty nelja vaikutustenarviointia:
Rekrytointijarjestelma Helbit
Palvelunhallintajarjestelma
Koulutukset -ja tapahtumat -jarjestelma
Whistleblowing-kanava.

Sosiaali- ja terveystoimiala

Sosiaali- ja terveystoimialalla on valmistunut nelja vaiku-
tustenarviointia ja keskeneriisid vaikutustenarviointeja
on noin kymmenen. Vaikutustenarviointeja ei ole vielé teh-
ty kovin montaa, mutta vaikutustenarviointien tekemisen
jalkauttaminen on toimialalla kdynnissa. Vaikutustenar-
vioinneissa on tullut esille samanlaisia riskeja ja niiden
tekemisesta on ollut paljon hy6tya, koska niiden avulla on
huomattu selvittda asioita tarkemmin. Tahdn mennessa vai-
kutustenarviointeja on alettu tehda vasta sopimusten alle-
kirjoittamisen jélkeen ja tdhan pyritddn tekema&én muutos.

Tehdyt vaikutustenarvioinnit:
SIB
Chatbot
tutkimuslupien yhteydessa tehdyt vaikutusten-
arvioinnit (noin kolme kappaletta).

Apotin osalta:
Terveydenhuolto (perusterveydenhuolto ja ESH)
Sosiaalihuolto (Go Live 1 kokonaisuus)
Apotti linkki
Mobiilipalvelut
Kayttévaltuudet
Maisa
Suostumukset
Konversiot ja Integraatiot
Suun terveydenhuolto
Tyéllisyyspalvelut.

Kasvatuksen ja koulutuksen toimiala
Kasvatuksen ja koulutuksen toimialalla on tehty 30 vai-
kutustenarviointia. Niistd 18 liittyy tutkimuslupiin ja 12
it-jarjestelmien ja palveluiden hankintaan. Osassa ei ole
tarvittu varsinaisen arviointityokalun kéytt6a, vaan alku-
kartoitus ja toimittajan antamat selosteet seka tietosuo-
jan tarkistuslista ovat riittaneet arviointiin.

Jarjestelmiin ja palveluihin liittyvat vaikutustenarvioinnit:
ASTl/varhaiskasvatus
Cauha-Care
Microsoft 0365 (kesken)
SchoolDay
SIB-lapset (yhdessa sosiaali- ja terveystoimialan kanssa)
IKI-hanke
Kasko YV-koulujen tiedonsiirrot
Doodly
Stadin AO:n Games Distiller
Yoyogames
Ecoline
LogiApps.
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Tutkimuslupiin liittyvat vaikutustenarvioinnit:
Growing Mind

AAC-oppilaan vuorovaikutus

Sadutus

Koskettava koulu

Liitu

Nuorisorikollisuustutkimus
Finlandsvenska elevernas prestationer
Asevelvollisen arvomaailma
Gradu/Hatunpaa

Tanssia peliin

Finlandssvenska testprojektet

IDS-2

Luontoaskel hyvinvointiin

Supralaakso

Vuositydaikakokeilun vaikutukset
D-Learn.

Kaupunkiympariston toimiala
Kaupunkiympéariston toimialalla vaikutustenarviointity
on jalkauttamatta. Toimialalla selvitetdédn mahdollisuutta
palkata projektiluontoisesti henkild vaikutustenarvioin-
titydhon. Toimialan tietosuojan vastuuhenkilon toimesta
on tehty yksi vaikutustenarviointi ja arviointia on odotta-
massa ainakin neljé hankintaa.

Toimialan vuotuiset hankinnat ovat noin 1,5 Mrd suuruu-
deltaan, joten vaikutustenarvioinnnin resurssikysymys
tulee ratkaista. Toimialan johtoryhma on hyvaksynyt vuo-
delle 2020 yhteensa 43 jarjestelmahankintaa. Lisaksi on
tiedossa arviolta 4-5 muuta uutta hankintaa.

Kulttuurin ja vapaa-ajan toimiala
Kulttuurin ja vapaa-ajan toimialalla on tehty kaksi
vaikutustenarviointia:

IImari-viestitysjarjestelma

Kirjastopalvelujen digilehtilainaus.

Liikenneliikelaitos

HKL:Ild on tehty loppuun kaksi vaikutustenarviointia, joi-
den lisaksi kolme vaikutustenarviointia on kesken ja kak-
si suunnitteilla.

Tehdyt vaikutustenarvioinnit:
Kameravalvontajarjestelman uudistaminen
Ajosimulaattorihankinta.

Kaynnissa olevat vaikutustenarvioinnit:
Sympa HR-tietojarjestelma
henkiléstdsovellus
WinBus-jarjestelma.
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Palvelukeskusliikelaitos
Vaikutustenarvioinnit on paasaantdisesti tehty henki-
I6tietoa, myds arkaluonteista henkil6tietoa, sisaltavista
jarjestelmista:
«  Aromi

Arctic Communicator

Dream Broker

Efecte

Genesys

Microsoft Dynamics CRM

Rafael

Smila

Vierailijahallinta (Systam).

Taloushallintopalveluliikelaitos
Vaikutustenarviointeja on tehty yhteensa viisi liittyen
tietojarjestelmahankintoihin:
-+ Ostolaskujarjestelma
Maksuliikennejarjestelma
Sijaismaksajapalvelujarjestelma
Laadunseurantajarjestelma
Ostolaskujen kasittelyyn liittyva tekoalypalvelu.

Rakentamispalveluliikelaitos
Starassa ei ole tehty vaikutustenarviointeja.

Tyoterveysliikelaitos
Tyoterveys Helsingissad on tehty kolme vaikutustenar-
viointia. Kaikissa on kysymys uusista tai uudistettavista
ratkaisuista:

Tietovarasto (alustava)

Ajanvaraus

HL7-liittyma.

Vanhojen sovellusten osalta vaikutustenarviointia ei ole
tehty kaikilta osin. Lahinna kaytdsta poistuvat sovelluk-
set ovat jadneet vihemmalle huomiolle.

Pelastuslaitos
Pelastuslaitoksella ei ole tehty yhtédan vaikutustenarvi-
ointia, mutta kaksi on suunnitteilla.

Tarkastusvirasto

Tarkastusvirastossa ei ole tehty vaikutustenarviointeja.
Tarkastusrekisterista tehtiin alkukartoitus, jonka tulok-
sena oli, ettei vaikutustenarviointia tarvitse tehda.



8. Kasiteltavat henkilotiedot ja niiden

elinkaaren hallinta

Henkilétietojen elinkaaren hallinnalla pyritdén varmis-
tamaan, ettd henkil6tietoja kasitellddn vain niissé tar-
koituksissa, jotka on maéritelty rekisteriselosteessa
(kayttotarkoitussidonnaisuus). Lisaksi pyritdan huoleh-
timaan siita, ettd henkildtiedot poistetaan ja asiakirjat
havitetaan sen jalkeen, kun maaritelty sailytysaika on
paattynyt.

Seuraavissa kappaleissa kuvataan, mitad henkil6tieto-
ja kullakin toimialalla, virastossa ja liikelaitoksessa paa-
sdantoisesti kasitellaan, mille tahoille henkil6tietoja
luovutetaan ja miten tiedon elinkaaren hallinta on toteu-
tunut henkil6tietoja siséltévan aineiston osalta.

8.1 Kasiteltavat henkilotietoryhmat

Kaupunginkanslia

Paasaéntdiset henkildtietoryhmat, joita kaupungin-
kansliassa késitellaan, ovat henkilén nimi, yhteystiedot,
asuinpaikka- seka osoitetiedot, perhesuhdetiedot, edun-
valvonta- ja huostaanottotiedot, palvelusuhde- ja palk-
katiedot, pankkiyhteystiedot, yhteison toimielimen jase-
nyystiedot ja tiedot maksuhairiomerkinnoista.

Rekistereisséd kasitellaan erityisia henkildtietoryhmia
kuten rotu tai etninen alkupera, poliittinen mielipide,
uskonnollinen tai filosofinen vakaumus, ammattiliiton
jasenyys ja terveyttéd koskevat tiedot.

Sosiaali- ja terveystoimiala

Sosiaali- ja terveystoimialalla kasitelldan paaséantoisesti
asiakkaiden ja potilaiden nimi&, henkiltunnuksia, yhteys-
tietoja sekd muun muassa hoidon jarjestamiseen liittyvia
hallinnollisia tietoja, terveytta ja sairautta koskevia tie-
toja, palvelutarpeen selvittamistéd koskevia tietoja seka
laskutustietoja. Erityisid henkiléryhmia koskevina tietoi-
na kasitelldan terveystietoja. Liséksi saatetaan kasitella
myds henkildtietoja, joista ilmenee asiakkaiden seksuaa-
linen kayttaytyminen tai suuntautuminen taikka rotu tai
etninen alkupera.

Kasvatuksen ja koulutuksen toimiala

Kasvatuksen jo koulutuksen toimialalla keskeisin rekiste-
roityjen ryhma on lapset. Heidén henkil6tietojaan on eri-
tyisesti pyrittdva suojaamaan, koska he eivat valttamatta
ole kovin hyvin perilla henkiltietojen kasittelyyn liittyvis-
ta riskeistd, seurauksista, asianomaisista suojatoimista

tai omista oikeuksistaan (EU:n yleinen tietosuoja-asetus,
johdanto, kappale 38).

Toimialalla késitellddn etenkin varhaiskasvatuksen asi-
akkaiden, oppilaiden ja opiskelijoiden henkilGtietoja var-
haiskasvatuksen ja koulutuksen jarjestamiseksi. Tyypilli-
sia henkil6tietoryhmié ovat perus- ja yhteystiedot (esim.
nimi, henkilétunnus, osoite, puhelinnumero, huoltaja/
yhteyshenkild) pois lukien turvakiellossa olevat, opiske-
luun ja koulunkayntiin liittyvat tiedot, oppilaan rooliin liit-
tyvét tiedot (peruskoulun oppilas, kotiopetuksessa ole-
va, aineopiskelija, sairaalaopetus), opetussuunnitelma
oppiaineineen, kursseineen, kurssivalintoineen ja arvo-
sanoineen, varhaiskasvatussuunnitelmat, opetukseen
liittyvat tiedot (muun muassa S2-opetus, erityinen tuki,
maahanmuuttajien valmistava opetus, kieliohjelma, kie-
likylpy- ja kaksikielinen opetus, katsomusaine), oppi-
misen ja koulunkdynnin tukemiseen liittyvat tiedot ja
asiakirjat, todistuksiin ja aine-/kurssiarvosteluihin liitty-
vat tiedot, poissaolot ja tuntimerkinnéat, kurinpidolliset
asiat, oppilaskohtaiset muistiot, koulun ja kodin yhteis-
tyon hallintaan liittyvat asiat, asiakkaan tulotiedot ja
henkildstétiedot.

Erityisid henkiloryhmia koskevina tietoina késitellaan
uskonnollista tai filosofista vakaumusta seka terveytta
koskevia tietoja.

Kaupunkiympariston toimiala
Kaupunkiymparistdn toimialalla kasitelladn paasaantoi-
sesti henkiléiden yhteystietoja, kiinteistétunnuksia seka
henkiltunnuksia. Liikenne- ja katusuunnitteluyksikdssa
kasitellaan liikenteen kamerakuvaa. Ymparistdpalveluis-
sa kasitelladn myds terveystietoja ja muita henkildn yksi-
tyiselaméaan liittyvia tietoja. Asuntopalveluissa kasitel-
laan lisaksi terveystietoja.

Kulttuurin ja vapaa-ajan toimiala

Kulttuurin ja vapaa-ajan toimialalla kasiteltavia henki-
I6tietoryhmia ovat padasiassa asiakkaiden ja tyonteki-
joiden nimet, osoitteet, yhteystiedot, puhelinnumerot ja
sahkopostiosoitteet.

Erityisid henkiltietoryhmié on etsivén nuorisotydn rekis-
terissa ja kohdennetun nuorisotydn Luotsin rekisterissa.
Tiedoista I6ytyy muun muassa terveystietoja ja asiakas-
nuorten perheitéd koskevia arkaluonteisia tietoja.
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Liikenneliikelaitos

HKL:ssa kasitelladn paasaéntdisesti tyontekijdiden tieto-
ja, joita ovat muun muassa tyontekijéiden nimet, henki-
I6tunnukset, sairausloma- ja poissaolotiedot, yhteystie-
dot, osoitteet, puhelinnumerot, ammattiliiton jasenyys,
seka turvallisuuteen liittyvat tiedot kuten kulunvalvonnan
ja joissakin tapauksissa myds kameravalvonnan ja radio-
viestinnan tallenteet.

Vahingonkorvaus- ja tohryasioiden yhteydessa kasitel-
Iadn myds vahingonkarsijan eli yleensa matkustajan, joka
on esimerkiksi kompastunut metron portaissa, terveys-
tietoja ja yhteystietoja.

Tohry- ja vahinkoasioissa késitellddn vahingontekijan/
syytetyn henkil6tietoja ja esimerkiksi poliisiin kuulustelu-
poytakirjoja seka oikeuden tuomioita.

Kameravalvonnan yhteydessd matkustajista tallenne-
taan kameravalvontakuvaa, jota liikenteenohjauksessa
tarvitaan liikenne- ja henkiléturvallisuuden takaamiseksi
seka riskienhallintaan, onnettomuustutkintaan sekéa tur-
vallisuuden kehittamiseen.

Palvelukeskusliikelaitos

Palvelukeskus Helsingissa kasitelladn tydntekijéiden tie-
toja, joita ovat muun muassa tyontekijéiden nimet, hen-
kilotunnukset, sairausloma- ja poissaolotiedot, yhteystie-
dot, osoitteet, puhelinnumerot ja ammattiliiton jasenyys.
Lisaksi kasitelladn sosiaali- ja terveystoimialan asiakkai-
den ja potilaiden nimid, henkilétunnuksia, yhteystietoja
sekd muun muassa hoidon jérjestamiseen liittyvid hal-
linnollisia tietoja, terveyttd ja sairautta koskevia tietoja,
palvelutarpeen selvittdmistéd koskevia tietoja seké las-
kutustietoja. Erityisia henkiloryhmia koskevina tietoina
kasitellaan terveystietoja.

Taloushallintopalveluliikelaitos

Talpassa kasitelladn muun muassa nimié, henkilétunnuk-
sia, sairausloma- ja poissaolotietoja, osoitteita, puhelin-
numeroja ja edunvalvontajarjestdjasenyyksia.

Talpa kasittelee asiakkaansa puolesta my6s arkaluon-
teista tietoa kuten esimerkiksi tietoa sosiaali- ja terveys-
palveluiden kaytosta.

Rakentamispalveluliikelaitos

Paasaantdisesti Starassa kasitellaan tyontekijdiden tie-
toja, joita ovat muun muassa tyontekijéiden nimet, hen-
kilotunnukset, sairausloma- ja poissaolotiedot, yhteystie-
dot, osoitteet, puhelinnumerot ja ammattiliiton jasenyys.

Staran tuotantokayttoon tarkoitetut sovellukset voivat
sisdltéa sellaisia liikelaitoksen tydntekijaa tai sopimus-
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kumppania koskevia henkilotietoja, jotka voidaan yhdis-
taad henkil6on joko suoraan (nimi, séhkopostiosoite,
puhelinnumero, ajo-oikeus) tai valillisesti (paikannin, ajo-
neuvon rekisterinumero).

Staran omat sovellukset eivat sisélla erityisiin henkil6-
tietoryhmiin kuuluvia henkil6tietoja eivatka kuntalaisten
henkilttietoja, koska liikelaitoksen henkiltietoja sisélta-
vat sovellukset on tarkoitettu sisdiseen tuotantokayttdon.

Tyoterveysliikelaitos

Ty6terveys Helsingissa kasitellddn tavanomaisten hen-
kilotietojen lisdksi erityisistd henkilotietoryhmista
terveystietoja.

Pelastuslaitos

Pelastuslaitoksella kasitellddn paasaantodisesti tyon-
tekijéiden ja pelastuskoulun oppilaiden henkilGtietoja,
joita ovat muun muassa nimet, henkilétunnukset, sai-
rausloma- ja poissaolotiedot, fyysisen tyokyvyn tiedot,
opiskelutiedot, yhteystiedot, osoitteet, puhelinnumerot
ja ammattiliiton jasenyys. Niiden lisédksi késitellaén pelas-
tus- ja ensihoitotoimintaan seka palotarkastustoimin-
taan ja varautumiseen liittyvia tietoja.

Tarkastusvirasto

Tarkastusvirastossa kasitellddn paédsaantdisesti tyon-
tekijoiden, asiakkaiden ja toimittajien tietoja, joita ovat
muun muassa nimet, henkilétunnukset tai y-tunnukset
ja yhteystiedot. Tiedot voivat koskea kuntalaista, kunnan
tyontekijaa, luottamushenkiléa, yritysta, jarjestdod/yhtei-
s0& tai muuta viranomaista. Tarkastustydssé ei yleen-
sa kasitelld erityisid henkiltietoja, mutta esimerkiksi
palkkatarkastuksen tyopaperit saattavat sisaltéda tiedon
ammattiliiton jasenyydesta. Erityisia henkil6tietoja ei saa
vieda Tarkastusrekisteriin.

8.2 Henkilo6tietojen luovutukset

Kaupunginkanslia

Kaupunginkanslian keskeisid vastaanottajatahoja ovat
esitutkintaviranomaiset, tuomioistuimet, ulosottoviran-
omainen, verohallinto, tydelakevakuutuslaitokset, tilasto-
keskus, ammattiyhdistykset, Tyéterveyslaitos, Helsingin
yliopisto, Palmia, Palvelukeskus Helsinki, tapaturmava-
kuutusyhtiét, Helsingin kaupungin muut rekisterit.

Luovutukset perustuvat lainsdadantdon tai tietoja luovu-
tetaan rekisterdidyn suostumuksella.

Luovutuksensaajat on todettu rekisteriselosteissa.



Sosiaali- ja terveystoimiala

Henkilttietoja luovutetaan sosiaali- ja terveystoimes-
ta mm. THL:lle, Kansanelédkelaitokselle, HUS:lle seké
sairaanhoitopiirin alueelliseen tartuntatautirekisteriin.
Luovutukset perustuvat lainsdadantoon tai tietoja luo-
vutetaan asiakkaan tai potilaan suostumuksella. Lakipe-
rusteet on todettu rekisteriselosteissa. Tietojen luovu-
tuksesta jaa tietojarjestelmiin lokimerkinnat.

Kasvatuksen ja koulutuksen toimiala
Henkil6tietoja luovutetaan kasvatuksen ja koulutuksen
toimialalta Opetushallituksen Varda- ja Koski-tietova-
rantoihin, IT-hakemistoihin ja IT-tydymparistéihin kuten
0365 ja Google Suite for Education seké Helsingin kau-
pungin taloushallintopalveluihin eli Talpaan.

Tietoja voidaan luovuttaa historialliseen tai tieteellisen
tutkimuksen kayttoon tutkimuslupien perusteella.

Oikeudet tietojen luovutukset perustuvat lainsdadan-
t66n, sopimuksiin ja rekisterdityjen suostumuksiin.

Kaupunkiympariston toimiala
Keskeisia vastaanottajatahoja ovat oikeuslaitos, pelas-
tuslaitos, poliisi, kunnallishallinto, vaestdrekisterikeskus,
maanmittauslaitos ja elakevakuutus.

Arkisto késittelee téssd tarkoitettuja tiedonluovutuksia
prosessin loppupaéssa, kun toimialan (ja entisen viras-
ton) aineisto on luovutettu arkistoitavaksi aineistoon mer-
kityt salassapitovaatimukset huomioiden TOSin tai AMSin
mukaan. Sisédisesti henkildtietojen luovutuksia on Iahinna
palkkatositteiden muodossa HR:lle. Muuten arkiston tie-
topalvelu kasittelee sisdisesti palveluiden tietopyyntdja
arkistosta ja ulkoisia konsulttiasiakkaita Iahinna suunnit-
telutietojen/selvitysten luovutuksissa hankkeille julkisuus-
laki, tietosuoja- ja -turvaohjeet huomioiden.

Palvelut ja luvat -palvelun arkiston asiakaspalvelu luovut-
taa julkista tietoa kaikille tahoille julkisuuslain mukaisesti
henkil6ita tunnistamatta tietosuoja ja -turva huomioiden.
Palvelut luovuttavat tietoa palautejarjestelman kautta
kaikille tunnistetuille vastaanottajatahoille lait, tietosuoja
ja -turvaohjeet huomioiden. Pdatoksenteossa ja sen tie-
topyynnéissé palvelusta/paétoksesta vastaava viranhal-
tija vastaa tietopyyntdoihin.

Paperiarkiston tietojen luovuttamista koskevat oikeudet
on maaritelty tiedonohjaussuunnitelmassa TOS, arkis-
tonmuodostussuunnitelmassa AMS ja julkisuus- ja arkis-
tolaissa. Ahjo-jérjestelmé ohjaa myds tietojen luovutta-
mista. Erikseen on avoimen datan julkaisu. Palvelusta/
paatoksesta vastaava viranhaltija vastaa tietopyyntoihin.
Salassa pidettavia asiakirjoja saa nahda vain, jos laissa
nain mainitaan ja henkil6lla on siihen lupa.

Kulttuurin ja vapaa-ajan toimiala
Kulttuurin ja vapaa-ajan toimialalta ei ole viranomais-
luovutuksia.

Liikenneliikelaitos

HR-tietojen osalta keskeisimmét tahot, joille luovutetaan
henkilotietoja ovat Keva, Kela, Verohallinto, vakuutusyh-
tiot sekd kaupungin sisalld Talpa, HKL:n sisdiset talous-
palvelut ja IT-palvelut. Tietoja saavat luovuttaa vain jar-
jestelmien paakayttajat. Luovutuksia ei dokumentoida
erikseen.

Kameratallenteita luovutetaan viranomaisille, jarjestyk-
senpitovalvomolle (HAAVA) ja joissain tapauksissa sisai-
seen kayttdon turvallisuuden parantamiseksi. Tietoja
luovuttavat vain henkil6t, joiden tehtaviin se kuuluu. Tieto
pyynndista kirjataan Excel-tiedostoon.

Siséista viestintda varten luovutetaan katuosoitteet pos-
tille ja tydséhkopostiosoitteet Postiviidakko-palvelulle.
Luovutuksia ei dokumentoida erikseen.

Palvelukeskusliikelaitos
Palvelukeskus Helsingistd ei
luovutuksia.

tehdd viranomais-

Taloushallintopalveluliikelaitos

Tahot, joille henkildtietoja luovutetaan Talpasta, ovat
Keva, Kela, verohallinto, vakuutusyhtiot, perintatoimisto
seka kaupungin sisalla tarpeen mukaan esimerkiksi Tal-
pan ulkoiset ja sisdiset asiakkaat.

Luovutukset dokumentoidaan Talpan tietojenkasittely-
prosessien mukaisesti.

Rakentamispalveluliikelaitos
Verohallintoviranomaisille lakiperusteisesti luovutetta-
via veronumero.fi-sovelluksen tietoja lukuun ottamatta
Staralla ei ole muita keskeisid tahoja, joille tietoja luo-
vutettaisiin. Tietojen kasittely taltioituu sovellukseen
lokitietoihin.

Tyoterveysliikelaitos
Ty6terveys Helsinki luovuttaa tietoja lakien ja asetusten
perusteella seka henkilGille itselleen ettd terveydenhuol-
lon ja viranomaisten ja muiden tahojen kuten vakuutus-
yhtididen tarpeita varten.

Tietosuoja-asetukseen perustuvat luovutukset doku-
mentoidaan tietosuojan vastuuhenkilén toimesta. Muut
luovutukset dokumentoidaan potilasasiakirjoihin.

Pelastuslaitos
Keskeisimpia tietojen luovutustahoja ovat Helsingin kau-
pungin lakisaateisiin tydnantajavelvoitteisiin ja pelas-
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tustoimen lakisaateisiin tehtaviin liittyvat asianmukaiset
viranomaistahot.

Pelastuslaitoksella on maaritelty oikeudet tietojen luo-
vuttamiseen. Rekisterinpitdja on delegoinut rekisterin
vastuuhenkildlle tai hdnen maardamalleen péaatésvaltaa
rekisteritietojen luovuttamisesta.

Luovuttajat dokumentoivat luovutukset. Keskitettyd
dokumentoinnin seurantaa ei ole kdytdssa.

Tarkastusvirasto
Tarkastusvirastosta ei ole viranomaisluovutuksia.

8.3 HenkilGtietojen elinkaaren hallinta

Kaupunginkanslia

HenkilGtietojen kéasittelyn kayttdoikeudet on rajattu kayt-
tétarkoituksen ja roolin mukaan. Kayttéoikeuksia hallin-
noivien henkildiden méara on rajattu. Osassa rekiste-
reitd kayttotarkoitus ilmenee kayttélupahakemuksesta.
Kayttélupaa myOnnettdessé tarkistetaan, ettd tietojen
kayttd vastaa rekisteriselosteissa kirjattua kayttétarkoi-
tusta. Henkilttietoja kasitelladn ainoastaan niiden henki-
I6iden toimesta, joiden tydtehtéviin tietojen kasittelemi-
nen kuuluu.

Perehdytyksen yhteydessa kaydaan |api kaytettéavien jar-
jestelmien ja niissa olevien henkil6tietojen kayttotarkoi-
tus ja -periaatteet. Kayttooikeudet poistetaan, kun saa-
daan tieto, etta tydntekija ei ole enda kaupunginkanslian
palveluksessa.

Poikkeamia ei ole tullut ilmi.

Henkil6tietojen poistaminen ja asiakirjojen havittdminen
sailytysaikojen paattyessé on osa tiedon elinkaarenhal-
lintaa, joka on kuvattu tehtavittdin tiedonohjaussuunni-
telmaan (TOS).

Tiedot poistetaan tiedon elinkaaren mukaisesti. Rekis-
terin vastuuhenkilo/paakayttaja huolehtii tietojen havit-
tamisestd ja poistamisesta. Tietojen havittamisesta ja
poistosta on voitu sopia palvelun toimittajan kanssa.
Havitettdvat manuaaliasiakirjat laitetaan tatd varten
varattuihin tietosuoja-astioihin.

Sosiaali- ja terveystoimiala

Sosiaali- ja terveystoimialalla henkil&tietojen kasittelyyn
on useimmiten lakiperuste, jolloin henkiltietojen kasit-
telyyn on tarkat lainsdaddénndssd saaddetyt maarittelyt
esimerkiksi kayttooikeudet ja lokivalvonta. Joitain poik-
keamia on tullut ilmi, joissa henkil6tietoja on késitelty
luvattomasti. Tallaisten tapausten selvittamiseen on toi-
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mialalla prosessi ja ilmi tulleet tapaukset on késitelty toi-
mialalla prosessin mukaisesti.

Henkil6tietojen poistaminen ja asiakirjojen havittdminen
sdilytysaikojen paattyessé on osa tiedon elinkaarenhal-
lintaa, joka on kuvattu tehtavittadin tiedonohjaussuunni-
telmaan (TOS). Kaupunginkanslian tiedonhallintayksikko
yllapitaa TOS:ia, jonka sosiaali- ja terveystoimialan subs-
tanssitehtavien eli sosiaali- ja terveydenhuollon suunni-
telmista vastaa sosiaali- ja terveystoimialan asiakirja-
hallinnan yksikkd. TOS:in tiedot ovat saatavilla intrassa
tiedonohjausjarjestelmassa.

Henkildstdn osaaminen varmistetaan saanndllisesti
vuosittaisella koulutuskalenterilla. Eri henkiléstéryhmia
ohjeistetaan, neuvotaan ja koulutetaan asiakirjahallinnon
koulutuksissa ja tydyksikdiden palavereiden yhteydessa.
Intrassa on saatavilla asiantuntijoiden yhteystiedot neu-
vontaa vaativia tilanteita varten.

Asiakirjahallinnon toimipisteissd ja hallussa olevissa
arkistoissa tehdaan vuosittaiset havitykset asiakirjojen
sailytysaikojen mukaan.

Kasvatuksen ja koulutuksen toimiala
Rekistereista ei luovuteta tietoja asiattomiin tarkoituk-
siin. Henkildstd on ohjeistettu ja koulutettu kasittele-
maan henkildtietoja oikein. Valvonta kuuluu tydnjohdon
tehtéviin. Keskeisimmissa tietojarjestelmissa, joissa
kasitelladan henkilotietoja, on lokitus. Sellaisia tapauksia,
jossa rekisteréityjen tietoja olisi luovutettu sellaisiin tar-
koituksiin, jotka poikkeaisivat rekisteriselosteissa maari-
tellyista tai muuten luvattomista, ei ole tullut esiin.

Sailytysajan paatyttya henkilttietoja siséltavat asiakirjat
ja jarjestelmissé olevat tiedot havitetadn asianmukaises-
ti. Paperiaineisto toimitetaan tietosuoja-astioissa turval-
lisesti havitettavaksi. Sdhkdisessad muodossa tietojérjes-
telmissa ja tallennusalustoissa oleva henkilGtieto, jonka
sailytysaika on paéattynyt, havitetddn ajastetusti auto-
maattisesti tai manuaalisesti.

Kaupunkiympéariston toimiala

Toimialan rekisteriselosteet on laadittu kdymalla lapi toi-
mialan eri henkil6tietojen kayttétarkoitukset jérjesta-
malld yhteensé noin 40 palaveria eri yksikdiden kanssa.
Jokaisessa palaverissa toimialan tietosuojan vastuuhen-
kilo on kouluttanut tarpeellisin osin siitd, mikd on EU:n
yleinen tietosuoja-asetus ja miten se vaikuttaa kysei-
seen yksikk6on. Samalla on kayty lapi tietoturvaproses-
si. Toimialan henkilost6d myds koulutetaan jatkuvasti
osallistumalla esimerkiksi yksikkdkokouksiin tai pita-
malla laajempia koulutustilaisuuksia. Toimialan tietosuo-
jan vastuuhenkild on pitanyt rekisteriselostepalaverit
mukaan lukien reilusti yli 50 koulutustilaisuutta toimialal-



la. Toimialan henkilostd osaa ottaa yhteytté henkil&tieto-
jen kasittelyyn liittyvien kysymysten osalta tietosuojan
vastuuhenkiléén.

Henkil6tietojen poistamiseen ja asiakirjojen havitta-
miseen liittyvat kysymykset on kayty lapi yksikdiden
kanssa pidetyissa palavereissa ja koulutustilaisuuk-
sissa, joissa on kasitelty henkildtietojen sailytysaika
tietosuoja-asetuksen edellyttdmalld tavalla. Naissa
palavereissa ja koulutustilaisuuksissa on siis opastet-
tu poistamaan asiakirjat ja henkil&tiedot sovitun maa-
raajan jalkeen ja erityisesti pitdmaan asiasta huolta
hankittaessa uusia jarjestelmia, jolloin henkilGtietojen
poistaminen voidaan ottaa huomioon jo jarjestelméan
vaatimusmaarityksissa.

Kulttuurin ja vapaa-ajan toimiala
Henkilérekisterien oikea kaytté varmistuu vastuu- ja
yhteyshenkildiden koulutuksen avulla (peruskoulutus
2018). Poikkeamia rekisterien henkilGtietojen kaytossa ei
ole esiintynyt. Henkil6tietojen poistamista rekisteriselos-
teessa kerrotuin tavoin ei ole erikseen tarkistettu.

Liikenneliikelaitos

Henkilotietojen kasittelyn tarkoituksenmukaisuus var-
mistetaan sisaisilla prosesseilla. Esimerkiksi henkil6-
tietoja kasittelevat vain ne henkil6t, joiden tydtehtavat
sitd vaativat, kéyttdoikeuksia mydnnetaén eri tasoissa
ja niiden ajantasaisuutta ja tarpeellisuutta tarkastellaan
sdanndllisesti, mahdollisten palveluntuottajien kans-
sa varmistetaan sopimuksin, ettd tietoja kaytetdan vain
sovittuihin tarkoituksiin ja henkilékuntaa perehdytetdan
tietojen oikeaan kasittelyyn.

Tietojen poistosta huolehditaan niin ikdan teknisin ja
organisatorisin keinoin. Esimerkiksi HR-jarjestelmissa
paakayttajalle asetetaan ajastettuja muistutuksia tieto-
jen manuaalista poistoa varten. Muissa rekistereissé tie-
dot poistetaan padasiassa manuaalisesti joko rekiste-
roidyn pyytédessa sitd (kun kasittely on suostumukseen
perustuvaa tai tiedot ovat virheelliset tms.) tai kun rekis-
teriselosteessa/tiedonohjaussuunnitelmassa méaaritelty
sailytysaika on paattynyt. Tehtavia hoitavat henkil6t on
perehdytetty ndihin vaatimuksiin.

Palvelukeskusliikelaitos

Henkil6tietojen kayttdtarkoituksen mukainen kasitte-
ly seka tietojen poistaminen méaaraajan jalkeen varmis-
tetaan tehtavakohtaisilla ohjeistuksilla ja jarjestelmien
kayttdoikeuksilla. Dokumenttien tallennukseen tarkoi-
tettu tiedostonjakopalvelin on luvitettu selkeiden AD:ssa
luotavien roolipohjaisten luvitusryhmien kautta.

Puhelin- ja hyvinvointipalveluiden osalta on menossa sel-
vitystyo tietojen luovuttamisesta takaisin sosiaali- ja ter-

veystoimialalle asiakkuuden paattyessa Palvelukeskus
Helsingissa.

Taloushallintopalveluliikelaitos

HenkilGtietojen kéayttdtarkoituksen mukainen kasitte-
ly seké tietojen poistaminen méaaraajan jalkeen varmis-
tetaan ohjeistamalla, kouluttamalla ja kayttooikeuksia
rajoittamalla.

Rakentamispalveluliikelaitos

Henkil6tietojen kayttdtarkoituksen mukainen kasitte-
ly seké tietojen poistaminen méaaraajan jalkeen varmis-
tetaan HR-prosesseilla, tunnushallinnan menettelyilla ja
ohjeilla, tietosuojan ja tietoturvan ohjeilla ja tiedotuksilla,
tietosuojakurssilla ja -tentilla.

Tyoterveysliikelaitos

Potilasasiakirjojen auditointi on parhaillaan menossa ja
henkilostolta selvitetddn prosessien osaamista. Proses-
seja parannetaan auditoinnin tulosten mukaan.

Pelastuslaitos

HenkilGtietojen kayttd vain rekisteriselosteissa on maari-
teltyihin tarkoituksiin varmistetaan koulutuksella, ohjeis-
tuksella ja vakiintuneilla menettelytavoilla seka tarpeen
mukaisella valvonnalla. Pelastuslaitoksella ei ole ilmen-
nyt merkittavid poikkeuksia.

Henkil6tietojen poistamisesta ja asiakirjojen havittami-
sestd on voimassa ohjeet. Ohjeessa 22/2018 Pelastus-
laitoksen tietosuoja maaratédan Helsingin pelastuslaitok-
sen kaytanndt asiakirjojen tietosuojaan ja salassapitoon
liittyen ja Ohjeesta 33/2018 Henkilorekistereiden hallinto
ja tietosuoja seka ohjeen perusteella laadituista rekiste-
riselosteista ilmenee miten henkilétiedot poistetaan, kun
sailytysaika on paattynyt.

Tarkastusvirasto

HenkilGtietojen kasittelyn tarkoituksenmukaisuus var-
mistetaan sisaisilla prosesseilla, tarkastuksen ja arvi-
oinnin ohjeilla seké tietosuojan ja tietoturvan ohjeilla ja
tiedotuksilla. Koko tarkastusviraston henkildsté on suo-
rittanut tietosuojakurssin ja -tentin. Henkil6tietoja kasit-
televét ne henkil6t, joiden tydtehtavat sitd vaativat, kayt-
tooikeuksia mydnnetaan esihenkilon pasdtdksen mukaan
ja niiden ajantasaisuutta ja tarpeellisuutta tarkastellaan
saanndllisesti. Jokainen tarkastustyotéd tekeva antaa
vuosittain riippumattomuusvakuutuksen.
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9. Sopimukset ja hankinnat

Arvioitaessa tietosuoja-asetuksen asettamia velvoittei-
ta sopimusehtojen kannalta, lahtékohdaksi on otettava
asetuksen asettama velvollisuus sopia henkildtietojen
kéasittelystd sopimuksella, kun joku muu (kuten kaupun-
gin palveluntuottaja) kasittelee tietoja rekisterinpitéjén
(kaupunki) puolesta. Se kohdistuu seké rekisterinpita-
jaan etta henkilétietojen kasittelijaan. Tietosuoja-asetuk-
sessa sdadetdaan sopimisvelvoitteen lisaksi tietosuojaa
koskevan sopimuksen minimisisaltd eli ne kohdat, joista
ainakin tulee sopia.

9.1 Ennen tietosuoja-asetuksen
voimaantuloa tehdyt sopimukset

Toimialat, virastot ja liikelaitokset ovat selvittdneet sopi-
muksia, joiden perusteella joku toinen toimija (kuten pal-
veluntuottaja) késittelee henkilGtietoja kaupungin lukuun.
Kartoitustyd keskittyi tietosuoja-asetuksen voimaan tul-
lessa jo olemassa oleviin sopimuksiin.

Sopimusten kartoitustyé on valmis Palvelukeskus Hel-
singissé, sosiaali- ja terveystoimialalla, kaupunkiympa-
ristdn toimialalla, Talpassa, pelastuslaitoksella, tarkas-
tusvirastossa, Tyoterveys Helsingissa ja kasvatuksen
ja koulutuksen toimialalla. Kartoitustyé on kesken kau-
punginkansliassa, kulttuurin ja vapaa-ajan toimialalla ja
Starassa.

Sopimusten hallinta

Padosin sopimusten omistajat ja yhteyshenkilot kaupun-
gilla ovat tiedossa, mutta puutteita tassa on havaittu eri-
tyisesti kaupunginkansliassa. Sopimuskumppaneiden
yhteystiedot ovat pédéosin tiedossa.

Kaikki sopimukset on lahtékohtaisesti viety kaupungin
sopimushallintajarjestelméan tai muuhun jérjestelmaan
HKL:ssa, kasvatuksen ja koulutuksen toimialalla, kulttuu-
rin ja vapaa-ajan toimialalla, Palvelukeskus Helsingissa,
Talpassa, tarkastusvirastossa ja Tyoterveys Helsingissa.
Kaupunginkansliassa, kaupunkiympéristén toimialalla,
sosiaali- ja terveystoimialalla ja Starassa kaikki sopimuk-
set eivéat ole sopimushallintajarjestelmassa.
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Toimialoilla, virastoissa ja liikelaitoksissa vanhojen sopi-
musten muutosty6td on organisoitu seka keskitetys-
ti ettd hajautetusti. Tietosuoja-asetuksen edellyttamien
sopimusmuutosten neuvotteleminen voimassa olevien
sopimusten osalta on kaupungilla edelleen kesken.

Sopimusten muutostyén valmiusaste on seuraava:

Toimiala/virasto/liikelaitos

Tyon valmiusaste

Kaupunginkanslia 72,0 % *
Sosiaali- ja terveystoimiala 100 %
Kasvatuksen ja koulutuksen 100 %
toimiala

Kaupunkiymparistdn toimiala 90,2 %
Kulttuurin ja vapaa-ajan toimiala 83,8 % *
Liikenneliikelaitos (HKL) 45%
Palvelukeskusliikelaitos 11,7 %
(Palvelukeskus Helsinki)
Taloushallintopalveluliikelaitos 100 %
(Talpa)

Rakentamispalveluliikelaitos 0,0 % *
(Stara)

Tyoterveysliikelaitos (Tyoterveys 92,3 %
Helsinki)

Pelastuslaitos 10,0 %
Tarkastusvirasto 100 %
Kaupungilla yhteensi (keskiarvo) 63,7 %*

* luku perustuu tiedossa olevien sopimusten valmiusasteeseen, kartoi-
tustyd on kesken eivétka kaikki sopimukset ole tiedossa.



9.2 Tietosuoja-asetuksen voimaantulon
jalkeen tehdyt sopimukset ja hankinnat

Helsingin kaupungin tietosuojalinjauksissa (kaupungin-
hallitus 29.4.2019 § 287) on linjaus 8 koskien sopimuksia.
Tietosuojalinjausten liitteena on kaupungin malli rekis-
terinpitdjan ja kasittelijan valiseen sopimukseen liitetta-
vasté tietosuoja- ja salassapitoliitteestd, jossa on maari-
telty henkilGtietojen kasittelyn edellytykset. Linjauksen 8
mukaan ldhtékohtaisesti kaupungin sopimuksissa kayte-
tadn tdman mallin mukaista liitetta. Linjauksen mukaan
tietosuoja- ja salassapitoliite tai muut tietosuoja-asetuk-
sen 28 artiklan vaatimukset tayttavat ehdot sisallytetdan
kaikkiin uusiin sopimuksiin, joiden perusteella kasittelija
kasittelee henkilttietoja kaupungin lukuun.

Kansliapaallikon tietosuojatydryhman asettamista kos-
kevan p&atoksen (28.6.2018 § 172) mukaisesti kaupungin
tietosuojatydryhma asettaa tarvitsemansa alatyéryhmat.
Tietosuojatyoryhma paatti sopimuksia koskevan alaty6-
ryhman asettamisesta kokouksessaan 16.8.2018. Sopi-
musten alatydryhman tehtévana on sopimusten osalta
tukea tietosuojatyéryhman tyota, jotta kaupungin sopi-
mukset saadaan tietosuoja-asetuksen edellyttamalle
tasolle. Alatydryhma kasittelee sopimuksiin liittyvia kysy-
myksia ja toimii keskustelu- ja yhteisty6foorumina. Ala-
tyoryhma myds valmistelee kaupunkitasoisia linjauseh-
dotuksia vietévaksi tietosuojatydryhmaan.

Kaupungilla on valmisteltu seuraavat apuvalineet ja mal-
lit sopimustydhdn:
tietosuoja- ja salassapitoliite (perusversio)
tietosuoja- ja salassapitoliitteen mallin kdyttéohje
tietosuoja- ja salassapitoliite (eng)
tietosuojaliite (suppea versio)
tietosuojaliite (eng)
tietosuojaliitteen kasittelijaversio (kaupunki henkil6-
tietojen kasittelijana)
henkildtietojen luovutussopimus rekisterinpitajien
valilla
vanhojen sopimusten tarkistuslista
tietosuojaliitteen lahete
sopimusmuutosmalli
kasittelytoimien kuvaus —pohja
yleiset tietoturvan ohjeet toimittajille
tietoturvaan liittyvien tehtévien ja tietoturvajarjeste-
lyiden taulukko.
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10. Lainsaadanto, koulutukset ja ohjeistus

Rekisterinpitajan on toteutettava tarvittavat tekniset ja
organisatoriset toimenpiteet, joilla voidaan varmistaa
ja osoittaa, ettd henkil6tietojen kasittelyssd noudate-
taan tietosuoja-asetusta. Organisatorisiin toimenpitei-
siin sisaltyvdt muun muassa koulutukset ja ohjeistukset,
joita kaupungin henkilétietoja kasitteleville tydntekijoille
annetaan.

Seuraavissa luvuissa annetaan yleiskuvaus siitd, milla
eri perusteilla kullakin toimialalla, virastossa ja liikelai-
toksessa henkilGtietoja padséaantoisesti kasitelladn seka
kuvataan kaupungilla tehdyt henkiltietojen kasittelya
koskevat koulutukset ja ohjeistukset.

10.1 Henkil6tietojen kasittelya koskeva
lainsaadanto

Kaupunginkanslia

Kaupunginkansliassa kasitelladn henkildtietoja paaosin
suostumuksen perusteella, lakisdateisten velvoitteiden
noudattamiseksi, yleistéd etua koskevan tehtévan suorit-
tamiseksi tai julkisen vallan kayttamiseksi sekéd sopimuk-
sen taytantoon panemiseksi.

Sosiaali- ja terveystoimiala

Sosiaali- ja terveystoimialalla kasitellddn henkilétietoja
lakisadteisen velvoitteen noudattamiseksi, yleistd etua
koskevan tehtavan suorittamiseksi tai rekisterinpitajalle
kuuluvan julkisen vallan kayttamiseksi. Sosiaali- ja terve-
ystoimialalla henkil6tietojen késittely perustuu paasaan-
toisesti terveyden- ja sosiaalihuollon lakisdateisten teh-
tavien suorittamiseen.

Kasvatuksen ja koulutuksen toimiala
Kasvatuksen ja koulutuksen toimialalla henkiltieto on
keskeisesti asiakastiedon, opintohallinnon ja opetuksen
jarjestamiseen tarvittavaa tietoa. Sita kasitelladn ensisi-
jaisesti lakisaateisten tehtavien hoitamiseksi.

Kaupunkiympariston toimiala
Kaupunkiympériston toimialalla kasitellaan henkilétietoja
sekd suostumuksen perusteella ettéd lakisdateisten teh-
tavien hoitamiseksi.

Kulttuurin ja vapaa-ajan toimiala

HenkilGtietoja kasitelladn padséantdisesti suostumuksen
perusteella. Joissakin tapauksissa myds lakisdateisen
tehtavan hoitamiseksi.
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Liikenneliikelaitos

Yleisimmat perusteet henkiltietojen kasittelylle ovat
lakisaateisen velvoitteen tayttdminen ja yleiseen etuun
tai julkisen vallan kayttoon liittyva peruste.

Palvelukeskusliikelaitos

HenkilGtietojen kasittely on tarpeen rekisterinpitéjan laki-
sadteisen velvoitteen noudattamiseksi, yleista etua koske-
van tehtévén suorittamiseksi tai rekisterinpitéjalle kuuluvan
julkisen vallan kayttdmiseksi. Palvelukeskus Helsingissa
asiakkaiden henkil&tietojen kasittely perustuu passaan-
toisesti sosiaali- ja terveystoimen lakisaateisten tehtévien
suorittamiseen, silld Palvelukeskus Helsinki tuottaa palve-
luja sosiaali- ja terveystoimialalle alihankintana. Osaan pal-
veluista pyydetaén erillinen asiakkaan suostumus.

Taloushallintopalveluliikelaitos

Talpassa kasitelladn henkil6tietoja lakisaateisen tehta-
van suorittamiseksi. Tarvittaessa pyydetdan suostumus
esimerkiksi viestinnassa.

Rakentamispalveluliikelaitos
Starassa kasitelladn henkildtietoja seké lakisaateisen
tehtavan suorittamiseksi ettd suostumuksen perusteella.

Tyoterveysliikelaitos

Henkilttietoja kasitellaan lakisaateisten tehtévien suorit-
tamiseksi. Tietyissa tilanteissa tarvitaan henkilén suos-
tumus. Lakisdateiset tehtavat hoidetaan ilman henkilén
erityistd suostumusta tydsuhteen perusteella.

Pelastuslaitos

Pelastuslaitoksella késitelladn henkilétietoja p&dosin
suostumuksen perusteella sekd lakisdateisen tehtédvan
hoitamiseksi ja julkisen vallan kayttédmiseksi.

Tarkastusvirasto
Henkilotietoja kasitelldan
suorittamiseksi.

lakisdateisten tehtavien

10.2 Henkil6tietojen kasittelya
koskevat koulutukset

Kaupungin henkiléstélle on tehty tietosuojan perus-
asioista 30 minuutin videokoulutus, joka kaikkien henki-
|6tietoja tyossaan kasittelevien tulee katsoa. Videon kat-
somisen jalkeen henkildston tulee suorittaa kymmenen
kysymyksen tentti. Esimiesten tulee dokumentoida, etta
heidén alaisensa ovat suorittaneet tentin.



Monitoimitiloissa tydskenteleville tydntekijoille on teh-
ty viiden minuutin video-opastus siita, miten tietosuoja
tulee ottaa huomioon monitoimitilassa tai avokonttorissa.

Videokoulutus ja tentti tietosuojan perusasioista, video
tietosuojasta monitoimitilassa seka tietosuojan int-
ranetsivuihin tutustuminen on siséallytetty kaupungin
perehdytyssuunnitelmaan.

Tietosuojavastaava ja apulaistietosuojavastaava ovat
vuonna 2018 pitédneet koulutuksia uudesta tietosuo-
jalainsdddannosta yhdessa toimialojen tietosuojan ja
tietoturvan vastuuhenkildiden kanssa toimialojen ja
kaupunginkanslian avainhenkildille, koko kaupungin
HR-henkildstolle ja myds yhden liikelaitoksen avainhenki-
I6ille. Koulutustilaisuuksia pidettiin 12 kappaletta vuonna
2018 ja kuulijoita oli yhteensé 880 henkil6a.

Vuonna 2019 tietosuojaan liittyvia koulutustilaisuuksia on
pidetty tietosuojavastaavan ja tietosuojatiimin toimesta
kaupungin sisélld yhteensé 10 kappaletta. Niissa on ollut
kuulijoita yhteensa noin 385 henkiléa. Koulutuksia on
pidetty muun muassa tietosuojan huomioon ottamisesta
toimielinten paatdksenteossa, vaikutustenarvioinnin tyo-
kalujen kaytosta, tietosuojasta terveydenhuollossa seka
henkildtietojen tarkastus- ja korjauspyyntoprosessista.

Koulutusten liséksi tietosuojavastaava on kiertanyt seka
vuonna 2018 ettd vuonna 2019 kertomassa tietosuoja-
lainsdddanndn vaatimuksista kaikkien toimialojen, viras-
tojen ja liikelaitosten johtoryhmissa.

Tietosuojavastaava ja tietosuojatiimi ovat piténeet
puheenvuoroja kaupungin ulkopuolisissa tilaisuuksissa
yhteenséd kymmenen kappaletta. Niissé on ollut kuulijoita
yli 2000 henkil6a. Puheenvuoroja on pidetty muun muas-
sa sosiaali- ja terveydenhuollon SohviTellu-tietosuojase-
minaarissa, opetusalan tietosuojaseminaarissa Otsos-
sa, Juhta/VAHTI-tietosuojahankkeen tydpajassa seka
Judo-digiturvahankkeen tietosuojatydpajassa.

Toimialoilla, virastoissa ja liikelaitoksissa jarjestetdan
lisaksi omia tietosuojaan liittyvid koulutuksia. Sopimus-
ten ja hankintojen alatydryhmé on valmistellut tieto-
suojaa hankinnoissa ja sopimuksissa koskevan koulu-
tusmateriaalin pidettévaksi toimialoilla, virastoissa ja
liikelaitoksissa. Kukin alatyéryhmén jasen on muokan-
nut materiaalin oman toimialansa, virastonsa tai liikelai-
toksensa tarpeisiin sopivaksi. Koulutukseen valikoitiin
osallistujiksi kilpailuttajia ja muita hankintoihin runsaasti
osallistuvia. Alatyéryhman jasenet ja tietosuojan vastuu-
henkil6t ovat jarjestaneet vuonna 2019 seitseman koulu-
tusta, joissa on ollut yhteensa 111 kuulijaa.

Seuraavissa kappaleissa luetellaan kullakin toimialalla
jarjestetyt koulutukset sekd koko kaupungin henkil6tie-
toja kasittelevda henkilostod koskevan tietosuojatentin
suorittaneiden lukumaarat.

Kaupunginkanslia

Kaupunginkansliassa koko kaupunkia koskevan tie-
tosuojatentin suorittaneiden kokonaismaéra on 81%
henkilostdsta.

Sosiaali- ja terveystoimiala

Toimialalla on jarjestetty seuraavat koulutukset:
Tietosuoja sosiaali- ja terveystoimialalla -koulutus
Sihteeripaivilla 4.10.2019 ja 11.10.2019 (noin 100 osal-
listujaa yhteensa)
Henkildstohallinnon tietosuojakoulutus 18.9.2019
(noin 15 osallistujaa)
Koulutus Juridiselle tuelle 5.9.2019 (noin 12
osallistujaa)
Koulutuksia toimialan tietosuojatyéryhmalle 4.9.2019,
8.10.2019, 4.12.2019 (noin 15 osallistujaa)
Koulutus Paatéksenteon tuen -yksikélle tietoturva-
loukkauksista 22.8.2019 (noin 40 osallistujaa)
Tietosuoja sopimuksissa ja hankinnoissa -koulutus
22.5.2019 (noin 20 osallistujaa)
Pegasos-paakayttajatilaisuus 5.2.2019 (noin 40
osallistujaa)
Pegasos paakayttdjapaivat Pegasos-paakayttajille
29.11.2018 (n. 50 osallistujaa)
Julkisuus, salassapito, tietojen vaihto ja tietosuoja
sotessa -koulutus sosiaali- ja terveystoimialan tydn-
tekijoille 28.11.2018 (n. 100 osallistujaa)
Koulutus tietoturvallisuusliitteesta, tietopyynndista ja
tietoturvaloukkauksista ostopalvelutuottajien edus-
tajille 30.10.2018 (n. 40 osallistujaa).

Tietosuojatentin suorittaneiden kokonaismaara on n. 81 %.

Kasvatuksen ja koulutuksen toimiala

Toimialalla on suoritettu tietosuojan peruskoulutus kou-
lutuskalenterin kautta tai korvaava koulutus, tietosuoja-
vastuuhenkilén kohderyhmakoulutukset kouluilla, henki-
|6st6- ja johtoryhmissa.

Tietosuojatentin suorittaneiden kokonaismaéré on run-
saat 90 %.
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Kaupunkiympariston toimiala
Kaupunkiympéaristén toimialla on pidetty seuraavat
koulutukset:
Lakipalveluiden yksikdlle on pidetty tietosuoja-ja
salassapitoliitteen soveltamista koskeva koulutus
seka tietosuojaa hankinnoissa ja sopimuksessa kos-
keva koulutus
Tietohallintoyksikdlle on pidetty tietosuojaa hankin-
noissa ja sopimuksissa koskeva koulutus
Toimialan GDPR-lapikéyntikokouksia on pidetty noin
40, joissa on laadittu toimialan rekisteriselosteet ja
jokaisessa naissa tilaisuuksissa on koulutettu samal-
la kokoukseen osallistuneet henkil6t
Yritysvuokraustiimin henkildsté on koulutettu
28.8.2019
Sisdilmatiimin henkildstd on koulutettu 6.9.2019
Tontit-yksikon lakimiehet on koulutettu 18.9.2019
Toimialan ymparistépalvelut on koulutettu erillisessa
koulutustilaisuudessa 29.10.2019
Toimialan asiakaspalveluhenkildstd on koulutettu eril-
lisessa koulutustilaisuudessa 15.11.2019.

Tietosuojatentin on suoritettu 97 % toimialan henkils-
tosta eli noin 1550 henkilda. Koulutuksiin on osallistunut
arviolta 800 henkil6a.

Kulttuurin ja vapaa-ajan toimiala

Vuoden 2018 aikana koulutettiin yli 800 tydntekijaa
(muun muassa kaikki esimiehet) tietosuojan perusteisiin.
Rekisterien vastuu- ja yhteyshenkilGille raataloitiin lisa-
koulutus (3 h). Vuonna 2019 tietosuoja oli yhtena asiasi-
salténa esimiesten koulutuksessa.

Kaupungin tietosuojatentin suorittaneiden maara on yli
1400 eli 98 % kaikista vakinaisista tyontekijoista, jotka
kasittelevat tydssaan henkildtietoja. Kaupunginorkes-
terin muusikoilta ja liikkuntapalvelujen suorittavaa ty6ta
tekevilta ei edellytetty tenttimista.

Liikenneliikelaitos

Kaupungin tietosuojatentin on suorittanut 259 henkil6a
eli 100% henkil6tietoja kasittelevista ja n. 20% koko hen-
kilostosta. HKL:n oman tietoturvatentin, joka on suunnat-
tu kaikille hel.fi-sahkdpostin omistajille, on suorittanut
261 henkiloa.

Hankintaosastolle on pidetty 12.6.2019 tietosuojain-
fo, johon osallistui noin 13 henkil6a. Hankintaosastol-
le ja lakimiehille on pidetty kaupunkiyhteinen Tietosuo-
ja sopimuksissa ja hankinnoissa -koulutus 10.12.2019
ja HKL:Ita osallistujia oli 12 mukaan lukien tietosuojan
vastuuhenkil 6.
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Palvelukeskusliikelaitos

Tietosuojatentin ja salassapitositoumuksen tekevéat Pal-
velukeskus Helsingissa kaikki, jotka kayttavat tydssaan
tietokonetta. Tietosuojatentin on suorittanut 574 henki-
164 eli 100 % henkilotietoja tydssaan kasittelevista tydn-
tekij6istd ja sama méaarad salassapitositoumuksia on
kirjattu.

Henkil6st6d on yhteensd 1470, joista suorittaneiden
osuus on 39 %.

Lisaksi pidetty tietoiskuja jarjestelmahenkildille, ja ohjeis-
tusta on myds omassa intranetissa.

Taloushallintopalveluliikelaitos
Kaupungin tietosuojatentin on suorittanut Iahes 100 %
henkilostosta.

Talpan sopimusvastuuhenkiléille on jarjestetty tieto-
suojakoulutus yhteistydsséd kaupungin tietosuojatiimin
kanssa.

Talpan esimiehille (34 henkil6d) on jarjestetty tietoturva-
loukkauksen prosessikoulutusta.

Rakentamispalveluliikelaitos

Kaupunkiyhteisen tietosuojatentin on suorittanut runsaat
200 osallistujaa eli 100 % henkildtietoja tydssédan kasitte-
levasta henkildstosta ja noin 15% koko henkildkunnasta.

Tyoterveysliikelaitos

Koko henkildsté on koulutettu kevaalld 2018 ja kertaus
tehdaéan 2020, jolloin kaikki suorittavat myos tentin. Koko
henkildstd on suorittanut tietosuojatentin.

Pelastuslaitos

Pelastustoimen oman tietoturva- ja tietosuojakoulutuk-
sen seka tentin, joka on suunnattu kaikille pelastuslaitok-
sen tyontekijoille, on suorittanut koko henkilésto (n. 700
hl6a).

Lisaksi erikseen maaratyt henkiloryhmat, johto ja tie-
tosuojan vastuuhenkil6t, ovat suorittaneet kaupungin
tietosuojatentin.

Tietojarjestelmahankintoihin osallistuville on pidetty kau-
punkiyhteinen Tietosuoja sopimuksissa ja hankinnoissa
-koulutus 10.12.2019 ja osallistujia oli 6 mukaan lukien tie-
tosuojan vastuuhenkil 6.

Tarkastusvirasto

Koko henkil6std on suorittanut tietosuojatentin. Lisak-
si kaupungin tietosuojavastaava on pitanyt tarkastus-
viraston henkiléstélle maaliskuussa 2019 koulutuksen
tietosuoja-asioista.



10.3 Henkilotietojen kasittelya koskeva
ohjeistus

Tarkastelujakson aikana on valmistunut useita kaupun-
kiyhteisid ohjeita ja linjauksia koskien henkil6tietojen
kasittelya. Kaupungin uudet tietosuojalinjaukset valmistui-
vat ja ne hyvaksyttiin kaupunginhallituksessa (29.4.2019 §
287). Kaupungin intranetin tietosuojasta ohjeistavat sivut
on paivitetty ja ne toimivat siséisen tietosuojaviestinnan
paakanavana ja tietopankkina. Sivuilla on julkaistu muun
muassa kaupungin tietosuojakasikirja, jossa kerrotaan
perustietoa tietosuojalainsdddannosta seka ohjeistetaan
siita, miten tietosuojalainsdadannon velvoittamia toimen-
piteita toteutetaan kaupungilla. Kasikirjaa péivitettiin vuo-
den 2019 aikana ja se julkaistiin my&s kaupungin ulkoisilla
verkkosivuilla (hel fi/tietosuoja). Julkaisemalla tietosuoja-
kasikirjan kaupunki pyrki lisddmaan lapindkyvyytta henki-
I6tietojen kasittelya koskevan ohjeistuksensa osalta.

Tietosuojavaatimukset ja -toimenpiteet on integroitu
kaupungin kehittdmistoiminnan viitekehykseen Kehme-
tiin (kehmet.hel .fi), jonne sisallytettiin sekéd ketteraén
ettéd perinteiseen vaihemalliin tietosuojan vaikutustenar-
vioinnin tekeminen seka tietosuojan huomioon ottami-
nen sopimuksissa ja hankinnoissa.

Tietosuojavastaava on antanut virallisen valiaikaisohjeen
Teamsin ja OneDriven kaytdsta tietosuojan vaikutus-
tenarviointien ajaksi. Ohjeen mukaan Teamsiin ja OneD-
riveen ei saa vieda salassa pidettavia henkil6tietoja eika
arkaluonteisia tai hyvin henkilékohtaisia henkil&tietoja.

Tietosuojatydryhmé on kokouksissaan linjannut seuraa-
vista asioista:
WhatsAppin kayttd
Huoltajan oikeus alaikaisen kehitysvammaisen lap-
sen tietojen saantiin
Tietojen pyytdminen omista lomahakemuksista
Kameravalvonnan kuvien luovuttaminen
Asiakkaan tunnistaminen puhelimessa ja paikan
paalla
Alaikaisen oikeus omiin henkilStietoihinsa.

Liséksi ohjeistusta ja neuvontaa annetaan paivittdisessa
tydssa esille nousevissa tietosuojaan liittyvissa kysymyk-
sissa niin kaupungin sisélla kuin ulkoisillekin asiakkaille.

Toimialoilla, virastoissa ja liikelaitoksissa on myds omia
ohjeita koskien henkil6tietojen késittelyd. Seuraavissa
kappaleissa on lueteltu kunkin toimialan, viraston ja liike-
laitoksen omat ohjeet henkil6tietojen kasittelysta, kayt-
t6- ja salassapitositoumusten hyvaksyjien maara seka
kuvattu, miten tietosuoja on huomioitu uusien tyénteki-
joiden perehdyttamisessa.

Kaupunginkanslia

Kaupunginkansliassa noudatetaan henkil6tietojen késit-
telyssé kaupunkiyhteisiad ohjeita ja tiedonohjaussuunni-
telmaa seké kaupunginkanslian rekisteriselosteita. Jois-
sakin yksikoissa on lisaksi omia ohjeita kuten Tietosuojaa
ja asiakirjojen julkisuutta koskevat periaatteet henki-
I6stbasioissa ja Uhatun henkilon yhteystietojen salassa
pitdminen.

Perehdyttamisessd noudatetaan henkildstéosaston
ohjeita. Yksikdilla ja tiimeilld on liséksi tehtavakohtai-
nen perehdytys. Osaston kaikki tyontekijat suorittavat
tietosuojatentin.

Sosiaali- ja terveystoimiala

Henkildtietojen kasittelyd koskeva ohjeistus on sosiaali-
ja terveydenhuollon pysyvéisohjeissa / toimintaohjeissa
(Pysy131, PYSY115 ja TOIM020).

Kaytto- ja salassapitositoumusten hyvaksyjien maarasta
ei ole tietoa.

Uudelle tydntekijalle on intranetissd "Terveys, hyvin-
vointi ja turvallisuus” -osio, josta on linkit tietosuoja-
materiaaleihin sekd ohjeet tietosuojatentin suoritta-
miseksi. Esimiehille painotetaan myds eri yhteyksissa
tietosuoja-asioiden huomioimisesta jokaisen tyéntekijén
perehdytyksessa.

Kasvatuksen ja koulutuksen toimiala
Kasvatuksen ja koulutuksen toimialalla on tietosuojaoh-
jeistus intranetisséd ja Opehuone-sivustolla, lisdksi on
Varhaiskasvatuksen asiakastietojarjestelmén ja koulujen
ja oppilaitosten opintohallintojérjestelmien kayttéohjeet
seka yleinen henkiléston perehdytysohjeistus.

Tietosuojan peruskoulutus kuuluu jokaisen tydntekijan
perehdytysaineistoon.

Kaupunkiympariston toimiala

Toimialan tietosuojan vastuuhenkild on laatinut kaksi int-
ranetissa julkaistua ohjetta, jotka koskevat henkilGtie-
tojen kasittelemista. Toinen ohje koskee henkilétietojen
kasittelyd paatosvalmistelussa seké henkildtietojen jul-
kaisemista verkossa. Toinen ohje koskee julkisuuslain
mukaisten tietopyyntdjen kasittelemistéd. Henkilostéa on
koulutettu jarjestamalla laajoja koulutustilaisuuksia seka
kaymalla kyseiseen yksikkdon liittyvat henkilotietoasiat
lapi kohdennetusti yksikon yksikképalaverissa.

Uudet tyontekijat velvoitetaan suorittamaan tietosuoja-
tentti. Tietosuojatentti on osana toimialan perehdytta-
misohjelmaa ja tyontekijan esimies on vastuussa tentin
suorittamisen seurannasta.
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Kulttuurin ja vapaa-ajan toimiala
Toimialan omia ohjeita ovat Kirjastopalvelujen ja Hel-
Met-kirjastopalvelujen kayttopolitiikat.

Padsaantoisesti kaytetaan kaupunkiyhteisia ohjeita.
Kaytto- ja salassapitositoumuksia ei ole.

Uusien tydntekijoiden perehdytyksessa tietosuoja
on huomioitu esimiesten tarkistuslistassa, joka siséal-
tad ne asiat, jotka kdydaan kaikkien uusien tyontekijoi-
den kanssa lapi. Lisaksi on pakollinen kaupunkiyhteinen
tietosuojakoulutus.

Liikenneliikelaitos

HKL:ssa noudatetaan henkildtietojen kéasittelyssa kau-
punkiyhteisid ohjeita ja tiedonohjaussuunnitelmaa seka
HKL:n rekisteriselosteita.

Kayttd- ja salassapitositoumuksia ei ole tehty henkil6s-
ton kanssa.

Uusien tyontekijéiden perehdytyssuunnitelmaan on kir-
jattu kaytavaksi lapi kaupungin tietosuojatentti ja liséksi
HKL:n oma tietoturvatentti. Jalkimmainen on tarkoitet-
tu kaikille niille tyontekijéille, joilla on oma kayttéjatun-
nus kaupungin verkossa. Perehdyttdminen on esimiehen
vastuulla.

Palvelukeskusliikelaitos

Palvelukeskus Helsingissé noudatetaan kaupunkiyhtei-
sid ohjeita. Lisaksi on omaa ohjeistusta, joka on Palvelu-
keskus Helsingin omilla intranetsivuilla.

Jérjestelmat on rekisterdity sosiaali- ja terveystoimialan
rekisteriselosteissa.

Salassapitositoumus pyydetédan jokaiselta, joka suorittaa
tietosuojatentin. Ne kuuluu tehd3 jokaisen, joka Palvelu-
keskus Helsingissa kayttaa tietokonetta tydssaan. Salas-
sapitositoumuksia on tehty 574 kappaletta, ja sama maa-
ra on suoritettuja tietosuojatentteja.

Taloushallintopalveluliikelaitos
Kaytt6- ja salassapitositoumusten hyvaksyijid on noin 40
(esimiesten lukumaéra).

Uudet tydntekijat suorittavat tietosuojatentin.

Tietoturvaloukkauksista on tehty Talpan oma prosessi-
kuvaus ja ohjeistus seké opetusvideo.
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Rakentamispalveluliikelaitos

Starassa ei ole tehty omia ohjeita sen tuotantokayttdon
tarkoitettujen sovellusten siséltdmien ei-arkaluontoisten
tietojen kasittelya varten.

Uudet tyontekijat pyritddn opastamaan tietosuoja-asioi-
hin tydntekijan perehdyttamisoppaan siséllén uusimisen
myota.

Tyoterveysliikelaitos

Tyoterveys Helsingissd on laatujarjestelmén osana
IMS-toiminnanohjausjarjestelméssé ohjeistus, jossa on
linkit myds kaupungin tietosuojasivuille. Oma ohjeistus
kattaa muun muassa tietopyyntdjen késittelyn ja neuvon-
nan asiakkaille.

Koko henkilostd, myds sijaiset, tekevat salassapito-
sitoumuksen.

Tietosuojatentti on osa uusien tydntekijdiden koulutusta.

Pelastuslaitos

Pelastuslaitoksella on kaytdssa kolme ohjetta koskien
henkilGtietojen kasittelya: ohje 33/2018 Henkilorekiste-
reiden hallinto ja tietosuoja, ohje 22/2018 Pelastuslaitok-
sen tietosuoja ja salassapito seka ohje 23/17/PEL Pelas-
tuslaitoksen organisaatioturvallisuus.

Kaytto- ja salassapitositoumuksia ei ole tehty henkil6s-
ton kanssa.

Uusien tydntekijoiden tdytyy suorittaa pelastustoimen
oma tietoturva- ja tietosuojatentti Koulumaalissa seka
lisaksi kaupungin tietosuojatentti. Tietosuoja kuuluu
uuden henkildn perehdyttdmiseen. Perehdyttdminen on
esimiehen vastuulla.

Tarkastusvirasto

Tietosuojatentti on osa uusien tydntekijéiden perehdyt-
tamisohjelmaa. Jokainen tarkastaja antaa vuosittain
riippumattomuusvakuutuksen.



11. Henkilotietojen tietoturvaloukkaukset

Henkilotietojen tietoturvaloukkauksella tarkoitetaan
tapahtumaa, jonka seurauksena henkil&tietoja tuhoutuu,
haviaa, muuttuu tai niihin paasee kasiksi ulkopuolinen
taho, jolla ei ole oikeutta késitella tietoja. Tietoturvalouk-
kaus voi tapahtua vahingossa tai tahallisesti. Henkilo-
tietojen tietoturvaloukkauksia ovat esimerkiksi tietojen
lahettaminen vaaralle henkildlle, kadonnut henkilétieto-
ja sisaltava paperi, omaan tyéohon kuulumattomien hen-
kilotietojen katselu, kadonnut muistitikku, varastettu
tietokone tai murtautuminen henkilétietoja sisaltdvasn
jarjestelmaan.

Tietoturvaloukkausten varalta kaupungilla on valmisteltu
menettelyohjeistus, ja kdytossa on tietojarjestelma tieto-
turvaloukkauksista ilmoittamiseksi.

Seuraavissa kappaleissa on lueteltu kullakin toimialalla,
virastossa ja liikelaitoksessa tapahtuneiden tietoturva-
loukkausten lukumaarat, mahdolliset vahingonkorvaus-
vaatimukset seka tyypillisimmat tietoturvaloukkausta-
paukset, mikali niitd on tapahtunut useita.

Kaupunginkanslia
Vuonna 2018 ei tapahtunut yhtaan tietoturvaloukkausta.
Vuonna 2019 tapahtui yksi tietoturvaloukkaus.

Vahingonkorvausvaatimuksia ei ole tullut.

Sosiaali- ja terveystoimiala

Sosiaali- ja terveystoimialalla tyypillisempia tietoturva-
loukkauksia ovat kotihoidon asiakaslistojen jaaminen
asiakkaan luokse tai asiakaslistan katoaminen. Tietotur-
valoukkauksia on tapahtunut vuonna 2018 (25.5.2018 jal-
keen) 34 kappaletta ja vuonna 2019 138 kappaletta.

Sosiaali- ja terveystoimialalle on tullut yksi vahingonkor-
vausvaatimus ja vahingonkorvausta on maksettu.

Kasvatuksen ja koulutuksen toimiala

Toimialalla on tapahtunut vuonna 2018 touko-joulukuus-
sa kuusi tietoturvaloukkausta ja vuonna 2019 13 tietotur-
valoukkausta. Kahta lukuun ottamatta kyse on ollut vir-
heellisesta toiminnasta.

Vahingonkorvausvaatimuksia ei ole tullut.

Kaupunkiympariston toimiala
Kaupunkiympariston toimialalla ei ole tapahtunut tieto-
turvaloukkauksia vuonna 2018. Vuonna 2019 tapahtui
seitseman kappaletta. Tietoturvaloukkaukset koskivat
yleensa henkil6tietojen oikeudetonta julkaisemista ver-
kossa tai henkilotietojen oikeudetonta kasittelya toimi-
alan sisalla.

Kaupunkiympéristdn toimialalle on tullut yksi vahingon-
korvausvaatimus, joka oli kohdistettu kaupunkiymparis-
ton toimialalle, mutta se on siirretty kaupungin tietosuo-
javastaavan ohjeen mukaisesti Ty&terveys Helsingille.

Toimialalla ei ole maksettu vahingonkorvauksia tietosuo-
ja-asetuksen rikkomisesta eikd uusia vaatimuksia ole
vireilla.

Kulttuurin ja vapaa-ajan toimiala
Toimialalla ei ole tapahtunut tietoturvaloukkauksia vuon-
na 2018, vuonna 2019 on tapahtunut yksi.

Vahingonkorvausvaatimuksia ei ole tullut.

Liikenneliikelaitos
Vuonna 2018 tapahtui yksi tietoturvaloukkaus, vuonna
2019 ei yhtaan.

Vahingonkorvausvaatimuksia ei ole tullut.

Palvelukeskusliikelaitos

Tietoturvaloukkauksista ei ole tullut yhtdan ilmoitusta
vuonna 2018, vuonna 2019 on tullut nelja ilmoitusta. Ne
ovat koskeneet paasédantdisesti tunnusten kayttoa.

Vahingonkorvausvaatimuksia tai ei ole tullut.

Taloushallintopalveluliikelaitos
Tietoturvaloukkauksia on tapahtunut vuonna 2018 kaksi
kappaletta ja vuonna 2019 36 kappaletta.

Tyypillinen tapaus on, ettd lasku on ldhetetty virheelli-
seen osoitteeseen osoitteenmuutosilmoituksen teke-
matta jattamisesta johtuen ja vastaanottaja on avannut
laskun.

Talpalle on tullut yksi vahingonkorvausvaatimus ja vahin-
gonkorvausta on maksettu.
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Rakentamispalveluliikelaitos
Ei ole todettu tietoturvaloukkauksia vuonna 2018 eiké
vuonna 2019.

Tyoterveysliikelaitos
Tietoturvaloukkauksia ei ole tullut yhtaan ilmoitusta

vuonna 2018. Vuonna 2019 on tullut yksi ilmoitus.

Yksi vahingonkorvausvaatimus on tullut.

Pelastuslaitos
Ei ole todettu tietoturvaloukkauksia vuonna 2018 eika
vuonna 2019.

Tarkastusvirasto
Ei ole todettu tietoturvaloukkauksia vuonna 2018 eika
vuonna 2019.

12. Valvontaviranomaisten selvitys- ja

tietopyynnot

Tietosuojavaltuutettu on Suomen kansallinen valvon-
taviranomainen, joka valvoo tietosuojalainsdadanndn
noudattamista. Tietosuojavaltuutetun toimisto saat-
taa lahettéda rekisterinpitijille selvityspyyntoja esimer-
kiksi tilanteissa, joissa tietosuojavaltuutetun toimistolle
on ilmoitettu tietoturvaloukkauksesta ja siitéd tarvitaan
selvennysta.

Seuraavissa kappaleissa on lueteltu kunkin toimialan,
viraston ja liikelaitoksen osalta, onko niille tullut tietosuo-
javaltuutetun toimistolta selvitys- tai tietopyyntdja.

Kaupunginkanslia
Ei ole tullut pyyntoja.

Sosiaali- ja terveystoimiala
Pyyntdjé on tullut vuonna 2018 kaksi ja vuonna 2019
kolme.

Kasvatuksen ja koulutuksen toimiala

Toimialalle on tullut muutamia tietoturvaloukkauksiin liit-
tyvia teknisluonteisia lisaselvityspyyntdja tietosuojaval-
tuutetun toimistosta.

Kaupunkiympariston toimiala
Ei ole tullut pyyntoja.

Kulttuurin ja vapaa-ajan toimiala

Suunniteltu siirtyminen toimialan eri palveluissa, myds
liikuntapalveluissa, yhtendiseen kaytént6on asiakkaiden
henkil6tunnusten pyytamisen suhteen, on johtanut tie-
tosuojavaltuutetun toimiston selvityspyyntéon kevaalla
2019 ja lisaselvityspyyntddn syksylla 2019. Tietosuojaval-
tuutetun paatdsta ei tullut vuonna 2019.
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Liikenneliikelaitos
Ei ole tullut pyyntoja.

Palvelukeskusliikelaitos
Ei ole tullut pyyntoja.

Taloushallintopalveluliikelaitos
Ei ole tullut pyyntoja.

Rakentamispalveluliikelaitos
Ei ole tullut pyyntoja.

Tyoterveysliikelaitos
Ei ole tullut pyyntoja.

Pelastuslaitos
Ei ole tullut pyyntoja.

Tarkastusvirasto
Ei ole tullut pyyntoja.



13. Tietosuojatyon kehittamistarpeet

Yksi tietotilinpaatdksen keskeisisté tehtévistd on nostaa
esille ongelmakohtia ja kehittymisen paikkoja tietosuoja-
tydssa. Seuraavissa luvuissa luetellaan kullakin toimialal-
la, virastossa ja liikelaitoksessa havaittuja ongelmakohtia
koskien henkildtietojen késittelya seka kehittdmiskohtei-
ta vuodelle 2020.

13.1 Havaittuja ongelmakohtia tietosuojan
ja henkilotietojen kasittelyn kannalta

Kaupunginkanslia

Tietosuoja-asetuksen jalkauttaminen vaatii viela lisatyo-
ta ja asetuksen mydta tulleet erilaiset roolien vastuut ja
velvollisuudet ovat vield osin epaselvia. Myds asetuksen
soveltamisessa on havaittu tulkintaeroja.

Peruskoulutusta tietosuoja-asioihin kaivataan edelleen.

Lisaksi vanhoihin sopimuksiin liitettavat tietosuojaliitteet
on koettu ongelmallisiksi.

Sosiaali- ja terveystoimiala

Koulutusta tarvitaan vield asiakirjojen huolellisessa
kasittelyssé, salassa pidettavan tiedon séilyttdmisessé ja
sahkopostikaytannodissa.

Peruskoulutustakin tarvitaan lisda ja erityisesti olisi hyva
kouluttaa tietoturvaloukkauksista ja niista ilmoittamises-
ta. Lisaksi olisi tarpeen henkiléston muistuttaminen siita,
miten kaupungin tietopyyntdprosessi toimii, jotta osattai-
siin neuvoa asiakkaita.

Ohjeistusta kaivataan tietoturvallisessa tavassa hoitaa
tietojen vaihtoa toimialan sisdlla moniammatillisessa
yhteisty0ssa terveydenhuollon ja sosiaalihuollon valilla.

Kasvatuksen ja koulutuksen toimiala
Yleisen tietosuojakoulutuksen liséksi tarvitaan kohden-
nettua koulutusta toimialalla.

Tietosuojan toteutuminen edellyttda myds asianhallin-
nan ja tiedon késittelyn prosessien standardinmukaista
ohjausta kaupunkitasoisesti.

Kaupunkiympariston toimiala

Merkittava parannus henkiltietojen kéasittelyyn saatai-
siin ottamalla huomioon tietojen koko elinkaari eli myds
tietojen poistaminen/anonymisointi sen jalkeen, kun ei
ole enda perustetta kasittelylle.

Toimialan laajuudesta johtuen rekistereita ja jarjestelmia
on paljon ja kaikkien hallinnointi on haastavaa.

Ohjeistukselle ja jatkuvalle koulutukselle kadytédnnén esi-
merkein on tarvetta etenkin erityisten/arkaluonteisten
tietojen kasittelemisessa.

Kulttuurin ja vapaa-ajan toimiala

Pilvipalvelujen kaytdssé on havaittu, ettd kayttajén tulisi
tiedostaa tarkemmin tallennetavan tiedon turvaluokitus
eli minne minakin tiedon voi tallettaa. Tama koskee seka
ryhmatydohjelman (Teams) keskusteluja ettéd tyostetta-
vié tiedostoja (0365). "Tee nain” -ohjeita tarvittaisiin.

Palvelukeskusliikelaitos
Tunnusten kéytdssa tarvitaan ohjeistusta.

Taloushallintopalveluliikelaitos
Manuaalisen kasittelyn osalta tarvitaan lisdohjeistusta.

Tyoterveysliikelaitos

Tietoturvallisuuskaytanndissa tietohallinnossa on paran-
nettavaa ja tdhan on laadittu suunnitelma. Tietojarjestel-
mien tietoturvassa, riskienhallinnassa ja toipumissuun-
nittelussa on parannettavaa.

Pelastuslaitos

Pelastuslaitos on havainnut ongelmia ldhinna kaytetta-
vissa jarjestelmissa. Levylla olevien tietojen kayton seu-
ranta ja valvonta on kéytannossa vaikeaa ja riskeja halli-
taan kayttéoikeuksilla ja ohjeistuksilla.

Tarkastusvirasto
Ei havaittuja puutteita.

13.2 Kehittamistarpeet ja kohteet
vuodelle 2020

Kaupunginkanslia

Tulisi pitda selkeédsti erilladn kaupunginkanslia, joka
on oma virastonsa ja jolla on omat henkilorekisterit ja
perusteet kasitelld henkilétietoja, ja toisaalta kaupun-
kiyhteiset rekisterit, joista kaupunginkanslian osas-
tot mydskin huolehtivat. Tietosuojaan liittyvid vastuita
kaupunginkanslian omien rekistereiden ja kaupunkiyh-
teisten rekistereiden osalta voisi olla aiheellista miettia
uudelleen. Voisi olla esimerkiksi aiheellista harkita omaa
tietosuojan vastuuhenkil6d kaupunkiyhteisia rekistereita
ajatellen.
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Vastuita suurissa, kaupunkiyhteisissa tietojarjestelma-
hankkeissa voisi niin ikd&n olla tarpeen arvioida uusiksi.
Kaikki hankkeet ja tietojarjestelméhankinnat eivat valtta-
méatta tule kaupunginkanslian tietosuojan vastuuhenkilon
tietoon. Toisaalta, vaikka ne tulisivat, ei tietosuojan vas-
tuuhenkilélla valttamatta ole mahdollisuutta olla mukana
kaikissa hankkeissa.

Tulisi selvittaa, pitaisikd tietosuojan vastuuhenkildydes-
ta ja varahenkildydesta tehdé viranhaltijapaétos ja tieto-
suojaan liittyvat vastuut kirjata asianomaisten henkil6i-
den tehtévakuviin.

Tietosuojan vastuuhenkildn ja kaupunginkanslian tieto-
turva-asiantuntijoiden yhteisty6ta tulisi kehittaa.

Tietosuojan toteuttamiseen liittyvia rakenteita tulisi kau-
punginkansliassa vahvistaa. Pitaisi esimerkiksi selvittaa,
mita asioita pitdisi vieda osastojen johtoryhmiin tiedoksi
tai kasiteltavaksi.

Pitaisi selvittda koulutuksen tarvetta tietosuoja-asioissa.

Sosiaali- ja terveystoimiala

Sosiaali- ja terveystoimialalla tulisi kiinnittdd huomio-
ta tietosuojaan varhaisemmassa vaiheessa hankkeita ja
projekteja. Uusi asiakas- ja potilasjarjestelmé Apotti ote-
taan kaytt6on lokakuussa 2020, minkd my6ta vanhat asi-
akas- ja potilasjarjestelmét poistuvat.

Kasvatuksen ja koulutuksen toimiala
Tietosuoja- ja -turvakoulutusta tulisi jarjestda henkilds-
tolle tyon tarpeiden ja siséllon mukaisesti kohdennetusti.

Toimistoympariston teknisessé tietoturva- ja suojavali-
neistéssé on edelleen puutteita.

Tietosuoja-asioiden huomioon ottaminen, erityisesti vai-
kutustenarviointi, ei ole vakiintunut osaksi kehittamis- ja
hankintaprosesseja.

Kaupunkiympariston toimiala

Toimialan tietosuojatyén organisoiminen ja oikeasuhtai-
nen resursoiminen sijaistusjarjesteltyineen on tarpeen,
jotta tietosuojatydn jatkuvuus turvataan. Vaikutustenar-
viointiprosessi tulee organisoida ja resursoida oikeasuh-
teisesti ottaen huomioon toimialan laajuus noin 1,5 Mrd
vuosittaisine hankintoineen.

Toimialalle perustettiin vuonna 2017 GDPR-projekti, jon-
ka tehtavana oli tietosuoja-asetuksen mukainen toimi-
alan rekistereiden selvitystyd seké rekisteriselosteiden
laadinta, henkiléston koulutus ja tietosuojatydn jalkautta-
minen toimialalle. Projekti lakkautettiin lokakuussa 2019
tehtavan valmistuttua.
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Kaupunkiympariston toimialalle on perustettu tietosuo-
jalakimiehen vakanssi. Tehtéva on téyttamatta eika toi-
mialalla ole omaa siséista tietosuojatyéryhmaa tai muuta
rakennetta, jonka kautta tietosuojaty6ta tehdaan.

Kaupunkiympariston toimialalla otetaan kayttéon toimi-
alan yhteinen projektinhallintamalli ja asetetaan yhdek-
si toteutusvaiheeseen siirtymiskriteeriksi tietosuojatar-
kastelu ja tarvittaessa tietosuojan vaikutustenarvioinnin
tekeminen. Tdma on vaatimuksena muutenkin, mutta
projektinhallintamallin kautta vahvistetaan prosessia,
jonka avulla myds tietosuojaan vaikuttavat muutokset
huomioidaan, vaihtoehdot arvioidaan ja toteutus suun-
nitellaan hyvissé ajoin ennen kuin projektissa siirrytééan
toteutukseen.

Kulttuurin ja vapaa-ajan toimiala
Parannettavaa on erityisesti maaraaikaisen henkildston
tietosuojakoulutuksen varmistamisessa.

Vaikutustenarviointien tekeminen aina tarvittaessa on
varmistettava toimialalla.

Liikenneliikelaitos

Lain vaatimat perusasiat ovat organisaatiossa tiedos-
sa ja kohtuullisen hyvin hallinnassa. Silti henkilston ja
johdon tietdmysta tietosuojasta voisi vield entisestdan
syventad. Monessa tapauksessa ei valttamatta tunniste-
ta sitd, mitéa tietosuojaan liittyvat riskit ovat ja miksi tieto-
suoja itsesséan (ilman laista tulevia velvoitteita) on tar-
keaa. Olisi tarkeaa saada tietosuoja-ajattelu luontevaksi
osaksi kaikkea paivittaista toimintaa. Liséksi tulisi kirjata
vastuut ja selkeyttda joitakin toimintatapoja liittyen esi-
merkiksi dokumentointiin.

Tietosuoja-ajattelun jalkauttamisen tulisi tapahtua ylhaal-
ta alaspain. Johdon aktivoiminen enemmaéan mukaan tie-
tosuojatydhén voisi parantaa tietoisuutta positiivisella
tavalla my6és muualla organisaatiossa. Tama voisi toteu-
tua esimerkiksi johdon saanndllisilla tietosuoja- ja tieto-
turvakatsauksilla tai -raportoinnilla.

Vuonna 2020 HKL:ssa ollaan kirjaamassa tietosuojan
vastuut liikelaitoksen sisallé seka ottamassa johto enem-
man mukaan tietosuojatydhon.

Palvelukeskusliikelaitos

Tehty panostus tietosuojatydhdn on ollut selkeasti kan-
nattavaa. Sen jatkuvuus samalla tasolla tulee varmistaa
myds jatkossa.



Taloushallintopalveluliikelaitos
Kehittdmistarpeita ja -kohteita ovat uusien tydntekijoi-
den perehdytys ja jatkuva osaamisen varmistaminen,
tietojarjestelmien lokitietojen saatavuus ja kaytettévyys
johtuen suurista maarista, asiakasrekisteritietojen pai-
vitys per Eteld-Suomi, tietojarjestelmien lokitietojen saa-
tavuus tarpeen ilmettya tulisi olla helpompaa, ja lisaksi
uusissa sovelluksissa ja jarjestelmissa tulisi huomioida
tietosuojan kannalta vaadittavat parannukset.

Rakentamispalveluliikelaitos

Starassa tullaan ottamaan tietosuoja ja -turva enemman
osaksi liikelaitoksen prosesseja kaupunkiyhteisten linja-
usten ja ohjeiden mukaisesti.

Tyoterveysliikelaitos
Kehittamistarpeita ja -kohteita ovat tietoturvan paranta-
minen, kayttévaltuushallinnan parantaminen,

tietosuoja-asioiden jalkauttaminen organisaatiossa, ole-
massa olevien suunnitelmien péivittdminen ja lokitietojen
valvonta (pistokokeet). Toiveena on, etta Tyoterveys Hel-
singissa olisi tietosuoja- ja tietoturva-asioihin dedikoitu
henkil®.

Pelastuslaitos

Pelastustoimen kumppanuusverkoston yhteisty6toimin-
nan yhteydessd on havaittu tietoturvan ja tietosuojan
osalta kehittdmiskohteena yhdenmukaisten toimintamal-
lien kehittaminen. Esimerkiksi kaikkien pelastuslaitosten
sisdinen yhdenmukainen auditointi on suunniteltu toteu-
tettavaksi vuonna 2020.

Tarkastusvirasto
Tietoturvasuunnitelma paivitetdan vuoden 2020 aikana.
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