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1. JOHDANTO

Sisaisen valvonnan ja riskienhallinnan tavoitteena on varmistaa kaupunkikon-
sernin toiminnan laillisuus ja tuloksellisuus.

Tama ohje koskee Helsingin kaupunkikonsernin keskushallinnon (kaupunginkans-
lian ja liikelaitosten), tarkastusviraston, toimialojen ja tytaryhteisojen johtajia, esi-
henkil6ita ja henkilostoa. Taman ohjeen tarkoitus on kertoa, miten sisaista val-
vontaa ja riskienhallintaa tulee toteuttaa.

Kaupunginvaltuuston hyvaksymien Helsingin kaupunkikonsernin sisaisen valvon-
nan ja riskienhallinnan perusteiden mukaan Helsingin kaupunkikonsernin tehtavat
on jarjestettava siten, etta kaikessa kaupungin toiminnassa ja kaikilla kaupunkikon-
sernin tasoilla toteutuu riittava sisainen valvonta ja riskienhallinta. Kaupungin toi-
minta kasittaa kaupungin ja kaupunkikonsernin toiminnan lisaksi osallistumisen
kuntien yhteistoimintaan seka muun toiminnan, joka perustuu omistukseen, sopi-
mukseen ja rahoittamiseen.

Helsingin kaupungin sisdisen valvonnan ja riskienhallinnan yleiset jarjestamisvas-
tuut ja periaatteet on maaritelty:

e Helsingin kaupunkikonsernin sisaisen valvonnan ja riskienhallinnan perus-
teissa

e Hallintosdaannodssa ja toimintasaannoissa

e Konserniohjeessa

e Helsingin kaupungin eettisissa periaatteissa

Sisaisen valvonnan ja riskienhallinnan toteuttamisen tueksi on koottu Helmeen ja
tytaryhteisoille Tyyneen yhteisia tyovalineita ja menetelmia.

Ohjeen valmistelussa on huomioitu kuntalain' siséista valvontaa ja riskienhallintaa
koskevat maaraykset. Valmistelussa on hyodynnetty soveltuvin osin sisaisen val-
vonnan ja riskienhallinnan standardeja? ja parhaita kaytantoja.

Keskushallinnossa, tarkastusvirastossa, toimialoilla ja tytaryhteisoissa voidaan laa-
tia tarkempia ohjeita sisaisen valvonnan ja riskienhallinnan tulokselliseksi toteutta-
miseksi. Edella mainittujen ohjeiden tulee olla linjassa taman ohjeen kanssa.

T Kuntalaki 410/2015.

2 COSO (Committee of Sponsoring Organizations of the Treadway Commission) Internal Control — Integrated Framework 2013
ja Enterprise Risk Management — Integrated Framework 2004 sekéa 1SO (International Organization for Standardization) 31000
Risk management — Principles and guidelines 2009
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2. SISAISEN VALVONNAN JA RISKIENHALLINNAN TAVOITTEET JA
TOIMINTAPERIAATTEET

2.1 Helsingin kaupungin sisdisen valvonnan ja riskienhallinnan visio

Helsingin kaupunkikonsernin sisaista valvontaa ja riskienhallintaa ohjaa seuraava
visio:

Tuemme maailman toimivimman kaupungin tavoitteen saavuttamista toteutta-
malla laadukasta sisaista valvontaa ja riskienhallintaa osana johtamisjarjes-
telmaa.

Sisainen valvonta ja riskienhallinta ovat osa kaupunkimme johtamisjar-
jestelmaa seka kaupungin johdon ja hallinnon tyovalineita. Tavoitteena
on edistaa laadukasta johtamista, mahdollisuuksien ja vahvuuksien
hyoddyntamista, uhkien ennaltaehkaisya ja hallintaa seka toiminnan jat-
kuvaa kehittamista ja tuloksellisuutta.

Varmistamme, etta sisainen valvonta ja riskienhallinta toteutuu koko
kaupunkikonsernin kaikilla tasolla tuloksellisesti, systemaattisesti ja riit-
tavasti.

Tunnemme jokainen roolimme ja tehtavamme Helsingin kaupungin si-
saisen valvonnan ja riskienhallinnan toteuttamisessa. Huolehdimme
siita, etta sisdisen valvonnan ja riskienhallinnan osaamisemme, ohjeis-
tuksemme ja menetelmamme ovat laadukkaita, tuloksellisia ja ajanta-
saisia. Tavoitteemme on, etta sisaisen valvonnan ja riskienhallinnan
taso on todennettavasti hyva.

Kehitamme toimintakulttuuria, jossa jokainen johtaja, esihenkilo ja tyon-
tekija voi kertoa kaupungin toimintaan liittyvista riskeista seka ajatuksis-
taan sisaisen valvonnan ja riskienhallinnan kehittamiseksi. Keskuste-
lemme avoimesti ja opimme virheistamme seka toteutuneista riskeista.

Hyvaksymme sisaisen valvonnan ja riskienhallinnan lahtokohdaksi, etta
kaupunki toimintaymparistona on kompleksinen ja muuttuva koko-
naisuus. Toimintaamme ohjaavat vaatimustenmukaisuus ja jatkuvan
parantamisen periaate.
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2.2 Sisaisen valvonnan ja riskienhallinnan tavoitteet

Sisaisen valvonnan ja riskienhallinnan tavoitteena on varmistaa toiminnan
laillisuus ja tuloksellisuus. Laillisuus tarkoittaa lainsaadannon ja hyvan hallintota-
van noudattamista kaupunkikonsernin toiminnassa ja paatoksenteossa. Tulokselli-
suudella tarkoitetaan asetettujen strategisten ja toiminnallisten tavoitteiden saavut-
tamista kaupunginvaltuuston hyvaksyman talousarvion puitteissa. Tuloksellisuus
merkitsee my0s toiminnan vaikuttavuutta ja laadukkaita palveluja.

2.3 Sisaisen valvonnan ja riskienhallinnan osatekijat ja toimintaperiaatteet

Hallinnossa ja johtamisen jarjestamisessa kaupunginhallitus, lautakunta/johto-
kunta seka keskushallinto (kaupunginkanslia ja liikelaitokset), tarkastusvirasto, toi-
mialat ja tytaryhteisot sitoutuvat kaupungin eettisiin periaatteisiin, asetettuihin tavoit-
teisiin, valvontavastuiden maarittamiseen, sisaisen valvonnan ja riskienhallinnan
jarjestamiseen ja kehittamiseen seka henkilokunnan ammattitaidon kehittamiseen.

Riskienarvioinnilla keskushallinto, tarkastusvirasto, toimialat ja tytaryhteisot tun-
nistavat, arvioivat ja analysoivat strategisia, toiminnallisia ja taloudellisia tavoittei-
taan uhkaavat riskit koko organisaation laajuisesti, huomioiden toimintaympariston
muutokset, riskien hallintaan kaytettavissa olevat menettelyt, vaarinkaytésten mah-
dollisuudet seka sisaiseen valvontajarjestelmaan merkittavasti vaikuttavat muutok-
set.

Valvontatoimenpiteilla keskushallinto, tarkastusvirasto, toimialat ja tytaryhteisot
edistavat tavoitteidensa saavuttamista seka varmentavat riskienhallinnan toimenpi-
teiden toimeenpanoa ja hallinnon ja taloudenhoidon menettelyiden asianmukai-
suutta. Riskeja pienentavia valvontamenettelyja ovat esim. toimivaltuudet, suunni-
telmat, ohjeet, prosessikuvaukset, raportointimenettelyt seka erilaiset taloudenhoi-
don ja hallinnon kontrollit, tydnjaot ja jarjestelmakontrollit.

Sisaisen valvonnan tukemiseksi keskushallinto, tarkastusvirasto, toimialat ja tytar-
yhteisot tuottavat ja hankkivat johdon kayttoon laadukasta ja merkityksellista tietoa
sisaisen valvonnan ja riskienhallinnan toimivuudesta. Johto viestii henkilostolle
sisdisen valvonnan ja riskienhallinnan tavoitteista ja vastuista seka toimii yhteis-
tyossa ulkopuolisten tahojen kanssa asioissa, jotka vaikuttavat sisaisen valvonnan
ja riskienhallinnan toimivuuteen.

Keskushallinto, tarkastusvirasto, toimialat ja tytaryhteisot kehittavat ja toteuttavat
sisaisen valvonnan ja riskienhallinnan jatkuvaa seurantaa ja arviointia seka
erillisia arviointeja varmistaakseen, etta kaikki sisdisen valvonnan ja riskienhallin-
nan osatekijat ovat olemassa ja toimivat. Keskushallinto, tarkastusvirasto, toimialat
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ja tytaryhteisét viestivat sisaisen valvonnan ja riskienhallinnan puutteista ajantasai-
sesti niille tahoille, jotka ovat vastuussa korjaavista toimenpiteista ja tarvittaessa
my0s kaupungin johdolle, lautakunnalle, johtokunnalle, tytaryhteison hallitukselle ja
kaupunginhallitukselle.

Seuraavissa luvuissa on kuvattu tarkemmin kutakin osatekijaa ja niihin liittyvia toi-
mintaperiaatteita ja menettelyita.

3. SISAINEN VALVONTA JA RISKIENHALLINTA OSANA HYVAA HALLINTO- JA
JOHTAMISTAPAA

3.1 Helsingin kaupunkikonsernin hallinnon jarjestaminen

Helsingin kaupunki tytaryhteisdineen muodostaa Helsingin kaupunkikonsernin.
Kaupunkikonsernia johdetaan ja kehitetdan kaupungin ja sen tytaryhteiséjen muo-
dostamana kokonaisuutena. Kaupunkikonsernin toiminnot jarjestetaan ja tehtavat
hoidetaan siten, etta niissa noudatetaan hyvaa hallinto- ja johtamistapaa.

Hyvalla hallinto- ja johtamistavalla tarkoitetaan toiminnan ja talouden ohjauksen tili-
velvollisuus- ja vastuujarjestelmaa, joka edistaa hallinnon ja palvelutuotannon lailli-
suutta ja tuloksellisuutta. Jarjestelman perustana ovat lainsdadanto, hallintosaanto
ja toimintasaannot, Helsingin kaupungin eettiset periaatteet, kaupunkistrategia seka
kuntalaisten ja muiden asiakkaiden tarpeet.

3.2 Hallinnon ja johtamisen jarjestaminen sisaisen valvonnan ja riskienhallinnan perus-

tana

Hyvaan hallinto- ja johtamistapaan kuuluu sisaisen valvonnan ja riskienhallinnan
suunnittelu ja jarjestaminen. Ylimmalla johdolla on tassa keskeinen rooli. Johdon ja
esihenkildiden tehtavana on lisata henkiloston tietoisuutta sisaisesta valvonnasta ja
riskienhallinnasta.

Hyva hallinto- ja johtamistavan keskeisia tunnuspiirteita ovat muun muassa:

Lainsaadantoa ja kaupungin ohjeistusta noudatetaan. Johto varmistaa toiminnan
laillisuutta esimerkiksi koulutuksilla, toimintaohjeilla ja ohjeiden noudattamisen val-
vonnalla. Paatoksenteko on avointa ja lapinakyvaa.

Arvot ja eettiset periaatteet tunnetaan ja nilden mukaan toimitaan arjen tyossa.
Kaupungin eettisten periaatteiden noudattamista edellytetaan myds sopimuskump-
paneilta.
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Johdon toimintatapa ja esimerkki ovat keskeisia eettisen toimintakulttuurin luomi-
sessa. Kun johto toimii arvojen, eettisten periaatteiden ja sovittujen toimintatapojen
mukaisesti, sitd voidaan edellyttad muultakin henkilostolta. Eettiseen toimintakult-
tuuriin kuuluu myos se, etta ohjeiden ja eettisten periaatteiden vastaiseen toimin-
taan puututaan oikea-aikaisesti ja johdonmukaisesti.

Tavoitteet asetetaan siten, etta ne ovat selkeita ja tukevat kaupungin strategisten,
toiminnallisten ja taloudellisten paamaarien toteuttamista. Kaupunkikonsernin eri
toimijoiden asettamat tavoitteet tukevat toisiaan. Myos henkilosto tuntee toiminnan
tavoitteet ja ymmartaa oman roolinsa yhteisten tavoitteiden toteuttamisessa.

Organisaatiorakenne on selkea ja jarjestetty siten, etta tavoitteet saavutetaan tu-
loksellisesti, vaikuttavasti ja tehokkaasti. Tyon- ja vastuunjaot ovat selkeita. Henki-
|6st6 tuntee omat tehtavansa ja vastuunsa. Toimivallan delegointi on jarjestetty
asianmukaisesti ja valtuuksia noudatetaan.

Henkilostojohtamisen periaatteet on maaritelty ja ne tukevat tavoitteiden saavut-
tamista. Hallinnon ja johtamisen jarjestamiseen kuuluu ammattitaitoisen henkiloston
rekrytointi seka riittdavan osaamisen yllapito ja kehittdminen. Henkil6stolla on toimi-
vat tyovalineet (esimerkiksi tietojarjestelmat) tehtavansa suorittamiseksi. Kannusti-
mia kaytetaan yhteisten pelisdantdjen mukaisesti ja tasapuolisesti. Kannustimet oh-
jaavat tekemaan oikeita asioita ja hyvista tyosuorituksista palkitaan kaupungin lin-
jausten mukaisesti. Henkilostoa kannustetaan aktiivisuuteen ja toiminnan kehittami-
seen.

Tiedon kulku ja viestinta on sujuvaa. Olennainen tieto tavoittaa oikeat henkil6t oi-
keaan aikaan.

3.3 Mita sisainen valvonta ja riskienhallinta ovat?

Sisaisella valvonnalla tarkoitetaan yleisesti kaikkia niita toiminta- ja menette-
lytapoja, joilla toimielimet, johtavat viranhaltijat ja muut esihenkilbét pyrkivaét
varmistamaan toiminnan laillisuuden ja tuloksellisuuden, resurssien ja omai-
suuden turvaamisen seka raportoinnin ja tietojen luotettavuuden.

Riskienhallinta puolestaan tarkoittaa jarjestelméllista ja ennakoivaa tapaa tun-
nistaa, analysoida ja hallita toimintaan liittyvid uhkia ja mahdollisuuksia. Si-
sainen valvonta ja riskienhallinta ovat osa kaupungin johtamisjarjestelmaa seka
kaupunginjohdon ja hallinnon tyévalineita, joiden avulla tuetaan ja arvioidaan tavoit-
teiden asettamista, niiden toteutumista ja toimintaprosesseja.
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Sisainen valvonta ja riskienhallinta eivét ole toiminnasta erillisid prosesseja
tai toimenpidekokonaisuuksia, vaan osa kaikkia kaupunkikonsernin toimin-
toja, prosesseja ja hankkeita. Riskien kartoituksen ja arvioinnin avulla yllapide-
taan sisaisen valvontajarjestelman ajantasaisuutta. Niilla arvioidaan toiminnassa ja
toimintaymparistossa tapahtuvien muutosten vaikutusta organisaation toimintaan ja
sen riskeihin seka autetaan sopeuttamaan riskien hallintatoimenpiteet muuttuneisiin
olosuhteisin.

Sisainen valvonta ja riskienhallinta voidaan ajallisesti jakaa seuraaviin vaiheisiin:

Sisaisen valvonnan ja riskienhallinnan seka niiden ohjauksen jarjestaminen perus-
tuen

e organisaation, strategian, tavoitteiden, arvojen ja eettisten periaatteiden
maarittelyyn,

e hallinnon jarjestamiseen (vastuiden ja toimivallan maarittely, henkilosto, pro-
sessien maarittely ja ohjeistuksen laatiminen)

Sisainen valvonta ja riskienhallinta paivittaisessa toiminnassa, joka toteutuu
e esihenkildiden ja muun henkiloston suorittamana riskien tunnistamisena ja
arviointina, hallintatoimenpiteiden toteuttamisena seka valvontana

e valtuuksien, paatosten ja ohjeiden noudattamisena
e prosessien ja tietojarjestelmien kontrolleina.

Jalkikateen tapahtuva toiminnan seuranta, raportointi ja arviointi, joka johtaa

e virheellisen toiminnan korjaamiseen
e sisadisen valvonnan ja riskienhallinnan kehittamiseen.

3.4 Sisaisen valvonnan ja riskienhallinnan kuvaus

Kaupunginvaltuuston hyvaksymien sisdisen valvonnan ja riskienhallinnan perustei-
den mukaisesti lauta- ja johtokunnat seka suurimpien tytaryhteisojen hallitukset hy-
vaksyvat kuvaukset sisdisesta valvonnasta ja riskienhallinnasta. Kuvauksen paivi-
tystarve arvioidaan vahintaan valtuustokausittain.

Keskushallinto (kaupunginkanslia ja liikelaitokset), tarkastusvirasto, toimialat ja suu-
rimmat tytaryhteisot kuvaavat sisaisen valvonnan ja riskienhallinnan keskeisimmat
tavoitteet, toimintaperiaatteet ja menettelyt. Kuvauksessa maaritellaan miten keskus-
hallinnossa, toimialoilla, tarkastusvirastossa ja suurimmissa tytaryhteisoissa toteute-
taan sisaista valvontaa ja riskienhallintaa huomioiden toiminnan ominaisluonne ja
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laajuus seka se, miten sisainen valvonta ja riskienhallinta sisaltyvat tai kytketaan toi-
mintoihin, prosesseihin, projekteihin ja tietojarjestelmiin. Sisaisen valvonnan ja ris-
kienhallinnan kuvausten tulee kattaa kaikki sisaisen valvonnan ja riskienhallinnan
osatekijat (ks. kohta 2.3).

Sisaisen valvonnan ja riskienhallinnan kuvaus toimii nayttona sisaisen valvonnan ja
riskienhallinnan jarjestamisesta seka luo perustan sisaisen valvonnan ja riskienhal-
linnan toimivuuden seurannalle, arvioinnille ja kehittamiselle. Lisaksi kuvaus tukee
raportointia sisaisen valvonnan ja riskienhallinnan toteutumisesta sisaisen valvon-
nan ja riskienhallinnan selonteoissa. Kuvaus auttaa tilintarkastajia lainmukaisessa
tehtavassa heidan arvioidessaan Helsingin kaupungin sisaisen valvonnan ja ris-
kienhallinnan seka konsernivalvonnan jarjestamisen asianmukaisuutta.

Kuvausten valmistelussa voi hyodyntaa kaupunginkanslian laatimaa kuvauspohjaa
ja ohjetta, jotka I6ytyvat Helmi- ja Tyyne-intranetista.

3.5 Tilivelvolliset ja tilivelvollisten valvontavastuu

Kuntalain 125 §:n 1. momentissa on maaritelty tilivelvolliset. Luottamushenkildista

tilivelvollisia ovat kaupungin toimielinten jasenet, lukuun ottamatta valtuuston jase-
nia, ja asianomaisen toimielimen tehtavaalueen johtavat viranhaltijat. Tilivelvollisia

viranhaltijoita ovat toimielinten esittelijat ja toimielimen tehtavaalueella itsenaisesta
tehtavakokonaisuudesta vastaavat viranhaltijat ainakin silloin, kun he ovat suoraan
toimielimen alaisia. Luottamushenkilon tai kaupungin palveluksessa olevan henki-

Ion tilivelvollisuus maaraytyy kuntalain mukaan riippumatta siita, onko kaupungissa
laadittu erillista luetteloa tai maaritelmaa tilivelvollisista.

Tilivelvollisuus merkitsee sita, etta viranhaltijan toiminta tulee valtuuston arvioita-
vaksi, viranhaltijaan voidaan kohdistaa tilintarkastuskertomuksessa muistutus ja vi-
ranhaltijalle voidaan myontaa vastuuvapaus. Vaikka henkil6 ei olisikaan lain tarkoit-
tama tilivelvollinen, hanen on hoidettava tehtavansa asianmukaisen huolellisesti.

Kuntalain mukaan tilintarkastajan on tilintarkastuskertomuksessa otettava kantaa
siihen, voidaanko tilivelvolliselle myontaa vastuuvapaus. Harkintavalta siita, ketka
ovat tilivelvollisia, on tilintarkastuskertomuksen antavalla tilintarkastajalla.
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Sisaista valvontaa ja riskienhallintaa toteutetaan muun muassa seuraavilla asioilla:

Hallinnon ja johtamisen jarjestaminen
- Organisaatiorakenne, tehtavat, vastuut ja toimivalta (hallintosaanto, toimintasaan-
not, delegointipaatokset, tehtavan- ja prosessikuvaukset)
- Ammattitaitoinen ja osaava henkilosto
- Tavoitteiden (strategiset, toiminnalliset ja taloudelliset) asettaminen
- Organisaatiokulttuurin luominen ja vahvistaminen
Ylimman johdon esimerkki ja viestinta
Lahiesihenkildiden merkittava rooli
Henkiloston asenteet

4. HELSINGIN KAUPUNGIN KOLMEN PUOLUSTUSLINJAN MALLI

Sisaisen valvonnan ja riskienhallinnan kaytannon toteutus, kehittaminen ja seuranta
perustuvat kolmen puolustuslinjan malliin. Puolustuslinjat palvelevat ja avustavat
kaupungin tilivelvollista ylinta johtoa sen sisaisen valvonnan ja riskienhallinnan jar-
jestamistehtavassa. Roolit ja vastuut jakautuvat puolustuslinjoittain seuraavasti ku-
van 1 mukaan:
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29.11.2019

Lauta- tai johtokunta
vastaa sisdisen valvonnan ja riskienhallinnan asianmukaisesta jarjestémisesta ja valvoo toimeenpanoa

Kansliapaallikko
huolehtii sisdisen valvonnan ja riskienhallinnan tuloksellisesta toimeenpanosta vastuualueellaan

Tarkastusjohtaja, toimialajohtajat ja muut johtavat viranhaltijat
huolehtivat sisdisen valvonnan ja riskienhallinnan tuloksellisesta toimeenpanosta vastuualueellaan

3. Puolustuslinja

1. Puolustuslinja 2. Puolustuslinja L .

s . ; ; : T arvioi sisaista valvontaa ja
huolehtii sisaisen valvonnan ja avustaa johtoa ja esihenkilditd, tuottaa i : St -
s : ; 4 ‘ S ; riskienhallintaa objektiivisesti ja

riskienhallinnan toimeenpanosta tietoa ja tukee riskienhallintaa

riippumattomasti

Suunnittelijat ja controllerit*

- e : e Riskienhallinnan asiantuntijat® Sisdinen tarkastus
i JOhtaja.t, .paalllko.t, eS|hgnk|Iot “ : “ tarkastaa ja arvioi valvonnan ja
e tggn;;nga;isﬁgf,ft“ﬁﬁ Ll riskienhallinnan tuloksellisuutta, antaa
Juristit* toimenpidesuosituksia ja konsultoi

Turvallisuuden ja valmiuden seka
tyosuojelun ja tycturvallisuuden
asiantuntijat®

Kuva 1 Helsingin kaupungin kolmen puolustuslinjan malli *Kaupunginkanslia, toimialat, tarkastusvirasto, liikelaitokset & tytéryhteisot
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4.1 Puolustuslinja 1: johtajat, paallikot ja esihenkilot

Johto

Esihenkilot

Johdon toimivaltaa ja vastuuta maaritellaan sisaisen valvonnan ja riskienhallinnan
perusteiden ja hallintosaannon lisaksi toimintasaannodissa ja delegointipaatoksissa.
Johto vastaa toiminnan jarjestamisesta siten, etta toiminnoille, prosesseille, hank-
keille ja projekteille on maaritelty vastuutahot. Johdon tehtavana on luoda toimiva ja
kattava ohjaus- ja seurantajarjestelma.

Johdon on viestitettava henkilostolle sisaisen valvonnan ja riskienhallinnan merki-
tyksesta. Aktiivisella tiedottamisella ja viestinnalla varmistetaan, etta henkilosto tun-
tee tehtavissaan sovellettavat valvonnan toimintaperiaatteet ja menettelytavat.

Esihenkild vastaa johtamansa yksikon sisaisesta valvonnasta ja riskienhallinnasta.
Esihenkil vastaa siita, etta hanen yksikkonsa tavoitteet tukevat ylemman tason ta-
voitteita ja ovat linjassa koko organisaation tavoitteiden kanssa. Esihenkilo vastaa

my0s tiedonkulusta ja raportoinnista.

Esihenkildlla on vastuu myos yksikkonsa toiminnan ja prosessien jarjestamisesta
seka tyovalineista. Esihenkil® vastaa johtamiensa yksikoiden osalta siita, etta henki-
|6ston toimivaltuudet, tehtavat ja vastuut on maaritelty ajantasaisesti. Esihenkilon
tehtavana on luoda edellytykset tehtavista suoriutumiseen ja tavoitteiden saavutta-
miseen. Esihenkild kay saanndllisesti tulos- ja kehityskeskustelut, joissa tavoittei-
den ja niiden toteutumisen lisaksi kaydaan lapi alaisen toimivaltuudet ja vastuut
seka tehtavien toteuttamisen edellyttama osaaminen.

Esihenkilon tehtaviin kuuluu paivittaisen toiminnan valvonta. Han ohjaa ja valvoo
alaistensa toimintaa. Esihenkil6lla on aktiivinen selonottovelvollisuus. Esihenkilon
on ryhdyttava toimenpiteisiin valittdmasti, kun ilmenee toimintaa, joka on lain, Hel-
singin kaupungin eettisten periaatteiden, saantojen, ohjeiden tai paatosten vas-
taista, tehotonta tai epatarkoituksenmukaista. Ensisijaisesti esihenkild ohjaa ja neu-
voo alaistaan oikeaan toimintaan. Tarvittaessa esihenkil0 voi ottaa yhteytta asian
laadun mukaan omaan esihenkil6onsa, henkilostohallintoon, johtavaan viranhalti-
jaan / johtajaan, sisaiseen tarkastukseen, oikeuspalveluihin tai poliisiin.

Yksikkdnsa prosessien ja tietojarjestelmien omistajana esihenkilo vastaa seka tieto-
jarjestelmien kaytosta toiminnan valvonnassa etta itse tietojarjestelmien kaytonval-
vonnasta.
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Muun henkiloston osallistuminen sisaiseen valvontaan ja riskienhallintaan

Jokaisella tyontekijalla on tarkea rooli arjen riskienhallinnassa omassa tehtavas-
saan ja tyoymparistossaan riskien tunnistamisessa ja arvioinnissa. Tyontekijan roo-
liin sisaltyy toiminta riskien ennaltaehkaisemiseksi seka raportointi havaitsemistaan
riskeista, mahdollisista vaarinkaytoksista ja lahelta piti -tilanteista esihenkilolleen.

4.2 Puolustuslinja 2: sisaisen valvonnan ja riskienhallinnan asiantuntijat

Suunnittelijat ja controllerit

Kaupunginkanslian suunnittelijat ja controllerit ohjaavat ja valvovat konsernitasolla
toiminnan ja talouden sisaisen valvonnan ja riskienhallinnan jarjestamista ja toteutu-
mista. Keskushallinnon (kaupunginkanslia ja liikelaitokset), tarkastusviraston, toi-
mialojen ja tytaryhteisojen suunnittelijat ja controllerit ohjaavat toiminnan ja talou-
den sisaista valvontaa ja riskienhallintaa hallinnon kaikilla tasoilla. Tassa suunnitte-
lijoilla ja controllereilla tarkoitetaan laajemmin esimerkiksi muita talouden, hallinnon,
henkiloston, ICT:n, viestinnan, tilojen jne. asiantuntijoita, jotka omassa tehtavas-
saan toteuttavat controller-tyyppista toimintaa tehtavansa osalta.

Riskienhallinnan asiantuntijat

Juristit

Kaupunginkanslian riskienhallinta tukee ja ohjaa konsernitasolla riskienhallinnan
jarjestamista ja toteutumista. Keskushallinnon, toimialojen ja tytaryhteisojen riskien-
hallinnan asiantuntijat ohjaavat ja valvovat riskienhallinnan toteutumista hallinnon
kaikilla tasoilla.

Kaupunginkanslian juristit tukevat ja ohjaavat konsernitasolla kaupungin vaatimus-
tenmukaisuuden toteutumista. Vaatimuksenmukaisuudella tarkoitetaan sita, etta
kaupungin toiminta on lakien, sdadosten, ohjeiden ja normien mukaista. Keskushal-
linnon, toimialojen ja tytaryhteisojen juristit ohjaavat oman vastuualueensa vaati-
mustenmukaisuutta.

Kaupunginkanslian ja toimialojen turvallisuus ja valmius seka tyosuojelu ja tyoturvallisuus

Kaupunginkanslian turvallisuus- ja valmiusasiantuntijat tukevat ja ohjaavat konser-
nitasolla kriisijohtamista ja turvallisuuspoikkeamiin vastaamista seka antavat asian-
tuntija-apua turvallisuusasioissa ja turvallisuuteen liittyvissa riskeissa. Keskushallin-
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non (kaupunginkanslia ja liikelaitokset), tarkastusviraston, toimialojen ja tytaryhtei-
sojen turvallisuusasiantuntijat tukevat ja ohjaavat vastuualueensa turvallisuusasi-
oita.

Kaupunginkanslian tydsuojelun ja tyoturvallisuuden asiantuntijat tukevat ja ohjaavat
konsernitasolla tyosuojelua ja tyOturvallisuutta. Keskushallinnon, tarkastusviraston,
toimialojen ja tytaryhteisojen tyosuojeluasiantuntijat valvovat, tukevat ja ohjaavat
vastuualueensa tyosuojelu- ja turvallisuusasioita.

4.3 Puolustuslinja 3: sisainen tarkastus

Sisainen tarkastus

Sisainen tarkastus tukee kaupungin johtoa sisaisen valvonnan toteuttamisessa arvi-
oimalla hallinnon ja johtamisen, sisaisen valvonnan ja riskienhallinnan tulokselli-
suutta ja riittavyytta. Kaupunginhallitus vahvistaa sisaisen tarkastuksen toimintaoh-
jeen.

Kaytannossa arviointityo tehdaan sisaisen tarkastuksen vuosisuunnitelman mukai-
sissa tarkastuksissa. Sisainen tarkastus tarkastaa kaupungin keskushallinnon (kau-
punginkanslia ja liikelaitokset), toimialojen ja tytaryhteisojen toimintaa ja taloutta
seka tarvittaessa palveluntuottajille ulkoistettuja toimintoja tai palveluja. Sisainen
tarkastus arvioi tarkastuksissa, vastaako nykyinen sisainen valvonta ja riskienhal-
linta johdon suunnittelemaa toimintatapaa ja onko sisainen valvonta riittavaa toimin-
non ja siihen sisaltyvien riskien hallitsemiseksi.

Tarkastusraportissa annetaan toimenpidesuosituksia sisdisen valvonnan ja riskien-
hallinnan kehittamiseksi. Sisainen tarkastus seuraa annettujen toimenpidesuositus-
ten toteutumista.

Sisainen tarkastus ei osallistu paatoksentekoon tai taytantodnpanoon. Sisainen tar-
kastus ei myoskaan vastaa sisaisesta valvonnasta.
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4.4 Ulkoisen tarkastuksen toimijat

Ulkoisen tarkastuksen toimijat ovat tarkastuslautakunta, tilintarkastaja ja tarkastus-
virasto. Ulkoinen tarkastus on riippumaton toimivasta johdosta ja muusta organisaa-
tiosta.

Kaupunginvaltuusto asettaa tarkastuslautakunnan hallinnon ja talouden tarkastuk-
sen seka arvioinnin jarjestamista varten. Lautakunta valmistelee kuntalain mukai-
sesti valtuuston paatettavaksi hallinnon ja talouden tarkastusta koskevat asiat. Lau-
takunta arvioi valtuuston asettamien toiminnan ja talouden tavoitteiden toteutumista
kaupungissa ja kaupunkikonsernissa seka onko toiminta jarjestetty tuloksellisella ja
tarkoituksenmukaisella tavalla. Lautakunta antaa valtuustolle kultakin vuodelta arvi-
ointikertomuksen ja harkintansa mukaan muitakin tarpeellisena pitamiaan selvityk-
sia arvioinnin tuloksista. Lisaksi lautakunta valvoo lakisaateisen sidonnaisuuksien
ilmoittamisvelvollisuuden noudattamista ja saattaa ilmoitukset valtuustolle tiedoksi.

Tilintarkastajan on julkishallinnon hyvan tilintarkastustavan mukaisesti tarkastettava
kunkin tilikauden hallinto, kirjanpito ja tilinpaatdos. Tilintarkastajan tulee myds tarkas-
taa, ovatko valtionosuuksien perusteista annetut tiedot oikeita ja onko kunnan sisai-
nen valvonta ja riskienhallinta seka konsernivalvonta jarjestetty asianmukaisesti.
Tilintarkastaja antaa valtuustolle tilintarkastuskertomuksen ja raportoi tarkastuksen
tuloksista lisaksi kaupungin johdolle, tarkastuslautakunnalle ja tarkastuskohteelle.

Tarkastusvirasto arvioi lautakunnan apuna valtuuston asettamien tavoitteiden toteu-
tumista ja toiminnan jarjestamisen tarkoituksenmukaisuutta ja tuloksellisuutta. Vi-
rasto avustaa lakisaateisessa tilintarkastuksessa tilintarkastajan kanssa sovitulla
tavalla ja valmistelee valtuuston paatettavaksi esitettavat, tarkastusta koskevat
asiat lautakunnalle. Virasto huolehtii lautakunnan apuna sidonnaisuusilmoituksia
koskevasta valvonnasta.
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5. RISKIENHALLINTA

5.1 Riskienhallinnan nakdkulmat ja ulottuvuudet

Riskienhallintaa toteutetaan kaikilla organisaatiotasoilla, eri toiminnoissa ja proses-
seissa. Lisaksi edellytetaan, etta palvelutuottajille ulkoistetuissa palveluissa on riit-
tava riskienhallinta. Riskienhallinnassa nakokulmina ovat strategian ja talouden
riskit, toiminnalliset riskit seka ulkoiset riskit.

Seuraavassa esitetyt nakokulmat on huomioitava sisaisen valvonnan ja riskienhal-
linnan jarjestamisessa ja toteuttamisessa, paatoksenteossa seka raportoinnissa.

Strategian ja Toiminnalliset riskit Ulkoiset riskit
talouden riskit

Kaupunkikonserni
Kanslia, liikelaitokset, toimialat ja tytaryhteisot
Palvelukokonaisuudet, palvelut, yksikot ja toimistot
Toiminnot, prosessit ja jarjesfelmat
Palveluntuottajat ja muut sidosryhmat

Henkilosto ja asiakkaat

Kuva 2. Riskienhallinnan nakdkulmat ja ulottuvuudet

5.2 Strategian ja talouden riskit

Organisaation tavoitteiden saavuttamiseen, valintoihin ja paatoksentekoon liittyy
strategisiksi ja taloudellisiksi kutsuttuja riskeja. Strategisten ja taloudellisten riskien
arvioinnin yhteydessa organisaation on paatettava, millaisia riskeja se on valmis
ottamaan. Naiden riskien arviointiin sisaltyy usein mahdollisuuksien tunnistaminen
ja hydédyntaminen.

Kaupungin strategiset tavoitteet ja toimenpiteet on maaritelty kaupunkistrategi-
assa. Talousarvioehdotuksen laatimisen tai sita vastaavien prosessien yhteydessa
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keskushallinnolle (kaupunginkanslia ja liikelaitokset), tarkastusvirastolle, toimi-
aloille ja tytaryhteiséille maaritellaan kaupunkistrategiasta johdetut toiminnalliset ja
taloudelliset tavoitteensa. Osana talousarvioprosessia keskushallinto, toimialat,
tarkastusvirasto ja tytaryhteisot tunnistavat tavoitteiden toteutumista uhkaavia ris-
keja ja niiden vaikutuksia seka laativat ja paivittavat tarvittavat suunnitelmat ja toi-
menpiteet riskien hallitsemiseksi. Valtuusto paattaa talousarvioon sisaltyvista sito-
vista ja muista toiminnallista tavoitteista.

Talouden riskeilla tarkoitetaan tassa yhteydessa lahinna kaupunkikonsernin talou-
denpitoon, maksuvalmiuteen, rahoitukseen ja sijoituksiin liittyvia valintoja ja riskite-
kijoita. Strategian ja talouden riskeissa keskeisinta ovat valinnat ja paatoksenteko
seka naiden yhteydessa tehtavat analyysit naihin liittyvista riskeista ja mahdolli-
suuksista.

5.3 Toiminnalliset riskit

Toiminnalliset riskit ovat organisaation henkilostoon, toimintaan ja laillisuuteen, pro-
sesseihin seka tietoihin ja tietojarjestelmiin kohdistuvia riskeja, joilla on paaosin hai-
tallisia vaikutuksia. Tama riskinakokulma kattaa my0s henkiloston tai ympariston
turvallisuutta ja omaisuutta uhkaavat vahinkoriskit. Toiminnallisiin riskeihin kuuluu
my0s vaatimustenmukaisuuteen ja vaarinkaytoksiin liittyvia riskeja, joiden toteutu-
mista usein seuraa taloudellisten ja toiminnallisten vaikutusten lisdksi muun muassa
henkilosto- ja maineriskeja. Henkilostoriskit toteutuessaan ulottuvat kaikkeen toi-
mintaan ja vaikuttavat kaupungin menestymiseen.

Toiminnallisten riskien tunnistamista ja arviointia tehdaan osana paivittaista johta-
mista. Keskeista toiminnallisten riskien hallinnassa on, etta mahdolliset riskitekijat
on tunnistettu ja valitut tarkoituksenmukaiset hallintakeinot on toteutettu ja etta hal-
lintakeinot toimivat tehokkaasti. Toiminnallisten riskien hallinnalla pyritaan varmista-
maan, ettei riskeista aiheudu ennalta arvaamattomia taloudellisia seurauksia tai
muita haitallisia vaikutuksia. Toiminnallisten riskien hallinnassa hyédynnetaan erilai-
sia hallintakeinoja, kuten esihenkilovalvontaa, ohjeistusta ja kontrolleja. Tunnistetut
toiminnalliset riskit huomioidaan organisaation varautumisen ja jatkuvuudenhallin-
nan suunnittelusta annettujen ohjeiden mukaisesti.

Myds vakuuttamisella voidaan pienentaa vahinkoriskien taloudellisia vaikutuksia.
Paasaantoisesti kaupungilla on ainoastaan lakisaateiset vakuutukset. Kaupungin
omalle ja sen huostassa olevalle vieraalle vakuuttamattomalle omaisuudelle sattu-
vien vahinkojen kattamiseksi kaupungillla on vakuutusrahasto.
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5.4 Ulkoiset riskit

Ulkoiset riskit ovat organisaation ulkopuolelta nousevia tekijoita, joiden syntymista
ei voida itse estaa. Naita ovat muun muassa talouteen tai sadantelyyn liittyvat muu-
tokset seka paikalliset tai globaalit kriisit ja katastrofit, jotka voivat muuttaa toimin-
taymparistoa hetkellisesti tai pysyvasti.

Ulkoisten riskien tunnistamista ja arviointia tehdaan osana paivittaista johtamista.
Keskushallinnon (kaupunginkanslia ja liikelaitokset), toimialojen ja tarkastusviraston
on tunnistettava ja huomioitava ulkoiset riskit erityisesti vuosittaisissa talousar-
vioprosesseissaan osana toimintaympariston analysointia. Tytaryhteis6t noudatta-
vat samoja periaatteita omissa suunnitteluprosesseissaan.

Keskeista ulkoisten riskien hallinnassa on tunnistaa toimintaymparistdossa tapahtu-
via muutoksia ja arvioida niiden vaikutuksia. Tulevien muutosten arvioinnissa voi
hyddyntaa erilaisia ennusteita, skenaarioita ja laskentamalleja. Merkittavimpien ris-
kien seurannan on oltava jatkuvaa.

Ulkoisten riskien hallinnassa tavoitteena on pyrkia pienentamaan riskien vaikutuk-
sia, mikali riskit toteutuvat. Kaupungin toiminnassa tama tarkoittaa muun muassa
toiminnallista ja/tai taloudellista varautumista tulevaan seka sopeutumista ja nopeaa
reagointia muuttuneeseen tilanteeseen. Tunnistetut ulkoiset riskit huomioidaan or-
ganisaation varautumisen ja jatkuvuudenhallinnan suunnittelussa kaupunkikonser-
nin valmiusohjeen mukaisesti.

5.5 Kaupunkikonsernin merkittavat riskit

Kaupunkikonsernin merkittavilla riskeilla tarkoitetaan sellaisia strategian ja talouden
riskeja seka toiminnallisia ja ulkoisia riskeja, jotka uhkaavat kaupunkikonsernin ta-
voitteita tai ovat toteutuessaan muuten hyvin laajoja vaikutuksiltaan. Monet kaupun-
kikonsernitason riskeista ovat sellaisia, joita ei pystyta hallitsemaan pelkastaan yk-
sittaisen toimialan, liikelaitoksen tai tytaryhteison hallintakeinoilla.

Kaupunginkanslia ja sen johdolla toimiva sisaisen valvonnan ja riskienhallinnan
koordinaatioryhma kokoaa ja laatii arvioita kaupunkikonsernin merkittavista riskeista
seka linjaa ja ohjeistaa merkittavien riskien hallintoimenpiteiden toteuttamista. Ris-
kien tunnistamisessa ja arvioinnissa hydédynnetdan muun muassa tietoja toimialo-
jen, liikelaitosten ja tytaryhteisojen tunnistamista ja arvioimista riskeista. Merkitta-
vista riskeista raportoidaan vuosittain tilinpaatoksen toimintakertomuksessa.
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5.6 Riskien arviointi

Riskeja arvioidaan osana jokapaivaista johtamista ja paatoksentekoa. Talloin riski-
nakokulma on yksi paatoksentekoon vaikuttava tekija. Kaupunkikonsernin strategia-
tyossa ja taloussuunnittelussa on useita elementteja, jotka ovat riskien arviointia.

Riskien arvioinnin tarkoituksena on tunnistaa arvioinnin kohteen merkittavimmat ris-
kit ja analysoida niiden hallintakeinoja. Ennen riskien arviointiprosessin aloittamista
on paatettava, milla organisaatiotasolla riskeja on tarkoitus tarkastella (esim. toi-
miala/ liikelaitos/yhteiso, palvelukokonaisuus, palvelu, yksikot, hanke). Riskien arvi-
oinnissa huomioidaan riskienhallinnan nakokulmat ja ulottuvuudet. Yksittaisessa ar-
vioinnissa voidaan keskittya myos tietyn riskinakokulman tai -lajin arviointiin.

Riskien tunnistamista ja arviointia voidaan toteuttaa myos yksittaisten riskienarvioin-
tien avulla. Yksittainen arviointi tai riskityopaja ei korvaa jatkuvaa ja laajempaa ris-
kienhallintatyota, mutta sen avulla saadaan kohtuullisen luotettava kuva arvioidun
osa-alueen nykytilasta ja kehittamistarpeesta. Keskushallinto (kaupunginkanslia ja
likelaitokset) kukin toimiala, tarkastusvirasto ja tytaryhteis6 maarittelee tarkemmat
toteuttamistavat sisaisen valvonnan ja riskienhallinnan kuvauksissaan.

Kuvassa 3 on esitetty riskien arviointimalli, joka soveltuu hyvin muun muassa toi-
minnallisten riskien arviointiin. Mallia voidaan hyodyntaa myos merkittavimpien ris-
kien arvioinnissa, jossa on mukana riskeja useammasta riskienhallinnan nakokul-
masta. Arviointia voidaan toteuttaa myos muilla arviointitavoilla.

1. Riskien
P "{ tunnistaminen F ~
/ \

Riskien . 4 . RISKIEN 2. Riskien
hall.lnta- 4 :‘> M.erk_lttavm"'nplen ARVIOINTI suurpu_de_n
keinot riskien valinta arviointi

A I

~ 3. Nykyisten 7
hallintakeinojen
arviointi
Kuva 3. Riskienarvioinnin vaiheet
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1. Riskien tunnistaminen

Riskien tunnistamisvaiheen tarkoituksena on tunnistaa, mita sellaista voi tapahtua
tai ilmeta, jolla arvioidaan olevan vaikutuksia organisaation tavoitteiden saavuttami-
seen. Tunnistamisvaiheen perusteella kootaan merkitykselliset riskit seka tuotetaan
tietoa riskien syista ja seurauksista. Naiden tietojen perusteella laaditaan riskiku-
vaukset.

2. Riskien suuruuden arviointi

Tunnistettujen riskien todennakoisyyksia ja vaikutuksia on arvioitava ennalta
paatettyjen arviointikriteereiden mukaisesti. Arviointikriteereissa on otettava kantaa
siihen, etta huomioidaanko jo olemassa olevat riskien hallintakeinot osana arvioin-
tia. Riskien suuruutta arvioitaessa on huomioitava kuinka riski toteutuessaan uhkaa
muun muassa:

strategisten, taloudellisten ja toiminnallisten tavoitteiden toteutumista
toiminnan laillisuutta

toiminnan jatkuvuutta

terveytta, turvallisuutta ja ymparistoa.

Arvioinnissa on huomioitava myos mahdollisuus useamman riskin samanaikainen
toteutumiseen ja eri riskien keskinaiset vaikutukset.

3. Nykyisten hallintakeinojen arviointi

Mikali arviointihetkella kaytossa olevia riskien hallintakeinoja ei ole huomioitu osana
riskin suuruuden arviointia, on riskin hallinnan tasoa arvioitava erikseen. Tall6in on
selvitettava, mita hallintakeinoja kyseista riskia vastaan on kaytossa ja ovatko ny-
kyiset keinot tarkoituksenmukaisia ja tehokkaita. Hallintakeinoja voivat olla esimer-
kiksi tekniset ratkaisut, menettelytavat seka ohjeet ja niiden noudattaminen.

4. Merkittavimpien riskien valinta

Riskien tunnistamisen, suuruuden ja nykyisten hallintakeinojen arvioinnin perus-
teella muodostetaan kuva merkittavimmista riskeista ja niiden hallinnasta. Taman
jalkeen on selvitettava, mitka riskeista ovat sellaisia, jotka vaativat viela tarkempaa
arviointia.

Keskushallinnon (kaupunginkanslian ja liikelaitosten), toimialojen, tarkastusviraston
ja tytaryhteisdjen tulee omissa arvioissaan huomioida myos riskien vaikutukset
poikkihallinnollisissa prosesseissa. Periaatteena on, ettei riskeja siirreta toiselle yk-
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sikolle kaupunkikonsernin sisalla. Mikali esimerkiksi kaupunginkanslian, liikelaitok-
sen, toimialan tai tytaryhteison merkittavista riskeista aiheutuu uhkaa toiselle kau-
punkikonsernin yksikolle, on asiasta raportoitava ja menettelyista sovittava osapuol-
ten kesken.

5.7 Riskien hallintakeinoista paattaminen

Riskien hallintakeinojen tarkoituksena on saattaa riskit hyvaksyttavalle tasolle. Mi-
kali todetaan, etta merkittavimpien riskien hallintakeinot eivat ole riittavia, tulee nii-
den hallintaa kehittaa.

Keskeisimmat riskienhallinnan vaihtoehdot ovat:

e Riskin hyvaksyminen: Riskin vaikutukset on arvioitu. Jatkuvuussuunnitte-
lulla ja varautumisella on valmistauduttu riskin toteutumiseen.

e Riskin pienentaminen: hallintakeinot, joilla pienennetaan riskin todennakoi-
syytta ja/tai vaikutuksia.

e Riskin siirtdminen: sopimuksilla (ulkoistaminen), vakuutuksilla tai rahoitus-
ratkaisuilla.

e Riskin poistaminen ja valttaminen: toimintatavan muuttaminen tai lopettami-
nen esim. ymparisto- ja turvallisuusriskien osalta.

Riskienhallinnan seurantaa varten tulee hallintakeinoille maarittaa mittarit, jotka ker-
tovat hallintakeinojen toimivuudesta ja taten riskihallinnan kokonaistehokkuudesta.

Riski voidaan siis myos hyvaksya tietoisella paatoksella tai ottaa hallittu riski mah-
dollisuuksien hyodyntamiseksi. Eri vaihtoehdot eivat ole valttamatta toisiaan pois
sulkevia. Hallintakeinoja valittaessa otetaan huomioon hallintavaihtoehtojen hyoty,
tehokkuus ja kustannukset.

Toteutettavat hallintakeinot on kytkettava prosesseihin ja kaytava lapi osapuolten ja
tarvittavien sidosryhmien kanssa. Riskien hallintakeinot voivat tuoda mukanaan
myO0s uusia riskeja, joita on edelleen arvioitava ja seurattava. Riskien hallintakeinoja
suunniteltaessa ja toteutettaessa on maariteltava:

e vastuuhenkild/t, menettelyt, resurssit ja aikataulut
¢ hallintakeinojen tehokkuuden mittaaminen
e dokumentointi, seuranta ja raportointi.
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Riskien hallintakeinojen tulee olla jaljitettavissa. Hallintakeinojen tulee olla doku-
mentoituina esimerkiksi toimintasuunnitelmassa, prosessikuvauksissa, prosessien
tyoohjeissa tai muissa vastaavissa asiakirjoissa.

Sisaisen valvonnan ja riskienhallinnan kehittamisen edellyttamat toimenpiteet ja
hankkeet tulee sisallyttaa toimintasuunnitelmaan ja kustannukset tulee huomioida
talousarvioehdotuksessa.

Kaytanndssa riskienhallintaa toteutetaan:

- Osana strategia- ja talousarvioprosesseja ja paivittaista toimintaa
- Riskeja tunnistamalla ja arvioimalla
- Paattamalla riskienhallintakeinoista ja -vastuista

6. VALVONTATOIMENPITEET
6.1 Valvontatoimenpiteiden suunnittelu, valinta ja toteuttaminen

Valvontatoimenpiteiden tarkoitus on edistaa ja varmistaa perustehtavan tuloksellista
toteuttamista ja tavoitteiden saavuttamista. Kun tavoitteita uhkaavat riskit on tunnis-
tettu ja arvioitu, suunnitellaan valvontatoimet, joiden tavoitteena on pienentaa ris-
keja hyvaksyttavalle tasolle. Valvontatoimenpiteiden valintaan ja kehittdmiseen vai-
kuttavat toiminnan luonne, toimintojen laajuus ja monimutkaisuus, toimintaympa-
ristd ja sen muutokset, teknologioiden kayton maara seka riippuvuus tietojarjestel-
mista. Valvontatoimenpiteiden suunnittelussa otetaan huomioon toimenpiteilla saa-
vutettava hyoty suhteessa aiheutuviin kustannuksiin.

Suuri osa valvontatoimenpiteista toteutuu prosesseihin sisallytettavina henkiloston
toteuttamina paivittaisina toimenpiteina ja varmistuksina. Esihenkilot vastaavat vas-
tuualueillaan siita, etta valvontatoimenpiteille on maaritelty vastuuhenkilot. Kukin
esihenkild vastaa yksik0ssaan siita, ettd henkilosto on tietoinen paatetyista menet-
telytavoista ja ohjeista seka omasta roolistaan ja tehtavistaan valvontatoimenpitei-
den toteuttamisessa. Osa valvontatoimenpiteista (esimerkiksi turvallisuuteen liitty-
vat jarjestelyt) voi olla luonteeltaan sellaisia, etta johto antaa niista tietoa rajoitetusti
henkilostolle tai ulkopuolisille.

Esihenkilot suorittavat valvontatoimenpiteita huolellisesti, todentavat tekemansa
valvontatoimenpiteet ja ryhtyvat tarvittaessa korjaaviin toimenpiteisiin. Johdon ja
esihenkildiden on arvioitava saanndllisesti valvontatoimenpiteiden ajantasaisuutta
ja tarvittaessa uudistettava niita. Tarvittaessa valvontatoimenpiteita taydennetaan
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riskienarvioinnin perusteella tai muutetaan siten, etta valvonta keskittyy merkitta-
vimmiksi arvioitujen riskien hallintaan.

6.2 Valvontatoimenpiteiden luonne

Toimintaprosesseihin ja tietojarjestelmiin sisaanrakennetut ennaltaehkaisevat val-
vontatoimenpiteet havaitsevat ja estavat tai korjaavat prosessissa, tapahtumien ka-
sittelyssa tai tiedoissa ilmenevia virheita.

Ennaltaehkaisevia valvontatoimenpiteita ovat muun muassa:

tyoohjeet ja prosessikuvaukset

valtuuksien maarittely

tyotehtavien eriyttaminen

tietojarjestelmien kayttooikeudet ja niiden maarittely tyétehtavien mukaan
(pienimman valtuutuksen periaate)

tietojarjestelmien kontrollit

sopimusten hallinta ja valvonta

tydmaavalvonta

kulunvalvonta

Virheita ja poikkeamia tunnistamaan suunniteltuja valvontatoimenpiteita ovat esi-
merkiksi:

taloudellisten ja toiminnallisten tavoitteiden toteutumisen seuranta
tiedon analysointi, seuranta ja raportointi

toiminnan ja toimintapoikkeamien seuranta

erilaiset saanndlliset varmistus- ja tasmaytystoimenpiteet
sovittujen riskirajojen seuranta ja raportointi

tehtavakierto

fyysiset ja tekniset valvontatoimenpiteet

Korjaavien valvontatoimenpiteiden tavoitteena on auttaa virheiden tutkimisessa ja
korjaamisessa. Korjaava valvontatoimenpide on esimerkiksi tietojen varmistus ja
palauttaminen tai virhetilastojen ja asiakaspalautteen hyddyntaminen.
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6.3 Tietojarjestelmien rooli valvonnassa seka tieto- ja viestintateknisten toimintojen val-
vonta

Valvontatoimenpiteet ja tietotekniikka liittyvat toisiinsa kahdella tavalla. Organisaa-
tion prosessien toteutuessa paaosin yhden tai useamman tietojarjestelman avulla,
tarvitaan valvontatoimia, jotka kohdistuvat tietojarjestelmiin seka niiden kaytosta
syntyviin riskeihin. Toisaalta tietojarjestelmilla voidaan joko kokonaan tai osittain to-
teuttaa prosessissa ja tapahtumien kasittelyssa tarvittavat valvontatoimet. Useim-
missa prosesseissa valvonta toteutuu seka automatisoitujen etta henkildiden teke-
mien valvontatoimien yhdistelmana (esim. talousarvion seuranta).

Tietojarjestelmia hyodyntavissa prosesseissa valvontatoimenpiteet on yleensa te-
hokkainta toteuttaa tietojarjestelmien avulla. Tietojarjestelmissa valvontaan kaytet-
tavissa olevia keinoja ovat muun muassa:

kayttooikeuksien ja valtuustasojen maarittely

tapahtumien ja tietojenkasittelyn lokit ja muutosten jaljitettavyys
syottotietojen tarkistukset

muut ohjelmalliset tarkistukset ja tasmaytykset

tietojen luokittelu ja suojaaminen

virheiden ja poikkeamien seuranta ja raportointi

jarjestelmien kaytonvalvonta mm. lokitietojen avulla.

Tietojarjestelmien omistajat ja esihenkilot ovat vastuussa naiden valvontatoimien
jarjestamisesta, niiden toimivuuden valvonnasta seka valvonnan puutteiden seuran-
nasta, raportoinnista ja korjaamisesta. Tehtavien tehokas eriyttaminen varmistetaan
tietojarjestelmien kayttooikeuksia rajaamalla. Tietojarjestelmiin ei aina voida raken-
taa riittavia automatisoituja kontrolleja, jolloin esihenkilon on huolehdittava korvaa-
vien valvontatoimien jarjestamisesta ja toimivuuden valvonnasta.

Tietotekniikan toimintaa pitaa seurata aktiivisesti ongelmien havaitsemiseksi ja kor-
jaavien toimenpiteiden kaynnistamiseksi. Tieto- ja viestintateknisten toimintojen ke-
hittamiselle, kaytdlle ja yllapidolle pitaa olla prosessit, joihin on jarjestetty valvonta-
toimet tietoteknisille prosesseille ominaisten riskien hallintaan.

Organisaation tieto- ja viestintateknisissa toiminnoissa toteutettavat yleiset kontrollit
auttavat varmistamaan tietojenkasittelyn eheytta, virheettomyytta ja saatavuutta
seka tietojen rajaamista vain tietoihin oikeutetuille kayttajille. Tietoteknisten proses-
sien yleisten kontrollien tavoitteena on valvoa tietotekniikkaympariston toimintaa,
tietoliikenneverkkojen ja tietojarjestelmien paasynhallintaa seka ohjelmistojen ja lait-
teistojen hankintaa ja yllapitoa. Jarjestelmatietojen oikeellisuuden nakokulmasta tar-
keimmat yleiset tietotekniset kontrollit ovat muutoshallinta ja kayttévaltuuksien hal-
linta.
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Tietotekniikkatoimintojen yllapitamiseksi tarvitaan varmistus- ja palauttamismenette-
lyitd seka jatkuvuus- ja toipumissuunnittelua, jotka riippuvat mahdollisen kayttokat-
koksen riskeista ja seurauksista. Ulkoisten tietoteknisten palvelujen toimittajien to-
teuttaessa edella mainittuja tehtavia tai osaa niista, on kaupungin huolehdittava me-
nettelyjen toimivuudesta ja riskienhallinnasta sopimuksilla ja sopimusten valvon-
nalla. Sopimuksissa pitaa olla huomioituna tietoteknisten palvelujen toimittajien
tuottamien palvelujen ohjaus, valvonta ja mahdollinen tarkastusoikeus.

Tieto- ja viestintajarjestelmien teknisella tarkastamisella voidaan tunnistaa jarjestel-
miin liittyvia riskeja. Tekninen tarkastaminen ("auditointi”) lisda varmuutta siita, etta
jarjestelma on toteutettu vaatimusten mukaisesti.

6.4 Henkilotietojen kasittelyyn liittyvat riskit

Henkilotietojen kasittelyyn liittyvia riskeja tunnistetaan, arvioidaan ja niille maaritel-
Iaan hallintakeinoja tekemalla tietosuojan vaikutustenarviointi. Vaikutustenarvioin-
nista saadetaan EU:n yleisessa tietosuoja-asetuksessa.Vaikutustenarvioinnin tu-
loksena syntyy nakemys tarvittavista hallintakeinoista, joita tarvitaan pienenta-
maan riskitasoa ja varmistamaan asetuksen vaatimusten toteuttaminen.

Helsingin kaupungilla on vaikutustenarvioinnin tekemiseen omat tyokalut. Vaiku-
tustenarvioinnin alkukartoitus tulee tehda aina, kun ryhdytaan suunnittelemaan
henkilGtietojen kasittelyyn liittyvaa uutta prosessia, jarjestelmahankintaa tai jarjes-
telman rakentamista kaupungin omassa jarjestelmakehityksessa. Alkukartoituksen
kysymyksiin vastaamalla selviaa, tuleeko tehda vaikutustenarviointi ja riskianalyysi
vai ottaa tietosuoja huomioon tietosuojan tarkistuslistan avulla. Tietosuojan tarkis-
tuslistalta I0ytyvat ne asiat, jotka henkilGtietojen kasittelyssa on aina otettava huo-
mioon, vaikka ei kasiteltaisi arkaluonteista tai muutoin riskialtista henkilotietoa.

6.5 Tehtavien eriyttaminen

Tehtavien eriyttamisella tavoitellaan virheiden ja vaarinkaytosten estamista jaka-
malla tehtavat useampaan vaiheeseen eri henkilGille. Vaarallisten tyoyhdistelmien
tunnistaminen perustuu prosessien kuvaamiseen ja prosessien riskien arvioimi-
seen. Vaarallinen tyoyhdistelma on kyseessa, jos henkild kasittelee yksin vaarin-
kaytos- ja virhealttiissa prosessissa koko tapahtumaketjun tai useampia sen osia.
Vaarallinen tyoyhdistelma mahdollistaa vaarinkaytoksen tai vakavan virheen, joka
voi jadda huomaamatta.

Virheiden ja vaarinkaytosten valttamiseksi vastuut ja tehtavat on jaettava eli eriytet-
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tava siten, etta esimerkiksi tapahtumien hyvaksyminen, kirjaaminen ja varojen hoi-
taminen on jaettu eri henkilGille. Vaarallisia tydyhdistelmia voi esiintya taloushallin-
non lisaksi myos muissa kaupungin toiminnoissa, kuten tietojenkasittelytoimin-
noissa. Tarkeaa on myos varmistaa, etta tyotehtavien hoitajien kayttooikeudet vas-
taavat heidan tyotehtaviaan. Liian laajat kayttooikeudet murentavat tyotehtavien
eriyttamisen.

Toiminnoissa, joissa ei ole useita tyontekijoita, on suurempi riski vaarallisten tydyh-
distelmien muodostumiselle. Jos tehtavien jakaminen useammalle henkilOlle ei ole
mahdollista, kaytetaan jalkikateisvalvontaa toiminnan oikeellisuuden varmista-
miseksi. Esimerkiksi esihenkild hyvaksyy jalkikateen tehdyt toimet ja tapahtumat si-
ten, etta hyvaksyminen on myohemmin todettavissa.

6.6 Vaarinkaytosten tunnistaminen ja torjunta

Vaarinkaytoksena pidetaan erilaisia eparehellisia, epaeettisia tai kaupunkikonsernin
ohjeita tai lainsaadantoa rikkovia tahallisia tekoja.

Helsingin kaupunkikonsernissa ei sallita vaarinkaytoksia. Sisaisen valvonnan tavoit-
teena on poistaa mahdollisuudet vaarinkaytosten tekemiseen. Mikali vaarinkaytos
kuitenkin tapahtuu, tarkoituksenmukaisesti toimiva sisainen valvonta paljastaa vaa-
rinkaytoksen. Johto vastaa sisaisen valvonnan toimivuudesta ja on velvollinen puut-
tumaan havaittuihin vaarinkaytoksiin.

Vaarinkaytosepaily voi syntya valvontatoimenpiteiden yhteydessa, tarkastuksen tu-
loksena, ulkopuolisen ilmiantona tai muista lahteista.

Tunnusmerkkeja vaarinkaytoksesta ovat esimerkiksi:

paatosvaltaa on kaytetty ohjeistuksen tai delegoidun toimivallan vastaisesti
asiakirjat ovat virheellisia tai niita epailldan vaarennetyiksi

asiakirjoja tai omaisuutta on havitetty tai niiden epaillaan havinneen
epaillaan, etta on erehdytetty henkiloa

kaskyvaltaa alaisiin on kaytetty vaarin.

Henkil0ston on raportoitava havaitsemansa merkit mahdollisista vaarinkaytoksista
tai rikkomuksista esihenkilOlleen tai muulle organisaation osoittamalle taholle. lImoi-
tuksen voi tarvittaessa tehda myos kaupunginkanslian sisaiseen tarkastukseen.
Vaarinkaytosten selvittaminen on ensisijaisesti esimiesten tehtava. Sisainen tarkas-
tus voi kaupungin johdon harkinnan mukaan avustaa vaarinkaytosten selvittami-
sessa.
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Kaytanndssa valvontatoimenpiteita toteutetaan muun muassa seuraavasti:

- Varmistetaan ja edistetaan perustehtavan ja tavoitteiden toteuttamista (kohtuulli-
nen varmuus)

- Hallitaan riskeja

- Ehkaistaan, tunnistetaan ja korjataan virheita ja lain- tai ohjeiden vastaista toimin-
taa

- Raataldidaan valvontatoimenpiteet toiminnon tavoitteiden ja luonteen seka uhkaa-
vien riskien mukaan

- Arvioidaan valvontatoimenpiteiden kustannukset vs. hyoty.

7. SISAISEEN VALVONTAAN JA RISKIENHALLINTAAN LIITTYVA TIETO JA VIESTINTA

7.1 Miksi ja millaista tietoa tarvitaan?

Kaupunkikonserni tarvitsee tietoa toiminnan strategisten ja toiminnallisten tavoittei-
den maarittelemiseksi, paatoksentekoon, toiminnan ohjaamiseen ja valvontaan
seka riskien hallitsemiseksi.

Kaupunkikonsernin toimintaa ohjataan tiedolla, joka koskee taloutta, hankintoja ja
hankkeita seka sdannosten ja paatosten noudattamista. Kaupunkikonsernin ulko-
puolelta kerataan tietoa toimintaymparistosta ja sen muutoksista seka eri tahoilta,
joiden kanssa kaupunkikonsernilla on omistukseen, sopimukseen, avustukseen tai
muuhun yhteistydhon perustuvaa toimintaa. Tallaisia tahoja ovat esimerkiksi kunta-
laiset ja muut asiakkaat, palvelujen toimittajat, tilintarkastajat ja valtionhallinto. Ulko-
puolisilta tahoilta saadaan tietoja valvonnan ja riskienhallinnan puutteista seka nii-
den toimimattomuudesta.

Tiedon on oltava oikeaa, ajankohtaista, olennaista ja riittavaa. Tiedon tuottamis-
kustannusten on kuitenkin oltava suhteessa tiedosta saatavaan hyotyyn. Toisin sa-
noen tietoja ei kannata tuottaa, mikali tuottamiskustannukset tai aiheutuva tyo-
maara ylittavat saatavat hyodyt.

7.2 Mita tietoa tarvitaan?

Kaupunkikonsernin johdon ja muun johdon on varmistettava, etta se saa oikeaa tie-
toa organisaation johtamis- ja hallintotavasta, riskienhallinnasta, valvontatoimenpi-
teista seka sisaisen valvonnan ja riskienhallinnan seurannasta, arvioinnista ja kehit-
tamisesta. Tama edellyttaa, etta johto maarittelee, mita tietoja se tarvitsee, miten
tieto valitetaan, milla valineilla ja koska tietoja tarvitaan. Kaupunkikonsernin johdon
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ja muun johdon on viestittava henkilokunnan vastuista sisaisessa valvonnassa ja
riskienhallinnassa.

Operatiivisessa toiminnassa on tuotettava tietoa, joka kertoo toiminnan hallinto- ja
johtamistavasta, riskienhallinnasta, valvontatoimenpiteista seka sisaisen valvonnan
ja riskienhallinnan seurannasta, arvioinnista ja kehittamisesta.

Kaytannossa tietoa sisaisesta valvonnasta ja riskienhallinnasta saadaan, kun:

-Sisainen valvonnan ja riskienhallinnan kuvaukset laaditaan, hyvaksytaan ja yllapi-
detaan.

- Johto maarittelee, mita tietoja se tarvitsee, miten tieto valitetaan, milla valineilla ja
koska tietoa tarvitaan

- Johto jarjestaa seurannan, raportoinnin ja controller-toiminnot

- Johto viestii henkilokunnan vastuista sisaisessa valvonnassa ja riskienhallinnassa
- Riskiraportointi on osa talouden ja toiminnan raportointia

- Kaupungin toimintakertomuksessa annetaan tiedot sisaisen valvonnan ja riskien-
hallinnan seka konsernivalvonnan jarjestamisesta ja keskeisista johtopaatoksista

7.3 Sisaista valvontaa ja riskienhallintaa koskeva erityisraportointi

Keskushallinto (kaupunginkanslia ja liikelaitokset), toimialat, tarkastusvirasto ja ty-
taryhteisot raportoivat merkittavista riskeistaan ja riskien hallinnan kehittdmisesta
osana talouden ja toiminnan raportointia. Kaupunginkanslia kokoaa edella maini-
tusta raportoinnista tiivistelmia, joiden avulla kaupunkikonsernin johto saa tietoa eri
toimialojen, liikelaitosten ja tytaryhteisojen merkittavimmista riskeista ja riskienhal-
linnan tasosta. Naiden tietojen perusteella voidaan arvioida myos riskien keskinai-
sia vaikutuksia ja riippuvuuksia, etenkin poikkihallinnollisissa prosesseissa.

Riskien raportoinnissa on noudatettava luvussa 5. "Riskienhallinta” esitettyja ris-
kienhallinnan nakokulmia ja ulottuvuuksia.

Kaupungin toimintakertomuksessa kaupunginhallitus antaa tiedot sisaisen valvon-
nan ja riskienhallinnan seka konsernivalvonnan jarjestamisesta ja keskeisista johto-
paatoksista. Keskushallinnon, tarkastusviraston, toimialojen ja tytaryhteisojen val-
vonnasta ja riskienhallinnasta raportoidaan vuosittain sisaisen valvonnan ja riskien-
hallinnan selonteoilla tilinpaatoksen yhteydessa.

Kaupunkikonsernin merkittavien riskien riskikategoroiden omistajat raportoivat hal-
lintatoimenpiteiden toteutumisesta kaupunkikonsernin sisaisen valvonnan ja riskien-
hallinnan koordinaatioryhmalle.
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8. SISAISEN VALVONNAN JA RISKIENHALLINNAN SEURANTA, ARVIOINTI JA
KEHITTAMINEN

8.1 Seuranta, arviointi ja kehittaminen kaupunkikonsernin eri tasoilla

Sisaisen valvonnan ja riskienhallinnan toimivuutta seurataan, arvioidaan ja kehite-
taan kaupunkikonsernin kaikilla tasoilla. Vastuu seurannasta kuuluu johtaville viran-
haltijoille, tytaryhteisdjen toimitusjohtajille ja toimielimille. Kaupunkikonsernin tasolla
tehtavassa sisaisen valvonnan ja riskienhallinnan arvioinnissa ja kehittamisessa
hyodynnetaan keskushallinnon, tarkastusviraston, toimialojen ja tytaryhteisdjen te-
kemia sisaisen valvonnan ja riskienhallinnan kuvauksia, arviointeja ja tietoja rapor-
toiduista kehittamistoimista.

Seuranta ja arviointi ovat tarkea osa sisaista valvontaa ja riskienhallintaa. Seuran-
nalla ja arvioinnilla varmistetaan sisaisen valvonnan ja riskienhallinnan toimivuutta
seka tunnistetaan toiminnassa ja sen tuloksissa havaitut poikkeamat. Poikkeamat
voivat olla merkki valvonnan puutteesta, jolloin on mahdollista etsia puutteen juuri-
syy ja ryhtya korjaaviin toimenpiteisiin.

Toimintaymparisto, tavoitteet, organisaatiorakenne ja toimintaprosessit muuttuvat
ajan kuluessa. Myos valvonnan pitda muuttua muutosten myo6ta. Seurannan ja arvi-
oinnin avulla voidaan muun muassa:

e varmistaa valvonnan tehokkuutta ja toimivuutta,

e havaita toimintaymparistossa, organisaatiossa ja toiminnassa muutoksia,
jotka voivat vaikuttaa riskien syntymiseen tai muuttumiseen,

e oppia lahelta piti -tilanteista ja epaonnistumisista,

e tunnistaa ja arvioida poikkeamia ja uusia riskeja seka

kehittaa sisaista valvontaa ja riskienhallintaa.

Kaupunkikonsernin sisaisen valvonnan ja riskienhallinnan koordinaatioryhma ohjaa
ja tukee keskushallintoa (kaupunginkanslia ja liikelaitokset), tarkastusvirastoa, toi-
mialoja ja tytaryhteisoja sisaisen valvonnan ja riskienhallinnan kehittamisessa. Se
antaa tarvittaessa sisaisen valvonnan ja riskienhallinnan toteuttamista koskevia tay-
dentavia ohjeita. Lisaksi se avustaa kaupunkikonsernin johtoa kokoamalla ja arvioi-
malla kaupunkikonsernin merkittavimpia riskeja seka niiden hallintakeinoja.

Koordinaatioryhman alaisuudessa toimii kaupunkikonsernin sisaisen valvonnan ja
riskienhallinnan valmisteluryhma. Lisaksi toimialoilla ja liikelaitoksilla on omia ty6-
ryhmia, jotka seuraavat, arvioivat ja kehittavat sisaista valvontaa ja riskienhallintaa.

Johto ja esihenkilot seuraavat, arvioivat ja kehittavat sisaista valvontaa ja riskien-
hallintaa omilla vastuualueillaan. Heidan tehtavinaan on seurata riskeja ja arvioida
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sisaisen valvonnan ja riskienhallinnan toimivuutta ja tarkoituksenmukaisuutta osana
paivittaista toimintaa. Tietotekniikan tuottama seurantatieto yhdistettyna osaavan
henkiloston suorittamaan tulosten lapikayntiin mahdollistaa tehokkaan jatkuvan ar-
vioinnin. Paivittaiseen toimintaan ja prosesseihin sisaan rakennetun jatkuvan seu-
rannan lisaksi on tehtava tarpeen mukaan erillisia, maaraajoin toteutettavia arvioin-
teja.

Johdon on harkittava erillisten arviointien tarve ottaen huomioon:

aikaisempien seurantojen ja arviointien tulokset,
valvontatarpeeseen vaikuttavien muutosten maara,
muutosten luonne ja laajuus seka niihin sisaltyvat riskit seka
valvontaa suorittavien ihnmisten patevyys ja kokemus.

Kaytettaessa ulkoista palveluntuottajaa on arvioitava palveluntuottajan valvontajar-
jestelmaa ja sen vaikutuksia palveluja tilaavan organisaation riskeihin ja valvonta-
tarpeisiin. Varmistuakseen ulkoisen palveluntuottajan valvonnan toimivuudesta ti-
laaja voi tehda omia erillisia arviointeja palveluntuottajan sisaisen valvonnan ja ris-
kienhallinnan toimivuudesta. Tama edellyttaa palvelusopimuksessa olevaa mainin-
taa tarkastusoikeudesta. Riittava varmuus ulkoisen palvelujentuottajan sisaisen val-
vonnan toimivuudesta voidaan saada myos tutkimalla riippumattoman tarkastajan
raportointia, mikali saatavilla on tarkoitukseen soveltuvaa raportointia (esim. ISAE
3402 ja ISAE 3000). My6s palveluntuottajan antama raportointi voi joissain tapauk-
sissa tuottaa riittavan tiedon valvonnan toimivuuden varmistamiseksi.

Seurannan ja arvioinnin tuloksena saadut havainnot sisaisen valvonnan ja riskien-
hallinnan puutteista on raportoitava korjaustoimenpiteista vastuussa oleville henki-
IGille. Lisaksi havainnot puutteista on raportoiva organisaatiotasolle, joka on ainakin
yhta tasoa ylempana kuin korjaustoimenpiteista vastuussa olevat henkil6t.

8.2 Sisaisen valvonnan ja riskienhallinnan selonteko

Jokainen kaupunkikonsernin tilivelvollinen toimielin antaa osana toimintakertomus-
taan selonteon sisaisen valvonnan ja riskienhallinnan jarjestamisesta, valvonnassa
havaituista puutteista ja toimenpiteista niiden korjaamiseksi. Lautakunnat, liikelai-
tosten johtokunnat ja tytaryhteisodjen hallitukset kasittelevat ja hyvaksyvat selonteon
tilinpaatoksen yhteydessa.

Sisaisen valvonnan ja riskienhallinnan selonteon laatiminen edellyttaa hallinto- ja
johtamistavan, sisaisen valvonnan ja riskienhallinnan nykytilan ja kehittamistarpei-
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den arviointia. Arvioinnin on oltava jarjestelmallista ja organisaation kokoon ja ra-
kenteeseen nahden riittavan kattavaa. Selonteossa (laadintaprosessissa) arvioi-
daan kaikkia sisaisen valvonnan ja riskienhallinnan osatekijoita jarjestelmallisesti.

Keskushallinnon (kaupunginkanslia ja liikelaitokset), tarkastusviraston, toimialojen
ja tytaryhteisdjen sisaisen valvonnan ja riskienhallinnan arvioinnissa lahtokohtana
kaytetaan hyvaksyttya sisaisen valvonnan kuvausta. Arvioinnissa apuna kaytetaan
muun muassa sisaisen valvonnan muistilistaa ja riskienhallinnan kypsyysmallia
(katso Helmi- ja Tyyne-intranet). Selonteon tulee perustua dokumentoituihin arvioin-
tiaineistoihin, jotka todentavat arviointien tulokset ja laajuuden.

Sisaisen valvonnan ja riskienhallinnan selonteoista annetaan tarkempia ohjeita vuo-
sittain tilinpaatosohjeissa.

Kaytannossa seuranta, arviointi ja kehittaminen toteutuvat kaupunkikonsernin kai-
killa tasoilla, kun:

- Vastuu seurannasta on johtavilla viranhaltijoilla, tytaryhteisjen toimitusjohtajilla ja
toimielimilla

- Seurannassa ja arvioinnissa hyddynnetaan sisaisen valvonnan ja riskienhallinnan
kuvauksia ja raportointia

- Seurannan avulla tunnistetaan poikkeamia, jotka voivat olla merkki valvonnan
puutteista, ja voidaan ryhtya korjaaviin toimenpiteisiin ja kehittaa toimintaa

- Seurantaa tehdaan jatkuvasti ja saannollisesti seka erillisarviointeina

- Sisaisen valvonnan ja riskienhallinnan kuvaukset ja selonteko ovat osa seurantaa,
arviointia ja kehittamista

- Sisainen tarkastus arvioi sisaista valvontaa ja riskienhallintaa. Arviointi tukee joh-
toa sisaisen valvonnan ja riskienhallinnan toteuttamisessa

- Ulkoinen valvonta (tilintarkastaja, tarkastuslautakunta ja tarkastusvirasto) on riip-
pumaton toimivasta johdosta

- Seurannan ja arvioinnin perusteella kehitetdan muita sisaisen valvonnan osa-alu-
eita: hallinnon ja johtamisen jarjestamista, riskienhallintaa, valvontatoimenpiteita
seka tietoa ja viestintaa.

9. LITTEET

Liite 1 Johtaminen, valvonta ja riskienhallinta pahkinankuoressa
Liite 2 Toimivan sisaisen valvonnan tunnusmerkkeja
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Liite 1 Johtaminen, valvonta ja riskienhallinta pahkindnkuoressa

Perustehtdvan ja kaupunkistrategian toteuttaminen
Tuloksellisesti, vaikuttavasti ja tehokkaasti
Laadukkaasti ja vastuullisesti
Lainsa&déantéa noudattaen
Hyvan hallinnon periaatteiden mukaisesti
Osallistavasti, avoimesti ja [@pinakyvasti
Kuntalaisten ja muiden asiakkaiden etujen mukaisesti

Johtamisen, valvonnan ja riskienhallinnan osatekijoiden muodostama kokonaisuus

Johtaminen ja hallinnon Riskienhallinta Valvontatoimenpiteet
jarjestaminen = Osa strategia- ja talousarvio-prosesseja « Varmistetaan ja edistetaan
* Organisaatiorakenne, tehtavat, vastuut ja paivittaista toimintaa perustehtavan ja tavoitteiden
ja toimivalta (hallintos&ants, = Riskien tunnistaminen ja arviointi toteuttamista (kohtuullinen varmuus)
toimintasaannét, delegointipaatskset, * Riskienhallintakeinoista ja + Hallitaan riskeja
tehtavan- ja prosessikuvaukset..) -vastuista paattaminen « Ehkaistaan, tunnistetaan ja korjataan
« Ammattitaitoinen ja osaava henkildstd « Strategian ja talouden riskit virheita ja lain- tai ohjeiden vastaista
* Tavoitteiden (strategiset, toiminnalliset = Toiminnalliset riskit toimintaa
ja taloudelliset) asettaminen = Ulkoiset riskit + Raataldidaan toiminnon tavoitteiden ja
* Organisaatiokulttuurin luominen ja = Kaupunkikonsernin merkittavat riskit. luonteen seka uhkaavien riskien
vahvistaminen mukaan
Ylimman johdon esimerkki ja viestinta + Arvioidaan valvontatoimenpiteiden
Léhie_slilhepkiléiden merkittava rooli kustannukset vs. hyoty.
Henkiloston asenteet.

Tieto ja viestinta

+ Tietoa tarvitaan strategisten ja toiminnallisten tavoitteiden maarittamiseksi, paatéksentekoon, toiminnan ohjaamiseen ja valvontaan
seka riskien hallitsemiseksi

» Tiedon on oltava oikeaa, ajankohtaista, olennaista ja riittavaa

¢ Johto méaarittelee, mita tietoja se tarvitsee, miten tieto valitetdan, milla valineilla ja koska tietoa tarvitaan

« Johto jarjestaa seurannan, raportoinnin ja controller-toiminnot

¢+ Johto viestii henkilskunnan vastuista siséisessa valvonnassa ja riskienhallinnassa

* Riskiraportointi on osa talouden ja toiminnan raportointia

* Kaupungin toimintakertomuksessa annetaan tiedot sis@isen valvonnan ja riskienhallinnan seké konsernivalvonnan jarjestamisesté ja
keskeisista johtopaatoksista

 Siséinen valvonnan ja riskienhallinnan kuvaukset laaditaan, hyvaksytaan ja yllapidetaan.

Sisdisen valvonnan ja riskienhallinnan seuranta, arviointi ja kehittiminen

» Seurataan, arvioidaan ja kehitetaan tiedon perusteella organisaation kaikilla tasoilla

* Vastuu seurannasta on johtavilla viranhaltijoilla, tytaryhteisdjen toimitusjohtajilla ja toimielimilla

* Seurannassa ja arvioinnissa hyddynnetaén sisaisen valvonnan ja riskienhallinnan kuvauksia ja raportointia

¢ Seurannan avulla tunnistetaan poikkeamia, jotka voivat olla merkki valvonnan puutteista, ja voidaan ryhtyd korjaaviin toimenpiteisiin ja
kehittaa toimintaa

¢ Seurantaa tehdaén jatkuvasti ja sdanndllisesti seka erillisarviointeina

 Sisdisen valvonnan ja riskienhallinnan kuvaukset ja selonteko ovat osa seurantaa, arvicintia ja kehittdmista

* Siséinen tarkastus arvioi siséiistd valvontaa ja riskienhallintaa. Arviointi tukee johtoa sis@isen valvonnan ja riskienhallinnan
toteuttamisessa

¢+ Ulkoinen valvonta (tilintarkastaja, tarkastuslautakunta ja tarkastusvirasto) on riippumaton toimivasta johdosta

e Seurannan ja arvioinnin perusteella kehitetddn muita sisaisen valvonnan osa-alueita: johtamista ja hallinnon jarjestamista,
riskienhallintaa, valvontatoimenpiteita seka tietoa ja viestintaa.

4 ™
Sisaisen valvonnan ja riskienhallinnan
osatekijat muodostavat kokonaisuuden,
joka tukee perustehtévén ja
kaupunkistrategian toteuttamista

Sisainen valvonta on suunnittelua ja
ohjausta, péivittdista toimintaa seké
seurantaa ja arviointia

Organisaatiokulttuuri ja asenteet ovat
onnistuneen valvonnan perusta
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Liite 2 Toimivan sisadisen valvonnan tunnusmerkkeja

a) oikea henkild
b) tekee

c) oikeita asioita
d) oikeaan aikaan

e) oikein

Miten varmistetaan, etta

Toimivan sisdisen valvonnan tunnusmerkkeja

Kaytannossa sisdisen valvonnan toimivuutta voidaan testata kysymalla:

Esimerkkeja nakokulmista, joita kunkin
kysymyksen kohdalla voi pohtia:

a) rekrytoinnin onnistuminen; osaamisen

varmistaminen; oikeus tehtavan tekemiseen
(esimerkiksi delegointipaatos)

b) tekeminen on tuloksellista eli tehtavat

d)

hoidetaan ja tavoitteet saavutetaan. Tuloksiin
vaikuttavat mm. resurssit (riittavasti
henkildstda, toimivat tyovalineet ja
tietojarjestelmét) seka henkildstdn
sitoutuneisuus ja motivaatio

lainsdadantd maarittelee toimialan keskeiset
tehtavat; tehddan strategisten ja muiden
tavoitteiden kannalta olennaisia asioita;
tydntekijat tietavat, mité pitda tehda
(toimenkuvat, toimivalta ja vastuut ovat
selkeitd)

lainsdadanndn maaraaikoja noudatetaan; tyst
organisoidaan ja tybaikaa seurataan;
paatéksenteon tueksi saadaan oikeaa tietoa
oikeaan aikaan

toimitaan lakien, ohjeiden ym. mukaisesti;
tuloksia ja poikkeamia seurataan (raportit,
asiakaspalaute jne.); tavoitteet saavutetaan
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