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Johdanto

HenkilGtietojen suojasta sdddetdan EU:n yleisessé tietosuoja-asetuksessa (EU 2016/679),
jaljempana "tietosuoja-asetus”. Tietosuojalaki (1050/2018) tarkentaa tietosuoja-asetuksen
saadoksia. Lisaksi monet lait, esimerkiksi salassapitolainsdadéntd, ohjaavat sita, miten
henkil6tietoja on kasiteltava.

Tietosuoja-asetus sisaltaa rekisterdidyn oikeuksia ja vastaavasti rekisterinpitéjén ja
henkildtietojen kasittelijan velvollisuuksia.

Kaupunki sovittaa yhteen toiminnassaan yksityishenkildiden yksityisyyden suojan ja hallinnon
toiminnan avoimuuden ja julkisuuden lainsdédanndsséa séadetylla tavalla. Hallinnon julkisuutta
koskeva ohjeistus annetaan erikseen.

Nama linjaukset sisaltavat ohjeita siita, miten tietosuojalainsdddanndn mukaiset velvoitteet
taytetaan kaupungin toiminnassa. Ohjeita tdydennetédan, kun lainsdadannén soveltamisesta
saadaan tarkempia ohjeita valvontaviranomaisilta.

Helsingin kaupunki kasittelee henkiltietoja vain, kun se on kaupungin toimintojen toteuttamiseksi
valttamatonta ja sille on lain mukainen peruste. HenkilGtietojen kasittelysté tiedotetaan avoimesti.
Henkil6tietoja voidaan kerata vain tiettyd, nimenomaista ja laillista tarkoitusta varten.
Henkilotietoja on kasiteltava siten, ettd varmistetaan tietojen asianmukainen turvallisuus ja
luottamuksellisuus.

Henkildtiedot sailytetdan vain niin kauan kuin se on tarpeen késittelytarkoituksen toteuttamiseksi.
Henkil6tietoja voidaan sailyttéda pidempié aikoja, jos henkil6tietoja kasitellaan yleisen edun
mukaisia arkistointitarkoituksia tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia
varten.

Tiedonohjaussuunnitelmassa maéritellaén arkistoitavat tiedot ja niiden sailytysajat. Arkistoitavien
tietojen sailyttdmisessa on huomioitava, ettéd on toteutettu asianmukaiset tekniset ja
organisatoriset toimenpiteet rekisteroityjen yksityisyyden suojaamiseksi.

Postiosoite: PL1, 00099 HELSINGIN KAUPUNKI kaupunginkanslia@hel.fi www.hel fi
Kayntiosoite: Pohjoisesplanadi 11-13, 00170 Helsinki +358 9 310 1641 y-tunnus: 0201256-6



l Helsinki I

HELSINGIN KAUPUNKI 3/14
Kaupunginkanslia

Keskeiset maaritelmat

Henkilotieto

Henkilotiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan henkil66n liittyvia
tietoja.

Tunnistettavana pidetaan henkild3, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti
tunnistetietojen, kuten nimen, henkildtunnuksen, sijaintitiedon, verkkotunnistetietojen taikka
yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen,
taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

HenkilStietoja ovat nimen ja henkildtunnuksen liséksi esimerkiksi osoite, puhelinnumero,
sahkopostiosoite, auton rekisterinumero, kiinteistétunnus ja IP-osoite seké kaikki henkil66n
liittyvat tiedot kuten kyseista henkil6a koskevat terveystiedot, hanelle annettuja kaupungin
palveluja koskevat tiedot, henkilon tulotiedot ja hanen yksityiselaméansa koskevat tiedot.

Henkildtietoja ovat sellaisetkin tiedot, joista ei suoraan kay ilmi keta ne koskevat, mutta jotka ovat
yhdistettévissa luonnolliseen henkil66n yhdistamalla tiedot muualta saatavaan tietoon.

HenkilGtietojen kéasittely

Henkildtiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan henkil66n liittyvia
tietoja. Henkil6tietojen kasittely tarkoittaa muun muassa tietojen keradmista, tallentamista,
jarjestamista, jasentémista, sailyttamista, muokkaamista tai muuttamista, hakua, kyselya,
kayttoa, tietojen luovuttamista siirtamalla, levittdmalla tai asettamalla ne muutoin saataville,
tietojen yhteensovittamista tai yhdistadmista, rajoittamista, poistamista ja tuhoamista.
Henkil6tietojen katsominenkin on henkildtietojen kasittelya.

HenkilStietojen kasittelylla tarkoitetaan siis toimintoa tai toimintoja, joita kohdistetaan
henkil6tietoihin joko automaattista tietojenkasittelya kayttden tai manuaalisesti.

Henkilorekisteri

Helsingin kaupunki keraa henkilétietoja eri rekistereihin tietojen kayttdtarkoitusten mukaan.
Rekisterissa olevat tiedot on keratty samaa kayttdtarkoitusta varten. Rekisterilla tarkoitetaan
mité tahansa jésenneltya henkilotietoja siséltédvaa tietojoukkoa, josta tiedot ovat saatavilla tietyin
perustein. Rekisteri voi syntya niin sdhkdisesti kuin paperillekin tallennetuista tiedoista.

Rekisterinpitaja

Rekisterinpitajalla tarkoitetaan ihmista tai organisaatiota, joka yksin tai yhdessa toisten kanssa
maarittelee henkildtietojen kéasittelyn tarkoitukset ja keinot.

Helsingin kaupungin rekistereiden osalta rekisterinpitéjina ovat yleensa toimielimet:
kaupunginhallitus, lautakunnat ja johtokunnat. Helsingin kaupungilla rekisterinpitéjan tehtavat on
delegoitu toimielimilta viranhaltijoille. Rekisterinpitajana voi olla myds viranhaltija, jos rekisteri
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liittyy viranhaltijalla lainsdédanndn, hallintoséannon tai delegointipdatéksen nojalla olevan
erityistoimivallan kayttoon.

Rekisterdity

Rekisterdity tarkoittaa henkilda, jonka tietoja on keratty rekistereihin ja jonka tietoja kéasitellaén.
Rekisterdity voi olla esimerkiksi kuntalainen, asiakas tai kaupungin tydntekija.

Tietosuoja-asioiden vastuunjako Helsingin
kaupunginorganisaatiossa

Hallintosdanndén 8 luvun 1§ 1 momentin 5 kohdan mukaan kaupunginhallitus vastaa, ettd kaupunki
tayttaa tietosuojalainsdddannon velvoitteet ja valvoo niita.

Tietosuojavastaava

Tietosuojavastaavan asema ja tehtavat maaraytyvat tietosuoja-asetuksen 38 ja 39 artiklan nojalla.
Tietosuojavastaava mm. neuvoo ja ohjeistaa tietosuojalainsdddannén mukaisista velvollisuuksista,
seuraa, etté tietosuojalainsdadoksia kaupungin toiminnassa noudatetaan ja tekee tahan liittyvia
tarkastuksia. Lisdksi han tekee yhteisty6td valvontaviranomaisen eli tietosuojavaltuutetun
toimiston kanssa ja toimii sen yhteyspisteena henkildtietojen kasittelyyn liittyvissé kysymyksissa.

Tietosuoja-asetuksen 37 artiklan mukaan rekisterinpitdjan ja henkildtietojen kasittelijan on
nimitettavéa tietosuojavastaava aina, kun tietojen kasittelyad suorittaa jokin muu viranomainen tai
julkishallinnon elin kuin tuomioistuin. Tietosuojavastaava raportoi suoraan kaupungin ylimmalle
johdolle eika hanelle saa antaa ohjeita siita, kuinka han suorittaa tehtévansa.

Rekisterinpitdjan on tuettava tietosuojavastaavaa antamalle télle resurssit, jotka ovat tarpeen
taman tehtavien tayttamisessa, samoin kuin paasyn henkildtietoihin ja kasittelytoimiin.

Linjaus 1: Tietosuojan vastuunjako

Tietosuojavastaava

Helsingin kaupungin tietosuojavastaavan virkaan ottamisesta paattéa hallintosdannon 8 luvun 1
§:n 5 kohdan mukaan kaupunginhallitus. Hallinnollisesti tietosuojavastaava sijoittuu
kaupunginkanslian hallinto-osastolle.

Kaupungin tietosuojatiimi

Tietosuojan toteuttamisen varmistamiseksi kaupunginkanslian hallinto-osastolla on
tietosuojavastaavan alaisuudessa kolme hénté avustavaa henkil64, joista yksi on kelpoinen
toimimaan tietosuojavastaavan sijaisena.

Tietosuoja toimialoilla, virastoissa ja liikelaitoksissa
Toimialojen, virastojen ja liikelaitosten johdolla on vastuu toiminnan lainmukaisuudesta tietosuoja-
asioissa.
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Tietosuojan vastuuhenkild

Kullakin toimialalla, virastossa ja liikelaitoksessa on nimetty tietosuojan vastuuhenkil, joka toimii
tietosuoja-asioissa yhteyshenkilona kyseisen organisaation ja tietosuojavastaavan vélilla, opastaa
ja neuvoo omaa organisaatiotaan tietosuoja-asioissa, osallistuu oman organisaationsa tietosuojan
vaikutustenarviointiin seka hankintoihin, jos sopimuksen perusteella toimittaja tulee
kasittelemaan henkilétietoja kaupungin lukuun.

On suositeltavaa, etta tietosuoja-asioiden vastuuhenkild on koulutukseltaan lakimies. Jos tdma ei
ole mahdollista, tulisi vastuuhenkildn olla hallinnon asiantuntijatehtavissa toimiva.

Rekisterin vastuuhenkild

Jokaiselle henkilorekisterille on nimetty vastuuhenkild, joka omalta osaltaan vastaa kyseisen
rekisterin tietosuojasta ja rekisteriselosteen lainmukaisuudesta. Rekisterin vastuuhenkil6 vastaa
rekisterdityjen tietopyyntdihin vastaamisesta seka rekisterodityjen tiedonoikaisemisvaatimusten ja
muiden rekisterdityjen oikeuksien toteuttamisesta.

Avustava henkil6kunta
Vastuuhenkildiden liséksi toimialoilla, virastoilla ja liikelaitoksilla on oltava riittévasti avustavaa
henkilékuntaa, joka osallistuu erityisesti rekisterdityjen tekemiin tietopyyntdihin vastaamiseen.

Tietoturva

Tietoturva-asiat liittyvat olennaisesti tietosuojaan. Kaupunginkansliassa tietosuojavastaavan
tukena tietoturva-asioissa toimii tietohallinto ja erityisesti tietoturva-asiantuntija. Lisaksi
toimialoilla, virastoissa ja liikelaitoksissa on oltava nimetty vastuuhenkilé6 myés tietoturva-
asioissa.

Sijaisjarjestelyt
Kaikkien tietosuoja- ja tietoturva-asioissa vastuussa olevien henkildiden osalta huolehditaan, etté
sijaistusjarjestelyt ovat riittavat.

Rekisterdidyn oikeuksista ja rekisterinpitajan velvollisuuksista

Tietosuoja-asetuksessa sédadetédan rekisterdidyn oikeuksista. Tietosuoja-asetus asettaa
vaatimuksia rekisterinpitajalle rekisterdidyn henkilétietojen suojaamiseksi ja niiden kéyton
kontrolloimiseksi. Rekisterdidyn oikeuksien toteuttaminen kuuluu rekisterinpitéjan
velvollisuuksiin. Rekisterdidyn oikeuksia on erilaisia ja ne vaihtelevat tietojen kasittelyperusteen
mukaan. Erilaisia kasittelyperusteita ovat esimerkiksi rekisterinpitajan lakisédateinen velvoite tai
suostumus.

Rekisterdidylla on mm. oikeus
e saada padsy omiin henkil&tietoihinsa
o tietojen oikaisemiseen: rekisterdity voi vaatia, etté rekisterinpitéja oikaisee virheelliset tai
puutteelliset henkildtiedot
o tullaunohdetuksi eli rekisterinpitéjan on rekisterdidyn pyynndsta poistettava
henkil6tiedot, jos henkilotietojen kasittely perustuu suostumukseen eiké henkilStietojen
kasittelylle ole muuta laillista perustetta

Rekisterdidylld on myds oikeus siirtda tiedot jarjestelmasta toiseen. Téma tarkoittaa, ettad
rekisterdidylla on oikeus saada henkildtietonsa jasennellyssa, yleisesti kdytetyssa ja koneellisesti
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luettavassa muodossa, jolloin ne on mahdollista siirtaé toiselle rekisterinpitajalle. Oikeus sisaltda
my06s mahdollisuuden saada henkildtiedot siirrettya suoraan rekisterinpitéjalta toiselle, mikali se
on teknisesti mahdollista. Tata rekisterdidyn oikeutta siirtaa tiedot jarjestelmasta toiseen ei
kuitenkaan sovelleta kasittelyyn, joka on tarpeen yleisté etua koskevan tehtavan suorittamiseksi
tai rekisterinpitéjalle kuuluvan julkisen vallan kéyttamiseksi.

Linjaus 2: Rekisterdidyn oikeudet

Kaupunki pyrkii toteuttamaan rekisterdidyn oikeudet mahdollisimman asiakasléhtdisesti.
Rekisteroity voi tehda pyynndn omien tietojensa saamiseksi tai tietojen oikaisemiseksi kaupungin
sahkoisen asioinnin kautta. Sdhkdisessa asioinnissa asiakas tunnistetaan vahvaa
tunnistautumista kayttaen. Vaihtoehtoisesti pyynnon voi tehda myds henkilokohtaisesti
kaupungin kirjaamossa ja erikseen nimetyssé toimialojen, virastojen ja liikelaitosten
toimipisteissa.

Tietosuojalinjausten taytantodnpanossa tulee pyrkia kehittaméan mahdollisimman helppoja
tapoja kaupunkilaisille saada itsedan koskevat tiedot kayttoonsa tietosuoja-asetuksen
tarkoittamalla tavalla (ns. my data -periaate).

Tietosuoja-asetuksen nojalla rekisterdidylld on oikeus saada lapinakyvaa informaatiota
henkildtietojen kasittelysta. Rekisterinpitéjan on toimitettava henkildtietojen kasittelya koskevat
tiedot rekisterdidylle tiiviisti esitetyssa, lapindkyvassa, helposti ymmaérrettévassa ja saatavilla
olevassa muodossa. Naiden tietojen on oltava julkisesti saatavilla ja ajantasaisia.

Rekisterdidylle on ilmoitettava héanen henkiltietojensa kasittelysta. Jos tiedot keratéan
rekisterdidylta itseltdan, on ilmoitus tehtava aina ja informoinnin on tapahduttava ennen tietojen
keraamista.

Linjaus 3: Rekisterdidyn informointi

Rekisterdidyn informointi toteutetaan kayttamalla Helsingin kaupungin internetsivuilla julkaistuja
asiakkaan oikeuksista kertovaa sivustoa ja rekisterikohtaisia rekisteriselosteita.

Rekisterinpitadjan osoitusvelvollisuus

Tietosuoja-asetuksen 5 artiklan mukaan rekisterinpitéjén on pystyttava osoittamaan, etta
henkildtietojen kasittelya koskevia periaatteita on noudatettu.

Henkildtietojen kasittelytoimet tulee dokumentoida siind maarin, etté tietosuojaviranomaiset
pystyvat jalkikéteen tarkastelemaan henkil6tietoja késittelevien organisaatioiden toimintaa ja
tarvittaessa varmistamaan henkiltietojen kasittelya siséltavien toimien lainmukaisuuden.

Kaikkien kéasiteltédvien henkilotietojen osalta on laadittava tietosuoja-asetuksen 30 artiklan
mukainen seloste kasittelytoimista kaupunkiyhteisen mallin mukaisesti. Rekisterinpitdjén on
pyynnosta esitettava seloste kasittelytoimista valvontaviranomaiselle.
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Rekisterinpitdjan osoitusvelvollisuutta voidaan tayttaa laatimalla organisaatio- ja
vastuukuvauksia, prosessikuvauksia, jarjestelmakuvauksia, kerédamalla lokitietoja henkildtietojen
kasittelysta seka laatimalla henkil6tietojen kasittelyyn osallistuvalla henkilstélle ohjeita ja
koulutusmateriaalia.

Tietosuojan toteuttaminen edellyttas sité, ettd kaikki henkilttietoja tydssaan kéasittelevat henkildt
tuntevat henkiltietojen oikeat kasittelytavat.

Linjaus 4: Rekisterinpitdjan osoitusvelvollisuus

Jokainen toimiala, virasto ja liikelaitos huolehtii siitd, etté se tekee tarpeelliset toimet
osoitusvelvollisuuden toteuttamiseksi. Naita ovat mm. selosteiden laatiminen
toimialan/viraston/liikelaitoksen kasittelytoimista ja tietosuojaa edistavien toimenpiteiden
dokumentointi. Kaupunki tulee toteuttamaan osoitusvelvollisuutta myés laatimalla
tietotilinpaatdksen.

Kaupungin viranhaltijat ja tyontekijat antavat salassapitositoumuksen. Henkil6stdn koulutus
tehdaén suunnitellusti ja huomioiden eri tehtavissa toimivien henkildiden erilaiset tiedon tarpeet.
Viime kadessa esimiehet ovat vastuussa siitd, etta heidan alaisensa ovat saaneet riittévan
koulutuksen ja perehdytyksen henkil6tietojen kasittelyyn. Henkildstolle annettu
koulutusmateriaali, koulutuksen ajankohdat ja koulutettujen henkildiden nimet tallennetaan, jotta
voidaan osoittaa tarvittaessa jalkikateen, ettd kaupunki on huolehtinut
kouluttamisvelvollisuudesta.

Tietojen suojaaminen

Tietosuoja-asetuksen mukaan rekisterinpitéjan ja henkildtietojen kasittelijan on toteutettava
riskid vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset
toimenpiteet. Arvioitaessa sitd, mitd néma toimenpiteet ovat, on otettava huomioon uusin
tekniikka ja toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka
ihmisten oikeuksiin ja vapauksiin kohdistuvat, todennékdisyydeltaan ja vakavuudeltaan
vaihtelevat riskit.

Linjaus 5: Tietojen suojaaminen
Tietojen suojaamisessa noudatetaan kaupungin tietoturvallisuusohjeita.
Lokitiedot

Lokitiedoilla tarkoitetaan téssa yhteydessa tietojarjestelmien kerddmia tietoja henkil6tietojen
kasittelysta kuten siita, kuka on lisénnyt, poistanut, muuttanut tai kdynyt katsomassa
henkilttietoja.

Lokitietoja kerdamalla rekisterinpitaja ja kasittelija voivat téyttda osoitusvelvollisuutensa siita,
ettad henkildtietoja ovat kasitelleet vain ne henkil6t, joilla on ollut heidén tyotehtaviinsa liittyva
peruste. Lokitietojen kerdaminen edellyttaa, ettéd kayttdoikeudet ovat henkilokohtaisia.
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Uusia tietojarjestelmia hankittaessa yhtena jarjestelmavaatimuksena on, etta jarjestelma keraa
lokitiedot henkil6tietojen kéasittelysta, myods tietojen katselusta.

Nykyisten tietojarjestelmien osalta selvitetaan lokitietojen kerddmisen mahdollisuudet. Mita
keskeisemmasta tietojarjestelmésta on kyse ja mita arkaluonteisempia sen keradmat
henkil6tiedot ovat, sita valttamattomampaa lokitietojen keradminen on. Jos jarjestelmassa
kasitellaan salassa pidettavaa tai arkaluontoista henkil6tietoa, on jarjestelméan kerattéva
lokitiedot myds henkildtietojen katselusta.

Kerattyja lokitietoja voidaan hyddyntaa vaarinkaytdsepailyjen selvittamisessa, rekisterdityjen
pyyntdihin ja tiedusteluihin vastaamisessa seka tietojarjestelmien kayttajien toiminnan
valvonnassa. Lokitietojen sailytysaika on 5 vuotta, ellei perustetta pidemmalle sailyttémiselle ole.

Vaikutustenarviointi: tietosuojan vaatimusten huomioiminen
toiminnan kehittdmisessa

Tietosuojaa koskeva vaikutustenarviointi (jaljempéna vaikutustenarviointi) on prosessi, jolla
pyritdadn varmistamaan henkildtietojen késittelyn yhdenmukaisuus tietosuoja-asetuksen
vaatimusten kanssa. Samalla toteutetaan rekisterinpitajan osoitusvelvollisuutta.

Jos tietyntyyppinen kasittely todennakdisesti aiheuttaa ihmisten oikeuksien ja vapauksien
kannalta korkean riskin, rekisterinpitdjan on ennen kasittelya toteutettava arviointi suunniteltujen
kasittelytoimien vaikutuksista henkilotietojen suojalle. Rekisterinpitaja vastaa
vaikutustenarvioinnista ja voi suorittaa sen yhdessa késittelijan kanssa. Tehtyé arviota voidaan
kayttda samankaltaisiin vastaavia korkeita riskeja aiheuttaviin kasittelytoimiin.
Vaikutustenarvioinnin tarpeellisuutta arvioitaessa on huomioitava kasittelyn luonne, laajuus,
asiayhteys ja tarkoitukset.

Vaikutustenarviointia tehdesséan rekisterinpitajan on pyydettéva neuvoja tietosuojavastaavalta,
joka seuraa tietosuojavaikutusten arvioinnin suorittamista. Késittelijan on annettava
rekisterinpitajalle arvioinnin suorittamiseksi tarpeelliset tiedot ja avustettava rekisterinpitajaa
vaikutustenarvioinnin tekemisessa.

Velvollisuus vaikutustenarviointiin koskee kasittelyprosesseja, jotka on aloitettu 25.5.2018 tai sen
jalkeen. Myds olennainen muutos kasittelyssa edellyttéda vaikutustenarvioinnin tekemista jo
olemassa olevalle késittelylle, erityisesti jos muutos vaikuttaa késittelyn riskiin. Arviointi on
suoritettava ennen prosessin tai jarjestelméan kayttéonottoa.

Jos arvioidut riskit ovat korkeat, eika niita saada kaupungin toimenpiteilla hyvaksyttavalle tasolle,
on rekisterinpitajalla velvollisuus ennakollisesti kuulla tietosuojaviranomaista sen selvittamiseksi,
onko jadnndsriski hyvaksyttava. Konsultoinnin yhteydessé tietosuojaviranomaiselle on
toimitettava vaikutustenarviointi kokonaisuudessaan.
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Linjaus 6: Vaikutustenarvioinnin tekeminen

Tarvetta vaikutustenarvioinnin tekemiseen arvioidaan alkukartoituksella. Vaikutustenarvioinnin
tarvetta arvioidaan kokonaisuutena, mutta vaikutustenarviointi tehdaan ainakin silloin kun

o kasitelladn arkaluonteisia tai hyvin henkilokohtaisia tietoja
e ollaan ottamassa kayttoon uutta teknologiaa, jota ei ole kaupungilla aiemmin kaytetty

Kaupungin toiminnan kehittamisessa kaytetédan Helsingin kaupungin kehittdmismenetelmamallin
(KEHMET) tietosuojaprosessia, johon on integroitu vaikutustenarvioinnin tekeminen.
Hankinnoissa vaikutustenarviointi on aloitettava jo hankintaa suunniteltaessa.

Rekisterinpitajan on tehtava tarvittaessa uudelleentarkastelu arvioidakseen, tapahtuuko kasittely
tietosuojaa koskevan vaikutustenarvioinnin mukaisesti, ainakin, jos kasittelytoimien siséaltdma
riski muuttuu. Tama voi edellyttda alkuperaisen vaikutustenarvioinnin paivittamista ja uusia riskia
véhentavia toimenpiteita.

Toimialojen, virastojen ja liikelaitosten tietohallinnot ja tietosuojan vastuuhenkil6t avustavat
vaikutustenarvioinnin suorittamisessa ja ehdottavat arvioinnin tekemista huomatessaan sen
tarpeelliseksi.

Tietoturvaloukkausten ilmoittaminen

Henkil6tietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena
henkil6tietoja tuhoutuu, havida, muuttuu tai niihin paasee kasiksi ulkopuolinen taho, jolla ei ole
oikeutta kasitella tietoja. Tietoturvaloukkaus voi tapahtua vahingossa tai tahallisesti.

Henkilotietojen tietoturvaloukkauksia ovat esimerkiksi tietojen [ahettdminen vaéaralle henkildlle,
murtautuminen henkilStietoja sisaltavaan jarjestelmaan, hakkerointi, kadonnut muistitikku,
varastettu tietokone tai kadonnut henkilétietoja sisaltava paperi.

Rekisterinpitajan tulee tehda valvontaviranomaiselle ilmoitus henkiltietojen tietoturva-
loukkauksesta ilman aiheetonta viivytysté heti ja viimeistaan 72 tunnin sisall siita, kun loukkaus
on tullut rekisterinpitéjan tietoon.

Valvontaviranomaiselle tehtavan ilmoituksen tulee siséltaa vahintaan seuraavat kohdat:

e kuvaus, mitéa on tapahtunut

o mikali mahdollista, niiden rekisterdityjen ryhmat ja lukuméaarat, joita loukkaus on koskenut

e tietosuojavastaavan nimi ja yhteystiedot

o millaisia vaikutuksia henkilétietojen tietoturvaloukkauksella voi todennékdisesti olla
rekisterdidylle

e kuvaus niista toimenpiteista, jotka rekisterinpitaja aikoo toteuttaa tai jotka se on jo
toteuttanut haittavaikutuksen lieventamiseksi ja tilanteen ratkaisemiseksi.

Jos ilmoitusta ei pystytd tekem&an 72 tunnissa, on rekisterinpitéjan ilmoitettava
valvontaviranomaiselle perusteltu syy viivastykselle.
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Jos loukkaus todennékdisesti aiheuttaa suuren riskin yksilon oikeuksille ja vapauksille, eri-
merkiksi identiteettivarkauksien, maksuvélinepetosten tai muun rikollisen toiminnan muodossa,
on henkilttietojen tietoturvaloukkauksesta ilmoitettava rekisterdidyille.

Rekisterinpitéja voi ilmoittaa vuodosta julkisella tiedonannolla, esimerkiksi median vélityksella, jos
henkildkohtaisten ilmoitusten lahettdminen vaatisi kohtuutonta vaivaa.

Linjaus 7: Tietoturvaloukkaukset

Helsingin kaupunki varmistaa kyvykkyytensa havaita tietoturvapoikkeamat, selvittaa poikkeamien
syyt ja seuraukset seka vaikutukset yksityisyydensuojaan. Kaupunki minimoi poikkeamien
aiheuttamat vahingot seka tekee tarvittavat ilmoitukset.

Tietoturvaloukkausten osalta noudatetaan kaupungin tietoturvaloukkausprosessia ja se sisaltyy
kaupungin kriisiviestintaprosesseihin.

Hankinnat ja sopimukset

Rekisterinpitaja saa kayttaa ainoastaan sellaisia henkil6tietojen kasittelijoita, jotka toteuttavat
riittévat tekniset ja organisatoriset suojatoimet. Kasittelyn on taytettava tietosuoja-asetuksen
vaatimukset ja varmistettava rekisterdidyn oikeuksien suojelu. Téma voi edellyttaa
vaikutustenarvioinnin tekemisté jo hankinnan suunnitteluvaiheessa.

HenkilStietojen kasittelijélla tarkoitetaan luonnollista henkila tai oikeushenkil63, viranomaista,
virastoa tai muuta elintd, joka kasittelee henkildtietoja rekisterinpitajan lukuun.

HenkilStietojen kasittelijan suorittamaa késittelyd on méaritettéva rekisterinpitajan ja kasittelijan
valisellda sopimuksella. Sopimuksessa on sovittava erityisesti, ettd henkil6tietojen kasittelija

o kasittelee henkilotietoja ainoastaan rekisterinpitdjan antamien dokumentoitujen ohjeiden
mukaisesti

e varmistaa, ettd henkil6t, joilla on oikeus késitella henkil6tietoja, ovat sitoutuneet
noudattamaan salassapitovelvollisuutta

e auttaa rekisterinpitdjaa téayttdmaan rekisterinpitéjan velvollisuuden vastata pyyntéihin, jotka
koskevat rekisterdityjen oikeuksien kayttamista, seka

e auttaa rekisterinpitdjaa tayttamaan tietoturvaloukkauksia koskevan ilmoitusvelvollisuuden.

Henkilotietojen kasittelija on vastuussa vahingosta, joka on aiheutunut tietosuoja-asetuksen
vastaisesta kasittelysta vain, jos se ei ole noudattanut tietosuoja-asetuksessa sille asetettuja
velvoitteita tai jos se ei ole toiminut rekisterinpitajan lainmukaisten ohjeiden mukaisesti.
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Linjaus 8: Sopimukset

Taman ohjeen liitteend on malli rekisterinpitéjan ja kasittelijan valiseen sopimukseen liitettavasta
tietosuoja- ja salassapitoliitteestd, jossa on maaritelty henkildtietojen kasittelyn edellytykset.
Lahtdkohtaisesti kaupungin sopimuksissa kaytetdan tdman mallin mukaista liitetta. Tietosuoja- ja
salassapitoliite tai muut tietosuoja-asetuksen 28 artiklan vaatimukset tayttévat ehdot
sisallytetdan kaikkiin uusiin sopimuksiin, joiden perusteella kasittelija kasittelee henkilbtietoja
kaupungin lukuun.

Tietosuoja- ja salassapitoliite on osa kaupungin antamaa henkil6tietojen késittelya koskevaa
ohjeistusta.

Uusissa sopimuksissa on lisaksi huomioitava, etté

o rekisteroityja koskevat tiedot voidaan luovuttaa konekielisessa muodossa silloin, kun siihen
on velvollisuus

o tietojarjestelmét kerddvat kayttajalokitietoja tietojen kasittelystd (mukaan lukien tietojen
katsominen)

o tiedot pystytadn poistamaan jarjestelméasta joko rekisterdidyn pyynndsta tai
kayttotarkoituksen mukaisen sailytysajan paattyessa.

Voimassaolevat sopimukset, joiden perusteella kasittelija kasittelee henkildtietoja kaupungin
lukuun, kdydaan lapi sen arvioimiseksi, ovatko sopimuksen sisaltamat henkilotietojen kasittelya
koskevat ehdot riittavia takaamaan sen, etta henkildtietojen kasittely on lainmukaista.

Voimassa olevien sopimusten osalta voidaan joutua neuvottelemaan sopimusmuutoksista myos,
jos jarjestelmat eivat tayta kaikkien tietosuoja-asetuksen edellyttdmia teknisia vaatimuksia (esim.
oikeus saada henkildtiedot itselleen konekielisesséa muodossa, tietojen poistaminen joko
rekisterdidyn pyynnosta tai sailytysajan paattyessa).

Henkil6tietojen kasittely EU/ETA-alueen ulkopuolella

Henkilotietojen siirtaminen EU/ETA alueen ulkopuolelle voi heikentaé luonnollisten henkildiden
mahdollisuuksia kéyttaa oikeuttaan tietosuojaan ja erityisesti mahdollisuutta suojella
henkil6tietoja henkildtietojen tietoturvaloukkaustilanteissa. EU/ETA-alueen ulkopuolella
henkil6tietoja voidaan kasitella vain, jos EU/ETA alueen ulkopuolisten maiden tietosuojan taso on
tietosuoja-asetuksen asettamien edellytysten mukaisesti riittavalla tasolla.

Pseudonymisointi tarkoittaa henkil6tietojen kasittelemista siten, ettd henkilbtietoja ei voida enéaa
yhdistaa tiettyyn rekisterdityyn kayttamatta lisatietoja. Téllaiset lisatiedot sailytetdan erillaén
henkildtiedoista varmistaen, ettei henkil6tietojen yhdistamisté tunnistettuun tai tunnistettavissa
olevaan henkil66n tapahdu.
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Linjaus 9: Yleisté henkilotietojen kasittelystda EU/ETA-alueen ulkopuolella

HenkilGtietojen kasittelyn EU/ETA-alueen ulkopuolella tulee aina perustua tietosuoja-vaikutusten
ja -riskien arviointiin.

Suunniteltaessa hankintaa, joka siséltéda tietojen kasittelyd Suomen ulkopuolella, otetaan
huomioon, etta hankittava tietojarjestelma tayttéda Helsingin kaupunkikonsernin valmiusohjeessa
ja kaupungin tietoturvallisuusohjeissa asetetut vaatimukset tietojarjestelmien tietoturvasta ja
varautumisesta. Lisaksi huolehditaan siita, ettd voimassaole-via sopimuksia muutettaessa
otetaan huomioon alkuperdisessa sopimuksessa sovittu henkildtietojen kéasittelyalue. Esimerkiksi
on voitu sopia siita, ettéa tietyt palvelimet sijaitsevat Suomessa.

Linjaus 10: Korkeariskisten henkildtietojen késittely EU/ETA-alueen
ulkopuolella

Korkeariskisilla henkil6tiedoilla tarkoitetaan naissa linjauksissa seka lakisdateisessa toiminnassa
ettd muussa toiminnassa kasiteltavia:

e salassa pidettavia henkil6tietoja

e erityisia henkil6tietoryhmia koskevia henkildtietoja

o muita sellaisia henkil6tietoja, jotka ovat omiaan aiheuttamaan korkean riskin rekisterdidyn
oikeuksille ja vapauksille (kuten henkil6tunnus).

Euroopan komission hyvaksymilld mailla tarkoitetaan néissa linjauksissa EU/ETA -alueen
ulkopuolisia maita, joiden tietosuojan tason komissio on hyvaksynyt riittavéksi. Jos komissio on
hyvaksynyt tietosuojan tason riittavaksi tietyilla erityisjarjestelyilla, kuten Yhdysvalloissa Privacy
Shield -jarjestelyyn kuuluvien yritysten osalta, kaupunki sallii henkil6tietojen kasittelyn vain
seuraavilla edellytyksilla:

e palveluntuottajan pysymisté jarjestelyn piirissé seurataan
e palvelusta voidaan tarvittaessa luopua, jos yritys poistuu erityisjérjestelyn piirista

Paasaantdisesti kaupunki ei salli korkeariskisten henkil6tietojen kasittelyd EU/ETA-alueen
ulkopuolella lakisdateisessa toiminnassaan eiké kaupungin muussa toiminnassa.

Poikkeuksellisesti kaupunki sallii korkeariskisten henkildtietojen kasittelyn Euroopan komission
hyvaksymissa maissa silloin, kun salassa pidettévan tiedon tai muun korkeariskisen tiedon luonne
on sellainen, etta kaupungin omista lahtokohdista (esim. valmiuskysymykset) ei muodostu estetta
kasittelylle.

Poikkeuksellisesti kaupunki sallii korkeariskisten henkiltietojen kasittelyn EU/ETA —alueen ja
Euroopan komission hyvéaksymien maiden ulkopuolella silloin, kun jokin seuraavista edellytyksista
tayttyy:

o kasittely on vahaista ja valiaikaista (esimerkiksi kasittelija kasittelee korkeariskisia
henkil6tietoja poikkeustilanteessa kuten vikatilanteessa)
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o kasittelyn paaasiallinen tarkoitus ei ole henkiltietojen kasittely vaan siind on kysymys vain
jarjestelman tekniseen yllapitoon liittyvista tehtavista, jolloin kasittelija kasittelee
korkeariskisisia henkildtietoja pseudonymisoituina

e rekisterdity on antanut suostumuksensa kasittelylle ja

o kaupungin palvelun luonne on sellainen, ettd kasittely voidaan perustaa
suostumukseen ja suostumukseen perustuva kasittely ei vaaranna palvelun
kayttajien tasapuolista kohtelua

o lakisaateiseen palveluun voidaan tuottaa ylimaarainen lisdpalvelu, joka perustuu
suostumukseen. Tall6in lakisédateinen palvelu pitéa kuitenkin voida tuottaa myos
ilman suostumukseen perustuvaa lisépalvelua

Lisaksi seuraavien edellytysten on aina taytyttava:

o tietosuojan tosiasiallinen riittava taso varmistetaan ennen sopimuksen tekemista
e noudatetaan tietosuoja-asetuksen asettamia edellytyksia tietojen siirrolle kolmansiin maihin.

Linjaus 11: Véhériskisten henkildtietojen kasittely lakisdateisessa
toiminnassa EU/ETA-alueen ulkopuolella

Vahariskisilla henkildtiedoilla tarkoitetaan néissa linjauksissa muita kuin erityisid henkil6-
tietoryhmia koskevia henkil6tietoja, salassa pidettavia henkiltietoja tai luonteeltaan muuten
korkeariskisia henkilétietoja.

Paasaantodisesti kaupunki sallii lakisaateisessa toiminnassa kasiteltévien vahariskisten
henkil6tietojen kasittelyn vain EU/ETA-alueella ja Euroopan komission hyvaksymissa maissa.

Poikkeuksellisesti kasittely EU/ETA-alueen ja Euroopan komission hyvaksymien maiden
ulkopuolella sallitaan seuraavilla edellytyksilla:

o kasittely on poikkeuksellisesti tarpeellista
o tietosuojan tosiasiallinen riittédva taso varmistetaan ennen sopimuksen tekemista
e noudatetaan tietosuoja-asetuksen asettamia edellytyksia tietojen siirrolle kolmansiin maihin.

Linjaus 12: Véhariskisten henkildtietojen kasittely muussa kuin
lakisaateisessa toiminnassa EU/ETA-alueen ulkopuolella

Muussa kuin lakisaateisessa toiminnassaan kaupunki sallii véahariskisten henkil6tietojen kasittelyn
EU/ETA-alueella ja Euroopan komission hyvaksymissa maissa. Niiden ulkopuolella kasittely
hyvaksytéan seuraavilla edellytyksilla:

o tietosuojan tosiasiallinen riittava taso varmistetaan ennen sopimuksen tekemista
e noudatetaan tietosuoja-asetuksen asettamia edellytyksia tietojen siirrolle kolmansiin maihin.
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Lisatietoja

Tyontekijat saavat ohjeistusta henkiltietojen kasittelysta esimiehiltaén, rekisteriselosteessa
mainituilta vastuuhenkil6ilta, toimialan, viraston tai liikelaitoksen tietosuojan vastuuhenkil6lta tai
tietosuojavastaavalta.

Tietoturvaan liittyvissé kysymyksissa neuvovat kunkin toimialan, viraston tai liikelaitoksen
tietoturvan asiantuntijat.

Sopimuksiin ja hankintoihin liittyvissa kysymyksissé neuvoo kukin toimiala, virasto ja liikelaitos
omien sopimustensa osalta. Tarvittaessa voi olla yhteydessa kaupunginkanslian oikeus-
palveluiden sopimukset ja hankinnat -tiimiin.

Tietoa rekisterdidyn oikeuksista ja henkildtietojen kasittelysta Helsingin kaupungilla on sivustolla

www.hel.fi/tietosuoja.

Liite: Tietosuoja- ja salassapitoliite
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