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Muutama peruskasite

Luottamuksellisuus ... tiedon salassa pito
Tieto varjellaan asiattoman ulottuvilta

EReYS s tiedon luotettavuus
Tieto sailyy sellaisena kuin se on tarkoitettu, eika vaaristy

Saatavuus ... e tiedon kaytettavissa oleminen
Tieto on saatavilla silloin kun sita tarvitaan

TodennuUSs ..o kayttgjan tunnistaminen
Tiedetaan varmasti kuka tietojen kayttaja on

Kiistamattomyys ... e kayton todentaminen
Voidaan varmistua siita mita tietojen kanssa kukin on tehnyt

Vaatimusten mukaisuus ...............c...c....e. kayttoympariston hyvaksyminen

Tietojenkasittely tai jarjestelma vastaa niita vaatimuksia mitka sille on maaratty.
Esimerkiksi korttimaksamisen teknisten vaatimusten mukaisuus.

Lisatietoja esimerkiksi Sanastokeskus TSK ry:n TEPA-termipankista ja kyberturvallisuuden sanastosta

http://www.tsk fi/tiedostot/pdf/Kyberturvallisuuden sanasto.pdf
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http://www.tsk.fi/tiedostot/pdf/Kyberturvallisuuden_sanasto.pdf

Tietoturva

Tietojenkasittely LS

- Tietotekniikka c

Tietoturva liittyy moneen asiaan, mutta kaikki tietojenkasittely ei
ole tietoturvaa. Tietosuojaan (henkilGtietojen suojaamiseen) liittyy
tietoturvajarjestelyt, mutta myos muut asiat kuten hyva hallinto.
Tietotekniikka on muutakin kuin tietoturvaa. MyQs tietoturva
sisaltaa itsessaan monia ulottuvuuksia — jo pelkastaan tekninen ja
hallinnollinen tietoturva vaativat erilaisia osaamisia toteuttajiltaan.

Oman ty6si sujuvuuteen liittyvaan tietoturvaan saat
perusasioita naista tietoiskuista.



HELSINKI

Tietoturva liittyy niin digitaalisten tietojen turvaamiseen kuin
tietojen turvaamiseen paperilla, kuvissa, keskusteluissa,
kaikissa tilanteissa ja paikoissa.



Helsingin tietoturvassa
onnistumisen perustana

Vastuullisuus
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Lahtokohtana on henkiloston vastuullinen asenne tietoja kasitellessaan.
Onnistumisen mahdollistaa hyva tehtavien osaaminen, mya0s tietoturvassa.
Onnistumista tukee turvallinen, luotettava, sujuvaan tydntekemiseen sopiva

tieto- ja viestintatekniikka.









Tybasemaan

kirjaudutaan omalla henkil6kohtaisella
kayttajatunnuksella,

toisten henkildiden tunnuksia el saa
kayttaa.

Helsingin kaupungin henkiloston
sahkoisen identiteetin perustana on
henkilokohtainen tietoverkon
toimialueelle kirjautumisen tunnus
("AD-tunnus”).

Useissa tapauksissa Helsingin
tydaseman (verkon) kayttgjatunnuksella
Kirjautuminen riittaa kayttajan
todentamiseen.




Kayttajatunnukset, kayttooikeudet Resl

Tybasemaan ja kaupungin verkkoon kirjaudutaan yhdella
tunnuksella ("AD-tunnus”, AD = Active Directory).

Toihin voidaan tarvita useita kayttajatunnuksia.
Kayttajatunnuksia tarvitaan, koska niiden perusteella
maaritellaan oikeudet tietoihin ja tietojarjestelmiin ("ohjelmiin”).

Tunnuksia on useita, koska jotkut jarjestelmat eivat kayta
kaupungin AD-tunnusta kayttajan tunnistamiseen. Joihinkin
taas kirjaudutaan automaattisesti AD-tunnuksella kirjautumisen
jalkeen (kertakirjautuminen; SSO = single sign-on”).

Kirjautumisissa on aina kaytettava omaa kayttgjatunnusta
eika salasanoja saa kertoa muille.

Kayttgjatunnusta ja/tai salasanaa ei mydskaan saa sanoa
puhelimessa eika lahettad sahkodpostitse, vaikka joku niita
tiedustelisi.

Yllapitajat eivat tarvitse eivatka kayta kayttajien salasanoja.

Tarvittaessa yllapitotehtavat tehdaan yhdessa kayttajan kanssa.
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Kun poistut tyopisteelta,
lukitse ty0asema.
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Kun poistut tyopisteelta, lukitse tydasema.

Esimerkiksi Windows #+L (lock/lukitse) -nappailylla.
Laita myds tyOpaperit pois nakyuvilta.

Suojattava aineisto tulee laittaa

- - =n - - ‘
lukkojen taakse kun sita ei tarvita - J oAl
; ve e . e . . L RTRITTEIET BT R =
lukolliseen poytalaatikkoon, kaappiin ja/tai _'_,,,,t,[,f..’,.,.f,,,,-
=0 TETETETETETEIRT IR N B

huoneen ovi lukkoon. — 4 LLLLCLLL S

Nain myos yon ajaksi, silla :
yollakin tydtiloissa voi olla kulkijoita.

MIKSI:

Néakyvilla olevasta aineistosta voi nahdéa asioita,

jotka eivat kavijalle kuulu.

Avoimesti saatavilla olevan aineiston mukaan ottaminen kay
sekunneissa.

Tietojen oikeasta k&sittelysta vastaa han, kenelle tiedot on
annettu kayttoon.

Ps. Windows-nappainta kayttavat pikanappaimet

https://support.microsoft.com/fi-fi/lhelp/12445/windows-keyboard-shortcuts
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SAHKOINEN ASIOINTI
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Asiointi.helfi -sivut
TUIPUNGIN B VELDT.A-D Tietoturva ja tietosuoja

Tietoturva o ]
Sdhkdinen asiointi Helsingin kaupungin
Kaupungin sahkdisten asiointipalvelujen kdayttaminen on turvallista. rekisteriselosteet
Kukaan ulkopuolinen ei nae asiointikansiotasi eiké viesteja, jotka
lahetat palvelussa.

Ndin loydat palvelut Nayta tyopoyta tal
Asiointipalvelut Pienenna kaikki
yhdella
napauksella

Helsingin kaupungin
tietojdrjestelmiluettelot

Kijautuminen ja tunnistautuminen

Asiointikansio ja omat tiedot : 3 N = 3 G s
Suojatun yhteyden tunnistaa siita, etta selaimen osoiterivilla

Tietoturva ja tietosuoja nikyva osoite alkaa https: (ei http:). alanurkkaan
Tuetut selaimet Yleisimmissa selaimissa suojatun yhteyden merkki on suljetun WP eE
Tulostettavat lomakkeet vihrean lukon kuva, joka on osoitekentan alussa. Asiointi.hel.fi

Tietoa kijautumisesta,

-sivuilla on lisgksi vihrealla teksti Helsingin kaupunki, joka
tarkoittaa, etta sivu on paremmin suojattu kuin sivu, jossa on
pelkka vihred lukon kuva. Salattua yhteyttd kayttavia sivuja ei
tallenneta tietokoneen valimuistiin.

Usein kysyttyd

Sahkaisten palvelujen kadyttd edellyttda kijautumista

pankkitunnuksilla, mobiilivarmenteella tai varmennekortilla. Ala Kertakirjautumisella

luovuta henkilokohtaisia tunnuksiasi toiselle henkilolle. valtion palveluihin
Helsingin kaupunki ei koskaan kysy kayttajilta pankkitunnuksia,

salasanoja, luottokortin numeroa tai muita tunnisteita puhelimitse, NEUVONTA
sahkopostitse, kirjeitse tai muulla tavalla. Huolehdi siita, etta SahkSiserasioinnin
kukaan ei paase niihin kasiksi. kdytdn tuki auttaa

Soucciaze . - s g o < — iointi.hel fi -sivuj
Jos kdytat tietokonetta, joka on muidenkin kaytossa (esimerkiksi :‘sa'l:t“c';\sséi.e SIRET
T ST ST D e R
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Jos tybasemaa ei juuri talla hetkella voi sulkea, niin naytolla nakyvat tiedot
voi laittaa nopeasti pois asiattomien nakyvilta
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pienentamalla naytto
pienentamalla kaikki
iIkkunat (nayta tyopoyta)
Kirjautumalla kyseisesta
sovelluksesta ulos
sulkemalla sovellus

tai sahko pois
naytosta ©

\ TICTOSUOIA
=0 Tietoturva ja tietosuoja
Tietoturva
Kaupungin sihkiisien asiointipalvelujen kiyglldminen on Lurvalll
Kukaan ulkopuolinen ei nde asicintikansiotasi eika viesteja, jotk
uls lihetdt palvelussa
tn

Suojalun yhleyden tunnistaas sitl, el selaimen osaiterivill2 o
osoite alkaa https: (ei attp:).

Yieisimmiss#d selaimissa suajalun ghlegden merkki on sulielun vibrein
lukon kuva, joka an asoitekentzin alussa. Asiaintihel.li sivailla an
lisdksi vihredlld teksti |lelsingin kaupunki, joka tarkoittaa, etrd sivi on
parerrnin suojalin kuin sivi, jossa on pellckd vibired tukon kova.
Salattua yhreyttad kayttavia sivuja ei tallenneta tietokoneen

tai lapparin kansi kiinni

i

Nayttaa tyhjan tyopoydan

(tai tuo takaisin

ikkunat juuri edeltavan
"desk”

nappailyn jalkeen)

Pienennéa kaikki
yhdella
napauksella
alanurkkaan
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Nayton suojakalvo (tietosuojakalvo)

Estaa nayton sisallon
lukemisen sivusta
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TyOhuonejarjestelyt, sermit, ikkunakaintimet toimivat tilaratkaisuina nayton

lukemisen estamiseen. Samoin poydan sijoittelu.
od ! --»__.--..‘m‘
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Myos eta- tai matkatoissa ) -

(monipaikkaisessa ty0ssa)
on katsottava etta tietoja
el paase asiattomille

_ N Tietosuojakalvoa voi kysya lahituelta (ICT-tuki)
kahvilassa, kirjastossa,
ratikassa, kokoushuoneessa...
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Poistuessa

‘Muuta tilin asetuksia
Lukitse

Kirjaudu ulos

Vaihda tilia

a 2 0O mog € § BN - @ S *
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= Lahtiessasi kirjaudu ulos tietokoneelta ja
p " e "n e L] K] e =n
" jata kone kayntiin verkkoon liitettyna, niin
I;;' ohjelmien paivitykset voidaan ladata silla aikaa.
ey painlnel
Mo ik . Saanndlliset tietoturva-, korjaus- ja muut
uuta tilin asetuksia _ _ S ST L
ohjelmistopaivitykset pitavat tietokoneympariston
Lukitse mahdollisimman hyvana kayttaa ja turvallisena.
Kirjaudu ulos Aamulla koneen kaynnistys viimeistelee mahdolliset yon Tydpaikan
alkana tulleet paivitykset. tapana voi
sl (Sammuta-kaynnista tai Kaynnista uudelleen) ~ ollamyoGs
tietokoneiden
o B Windows Media Player © Energian saastamiseksi vieminen
Outlock 2016 . .. . - kaappiin
l . sahkot voi kytkea
Windows PowerShell lut g ) ) vuoron |OpUSS&
e yOksi pois
. Windowsin apuohjelmat B = € naytosta
d) l Windowsin valvontatykalut m
HH £ [ m Oi 8 e £ ~amile 20

= 982018
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Toinen kayttaja
1

¥ d Kaynnista uudelleen

Lepotila
Sammuta
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Salasanat
Tunnusluvut
a

"""



Keksi salasanoille muistisaannot
Salasanat ja tunnusluvut ovat
arvokkaita kuin avaimet

Niita el kannata sailoa nakyvilla.

Hyva salalause/tunnusluku onp itk a,
sinun helppo muistaa ja

muiden vaikea arvata.

15... pituus ainakin 15 merkkia
Aa Bb Cc Dd Ee Ff ... isoja ja pienia kirjaimia
0123456 ... numeroita
+=-/1:; .. muita merkkeja
tai ainakin pitka, joka ei ole perusmuotoinen sana
Eri tunnukset eri paikkoihin.
Eri tunnukset tdihin ja omiin kotiasioihin.

Salasanoja/PINneja tarvitaan viela moneen
palveluun.

Ps. Viestintaviraston salasanalinko:
pidempiparempi.fi

22
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Jopa yli kymmenen vuotta sitten verkkopalvelusta
varastettuja salasanoja kiertada verkkorikollisten
hallussa. Jos vanha salasana viela kay jonnekin,
niin rikollinen saattaa paasta tekeméaan sen avulla
petoksia.

Kun kayttaa eri kayttétunnuksia (kirjautumisen
sahkdpostisoitteita) ja eri salasanoja eri palveluihin,
niin vaikka yhden palvelun salasana joutuisikin
rikollisen haltuun, niin silla ei paase muihin
palveluihin.

Jos salasana tulee annettua vahingossa
huijaussivulle, niin vaihda se heti, ilmoita lahituelle
(ICT-tuelle) ja omalle esimiehelle.

I

Edelleen tosi yleinen huijaus on sellainen, jossa
koetetaan saada kayttaja antamaan
huijausverkkosivulla jonkun palvelun kayttajatunnus
ja salasana.
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15 merkkia <
<sEiklukautta

Vaihda salasana 3 kuukauden valein
tal vailkka useamminkin

Kayta ainakin 15 merkkia pitkia salasanoja

udestaan



Eri salasanat ja tunnukset tOihin
kuin omiin koti/harrastusasioihin

Vaihda aina oletussalasanat
Ja -numerokoodit

Monivalheinen tunnistus on parempi
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Kexlin kyberopas palvelee myos
tyossa




Tyoasema

Tybasemissa kaytettavat ohjelmat on
standardoitu, osa on kaupunkitasoisia
vakio-ohjelmia, osa toimialan tai yksikon
omia. Ohjelmat on valittu siten, etta ne
ovat kaupungin ymparistoon soveltuvia
ja mahdollisimman yleiskayttoisia.

Tybasemiin asennetaan vain tyossa
tarvittavia ohjelmia, koska ylimaaraiset

ohjelma-asennukset saattavat aiheuttaa = =

hairidita muiden ohjelmien toiminnassa.
Kaupungin tydasemissa kaytettavia
ohjelmia el saa kopioida kotikayttoon,
se on laitonta.

u'

27



Toimintavarmuuden takaamiseksi [
tydasemaymparistdt on mahdollisimman

vakioituja. Kaupungin tydasemat on laadittu
tydtehtavien mukaisiksi. Kayttajien [ ]
mahdollisuuksia tehda omia asennuksia ja . |
laitteistoasetuksia on rajoitettu. /

Kaupungin tydasemat kuuluvat koko kaupungin
kattavaan tydasemaverkkoon. Tietoa on voitava.
tuottaa ja tuotetun tiedon on oltava jatkuvasti
tarvitsijoiden kaytettavissa. Taman vuoksi
tydasemien on oltava toimintavarmoja ja tietoa
on voitava sujuvasti ja turvallisesti siirtaa niin | T W
kaupungin sisalla kuin kumppaneillekin. | | gt W
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Kaupungin omistamista kannettavista tietokoneista,
tableteista, alypuhelimista ja muista laitteista on
pidettava hyvaa huolta. Katoamistapaukset pitaa
IImoittaa heti lahitukeen ja laitteen hankkineelle
henkilOlle sekd omalle esimiehelle.

Etakaytossa tydnantajan laitteita saa kayttaa
ainoastaan siihen valtuutettu tyontekija. Yllapito
vastaa viraston laitteista ja huolehtii, etta kayttajille
annettuihin laitteisiin on asennettu asianmukaiset
tietolilkkenteen salauksen, virustorjunnan ja
palomuuriohjelmat. Yllapito asentaa myos sallitut
etakayttoyhteydet.

Laitteiden kayttdjan on noudatettava annettuja
ohjeita.

Kayttaja el saa tehda laitteisiin omia asennuksia.
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Omat tyovalineet

Omaa tietokonetta, alypuhelinta
tai muuta laitetta kayttaessaan
henkilo itse vastaa siita, etta
tietoturva ei vaarannu.

Muilla kuin tydnantajan tarjoamilla
valineilla tehtavasta tietojenkasittelysta on
sovittava esimiehen kanssa.

Laitteen on oltava ajantasainen myos
virustorjunnan seka palomuurin osalta.
Omien tydvalineiden kayttdon liittyvat
etd/matkatydohjeet saat omalta
toimialaltanne tai yksikoéltanne.

Kaupungin tietojenkasittelya ei saa vaarantaa omia tydvalineita kaytettaessa.

;



Etayhteyden kaytto - kirjautuminen

Etayhteys Helsingin tydymparistoon saadaan tydtehtavien mukaan.
Se saattaa olla kaytettavissa muiltakin kuin tydnantajan hallinnoimilta koneilta.

Jotkin yleiset palvelut voivat olla kaytettavissa perustunnistautumisella (etakayton
kayttajatunnus ja salasana), mutta tyotehtaviin tarvittaviin palveluihin
tunnistaudutaan tyypillisesti kaksivaiheisella tunnistautumisella:

Ao
1. Siirry palvelun sisaankirjautumisen sivulle. %‘%.
2. Anna ensi etakayton kayttajatunnuksesi. "o,
3. Anna siihen liittyva salasana. 6’0/;,7/,
4. Jarjestelma tarkistaa ne, ja lahettaa palveluun rekisteroityyn sinun %/%
puhelinnumeroosi kertakayttokoodin (PIN-numero). ”
5. Anna koodi, jonka jalkeen paaset kayttamaan palvelua.

Usea perakkainen vaara kirjautumisyritys lukitsee kayttotunnuksen. a1



Etayhteyden kaytto - katkaisu

Kun etayhteys on kaynnistetty, niin se katkeaa automaattisesti, jos tietoliikennetta
el ole yhtaan pitkdhkoon aikaan. Kun yhteys on katkennut, ja jatketaan taas
sellaisia toita, joissa verkkoyhteytta tarvitaan, niin etayhteyden avaaminen vaatii
uudelleen kirjautumisen.

Kun kone kysyy kayttajatunnusta ja salasanaa, anna ne.
Kun jarjestelma lahettaa sinulle uuden PIN-numeron, syota se PIN-kyselyyn.

Ja jos kone on ollut levossa/suljettuna, mutta kayttokatkon jalkeen (esimerkiksi
takaisin toimistolle tultua) se jostain syysta muistaa hakea etakayttoyhteytta,
niin se saattaa pyrkia tunnistamaan etayhteyden. Normaalisti toimistolla el
kayteta etayhteytta.

Muista katkaista etayhteys kun tyoskentely paattyy ja et enaa kayta sita.

Matkalla etayhteys tydnantajan ohjeiden mukaan — valta julkista, suojaamatonta yhteytta. @



Helsingin kaupunginmuseo helsinkikuvia.fi / kuvaaja Vaino Kannisto
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ot toimi niilden mukaan.

Pida puhelin mukana, ala jata poydille.

Lukituskoodin kaytto paalla
niin etta naytto lukkiutuu kun puhelinta el
kayteta.

Tama koskee kaikenlaisia henkilokohtaisia alylaitteita
("personal digital assistant”).

Katso tyopuhelimesi oma, tarkempi ohjeistuksenne ja

n
Huomaa, etta puhelimeen tallennetut kuvat, yhteystiedot, viestit
tai muut tallenteet voivat sisaltad samanlaisia tietoja kuin
tietokone.

Tietojen salassapitoa ja suojaamista koskevat samat periaatteet
niin tietokoneissa, tableteissa, alypuhelimissa, muistitikuilla kuin
muissakin laitteissa ("tallennusalustoissa”). in
W\a
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Ja verkkokokouksessa (skype)

Esimerkiksi kelle soitetaan ongelmista.

ESim .

Nuolefjing,,
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Vaihda aina oma PIN

operaattorin oletusnumerosarjan tilalle

Pida nappaimiston lukittuminen paalla




Laukku
matkalla |

—_——.————

LL-1.9.2018 LL-1.9.2018 JR-1.9.2018 JR-1.9.2018 MP-1.9.2018 MP-1.9.2018

Pida laukku mukanasi kun sen sisalla on arvotavaraa
tai lukkojen takana kaapissa/huoneessa.

Arvotavaroita voi pitdd mukanaan pienemmassa laukussa tai taskuissa.
Tietokonetta voi kantaa muun nakoisessa kuin lapparilaukussa.
Jumppareppu ei nayta niin arvokkaalta kuin tietokonelaukku.
Luottokorttiyritysten mainosnimilappuja ei kannata laittaa laukkuihin.

Eika lapparin kanteen tarroja, jotka herattavat mahdollisen varkaan huomion.
Ne voivat houkuttaa varkaita.

Jos hallussasi on aineistoa, joka on pidettava koko ajan mukana, sille voi varata
oman pienen, mahdollisimman huomaamattoman asiakirjataskun, jossa aineisto
kulkee kokoustauolle/lounaalle/kahville silloin kun sita ei voi jattaa lukkojen taakse.

Matkalle otettavissa laitteissa vain matkalla tarvittavat tiedot.
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Tyhjan poydan periaate




Tyopaperit pois nakyvista

« Jos et juuri nyt voi heti laittaa aineistoja
pOydalta
Kansioon,
Kaappliin,
poytalaatikkoon
00IS nakyvilta,

niin laita - paperit tekstipuoli alaspain .+ paallimmaiseksi
o jotain aivan muuta.

.



Tulosteet




Tulosteet ajoissa talteen

Nouda tulosteet heti saman tien.

Muista ottaa alkuperaiset mukaan skannatessa/kopioidessa.

Muista myos skannatun tiedoston poistaminen yhteisesta
skannauskansiosta, jos skannatut tiedostot haetaan hakemiston kautta.

Kysy lahituelta ohjeita
kuinka teidan
Kirjoittimilla otetaan
"turvatuloste”

lostettaessa valitaan
turvatulostus ja joko

annetaan itse PIN-numero, g
joka syodtetdan myos

Kirjoittimella tal

kaytetdan henkilokorttia

tulostuksen kaynnistamiseen -
kirjoittimella. |
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Flappitaulu muistiinpanotaulu

Ota kokouksen muistiinpanot mukaan kokouksen jalkeen
Ala jata sivullisten nakyville tyomuistiinpanoja

.
| el e




Lajittele tietojate

TIETOSUOJAS/

Ei pahvia, muovia, kalvoja
tai muita tallenteita!

Tyhjennys / vaihto:
turvavalvomo




 Tietosuoja-aineistot (kuten

esimerkiksi henkil6tietoja sisaltavat
paperit) silppuriin tai silputtavien
laatikkoon lukkojen taakse.
Kierratyspapereihin vain julkista
tietoa sisaltavat paperit (lehdet,
mainoskKirjeet...).

CDt/DVDt ja tuhottavat muistitikut
(piirtoheitinkalvotkin yms.)
paikalliseen kerayspisteeseen
tietosisaltbnsd mukaisesti
tuhottavaksi.

Roskakoreihin vain niihin kuuluvia
roskia. Tietosuoja-aineistot
(kokouspaperit yms.) eivat kuulu
roskakoriin.

Kokoushuoneiden flappitaulujen/
muistiinpanovihkojen paperit
otetaan mukaan ja tuhotaan
kokouksen jalkeen tietosisaltonsa
mukaisesti.
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lukkojen
taakse




Niin tyGtiloissa suojattava tieto
kuin muukin arvokas aineisto
pidetdan lukkojen takana

ja se on siella my6s asiattomien
katseilta pillossa.

Tavalliset aineistot tavalliseen
lukittuun kaappiin / vetolaatikkoon,

korkeampaa turvaa tarvitsevat
arvonsa mukaiseen
paloturva / kassakaappiin.
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Avaimet

Kulkutagit
Kulkutunnistee




Pida avaimet mukanasi
taskussa tal kasilaukussa.

TyOavaimet kannattaa pitaa erillaan g \
kotiavaimista. 95)' /
Pida avaimet erilladn henkildkortin ripustuslenkista
tal muista tarkoista osoitetiedoista.

Yhteystietona avainlenkkiin vol laittaa harkinnan
mukaan kaupungin vaihteen puhelinnumeron
ellei toisin ole ohjeistettu.

MIKSI:

Avainten loytaja el heti voi arvata minne avaimilla
paasee.

Poydéalle jaaneet avaimet on helppo napata
sekunneissa ja itse et paase lukkojen takana olevilla
avaimilla takaisin.
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Pida myds tagit/kulkutunnisteet mukanasi
taskussa tal kasilaukussa kuten avaimet.

Erilladn henkildkortin ripustuslenkista
tai muista osoitetiedoista.

Tunnusnumero (PIN) pidettava erillaan tagista.

MIKSI: A,

i a . e : 110 Ol
Loytaja el heti vol arvata minne niilla paasee ja Yhity, th,
mika on ovi-koodi. 2 tyg 0‘;6’ O, » it

_ . ny. ¢
Ps. Tavanomaista korkeampaa turvaa vaativien & 5 W55 Kang
ilojen tagit (RFID-tunni k Ailyttas s g, Pong,
tilojen tagit (F tunnisteet) kannatta sailyttaa / b kg
sateilya lapaisemattomassa suojakotelossa, ettel ™ pés
niité voi etalukea. S,






lImoitus
haittaohjelmasta

Jos ty0oasemien "virustutka” havaitsee
haittaohjelmia, niin
Ict-tuki saa siitd automaattisesti tiedon ja sinun

kanssa sovitaan koneen siivoamisesta yhdessa.

Jos koneellasi on toimintahairid, niin
ota yhteyttd omaan ict-tukeesi!

Klikkaa ajatu

\ 9. kesskuuta 2016

Kalenteri

Kalenteri Sahkoposti lhmiset Tehtavat -

uksella

AAZA S D)ol Landin
Tentsvae Viestit

apareet 068
3
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Klikkaa ajatuksella

Selkeasti asiattomat viestit saa L POR T s e om
EA T )

Vastaanottaja

poistaa lukematta. ol AR,

Shift+delete -nappaily

Hyvi asiakas,

pOIStaa OUtIOOklssa VIeStin Tietoja el nle saatavilla Apple tilin.
viematta sita Poistetut viestit

Khikkaa tasta My Apple-id, ja sinut ohjataan sivulllemme kirjautua tarkistaa

(Deleted itemS) -kanSioon_ puuttuvat tiedot.

Ystavallisin terveisin

Apple-tuki

Ei kannata vastata, eika klikkailla
mukana olevia linkkeja. o

Roskaa voi tulla viestien sekaan, vaikka postiamme jatkuvasti siivotaan.

Lapi tulleista roskista ei ole valttaméatonta ilmoittaa ict-tuelle, toki saa ilmoittaa.
Jos ongelmana on muutakin kuin muutama, yksittainen roskaposti,

ota reippaasti yhteytta lahitukeesi.

orT vacy =

L-2762 Luxembourg Alle retugheder forbeholdes
Lahettdja: "System Admin" <rad: @u :
Paivays: 23. heinakuuta 2018 klo 11.38.51 Ui(+3
Vastaanottaja: System Admin <rac b A

Aihe: Tilin virhe

Sinulla on kaksi (2) lukematonta viestid, mutta et voi kayttaa niita, koska posti laatikko ylitti kiintion tai

rajoituksen. Napsauta tatd jos haluat kdyttaa viesti sivua ja kirjoittaa tiedot menetettyjen viestien
kayttamista varten. 5 3

http:::hormantuuttialaihmeesséaklikkaatataeieiei
Avaa linkki nancaittamalla tai napguyttamalla.

Viemalla hiiren kohdistimen

osoitteen paalle ndkee minne se veisi,

mutta ala klikkaa!




Virustorjunta

Tybasemissa on keskitetty virustorjunta. Tietokoneen toimintaa hairitsevien
haittaohjelmien leviamisnopeus ja maarankasvu ovat niin suuria, etta
virustorjuntaohjelmistojen tunnistus ei aina valttamatta pysy ajan tasalla.
Taman vuoksi on tarkeaa kayttaa harkintaa sahkopostin ja internetin kaytossa.

Ala avaa oudoilta lahettajilta tulleita viesteja, eika niiden liitetiedostoja.

Ala avaa tutuiltakaan tulleita viesteja, jos niiden aihekentta ("otsikko”) herattaa
varovaisuutesi. Ota vaikka yhteytta lahettajaan, ja kysy onko viesti todella
hanelta sinulle tarkoitettu.

Ala vilita eteenpain saamiasi virusvaroituksia. Kaupungin haittaohjelmatorjunta
saataa jatkuvasti roskapostin suodatusta automaattisesti.

Jos ty0aseman kaytossa on ongelmia, ota reippaasti yhteytta ict-tukeesi.
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HaittaOhjelmia ‘ : wm@ on poistetty k@ Ota sis.s:o k1t O6n
(viruksia) voi tulla /

tietokoneelle Ala ota sisaltoa kayttoon
- _ o tuntemattomissa Office asiakirjoissa
siirrettavilta tallennuslaitteilta, sahkdpostiliitteing,
vanhoista taltioista ("levyista®), viestien klikattavien linkkien paasta,
varmistuksista ja ihan asiallistenkin verkkosivujen liitteista ("mainosliitteista”).
("vanhoista tiedostoista”), S .

s



Haitallinen sisalto

Operaattorin
tietoliikenteen
suodatus

Haittaohjelmasuodatus
sisa- ja ulkoverkon
reunalla

Vastuullinen asenne,
oivaltaminen

’S‘ @ -

X o Tletolukenteen teknlsen laadun vaIVonta
. O \\& \\s Y
Osaaminen ~___—

Haittaohjelmasuojaus ja tydaseman palomuuri

i o

4

o) 4O



Tietoturvallinen e
tekniikka

@Haltalllsesta verkko- ja viestitietoliikenteesta @@@ U
pyritaan automaateilla siivoamaan teknisesti m Hareoncimsiops
vaarallinen sisalto.

‘ Haitallinen siséalto voli tulla sinansa ihan
asiallisen tietoliikenteen seassa. VaStU U | | | sSuus

 Tarkein osa tietoturvassa onnistumista on
henkilon oma vastuullinen
asenne tietojenkasittelyyn
tehtavissaan tarvittava ajantasainen

®
.



Tiedostojen suojaamiseen kaytettavia salakirjoitusohjelmia voi
kysya ICT-tuesta.

TyoOpaikan Windows 10 -ymparistossa erillisen muistitikun
salaaminen onnistuu kayttojarjestelman BitLocker-toiminnolla:

1.
2.

3.

Liita (tyhja) muistitikku koneeseen.

Valitse resurssilistauksessa muistitikun kohdalta

"Ota BitLocker kayttoon” —valinta.

Anna pitka salasana, joka vaaditaan muistitikun tietojen
avaamiseksi. Salasana pyydetaan kahdesti, jotta se tulee
Kirjoitettua oikein.

Salaaminen tyhjensi tikun ja sita voidaan jatkossa kayttaa
antamalla salasana uudestaan, kun muistitikku liitetaan
koneeseen.

Jos salasanaa el muista, niin muistitikkua ei saa auki, mutta
sen voi ottaa kayttoon (tyhjana) taas uudestaan uudella
salasanalla. Hakemistolistauksessa salatun muistilaitteen
tunnistaa lukon kuvasta.

BitLocker (E:)

Salasana

[




B B R - | Resurssienhallinta

Tiedosto Aloitus Jaa

Leikepoyta Jarjesta

I o > Pikakaytts

Tiedostot

= Tyopoyta

& Videot

« ' Datadisk (D:)
HELSINKI (E:)
HALLI

¥

Ladatut
tiedostot

Tyopoyta

Laajenna

v Usein kaytetyt kansiot (9)

HH
Valitse

-

v d Hae: Pikaka... ©

{
Tiedostot

Kanslii Avaa uudessa ikkunassa

Kiinnita pikakayttoon
Ota BitLocker kayttoon
Tarkista HELSINKI (E:) virusten ja vakoiluchjelmien varalta

Siirto (
Yhteis|
)

Casiie] |

29 kohdetta
Anna kéyttooikeus kohteeseen

Avaa kannettavana laitteena
7-Zip

Hiiren oikea klikkaus

Valitse

muistitikun kohdalla

"Ota BitLocker kayttoon”

Anna pitka salasana
kahdesti

Tiedosto

Muistitikun salaaminen
tyopaikan Windows 10:ssa

v

Aloitus Jaa

EH

Valitse

v

Leikepoyta Jarjesta

N A > Pikakaytts

) Tiedostor v Usein kéytetyt kansiot (9)

] 4

Tyopoyta Ladatut
tiedostot

= Tyopoyta
@ Videot
y Datadisk (D:)
HELSINKI (E:)

Tiedostot

Valitse, miten haluat poistaa taman aseman lukituksen

9 s
Skchdsta [v1 Poista aseman lukitus salasanan avulla

Salasanojen tulee siséltda isoja ja pienid kirjaimia, numeroita, valilyénteja ja erikoismerkkeja.
Anna salasana m

Kirjoita salasana uudelleen

[] Poista aseman lukitus dlykortin avulla

Sinun on asetettava alykortti. Alykortin PIN-koodi vaaditaan, kun aseman lukitus poistetaan

Seuraava

Peruuta




Muistitikut
kalkenlaiset
muistilaltteet

Tiedostojen jakaminen



4 gigatavun muistitikulle mahtuu yksi
puolentunnin jakso HDTV-laadun tv-sarjaa,
4 tuntia tavallisen laadun tv-ohjelmaa tai
valvontakameran kuvaa.

Puoli miljoonaa sivua muistiinpanoja
eli useita kymmenia hyllymetreja mappeja.

128 gigatavun muistitikulle 32 kertaa enemman

Kasittele siirrettavia muistilaitteita huolella

TyOkoneeseen liitettaessa
USB-tikku/muistilaite
voi siirtaa haittaohjelman mukanaan.

Virusskannaus mieluiten erillisella
tietokoneella.

Korkeampaa turvaa tarvitseva
aineisto on salakirjoitettava muistilaitteelle
laitettaessa

ja samalle tikulle vain saman laatuista
aineistoa (ei sekaisin julkista ja salattavaa
samalle muistitikulle).

Yksi muistitikku kullekin kayttotarpeelle — ei
kannata laittaa kaikkea sekaisin
yhdelle ja samalle muistitikulle.

Kun tikulle on kerran laitettu salassa
pidettavaa aineisto, niin sita saa kayttaa enaa
ainoastaan salatulle aineistolle (ei saa
Kierrattaa julkisen aineiston kayttoon).
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PIN-suojattu salattu
muistitikku sisaltaa
numeronappaimiston

USB-muistin salaaminen

MyOs salakirjoituksella suojattuja
muistitikkuja on saatavilla. Niiden
avaaminen vaatii kayttgjan itse keksiman
PIN-numeron antamisen.

Jos PIN unohtuu, niin tikku pitaa alustaa
uudelleen ja tiedot tyhjentyvat.

Tallainen tikku sopii suojattuun tiedon
siirtoon tietokoneiden valilla, muttei
pitkaaikaiseen tallentamiseen.

Automaattinen lukitus suojaa muistitikun,
kun se irrotetaan tietokoneesta.

Kayttaja antaa tikkuun oma PIN-
numerokoodin. Sama muistitikku voi toimia
Windows-, Mac- ja Linux-ymparistoissa.

Tarvittaessa kysy muistitikkujen kaytdsta
teidan omalta lahituelta (ICT-tuki).

Joissain ymparistoissa USB-tikkuja el saa
kayttaa ilman erillista lupaa.
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Muistitikku voi siséltaa ohjelmia,
joita ei née sen siséllysluettelossa

Muistitikulle mahtuu kokonainen
kaynnistyva kayttojarjestelma,
jolla saattaa voida kaynnistaa
tietokoneen

USB-muistitikkujen kytkeminen

Joissain ymparistoissa USB-tikkuja el saa
kayttaa ilman erillista lupaa, silla
muistitikkujen mukana voi tulla
haittaohjelmia, jotka kaynnistyvat
automaattisesti liitettdessa tikku koneeseen.

Mahdollisuuksien mukaan kannattaa kayttaa
verkosta "irrallisia” laitteita esitelmiin
tilaisuuksissa, joissa useita tikkuja kytketaan
koneeseen esitysten siirtamiseksi.

Olisi hyva virusskannata muistitikku erillisella
laitteella ennen kytkemista tydpaikan
verkkoon liittyvaan laitteeseen.

"Loytotikuista” ei tule
kokeilla mita sielta
|Oytyisi, vaan

vie 10ytynyt muistitikku I0ytGtavaroiden vastaanottajalle.
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Tiedostojaon kaytto

Muistitikun sijaan voi olla mahdollista kayttaa tiedostonjakoa tiedostojen siirtoon
kayttgjalta toiselle tai tietokoneiden valilla.

[

Esimerkiksi Helsingin kaupungilla kaytdssa olevalla OneDrive-palvelulla tiedosto
voidaan siirtda hallitusti. OneDrive |6ytyy esimerkiksi tyopaikan
Office 365-palvelusta (office.com).

Talletetaan tiedosto OneDriveen ja jaetaan se halutun kayttajan kanssa
lahettamalla hanelle sahkopostilla linkki tiedostoon.

Kun henkilo on hakenut tiedoston, niin sen voli poistaa OneDrivesta.
Nain tiedosto el unohdu jdamaan muistitikulle.
Kysy tiedostojen siirtopalvelusta omalta lahitueltasi / tietohallinnosta.
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{ Lataa

Tiedostot
Viimeisimmat
Jaettu

Roskakori tyhjat-huoneet-2018a

Helsingin kaupunki e

Sivustot auttavat
tydskentelemaan ryhman
projektien parissa ja jakamaan
tietoa mistd tahansa, milla
tahansa laitteella. Luo tai seuraa
sivustoja, niin ndet ne tassa.

Lihets linkki

Microgoft-o.

Zay Yeinhsen oma croansaatio fsenet,

= joilia on lnkde, vonat muckata

9" Toinen kayttaja «

233 wests feslomanen

e (s,

W &
Copt bkl

ahrwbdE

OneDrlve - Ison tiedoston jakammen
6 ‘u%@ % o g

5.2

[i] Poista pysyvasti 53 Siirra kohtegseen | Kopioi kohteeseen £ Nimea uudelleen tvalittu X @
~— Muokattu ™ Tiedoston\k\oT(S‘\\\\ _ Jakaminen
\\\\\\\\\ : 8. maaliskuuta Hallikainen Aaro 268 Mt £ Jaettu \\\\\\\\ L
3. kesERiita- . Hallikainen Aaro 61 Mt 2 Jaettu \\\\\\\\\\\
\\\\ @ % Kopioi linkki J Lataa [i] Poista pysyvasti =3 Siirrd kohtee
Lihetd linkki - X

Microsoft-tuo..

@ Yrityksen oma organisaatic jasenet, 5
joilla on linkki, voivat muokata.
Lataa tiedostot palvelimeen vetamalia ne tdhan

Toinen kay | X

(1 Toinen kayttaja

o

Lataa tiedosto OneDrive-pilveen
Valitse tiedosto

Valitse "Jaa”

Hae kayttdja, jolle jaat tiedoston
Lisda mukaan viesti ja "Laheta”

Q Toinen kay Toinen-ei

)

Kopioi linkki



OneDrive - Tiedoston kayttooikeudet

[»] Microsoft-tuctteiden tietosuoja... 8. maaliskuuta

Esikatsele Tiedoston kayttdoikeudet nakee ja

[*] tyhjst-huonest-2018a o . . _
niita voi muuttaa "Tiedot”-valinnasta

laa
Kopioi linkki 1. Valitun tiedoston kohdalla
Latas 2. Kllk.kaa” |
3. Valitse "Tiedot
Poista pysyvasti 4. Naet kayttajien tiedot
Siirra kohteeseen 5. ja voit muuttaa niita
. [ "Kayttooikeuksien hallinta”-valinnasta
Kopioi kohteeseen
Mimead uudelleen
Flow , ot > Videot
\ Versichistoria Nimi Muokattu Muokkaaja
Tiedot | Microsoft-tuotteiden tietosuoja 8. maaliskuuta Hallikainen Aaro
[*] tyhjat-huoneet-2018a 3. kesakuuta Hallikainen Aaro

Lataa tiedostot palvelimeen vetamalla ne tdhan

» | Microsoft-tuotteiden tietosuoja

Toinen kayttaja

Kayttooikeuksien hallinta
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Tarkeat tiedot
varmuuskopioidaan

ja kokeillaan silloin talloin ettd ne voidaan tarvittaessa palauttaa takaisin kayttoon.
TyOpaikan verkkoaseman kotihakemisto varmuuskopioidaan automaattisesti.
Tyoaseman paikallinen levy sopii vain sellaiselle tiedolle, jota ei kaipaa jos se haviaa.
Jos tiedot menevat kayttokelvottomiksi, niin varmuuskopioilta saadaan tiedot takaisin.
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Varmuuskopiot ovat paras vakuutus
kiristyshaittaohjeilmien varalle

Viime vuosina erilaiset kiristyshaittaohjelmat ovat nousseet uutisiin.
Tiedostot salakirjoittavan haittaohjelman ja myads laiterikosta johtuvan
tietojen menettamisen viimeinen suojakeino on ajantasaiset tietojen ja
ohjelmien varakopiot/varmuuskopiot.

Varmuuskopioita on erilaisia:

- Samalla laitteella/levylla oleva lahikopio silta varalta etta tarvitsee pian
ottaa vanha tieto kayttoon

- Eri tallennusvalineella (muistitikku, toinen tietokone, usb-levy...) oleva
samoissa huonetiloissa (samassa palotilassa) oleva melko tuore kopio
silta varalta etta tiedot tarvitsee asennella uudestaan

- Toisessa tilassa (pilvipalvelussa tms.) oleva turvakopio ison ongelman varalta

.



Tiedostojen sailyminen ja poisto

Varmuuskopiot otetaan tietyin saanndallisin ajoin. Tyypillista on, etta kotihakemiston
tiedot on mahdollista saada takaisin jonkin rajatun ajan takaa (esimerkiksi vuoden
tai muutaman kuukauden). Varsinaisten tietojarjestelmien tiedot taas
varmuuskopioidaan yleensa useiden vuosien ajalta.

TyOpaikan verkkoaseman kotihakemiston ja OneDriven tiedostot sailyvat siella
toistaiseksi. OneDrivessa kayttajan itse poistama tiedosto siirretaan ensin "sivuston
peruskayttajan roskakoriin” ja sielta se poistuu "toisen vaiheen roskakoriin” joista
kummastakin kayttaja voi sen itse viela kayda hakemassa takaisin kayttoon.

Roskakoreissa tiedostot eivat kuitenkaan kauaa saily — ehka kuukauden tai
muutaman kuukauden. Verkkoaseman kotihakemistosta poistettu tiedosto ei ole
kayttajan itse palautettavissa. Tydaseman paikallisesta hakemistosta poistettu
tiedosto taas |0ytyy tietokoneen paikallisesta roskakorista.

Q‘
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OneDrive - Tiedostojen hallinta
B kBt B0ofo =T R A%

O Etst kalkkialta & Avaa v 2 Jaa D Kopioilinkki 4 Lataa Caikateade iirra kohteeseen ([ Kopioi kohteeseen -- tvaiitty X O
TradGEtEE 2o Tiedoston poistaminen vie sen roskiin
Kopiot linkk

Nedastot

O N Lataa Muokiasi “ 1. Valitun tiedoston kohdalla

Viimelsimmat

jastty B Attachments Poista pyayvasti HaSdaenen Aarr 2 Kllkkaa
Q o R 3. Valitse "Poista pysyvésti”
P Helungo kaup + o Notebooks T Halkainen As 4. Vastaa kysymykseen.
\ Sheustot auttavat Nimed uudelleen
Y\ ettt i Videot Poistettu tiedosto on Roskakorissa

projedtien parissa ja jakamasn Flow
\ tietoa mesta tahansa milla
hanse latteelia Luo {9 seuraa

u.u\.'i);a nun ndet ne 13553

ja sen voi noutaa sielta takaisin.
Roskakorissa tiedosto ei kauaa
saily (ehka kuukauden).

Aaro@Helsingin kaupunkl
g ® 9 P Versiohistona

8 Asiakifjadoox

o
" Roskia b Haldkainen Aaro L]

0 Aaro@Helsingin ka--=-= e F

~ Lataa tedostot pakelimeen veta
X
B Asiakija.docx Poistetaanko Roskia.txt? H

Haluatko varmasti [hettdd kohteet sivuston
roskakorin?

____________ Poista pysyvisti 71
—_— E

|
~Roskia.txt




Roskakori - Tyhjenna, palauta, poista
A—W— Roskakorin voi tyhjentaa

L Etsi kaikkialta li] Tyhjenna roskakori é tai valita tiedoston jonka

1 palauttaa takaisin sinne

Hallikainen Aaro ROSka I(O I'I . . . .. .
Mmista se poistettiin  tal

Tiedostot
D Nimi Poistamispéiva | Poistanut
Viimeisimmat - . g
D Roskia.txt 14.8. "018 42 ———"7 " l-—{;II_lrtamen Aar 2 pOIStaa pysyvaStI
Jaettu P
Roskakori {/ jolloin roskat menevat
Helsingin kaupunid § \ toisen vaiheen roskakoriin
Etko loyda mita etsit? Tarkista Toisen vaiheen roskakori
\\\
>
___________ };:- 4 [ Poista pysyvasti ) Palauta
_—Paistetaanko?
7 :
\ Oletko varma, ettd haluat poistaa "Roskia.tdt™n R 08 ka I(D Il
\\ peruskayttajan roskakorista?
N

~
> @ [ Nmi- Poistamispaivd | Poistanut
Poista pysyvasti
@ [ Roskiatxt 14.8.2018 4:52 Hallikainen Aaro s



OneDrive - Poista pysyvasti

Toisen vaiheen roskakorin
tyhjentaminen
tai tiedoston poisto sielta

[ii] Tyhjenna roskakori

Toisen vaiheen roskaXori
poistaa tiedostot pysyvasti

C Nimi Poistamispaiva | eika niita enaa saa takaisin
' Roskia.txt 14MQ018 5:15 (el edes tietohallinto).
. . X
Poistetaanko pysyvasti?
Jos poistat kehteen "Roskia.tat" pysyvasti, et voi
palauttaa sita.
Poista pysywvasti m
Office 365:n perustoimintojen oppimisvideoita ‘
https://support.office.com/fi-fi/office-training-center

Officen vihjeita ja vinkkeja
https://support.office.com/office-training-center/featured-tips



https://support.office.com/fi-fi/office-training-center
https://support.office.com/office-training-center/featured-tips
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Sahkoposti

tavanomaiseen viestintaan

Ald uudelleen ohjaa tyopaikan sahkoposteja
yksityisiin postilaatikoihin.

Tarkista vastaanottaja huolellisesti.

Klikkaa ajatulksellz

TIEDOSTO gati=n LISAA ASETUKSET MUQTOILE TEKSTIA

Vastaanottaja... Kanslia

=1
Kopio...

Laheta Kanslian ICT <Kanslianict@hel fi>
Fiilokopio...

Aihe Kanslian HR <kanslianhr@hel fi>
Eanslian ICT-tuki < Mikrotuki@ hel fi>

B H = X Poista .. T EH - O %

Al e o] [P s

Liits Perusteksti Mimet Sisdllytd Tunnisteet Zoomaus OFf
- - - - - apuakh
Leikepd.., Zoomaus = Apuok

Kanslia Osaamiskeskus <kanslia.osaamiskeskus@hel fi»

Kanslia Tietotekniikka < kanslia.titek@hel fix

i -
\ = o o
o~ -

------ 2010 -

S Tenbosm Wt
W—
e

Kalenteri SShkGposti hmaset  Tehtauat <

3

Automaatti-
tdydennyksesta saa
osoitteen pois
klikkamalla X -raksia

E)
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sahkaposti Klikkaa ==tk

Hoidettaessa tybasioita séahkopostin avulla lahettajan 4,__@ S

tulee varmistua viestin perillemenosta. S = o 3w = & o
Huomioi, ettd henkilbkohtaiselle sahkdpostiosoitteelle e 8
lahetetty viesti ei valttamatta mene perille esimerkiksi == = =T
vastaanottajan pitkdn poissaolon tai verkkoliikenteen -
ruuhkaisuuden takia.

Virusvaaran vahentamiseksi ———y

liitteiden kasittelyssa on noudatettava huolellisuutta.

Tarpeettomia liitteita ei kannata lahettaa. Usein tekstin voi kirjoittaa suoraan
sanomakenttaan.

Liitetta ei pida avata, jos lahettdja on tuntematon tai sanomakentassa ei ole viestia.

Suurikokoisia tiedostoja ei kannata lahettada sahkopostin liitteend vaan kayttaa siirtoon
soveltuvaa ryhmatydtilaa tai esimerkiksi Helsingin tyokayttoon tarjolla olevaa
OneDirivea.

Sahkopostin kaytossa kiellettyja asioita ovat massapostitukset summittaiselle joukolle
seka ketjukirjeiden luominen ja valittaminen.
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Suojattu sahkoposti

Jos tarvitset salassa pidettaville
tiedoille soveltuvaa
sahkopostia, niin kysy
paikalliselta tueltanne kuinka
saat sellaisen kayttoosi.

Helsingin kaupungilla on tarjolla
Viestintaviraston hyvaksymaa
laatua oleva suojatun
sahkopostin jarjestelma sita
tyossaan tarvitseville.

uaureyi|jeH oJey eleeany / pundney uibuisjaH
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Turvallinen asiointi

Turvallinen tietojen vaihto onnistuu
asiointijarjestelmilla.
Niissa vastaanottaja tunnistetaan luotettavasti

pankkitunnuksilla tal puhelimen
mobiilivarmenteella.

Olet tunnistautumasse pelveluun
asiointi.hel.fi

Valitse tunnistusta pa

¥y M @ (=
K ™ Csuuspankki
Cﬂ Handelsbanken | A S-I‘.,m.ig::
ke Ban nkk
o %

Aktia S8astops

© suomif Fminos pa

s P tse, mitd
E Tunnistus 55

Kayttdja voidaan yksiloida tunnistamatta
tai tunnistaa vahvasti (tai vAhemman vahvasti)
tai olla kokonaan yksil6iméatta

(anonyymikaytto, tunnistamaton kayttaja)
78



Rajoitetun
kayttajaryhman
vhteistyoskentely

Helmen tyotilat ja extranet-tyotilat
soveltuvat rajoitetun kayttajaryhman

tiedon jakamiseen ja yhdessa tuottamiseen.
Tyotilat kaupungin sisaisille ryhmille,

extranet-tyotilat myos yhteistydkumppanelille.

Helmi = Hakusivusto > Haku

Lisatietoja: | extranet

Helsingin kaupunki
Tyotilaextranet

Extranet-tyotilat
Extranet-tyotilat on tarkoitettu kaupungin henkiléston ja ulkopuolisten
yhteistyohon, johon liittyy tietoaineiston kasittely extranet-portaalissa.

Omat tyotilat
8 -
“extranet”

oo Helmesta
tyotilat

hakusanalla
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Microsoft Teams

Toimialalla tai yksikolla voi olla
kaytossaan myos
Microsoft Teams ryhmatyoymparisto.

Teams-tyoyhmat voidaan rajata
tietyille, kutsutuille osallistuijille.
Tyoryhmaan voli kutsua muitakin kuin Helsingin sahkopostin kayttajia.

Muut ryhmatyoymparistot

Jos kaytetaan muita verkosta Ioytyvia tyovalineita, niin aina tulee huolehtia, etta
tiedot joita siella kasitellaan voidaan kasitella kyseissa ymparistossa.
Lopputuotteet (raportit, tekniset piirustukset, videot...) tulee aina huolehtia niille
kuuluvalle paikalle kaupungin hallitsemiin ymparistoihin, tietojarjestelmiin ja
arkistoihin. Tyoymparistolle on hyva olla ainakin kaksi vastuullista paakayttajaa.

.

Tt




Internet

Kun internetia kaytetaan tyopaikalta, tydaseman tunnistetiedoista ja kayttajan sahkdpostiosoitteesta selviaa, etta kayttaja on
Helsingin kaupungin palveluksessa.

Internetin kaytosta jaa aina tietoa jonnekin. Kohdepalvelimet pitavat kirjaa siita, mista yhteyksia on otettu. Naita tietoja

saattaa joku taho kayttaa esimerkiksi suoramarkkinointiin ja roskapostien lahettamiseen. Niitd saatetaan kayttad myos
roskaviestien vaarennettyina lahettgjatietoina. Kaupungin jarjestelméat saavat kerata kayttétietoja siita, mihin kaupungin
tydasemilta on otettu yhteyksid. Lokeja saa kayttda mahdollisissa ongelmatilanteissa.

Internetissa on sivuja, jotka pyytavat kayttajaa rekistertitymaan. _ o _
Rekisterditymisissa ei saa kayttaad kaupungin jarjestelmien kayttajatunnuksia ja salasanoja.

Tyohon liittyvassa rekisteroitymisessa voi kylla kayttda omaa, julkista tydsahkodpostiosoitetta, mutta salasanan on oltava
kullekin palvelulle omansa.

Internetista ei pida tarpeettomasti kopioida tiedostoja. Vaikka aineisto (kuva tms.) on verkossa saatavilla, niin niihin liittyy silti
tekijanoikeuksia. Tiedostot voivat myos sisaltaa haitallista ohjelmakoodia.

Jos verkkosivu ehdottaa liséosien asennuksia, niin niita ei pida asentaa. _ _
Uusien, tydssa tarvitsemiesi ohjelmien asentamiseksi pyyda apua lahitueltasi (ICT-tuki).

Internetista ladattavat suuret tietomassat kuten suoratoisto voivat hidastaa koko tietoliikenneverkon toimintaa. Kaupungin
tietoverkko on suunniteltu ty6tehtavissa tarvittavia tietolikennemaaria varten, joten valta tyohon liittymatonta suoratoistoa.

.



|| || || || ||
SOS|aaI|sen medlan OhleISta Kokeile Helmen hakua...

Helmi > Hakusivusto =

Verkkofoorumeilla (sosiaalisessa mediassa) toimimiseen
liittyy samanlaiset tietoturvan ja tietosuojan periaatteet kuin
muissakin keskustelu-, tiedonkasittely- ja ryhmatyoymparistoissa.

Tietoturvan kannalta erityisena piirteena on varoa luottamuksellisen tiedon paljastamista verkkokeskusteluissa
tai postauksissa (esimerkiksi henkilon yksilGivien tietojen paljastamista, jotka kuuluvat tietosuojan piiriin).

Verkkofoorumeilla on my6s hyva tiedostaa, ettd foorumin kayttgjia ei valttamatta ole vahvasti tunnistettu.
Verkkokeskustelut voivat myds vaaristya, jos keskustelun osia voi poistaa tai muuttaa.

sosiaalisen median ohje jo

Ja vaikkakin verkkopalvelut ovat erittain hyvin saatavilla, niin silti voi olla tilanteita joissa verkon sosiaaliseen
palveluun ei paase kirjautumaan.

Palvelimet voivat sijaita missa pain maailmaa tahansa, ja se voi vaikuttaa mahdollisuuteen osallistua
palveluun. Rajatulle kayttajaryhmalle varattu sosiaalisen median ryhma ei valttamatta sovellu tietojen
luottamuksellisuuden sailyttdmiseen kunnolla.

Omasta kayttétunnuksesta tulee pitda hyva huoli. Jos joku muu paasee niilla palveluun, niin han voi esiintya
toisena henkilona ja aiheuttaa ongelmia esimerkiksi pyrkimalla kaappaamaan kayttajan muidenkin palveluiden
tileja.

Lisaa aiheesta: "Sosiaalisen median tietoturvaohje” VAHTI 4/2010
https://www.vahtiohje.fi/web/guest/johdanto27



https://www.vahtiohje.fi/web/guest/johdanto27

Tietotekniikkaong
kysy paikallises







Tunnista tyohosi liittyvien

[ ] [ ]
tIEtOjen aI'VO Julkista
avointa tietoa
Rajoitetulle kayttajajoukolle kaikille
Esimerkiksi ei salassa pidettavaa tietoa
yhteistydryhmat

Keskeneraiset wfy
tyot

Rajoitetulle kayttajgjoukolle
salassa pidettavaa ja
erityissuojattavaa tietoa

Esimerkiksi erityiset,
arkaluonteiset henkilotiedot

=

Rajoitetulle kayttajdjoukolle
salassa pidettavaa tietoa

7/ Esimerkiksi
~—— henkildtietoja
\\ taloustietoja

valmisteluaineistoja
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Valitse tyovaline joka
soveltuu tiedoille

Helsinki uudistui

T
SIL ’E
Tiedento  Musl

Kagunkbilaken kansalta m
p gy e I
Lo (isiE

|

.

.

Helmi, tyotilat

OneDrive
Teams
Office 365

RS .lL“.If;‘;"”JT.‘,' o Intern et| .
Helmi, extranet =l £

tarjonta

= Julkiset
Helmi = }I ™ pilvipalvelut

Kaupalliset
perusratkaisut

Toimialoille ja
palveluille
hankittavat
jarjestelmat
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Helsingin ICT-kehittamismenetelmat

CT_j arj este I m i e n Kehittamismenetelmat
<eh|t_téjl_lle IOytyy tueksi  p et T st
Helsingin B

(e h |tt am | S m e N ete I m a't + Katso tulevat Kehmet-koulutukset tilta! utkdmus, foketlu, kettys var kayte
joita seuratessa tulee

Kehittdmismenetelmat

i N y Helsingin kaupungin ICT-kehittdmismenetelmat Miki Kehmet on
Kehitystyon edetessa
Kehmet-sivusto tarjoaa sinulle apua kun mietit, miten kehitat toimintaa tai edistét kehittamidl Poikkileikkaavat teemat
. . —~ hanketta tai hankekokonaisuutta. Tarjoamme k&sitteita ja menetelmia Menetelha ﬁsiakasléhtéisws
q u O m I O Itu a myOS yksittdisen kehityshankkeen tueksi sekd usean hankkeen johtamisen avuksi. Roolit#h v

i : Tietoturva ja tietosuoja
Ketigra ko
Tietoturva- ja tietosuojatason

. . Huomioi my&s Digipalveluopas suunnitellessasi palvelun digitalisoimista. .
tletOtU rvaan Ja Pefrene méaarittdminen

tletOSuoaan |”tt at Pmk::jat:. Tfetosuojan a'l,‘airl]pepiaaﬁeet
kysymyliset. yV Kehmet kokonaismalli ETE;SNE Tietoturvasuunnitelma

Tietoturvajérjestelyt

Sanasto

digi.hel.fi/kehmet ik Mwﬂ it

Palautteesi auttaa digitaalista

paremmaksi.



https://digi.hel.fi/kehmet/

Helsingin kaupungin oma
yleinen ohjeistus tietoturvasta

Tama esitelmakuvasarja on toimitettu Helsingin kaupungin kayttdon yleiseksi henkilokunnan ohjeeksi
tietoturvan asioista. Helmessa hae: "tietoturva”

Nama ovat yleisia esimerkkeja hyvista tietoturvaan liittyvista tyotavoista jokaiselle Helsingin tyontekijalle
tietoturvan huomioimiseen kaikissa Helsingin tydtehtavissa.

Tietoturvaan liittyvaa koulutusta Ioydat Helmen koulutuskalenterista (hae: "tietoturva”).

Toimialat ja yksikdt antavat omaan tarpeeseensa tarkasti soveltuvat omat toimintaohjeensa.

.



Helsingin kaupungin ohjeistusta
liittyen myos tietoturvaan

Kaupunkikonsernin turvallisuusperiaatteet; tietoturva on yksi organisaatioturvallisuuden osa-alueista
https://dev.hel.fi/paatokset/asia/hel-2017-000339/11010vh1j-2017-14/

Organisaatioturvallisuuden linjaukset; tietoturvan organisointi on osa organisaatioturvallisuuden organisointia
https://dev.hel.fi/paatokset/asia/hel-2017-004903/02100vh2-2017-22/

Sisaisen valvonnan ja riskienhallinnan ohjeistus; ohjeet soveltuvat myos tieto- ja ICT-riskien hallintaan
https://dev.hel.fi/paatokset/asia/hel-2015-010188/khs-2015-41/

Tietosuojalinjaukset; linjaus henkilGtietojen turvalliseen kasittelyyn
https://dev.hel.fi/paatokset/asia/hel-2017-007001/

.


https://dev.hel.fi/paatokset/asia/hel-2017-000339/11010vh1j-2017-14/
https://dev.hel.fi/paatokset/asia/hel-2017-004903/02100vh2-2017-22/
https://dev.hel.fi/paatokset/asia/hel-2015-010188/khs-2015-41/
https://dev.hel.fi/paatokset/asia/hel-2017-007001/

HELSINKIKANAVA : - :
helsinkikanava.fi 9%

~ VIDEOT SARIAT TIETOA YHTEYSTIEDOT JA
SIVUSTOSTA PALAUTE

Hae videoita HAE

Helsinki-kanavan

"tietoturva tyOpisteella” -sarjassa
Tietoiskut kisittelevit arjen ja tybn tietoturvaa. Ne eldvdittivit Diggaillaan dataa ' HH 1 H :
(hitps:f/www. hel fi/blogit/fifkirjoitukset/diggaillaan-dataa ) -blogin teemoja. on tletOturvaan IllttyVIa VIdeOIta

16 videota

Tietoturva tyopisteelld

https://www.helsinkikanava.fi/www/kanava/fi/sarjat/sarja?1d=309

Ne ovat kaytettavissa toimialojen ja
yksikdiden tietoturvan koulutukseen
seka kaikille aiheen itsendiseen

Ndin tehtiin Tietoturva  Tietoturva tydpisteelli:  Tietoturva tydasemalla:  Saatavuus, eheys ja tutustumiseen.
tyopisteelld -sarjaa, Pdivita ohjelmat ja Kayttooikeudet luottamuksellisuus

osa Il kidytd turvaohjelmia 29.08.2017 ovat tietoturvan

05.06.2018 13112017 peruskdsitteitd

21.08.2017 90


https://www.helsinkikanava.fi/www/kanava/fi/sarjat/sarja?id=309
https://www.helsinkikanava.fi/www/kanava/fi/sarjat/sarja?id=309

hel.fi/blogit |

a KIRIOITTAJAT KIRJOITUKSET BLOGIT MUUALLA

BLOGIT » KIRIOITUKSET » DIGGAILLAAN DATAA

Diggaillaan dataa Helsingin kaupungin

e AR SRR SRR R julkisilla verkkosivuilla "diggaillaan dataa”
Blogissa katsotaan tietoturvan nakdvinkkelista digitalisaatiota, blOg ISsa kaSIte I |aaﬂ e rl Ia|S|a

hyvéa tiedonhallintaa, tieto- ja viestintatekniikkaa, tietosuojaa . . . . .

sekd muitakin kyberavaruuden asioita. Kuinka ne kuuluvat d Ig Itaal ISeen kaU pU n kl N Ja

Helsingin, helsinkildisten ja kaupungin asiakkaiden elamaan.

sahkaisiin palveluinin littyvia
Y ] teemoja tietoturvaa sivuten.

T m——— http://www.hel.fi/www/bloqit/fi/Kirjoitukset/diggaillaan-dataa

M4 08082018 15:15 - Diggaillaan dataa
Tietoturvan perusominaisuudet ovat saatavuus. eheys, luottamuksellisuus, todentaminen,

kiistimattomyys sekd vaatimusten mukaisuus. Verkkopalvelun maksutapahtumaan ne liittyvat : 1,: :
seuraavasti. Vaatimusten mukaisuus Kun verkkopalvelussa kdsitellidn maksutapahtumia, niin N e Ovat IuettaVISsa kal kl I Ie al heeSta
verkkopalvelu tdytyy toteuttaa maksupalveluille ma3riteltyjen turvallisuusvaatimusten kl | nNo StU n e| I Ie

mukaiseksi (PCI DS...
Lue lisda..


http://www.hel.fi/www/blogit/fi/kirjoitukset/diggaillaan-dataa/vaikuttavia-kohtaamisia
http://www.hel.fi/www/blogit/fi/kirjoitukset/diggaillaan-dataa

Sahkoinen asiointi > Tietoturva ja tietosuoja
https://www.hel.fi/helsinki/fi/lkaupunki-ja-
hallinto/hallinto/palvelut/Verkkoasiointi/tietoturva-ja-tietosuoja/

Helsinki-turva > Turvaa itsesi > Tietoturva
https://www.hel.fi/turva/fi/turvaa-itsesi/tietoturva/



https://www.hel.fi/helsinki/fi/kaupunki-ja-hallinto/hallinto/palvelut/Verkkoasiointi/tietoturva-ja-tietosuoja/
https://www.hel.fi/turva/fi/turvaa-itsesi/tietoturva/

Lisaa aslaa tietoturvasta

Kodin kyberopas — ohjeita digitaaliseen arkeen
https://turvallisuuskomitea.fi/kodin-kyberopas-
ohjeita-digitaaliseen-arkeen/

soveltuu myos tyOopaikan tietoturva-asioista
oppimiseen. Julkaisija Turvallisuuskomitea,
2017.

Viestintaviraston Kyberturvallisuuskeskukselta
https://www.viestintavirasto.fi/kyberturvallisuus/
tietoturvaohjeet.html

|Oytyy yleistajuisia Tietoturva Nyt! -sarjan
ajankohtaisartikkeleita seka ohjeita
yksityishenkiloille kuin tietohallinnollekin.

Monenlaisia tietoturvaan liittyvia ohjeistoja 10ytyy
esimerkiksi julkisen hallinnon digitaalisen
turvallisuuden johtoryhman VAHTI-ohjeista
https://www.vahtiohje.fi/ ,

julkisen hallinnon suosituksista
http://www.]hs-suositukset.fi/

ja tietosuojavaltuutetun toimistolta.
http://www.tietosuoja.fi/

Katso my0s Valtiovarainministerion
ajankohtaista digiturvallisuudesta
https://vm.fi/digiturva, jossa mm. linkit VM:n
tietoturvan YouTube-videoihin.



https://www.vahtiohje.fi/
http://www.jhs-suositukset.fi/
http://www.tietosuoja.fi/
https://vm.fi/digiturva
https://www.youtube.com/playlist?list=PLl-Miv8NOLJlyJ6YK5bmyL62-QR2HdDSc
https://turvallisuuskomitea.fi/kodin-kyberopas-ohjeita-digitaaliseen-arkeen/
https://www.viestintavirasto.fi/kyberturvallisuus/tietoturvaohjeet.html
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