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Tieto- ja ICT-riskienhallinnan työpajaan

1. Työn muutoksen vaikutukset tietoihin kohdistuviin riskeihin

2. Tietoturvan peruskäsitteitä

3. Tietoteknisen muutoksen vaikutukset Helsingin palvelutoiminnan riskeihin

4. Tietoturvassa onnistumisen perusta

5. Helsingin riskienhallinnan menettelyn soveltaminen tieto- ja ICT-riskeihin

6. Mistä saa lisää tietoa aiheesta?

johdannoksi

Nämä ovat ICT-riskienhallinnan esityskuvat. 

Esityskuvan jälkeen on selittävää tekstiä 

tukemaan aineiston itsenäistä selaamista.

Esitys käsittelee tieto- ja ICT-riskien hallintaa 

yleisesti.

Esitelmä on julkaistu videona Helsinki-kanavan 

tietoturva työpisteellä -sarjassa.
helsinkikanava.fi > Sarjat, Tietoturva työpisteellä 

https://www.helsinkikanava.fi/www/kanava/fi/sarjat/sarja?id=309
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Digityötä 
taivasalla

01010101

00110011

Fillari.  Jalankulkija.  

Fillari.Fillari.Kissa ….

11010101

00110011

01010101

10010101

00010011

11010101

G+:001010

01101011

Haloo –

tyhjennys

11001010

01101011

11001010

01101011

Instagram:001010

11011001101011

11001010

01101011

11001010

01101011



Työtä tehdään pitkin kaupunkia

• kuten ennenkin, mutta nykyisin mukana voi olla 

tietoteknisiä välineitä joita aiemmin ei ollut 

mahdollista kenttätyössä käyttää.

• Roiskevettä ja pölyä kestäviä tablettitietokoneita, 

kannettavia tietokoneita ja älykännyköitä saa 

kohtuulliseen hintaan.

• Digilaitteiden akut kestävät kenttäkäyttöä 

helposti työvuoron verran.

• Asiakaskäynnillä mukana olevilla älylaitteilla 

tietojärjestelmien kirjaukset, tilaukset ja muut 

toimet voidaan tehdä paikan päällä eikä vasta 

toimistolla (toimiston faksilla).
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Helsingin kaupungin aineistopankki / Aleksi Salonen
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Toimisto
kahvilassa

11010101

00110011

01010101

11001010

01101011

11001010

01101011
11001010

01101011

11010101

00110011

01010101
11010101

00110011

01010101

11010101

00110011

01010101

11010101

00110011

01010101

11010101

00110011

01010101

11001010

01101011

11001010

01101011

11001010

01101011

Haloo –

pesua   

1101010110101

1001100110011

0101010111100

Haloo –

valoa    

Instagram:

010100111

11001010

01101011
11001010

01101011

11001010

01101011



Työpiste kulkee matkassa mukana

• ja työpisteensä voi perustaa vaikka kahvilan 

nurkkaan, kirjaston soppeen, puiston penkille –

tai vaikka nurmikolle.

• Tietokonetta, tablettia tai puhelinta voi käyttää 

töihinsä niin seminaarin kahvitauolla, ratikassa tai 

bussissa kuin ihmisvilinässä liikennevalojen 

vaihtumista odotellessa.

• Työkokouksissa käydään omat digilaitteet 

mukana toisessa Helsingin kaupungin 

toimistossa, palvelutoimittajan luona, toisissa 

kaupungeissa vieraillessa ja vaikka ulkomaillakin.
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Helsingin kaupungin aineistopankki / Mika Lappalainen



Monenkirjavat
tietotyökalut

11001010

01101011

11001010

01101011
11001010

01101011

11001010

01101011

11001010

01101011
11001010

01101011

11001010

01101011

11001010

01101011

11001010

01101011

11001010

01101011

11001010

01101011
11001010

01101011

11001010

01101011

11001010

01101011
11001010

01101011

Haloo –

vapaa    

Haloo –

vapaa    

1101010110101

1001100110011

0101010111100
1101010110101

1001100110011

0101010111100

1101010110101

1001100110011

0101010111100

1101010110101

1001100110011

0101010111100

Kompi:

11010 

Kompi:

111101



Laitekirjo on laaja

• ja monen tasoisia laitteita on mahdollista

liittää helposti ja halvalla osaksi 

tietoverkkoa (”internet of things”, IoT).

• Mittalaitteita, antureita, ohjelmoitavia

pieniä ja isoja laitteita voidaan valjastaa 

tuottamaan ja analysoimaan tietovirtoja, joiden perusteella tehdään päätöksiä.

• Tietoja käytetään ympäristöissä ja laitteilla, joissa tiedon turvaaminen vaatii 

erilaisia järjestelyitä kuin perinteisessä toimistoympäristössä tehtävässä 

työssä, jossa työpiste, tietojenkäsittelyn laitteet ja työtilanteet olivat 

hallinnoitavissa tarkemmin.

Ei se tietoturvassa onnistuminen ole kyllä itsestään selvää toimistossakaan...
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Luottamuksellisuus



Luottamuksellisuus (salassa pito)

tieto varjellaan asiattoman 

ulottuvilta.

Tyypillisesti ensimmäinen asia joka 

tulee mieleen kun jutellaan 

tietoturvasta.

Luottamuksellisuus on menetetty kun

• henkilötietoja sisältävä paperinippu 

löytyy kahvilan roskiksessa

• puhutaan puhelimessa vain 

asiakkaalle kuuluvia asioita jollekin 

muulle kuin hänelle itselleen

• tietojärjestelmän sisälle pääsee 

ulkopuolinen

10



Eheys



Eheys (tiedon luotettavuus)

tieto säilyy sellaisena kuin se on 

tarkoitettu, eikä vääristy.

Eheytensä menettänyt tieto on 

korruptoitunutta

Eheys on varsin itsestään selvä 

tietoturvan laatuominaisuus. Tieto, 

joka on vääristynyt eikä enää pidä 

paikkaansa, ei kelpaa päätöksen teon 

eikä tiedottamisen tarpeisiin, 

ehkä ei mihinkään.

Eheys on menetetty kun

• haittaohjelma on muuttanut 

laskentataulukon soluissa siellä 

täällä lukuja hiukan

• verkkosivun sisältö on sotkettu

• kahvit kaatuivat muistiinpanoille eikä 

niistä saa enää oikein hyvin selvää
12



Saatavuus



Saatavuus (tieto on käytettävissä)

tieto on saatavilla silloin kun sitä 

tarvitaan.

Kaiken tiedon ei tarvitse olla aina 

saatavilla. Jotakin tietoa tarvitaan 

arkisin toimistoaikaan, jotain vain 

kerran kuussa kausittaisen laskenta-

ajon tarpeisiin, jotain ehkä vain 

tilikauden vaihteessa.

Saatavuus on pettänyt kun

• tietoverkossa on niin paljon video- ja 

roskapostiliikennettä, että työhön 

liittyvät järjestelmät jumittavat

• viime vuoden historiatiedot hävisivät

• kellään ei ole salasanaa, jolla 

pääsee tietokoneella töihin
14



Todennus



Todennus (käyttäjän tunnistaminen)

tiedetään kuka/mikä tietoja käyttää.

• Tietojärjestelmää käytettäessä 

todennus yleensä perustuu 

henkilökohtaisesti myönnettyihin 

käyttöoikeuksiin.

• Käyttäjän kaksivaiheisessa 

tunnistuksessa voidaan käyttää 

hänen matkapuhelimeensa 

lähetettävää kertakäyttökoodia, joka 

syötetään ohjelmalle, tai käyttäjällä 

on asiointikortti tai koodinumeroita 

tuottava laite (vaikka puhelimen 

ohjelma).

Monet luotettavan tunnistamisen 

ratkaisut perustuvat siihen, että henkilö 

on käynyt paikan päällä osoittamassa 

henkilöllisyytensä: 

matkapuhelinoperaattorin 

mobiilitunnistuksen sertifikaatin nouto 

älypuhelimeen, verkkopankkitunnusten 

nouto pankin konttorista.

Todennus ei onnistu kun

• puhelun  toisesta osapuolesta ei ole 

muuta tietoa kuin ääni

• asioivaa henkilöä ei ole ennen tavattu 

eikä hänellä ole mitään 

henkilöllisyystodistuksia 16



Kiistämättömyys



Kiistämättömyys (käytön todentaminen)

voidaan varmistua siitä mitä 

tietojen kanssa kukin on tehnyt.

Tietojärjestelmien yhteydessä 

kiistämättömyys perustuu osapuolien 

todentamiseen ja järjestelmien 

tapahtumakirjanpitoon 

(tapahtumalokeihin).

Tapahtumakirjanpidolta vaaditaan 

eheyttä, jotta voidaan luottaa siinä 

olevien merkintöjen vastaavan 

tapahtumien oikeata kulkua.

Verkkoasiointiin ja verkossa 

maksamiseen liittyvä kiistämättömyys 

luo sopimussuhteen, jolla 

maksuveloitus tai palvelun toteutus 

voidaan perustella vastaan 

väittämättä

Kiistämättömyys menetetään kun

• lokit ovat kaikkien muokattavissa

• palvelun toteuttavan tietokoneen 

kello käy omaa aikaansa milloin 

mitenkin

• käyttäjä tunnistetaan vain kysymällä 

häneltä hänen nimensä
18



Vaatimustenmukaisuus



Vaatimusten mukaisuus 
(käyttöympäristön hyväksyminen)

tietojenkäsittely tai järjestelmä 

vastaa niitä vaatimuksia mitkä sille 

on määrätty. 

Esimerkiksi korttimaksamisen teknisten 

vaatimusten mukaisuus tai valtionhallinnon 

turvaluokitellun tiedon käsittelyyn hyväk-

syttävä tietokone- ja toimistoympäristö.

Henkilötietojen käsittelylle tulee 

vaatimuksia EU:n uudesta tietosuoja-

asetuksesta.

Vaatimusten mukaisuus ei täyty kun

• maksukorttitiedot löytyvät internetistä

• erityissuojattavaa henkilötietoa 

lähetetään salaamattomalla 

sähköpostilla 20
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Mitä tietojenkäsittelyltä vaaditaan?



Suojattavalla tiedolla tai tietojenkäsittely-
ympäristöllä voi olla monenlaisia 
tietoturvan laatuominaisuuksia, joihin 
kohdistuvia riskejä pyritään hallitsemaan
joista osa voi olla aikaan sidottuja – tarvitaan ottaa huomioon vain 

jollain aikavälillä tai johonkin tapahtumaan saakka, ei aina.

Yhtäaikaisia vaatimuksia voi olla useita, mutta ei aina kaikkia eikä aina 

kaikki yhtä tärkeitä – joku ominaisuus voi olla se kaikkein tärkein.
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Avoin turvataso

Perustason turvallisuus

Korotetun tason turvallisuus

Korkean tason turvallisuus

Erityistason turvallisuus

Luottamuksellisuus

Eheys

Saatavuus

Todennus

Kiistämättömyys



Silppuriin

Päätökset
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Henkilötietoja Budjettiluvut ICT-järjestelmät

Verkko-osoitteet Ammattiliitot Lounaslista

Arkistoon Soittopyynnöt Maisemakuvat

Kulkukortit Ostolaskut

Turvattavien tietojen

ja niiden arvon tunnistaminen 

ovat lähtökohtana

riskienarvioinnille.

Tiedolla on erilaisia

laatuominaisuuksia

ja tieto voidaan

luokitella johonkin

aihealueeseen.



1. Tunnista suojattavat tiedot
2. Ymmärrä miksi ne ovat arvokkaita
3. Selvitä mikä niitä uhkaa
4. Mitä tapahtuu jos vaara toteutuu
5. Päätä kuinka riskiä vähennetään tai 

vältetään



V
A

H
T

I 2
2

/2
0

1
7

 O
h

je
 ris

k
ie

n
h
a

llin
ta

a
n

, 2
0

 s
iv

u
a

, ja
 liitte

e
t   >

>
>

ICT-riskinottokyky

Kun riskinottokyky on 

matala, niin 

mahdollisuuksiin 

nähden liiallista 

uhkaa sisältäviltä 

riskeiltä on suojauduttava. 

Riskinottokyvyn ollessa 

korkea on houkuttavien 

mahdollisuuksien edessä 

olevia riskejä helpompi 

sietää. 

http://julkaisut.valtioneuvosto.fi/handle/10024/80013


Joku riski voi kuitenkin toteutua

• Tieto- ja ICT-riskejä koskevat samat lainalaisuudet kuin kaikkea riskinhallintaa. 

Osan riskeistä voi välttää, osa pitää valmistautua kohtaamaan toteutuvana 

riskitapahtumana, joskus joitakin riskejä voi siirtää jollekin toiselle osapuolelle.

• Kaupunginkin toiminnassa erilaisille tieto- ja ICT-riskeille on erilaista 

riskinottokykyä. Kaikki ei ole samaa tasoa eikä kaikkia vahinkoja voi välttää.

• Henkilötietojen käsittelyssä on matala riskinsieto (”risk appetite”) esimerkiksi 

luottamuksellisuuteen liittyen. Henkilötiedot ovat kaupungin toiminnassa 

keskeinen suojattava kohde.

• Taloustiedoille ainakin eheyden osalta riskinsieto on matala, siis taloustiedot eivät 

saa vääristyä.

• Tiettyyn palvelutoimintaan perehtymällä voi tunnistaa millaisia riskejä voidaan 

varautua kohtaamaan minkäkin tietojen ja järjestelmien kanssa.

VAHTI 22/2017 Ohje riskienhallintaan >>>
27

http://julkaisut.valtioneuvosto.fi/handle/10024/80013




Mitä meillä tehdään?

• Mietitäänpä hetki oman yksikön töitä

• ja omia tehtäviä.

• Mitä tietoja käsitellään paperilla / valokuvina / …

• tietokoneella / tabletilla / kannettavalla tietokoneella / puhelimella …

• työpaikan sisäisissä keskustelutilanteissa / asiakkaan kanssa kasvotusten …

• Missä tietoja käsitellään toimistolla / kokoushuoneissa / vastaanottotiskillä  …

• asiakkaan luona / palvelutoimittajalla / julkisessa tilassa / …

• Millaisissa tietoteknisissä ympäristöissä ja välineissä töiden tiedot ovat ja 

liikkuvat

29



Teknisen tietoturvan 
nykyhetki

8.11.2018 Helsingin kaupunki Kaupunginkanslia



Teknisen tietoturvan 
nykyhetki

8.11.2018 Helsingin kaupunki Kaupunginkanslia 31

Verkkopalveluihin liitytään

älypuhelimilla, tableteilla,

tietokoneilla

kahvilasta, kotoa, bussista,

toimistostakin

ja palvelut ovat Helsingin

hallittavissa tai vähemmän

hallittavissa EU-alueella

tai jossain muualla (”pilvessä”)

Tekninen ympäristö 

on normaalia laatua



Yhteis-

työtaho

Sähkö-

posti

Haitallinen sisältö

Haittaohjelmasuodatus

Sähköpostipalvelin

Haittaohjelmasuojaus

Tietoliikenteen valvonta

Operaattorin 

tietoliikenteen

suodatus

1

2

3

4

6
5



Yhteis-

työtaho

Sähkö-

posti

Haitallinen sisältö

Haittaohjelmasuodatus

Sähköpostipalvelin

Haittaohjelmasuojaus

Tietoliikenteen valvonta

Operaattorin 

tietoliikenteen

suodatus

1

2

3

4

6

Esimerkiksi

sähköpostit

ja verkkosivut

pyritään kyllä

siivoamaan

vaaroista

33

Yleisesti kaikissa

ympäristöissä

tietoliikenteeseen ja

laitteisiin liittyvät

uhkat kasvavat vauhdikkaasti,

mutta hyvä suojautuminen käy

vaikeammaksi / kalliimmaksi. 5



Teknisen tietoturvan 
tulevaisuus

8.11.2018 Helsingin kaupunki Kaupunginkanslia



Teknisen tietoturvan 
tulevaisuus

Asenne, vastuullisuus

huomioin tietojen arvon

Osaaminen

osaan käsitellä tietoja oikein

Tekninen perusta 

järjestelmät ovat kunnollisia

ja soveltuvat työtehtäviin

Monenlaisuus lisääntyy lisää.

Erilaisia tekniikoita otetaan käyttöön.

Digiteknologian soveltaminen halpenee.

Tärkeimmätkin toiminnot tukeutuvat digitekniikkaan.

Erilaisia hyödyntämistarpeita syntyy ja uusia vaaroja.

Hyvästäkin varautumisesta ja osaamisesta huolimatta 

tietovahinkoja tapahtuu  – myös kaikkein osaavimmille.
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Ohjeistoa Käyttäjätuki

Osaamispaketit

Työohjeet (esimieheltä)

Työvälineet

ja oma perusosaaminen

1
2

3

4

5

6

7

Lähituki     

Meidän 

linjauksemme  

www.pk-rh.fi



Onnistumisen polku

Vastuullinen asenne

Työohjeet työtehtävää varten

Käyttäjätuki (ICT-tuki) tietotekniseen tekemiseen

Yleiset ohjeistot laajemmasta näkökulmasta

Osaamispaketit, koulutukset, esitelmät, tietoiskut

tietyn, tarkasti rajatun osaamisen saavuttamiseen

Luotettavat, työtehtäviin sopivat työvälineet 

Oma perusosaaminen ja vastuullisuus tekemisistään

helsinkikanava.fi > Tietoturva työpisteellä

1

2

3

4

5

6

7



Kaupunginhallitus

41 / 23.11.2015

§ 1125 Kaupunginjohtaja/5

Sisäisen valvonnan ja 

riskienhallinnan ohjeen 

tarkistaminen

https://www.hel.fi/helsinki/fi/kaupunki-ja-hallinto/paatoksenteko/kaupunginhallitus/esityslistat/asiakirja?year=2017&ls=11&doc=Kanslia_2015-11-23_Khs_41_Pk


Helsingillä on oma riskienhallinnan 
ohjeistus
• Helsingin riskienhallinnan toteuttamiseen liittyvät ohjeet ja lomakkeet

• ovat samankaltaisia kuin yleensäkin käytetään riskienhallinnassa

• Lomakkeita löytyy sekä VAHTI-ohjeista että esimerkiksi PK-RH-sivuilta

• Lomakkeissa riskeille yksilöidään oma tunnistenumero, luokitellaan riski 

sopivaan kategoriaan, kuvataan se sopivalla tarkkuudella ja arvioidaan riskin 

toteutumisesta aiheutuvan tapahtuman seurauksia, tapahtumisen 

ennustettavuutta (odotettavuutta, todennäköisyyttä, taajuutta), merkitystä 

toiminnalle (vaikuttavuus), sekä jo käytössä olevia hallintatoimia.

39





Riskilomakkeen tai riskienhallintaa varten laaditun

tietojärjestelmän avulla kuvataan riskit.

Mihin yleiseen kategoriaan riski liittyy,

mikä on tavoitteiden saavuttamista uhkaava epäsuotuisa asia,

mitä siitä voi seurata, 

kuinka taajaan se voi sattua ja kuinka vakavasti se vaikuttaisi.

Ja vielä kuinka tähän riskiin on jo varauduttu.



Riskityöpaja
top 5



Riskityöpajassa yhdessä oppien

• Riskienhallinta onnistuu parhaiten, kun siihen osallistuu riittävän monenlaisia 

näkökulmia arvioitavan toiminnan kannalta.

• Tieto- ja ICT-riskit liittyvät toimialan tai palvelukokonaisuuden johonkin 

toimintoon, ne eivät ole vain tietohallinnon hallittavissa.

• Kahden tunnin työpajassa ehtii jo tunnistaa ja arvioida toiminnan riskejä 

monelta kannalta.

• Syventävään toiseen kahden tunnin työpajaan voi ottaa kohdennetummin 

rajatusti kunkin tietyn osa-alueen riskien kannalta keskeisiä toimijoita.

• Riskityöpajojen yhteenveto kannattaa olla oma tilaisuutensa. 

Toimintaa johtavien osallistuminen sopiviin riskityöpajojen vaiheisiin on 

luonnollinen osa heidän johtamistyötä.

43





Vaikuttavuus

Esimerkki V1

• Tietokone varastetaan. Siinä on 

mukana henkilötietoja erilaisina 

taulukoina.

• Tietokone vaatii 

verkkokäyttötunnuksen.

• Koneen paikallinen levyasema on 

suojattu perusasennuksen 

mukaisesti.

Mitkä kaikki asiat lisäävät tai 

vähentävät vahinkovaikutusta missä 

merkityksessä?

Esimerkki V2

• Palvelu sisältää tietoja, joita tarvitaan 

joka viikko. Ne ei ole henkilötietoja.

• Palvelutoimittaja tuottaa palvelun 

jostakin EU:n alueelta.

Millainen vaikuttavuus on 

tietoliikenneongelmilla palveluun?

(Huomamme vaikuttavuuden arvioinnin 

vaativan tarkkoja tietoa siitä, mihin 

tiedot tai ICT-palvelu käytännössä 

liittyvät. Yleistiedon perusteella ei voi 

vaikutusta arvioida.)

45





Todennäköisyys

Esimerkki T1

• Henkilötietoja sisältävää 

järjestelmää käytetään 

yhteistyötiloissa

Kuinka mahdollista on, että joku muu 

kuin tietoja käsittelevä näkee tiedot?

Esimerkki T2

• Uusi, aiemmin tuntematon tiedostot 

sotkeva haittaohjelma leviää 

tietoverkoissa ja

• ohittaa operaattorin ja ulkoverkon 

palomuurien tietoliikennesuojat,

• pääsee Helsingin työasemalle asiallisen 

verkkosivun sisällön mukana 

• peruskäyttöoikeuksilla työskentelevän 

käyttäjän istunnossa

• eikä työaseman haittaohjelmasuoja 

tunnista haittaohjelmaa ja

• se sotkee käyttäjälle kirjoitusoikeuksilla 

olevat tiedostot 47





Kokonaisriski

• Vaikkakaan tulevaisuuden ennustamiseen liittyvä riskienarviointi ei ole 

tieteellisen tarkkaa, niin huolellisesti tehtynä se auttaa kohdentamaan työtä ja 

muita voimavaroja toiminnan kannalta oleellisimpien häiriömahdollisuuksien 

välttämiseen ja mahdollisten ongelmien vähentämiseen.

• Riskityöpajassa kannattaa aluksi panostaa löytämään riittävän käytännöllisellä 

tasolla niitä tapahtuman kulkuja, joita kannattaa miettiä tarkemmin.

• Sen jälkeen pyritään jäsentämään kokonaisriskiltään merkittävimmät ja 

tunnistamaan pienentävätkö jo käytössä olevat hallintakeinot suurimpia riskejä 

riskinottokyvyn kannalta siedettäviksi. 

• Tällöin riskit voidaan lajitella hyvin hallittuihin, osittain hallittuihin ja ei 

ollenkaan hallittuihin.
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Mitä tietojenkäsittelyltä vaaditaan?

Tietoriskit



Tietoriskeistä ICT-riskeihin

• Tietoihin kohdistuu riskejä muutenkin kuin tietotekniikkaympäristössä.

• Tieto- ja viestintätekniikan riskien tunnistaminen vaatii teknistä näkemystä, 

mutta teknisten riskien hallinta ei yksin riitä tietoihin liittyvän palvelun riskien 

hallintaan.

• Tietoteknisten riskien hallinnan lähtökohdat ovat olleet perinteisessä palvelin 

tietokoneilla toimivien tietojärjestelmien ja niiden käytön työasemalta 

arvioinnissa. Siihen on liittynyt toimistoverkon ja laajemman tietoverkon 

riskienhallinta.

• Nuo lähtökohdat eivät ole muuttuneet miksikään. Edelleen tarvitaan hallita 

palvelinten, ohjelmistojen, tietokantojen, työasemien, verkkojen riskejä, mutta 

teknologinen työskentely-ympäristö on muuttunut tuosta paljon aiempaa 

monimutkaisemmaksi.
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Ohjelmoitavien laitteiden valtava kirjo
• Erilaisia mittalaitteita, pieniä ja isompia ohjelmoitavia vempaimia ja niihin liittyviä 

ohjelmia, ohjelmien asetustiedostoja ja ohjelmointikieliä on aina vaan enemmän 

ja enemmän. Niitä löytyy kodin laitteiden ohjaamiseen, langattoman 

tietoliikenteen kuuntelemiseen, tieto-massojen analysointiin, laitteen itsenäiseen 

liikkumiseen ja vaikka mihin.

• Halvalla tehdyistä laitteista, joita ei ole tarkoituskaan päivittää asennuksen 

jälkeen, löytyy ennemmin tai myöhemmin piirre, jota voi käyttää erilailla kuin alun 

perin oli tarkoitettu. 

• Löytyy niitä kalliista ja hyvin tehdyistäkin, mutta jos laite tai ohjelma on 

suunniteltu ylläpidettäväksi, niin siihen voi asentaa korjauksia.

• Tieto- ja ICT-riskienhallinta alkaa uuden tuotteen tai digipalvelun ideoinnista ja 

suunnittelusta.

• Helsingin ICT-kehittämismenetelmät on vapaasti verkosta saatavilla, jotta 

toteuttajatiimin olisi helppo toimia palvelunkehittämisessä oikein. 
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Perinteinen toteutus > Valmisteluvaihe, Alustava hankesuunnitelma 
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Helsingin ICT-kehittämismenetelmät

• Johdanto tietoturvaan ja tietosuojaan liittyviin asioihin on kirjoitettu Helsingin 

ICT-kehittämismenetelmän verkkosivuille mukaan, jotta perusasiat olisivat 

helposti kaikkien kehitystiimin jäsenten saatavilla.

• Samoin lomakemalleihin on laitettu tietoturvaan liittyvät kohdat, jotta ne 

muistuisivat sopivissa kohden kehitystyötä.

• Esimerkiksi riskienhallintaan löytyy tukea myös ICT-kehityshankkeelle 

soveltuvina lomakkeina; hankesuunnitelmassa, riskien arviointiin, 

riskianalyysiin…

• Yleisesti saatavilla olevia laajempia tukimateriaaleja löytyy VAHTI-ohjeista.
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2020 tietoturva

halutaan huomioida työtehtävissä,

osataan toteuttaa käytännössä ja

tekninen ympäristö mahdollistaa häiriöttömän työskentelyn
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https://www.hel.fi/blogit/fi/kirjoitukset/diggaillaan-dataa Diggaillaan dataa -blogi

https://digi.hel.fi/kehmet/ Helsingin ICT-kehittämismenetelmät

https://www.hel.fi/helsinki/fi/kaupunki-ja-hallinto... Sisäinen valvonta ja 

riskienhallinta -ohjeet 16.10.2015, Helsingin kaupunginhallitus

http://www.pk-rh.fi/ Riskienhallintayhdistyksen aineistoja (perusteet kestävät aikaa)

https://www.helsinkikanava.fi/kanava/fi/sarjat/sarja?id=309 Tietoturva työpisteellä –

videosarja vapaasti käyttöön

http://www.vahtiohje.fi/ Julkishallinnon yhteisiä ohjeita, sopii kaikille 

mukana myös 22/2017 Ohje riskienhallintaan sekä sen liitteenä lomakkeet 

käyttöohjeineen
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Tieto- ja ICT-riskien hallinta

Tämä esitelmä toimitettiin 

Helsingin kaupungin 

sisäisen valvonnan ja riskienhallinnan 

ajankohtaistilaisuutta varten vuoden 2017 

digitaalisen turvallisuuden teemaviikolla ja 

päivitettiin syksyllä 2018 Helsingin  

tietosuoja- ja tietoturvakoulutuksia varten.

Esitelmä on vapaasti käytettävissä 

ei-kaupallisiin tarkoituksiin säilyttäen 

maininta, että esitelmä on peräisin 

Helsingin kaupungilta.

Aaro Hallikainen

tietoturva-asiantuntija

09 310 25999

aaro.hallikainen@hel.fi
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