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1. KINTEISTOJEN JARJESTELMAT

Tama ohje on laadittu kiinteistjen tiedonsiirron toteutusta ja suojausta varten. Ohjeistuksen
lopussa on esitetty jarjestelmékaavio (Liite 1) ja taytettdva lomakepohja hankintojen tueksi
(Liite 2) seka esimerkkikuva ja mittatiedot Huawein USG6510-sarjan palomuurilaitteistosta
(Liite 3).

Kiinteistéssa on lukuisia jarjestelmia, joilla on pilvipalvelu. Koska dataa siirretd&n ulos talosta
ja ulkoa taloon, tulee kohteeseen rakentaa palomuuri, joka estdé ulkopuolisten tahojen
asiattoman toiminnan tietoliikenteen ja jarjestelmien suhteen. Samalla luodaan perusta
kiinteiston tuleville tietoteknisille lisapalveluille tai jarjestelmille.

Kiinteistoihin tulevia jarjestelmia ovat esimerkiksi rakennusautomaatiojarjestelma,
vedenmittausjarjestelma, séhkdinen varausjarjestelma, aulanaytét, palovaroitinjarjestelma ja
avaintenhallintajarjestelma. Rakennusautomaation kautta keratdan myos tietoa kiinteiston
veden, lammon sekd sahkon kulutuksesta, eri jarjestelmien [Ammdntalteenotosta,
maalammon tuotosta ja aurinkopaneeleista, joiden tietoja voidaan siirtda omistajan muihin
jarjestelmiin. Kaikissa kiinteistoissa ei ole kaikkia naita jarjestelmia eika aulanayttoja.

Asennettavien jarjestelmien toteutus on esitetty kohteiden eri suunnittelualojen asiakirjoissa
tai SR-hankkeiden taloteknisissa tavoitteissa. Tasta ohjeesta suunnittelijat ja urakoitsijat
poimivat tietoliikenteeseen tarvittavan toteutustavan seka palvelut ja yksildivat ne
jarjestelmat, jotka tulee liittdd palomuurin suojaukseen. Suunnittelussa ja toteutuksessa tulee
huomioida, etta se, jonka toimijan jarjestelma tullaan palomuuriin liittamaan, tulee toimia
yhteistydssa palomuurin toimittajan kanssa jarjestelméan konfiguroinnissa.

Tiedonsiirron suojauksen toteutuksessa tulee kohteelle aina toteutettavaksi yhtena
perusosana palomuurilaitteisto tdssa ohjeessa esitetylta toimijalta. Palomuurilaitteisto on
tilaajan erillishankinta, jonka koordinoinnista vastaa kohteen paa- tai SR- urakoitsija.

Toimijat ja laitteet tulee olla tamén ohjeen mukaisia, koska tilaajalla liittyy naihin jarjestelmiin
toimintamalleja ja puitesopimuksia, jotka koskevat kohteita yleisesti, yksittdisen kohteen
hankinnat eivat voi poiketa tasta linjasta.

Seuraavassa kappaleessa kaksi kdaydaan lapi yleisesti jarjestelmiin ja laitteisiin liittyvia asioita
seka toimintamalleja, seuraavassa kappaleessa kolme esitetdaan, miten hankinnat eri asioista
toteutetaan. Osa jarjestelmien tarvitsemista yhteyksistd on kuvattu muissa ohjeissa, niita ei
kasitella tdssa uudestaan. Jarjestelmat on kuitenkin mainittu tdman ohjeen liitteena olevassa
kaaviossa (liite 1) ja lomakkeessa (Liite 2).

2. JARJESTELMIEN LITTAMINEN, PALOMUURI JA
NETTILITTYMA

Palomuuriin liitettavista jarjestelmista tulee jarjestelman toimittajan ilmoittaa palomuurin
toimittajalle kyseisen jarjestelmén lahiverkon IP-avaruus, seka niiden paatelaitteiden IP-
osoite, joihin etdyhteys toteutetaan.

Tietoturvan varmistamiseksi kaikki palomuuriin liitettavat jarjestelmat jaetaan toisistaan
erillisiin l&hiverkkoihin.
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2.1 Tiedonsiirron valittajaoperaattori

Niissa tapauksissa, joissa siirretaan tietoa kohteen energia- tai vesilukemista suorasiirtona
kohteen huoltokirjaan tai tehdaan tietojen suorasiirtoa tilaajan muihin jarjestelmiin
(esimerkiksi taloushallinnon kulutuslukemien laskutusohjelma), tarvitaan suorasiirron
toteutukseen valittdjaoperaattori. Vastaavasti jos kohteen suuntaan tehd&an suorasiirtoa
kohteen ulkopuolisista jarjestelmista, tarvitaan tiedonsiirtoon valittdjaoperaattori. Kohteen
suuntaan tuleva suorasiirto voi liittya esimerkiksi aulandytoissa esitettdvaan informaatioon.

Tiedonsiirron valittajaoperaattori keraa suorasiirrossa kasiteltavat tiedot jarjestelmista, tekee

niille tarvittaessa muuntotoimenpiteita ja toimittaa tiedot eteenpain méaaritellylle
vastaanottajalle.

2.2 Huoltokirja (FIMX)

Huoltokirjaan (FIMX) keratdan kohteen huoltoon seka yllapitoon liittyvia tietoja. Lisaksi
huoltokirjaan liitetd&n haluttaessa suorasiirtona tietoja kohteen energian ja/tai veden
kulutustiedoista. Huoltokirjan toimittajan tehtdvana on kasitella suorasiirtoa koskevat tiedot
tilaajan haluamaan formaattiin tai toimittaa tietoja edelleen omia siirtoreittejaan pitkin
seuraavalle tilaajan hyvaksymalle toimijalle.

Niissa kohteissa, joihin asennetaan aulanayttéja (esimerkiksi RTS-luokituskohteet),
isannoitsija valitsee huoltokirjan materiaalista ne tiedot, jotka siirretdan edelleen
huoltokirjasta suorasiirtona nayttdihin. Liséksi naytoissa esitetadn mahdollisen RTS-
luokituksen mukaisia mittaustietoja kiinteiston kayttajan nahtavaksi.

Kohteen tiedon suorasiirron ulos kohteesta tai sisdan kohteeseen toteuttaa tiedonsiirron
valittajaoperaattori.

2.3 Vedenkulutus

Rakennus varustetaan asuntokohtaisella vaylapohjaisella (mbus) vedenmittausjarjestelmalla.
Kulutustiedot luetaan Internetin yli vesimittarijarjestelman toimittajan pilvipalveluun. Jos
kohteen suunnitelma-asiakirjoissa tai lahtétiedoissa on esitetty, valitetdan huoneiston
vesimittauksen kulutustiedot valittdjaoperaattorin toimesta suorasiirtona FimX —huoltokirjaan
tai muuhun tilaajan osoittamaan jarjestelmaan (esimerkiksi taloushallinnon
laskutusohjelmaan).

Hekan kohteissa vesilaitoksen paavesimittarit ovat vaylapohjaisia (MBus). HSY toimittaa
mittarin langattomalla MBusilla ja rakennusautomaatiourakoitsija hankkii kullekin muuntimen
(dongle), joka muuntaa tiedon langalliseen MBusiin. Kulutukset luetaan
rakennusautomaatiojarjestelmaan. Muissa kohteissa rakennuksen vesilaitoksen
paavesimittarit ovat pulssimittareita. Kulutukset luetaan rakennusautomaatiojarjestelmaan.

Hekan kohteissa tiedonsiirron valittdjaoperaattori siirtda vesilaitoksen paavesimittaritiedot
kiinteistdautomaatiosta FimX —huoltokirjaan, jos sitéd on kohteen osalta erikseen pyydetty.

2.4 Sahkdnkulutus

Rakennus varustetaan vaylapohjaisella (Modbus) sahkdnmittausjarjestelmalla, johon liitetdéan
sahkon alamittauksia. Mittauspisteita ovat mm. limanvaihtojarjestelmat,
jdahdytysjarjestelmat, erilliset lammadntalteenottojarjestelmat, saatto- seka
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sulatuslammitykset, yleisten tilojen valaistus, pihavalaistus, saunaosasto, pesula,
paakeskuksen liittymé seka autopaikkaryhmat (lammitys- ja latausryhmat erikseen), lisaksi
mitataan kohteessa tuotettu energia (aurinkopaneelit).

Kulutustiedot luetaan rakennusautomaatiojarjestelmaan.

Kohteissa on suunnitelma-asiakirjoissa tai hankkeen lahtttiedoissa esitetty mitk&
mittaustiedot tiedonsiirron valittajaoperaattori siirtdéd suorasiirtona huoltokirjaan tai tilaajan
muuhun jarjestelmaan. Jos tiedonsiirtoa ei kohteille ole pyydetty, kohteissa luodaan tédhén
tiedonsiirtoon joka tapauksessa valmius (mittaukset kootusti nakyvissa
kiinteistbautomaatiossa).

Erityisesta syysta, esimerkiksi jos kohteeseen toteutetaan RTS-luokitus, toteutetaan
mittaustietojen siirtoa luokituksen tavoitteiden mukaisesti.

Kiinteistésahkon energialaitoksen mittauksen kulutustiedon Helen valittaa FimX:lle
suorasiirtona. Tata mittausta ei kasitella kohteen kiinteistbautomaatiossa.

2.5 Lampoenergian kulutus

Kiinteiston kaukolampoenergian energialaitoksen mittauksen kulutustiedon Helen véalittda
FimX:lle suorasiirtona. Tata mittausta ei kasitella kohteen kiinteistbautomaatiossa.

Jarjestelman muut lAmpoenergianmittaukset luetaan vaylapohjaisilla [Ampoenergian
alamittareilla rakennusautomaatiojarjestelmaan.

Kohteissa on suunnitelma-asiakirjoissa tai hankkeen lahtdtiedoissa esitetty mitk&
mittaustiedot tiedonsiirron valittdjaoperaattori siirtda suorasiirtona huoltokirjaan tai tilaajan
muuhun jarjestelmaan. Jos tiedonsiirtoa ei kohteille ole pyydetty, kohteissa luodaan tdhan
tiedonsiirtoon joka tapauksessa valmius (mittaukset kootusti nakyvissa
kiinteistbautomaatiossa).

Erityisesta syysta, esimerkiksi jos kohteeseen toteutetaan RTS-luokitus, toteutetaan
mittaustietojen siirtoa luokituksen tavoitteiden mukaisesti.

2.6 Aurinkopanelit

Rakennus varustetaan aurinkopaneeleilla, jonka inverttereiltd saadaan luettua tietoa
vaylapohjaisesti (Modbus). Tiedot luetaan rakennusautomaatiojarjestelmaan (esim.
halytykset).

Jarjestelman tuottotiedot luetaan vaylapohjaisilla sahkén alamittareilla
rakennusautomaatiojarjestelmaan.

Kohteiden suunnitelma-asiakirjoissa tai hankkeen laht6tiedoissa esitetddn
aurinkopaneeleiden tuottotietojen siirrettavyys valittdjaoperaattorin toimesta suorasiirtona
huoltokirjaan tai tilaajan muuhun jarjestelmaan. Jos tiedonsiirtoa ei kohteille ole pyydetty,
kohteissa luodaan tahan tiedonsiirtoon joka tapauksessa valmius (mittaukset kootusti
nakyvissa kiinteistbautomaatiossa).

RTS —luokitus kohteissa ensisijaisena oletuksena on, ettd tAma tiedonsiirto toteutetaan.
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Tuottotiedot lukee kiinteistbautomaatiosta tiedonsiirron valittajaoperaattori, joka valittaa ne
FimX:lle xml-muodossa.

2.7 Jateveden lammodntalteenotto

Rakennus varustetaan jateveden lammontalteenotolla, jos suunnitelma-asiakirjoissa tai
hankkeen lahtdtiedoissa on nain esitetty. RTS —luokitus kohteissa ensisijaisena oletuksena
on, ettd tdma jarjestelma toteutetaan. Rakennusautomaatiojarjestelma laskee jarjestelman
tuoton ja hydtysuhteen.

Mittaustieto kerataan jarjestelman keskusyksikosta ja erillisistd sahkon ja lammén
vaylapohjaisista mittareista. Jarjestelman halytystiedot siirretdan aina kiinteistdautomaatioon.

Kohteiden suunnitelma-asiakirjoissa tai hankkeen lahtotiedoissa esitetdén, siirretadnko
[ammdontalteenottojarjestelman tuottotiedot valittdjaoperaattorin toimesta suorasiirtona
huoltokirjaan tai tilaajan muuhun jarjestelmaan. Jos tiedonsiirtoa ei kohteille ole pyydetty,
kohteissa luodaan tahan tiedonsiirtoon joka tapauksessa valmius (mittaukset kootusti
nakyvissa kiinteistbautomaatiossa).

RTS —luokitus kohteissa ensisijaisena oletuksena on, ettd tAma tiedonsiirto toteutetaan.

2.8 Muut uusiutuvat energiamuodot (esim. maalampo)

Muihin uusiutuviin energiamuotoihin liittyvista jarjestelmista kerataan tiedot
rakennusautomaatiojarjestelmaan suunnitelma-asiakirjojen tai hankkeen lahtétietojen
mukaisesti.

Kohteiden suunnitelma-asiakirjoissa tai hankkeen lahtétiedoissa esitetdén, siirretadnko
jarjestelman tiedot valittdjaoperaattorin toimesta suorasiirtona huoltokirjaan tai tilaajan
muuhun jarjestelmaan. Jos tiedonsiirtoa ei kohteille ole pyydetty, kohteissa luodaan tahan
tiedonsiirtoon joka tapauksessa valmius (tiedot kootusti nakyvissa kiinteistbautomaatiossa).

RTS —luokitus kohteissa ensisijaisena oletuksena on, etta tiedonsiirto toteutetaan.

2.9 Aulanaytto

Naytot asennetaan, jos hankkeen suunnitelma-asiakirjoissa tai lahtdtiedoissa néin esitetaan.
Aulanayttdjen osalta tulee huomata, etta kohteessa kaytetaan erillistd aulanayttdjarjestelmaa
taman ohjeen mukaisesti, eikéd aulanayttoja toteuteta osana kohteeseen asennettavia
varausjarjestelmia (esimerkiksi pesulavarausjarjestelma) vaikka ko. jarjestelmasta kyseinen
laajennusmahdollisuus I6ytyisikin.

Aulanaytélle tuodaan informaatiota asukkaita varten. Aulanaytolla voidaan esittaa
esimerkiksi:

Kiinteistdn paavesimittarien kulutuslukemat

Kiinteistdn paasahkomittarin kulutuslukemat

Aurinkopanelien tuotto

Jateveden lammdntalteenoton tuotto

Muiden uusiutuvien energioiden tuotto (esim. maalampo)

Muu kiinteiston asukkaille valitettava tieto, joka 16ytyy huoltokirjajarjestelméasta
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Esitettavat tiedot paatetdan kohdekohtaisesti erikseen. Kaikki kohteen kulutustiedot
valitetadn FimX:&&n, josta voidaan valita (kohteen is&nnditsija valitsee) mitka lukemat tai
tiedot aulanaytolla naytetaan. Liséksi naytoissa esitetdan mahdollisen RTS- luokituksen
mukaisia mittaustietoja kiinteiston kayttajan nahtavaksi.

Aulanayttd on Philips 43” Signage-ohjelmistolla. Hankintaan pitda kuulua myés nayttdjen
seinateline sellaista tyyppia, etta sitd voidaan k&antaa alaviistoon. Ensisijaisesti naytto
asennetaan lahelle katonrajaa.

Yleisesti tuetut resoluutiot, esimerkiksi FullHD ja 4K

HDMI-liitanta

DisplayPort-liitanta

16:9 kuvasuhde

Katselukulma 178 astetta

Ohjattavissa verkon kautta myos RJ45, RS232, HDMI-CEC ja HDMI
Erillinen mini-PC hallintaan

Kuitumuuntimet:
¢ Valmistajan koodi: AOM-3100D-S20-EA
e Tuotteen nimi: 10/100/1000BaseT-1000BaselLX SM Converter, 20km, 1310nm SC,
LFP
o Tuoteryhma: Mediamuuntimet 1G/10G

2.10 Palomuuri

Laitemerkki ja -malli on ensisijaisesti Huawein USG6510E (katso taméan laitteen kuva ja
mittatiedot liitteestd 3). Kohteiden asennus voi toteutua muullakin laitteella, riippuen
toimittajan omista hankinnoista.

¢ Huawei USG610E

Mahdollisuus haittaohjelmien poistolle

Luoda monta lahiverkkoa

Luoda Virtual Lan-lahiverkkoja

Asettaa kiintea WAN-osoite

Muuttaa porttien MAC-osoitteita

Luoda VPN tunneleita, Site-to-site, seka Client
WAN-portin failover

NAT-porttiohjaukset

Asetusten tuonti ja vienti

Suojattu ja salattu etahallinta

2.11 Kytkimet

Kytkimet ovat riippuvaisia tarvittavien ethernet- ja SFP porttien maarasta ja siité, onko
kohteessa laitteita, jotka tukevat PoE-virtaa. Kytkinten mallit ovat esimerkiksi seuraavia
(valitaan kohteeseen sopivat mallit):

e Huawei CloudEngine S5735-L24P4S-Al (24 porttia, sis. 4kpl SFP moduulipaikkaa,
POE-virransyottd)
o Huawei CloudEngine S5735-L24T4S-A1 (24 porttia, sis. 4kpl SFP moduulipaikkaa)
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e Huawei CloudEngine S5735-L8P4S-A1 (8 porttia, sis. 4kpl SFP moduulipaikkaa, POE-
virransyotto)
e Huawei CloudEngine S5735-L8T4S-Al (8 porttia, sis. 4kpl SFP moduulipaikkaa)

2.12 SFP moduulit

SFP moduuleja asennetaan kohteeseen tarvittavissa maarin, jotta tdméan ohjeistuksen
mukaiset yhteydet eri jarjestelmien vélille voidaan toteuttaa. SFP moduuleja kaytetaan
sisdiseen yhteyteen asennettavan valokuidun kummassakin paassa niissa tapauksissa,
joissa kohteessa on useita etaélla olevia rakennuksia tai rakennuksen siséinen yhteys on
liian pitk& (yli 90 m) kuparikaapeliyhteydelle. Siséisissé tiedonsiirron yhteyksissé kannattaa
kayttaa kuparikaapeliyhteytta, CAT —tai SUPERCAT (< maakaapeli), kun se on mahdollista.
Mikali tarvitaan kuitukaapelointia tulee se olla kaapeloitu singe mode muotoisella
valokuitukaapeloinnilla.

2.13 Wlan-tukiasema

Hankkeissa toteutetaan Wlan- tukiaseman asennusmahdollisuus asiakirjoissa esitettyihin
paikkoihin. Yleiskaapeloinnin lisdksi tukiaseman laheisyydessa tulee olla sdhkdpistorasia.
Tukiasemia varaudutaan asentamaan kohteissa ainakin kerhotiloihin ja huoltomiehille
toteutettaviin tiloihin seka tarvittaessa paikoitushalleihin sdhkdautojen lataustoiminnolle.
Tukiasemille esitettyihin paikkoihin tulee pystya asentamaan esimerkiksi Huawei AirEngine
5761-11 —tyyppinen laite.

2.14 Nettiliittyméa

Liittyma:

hankittava vahintaan sellainen liittyma, jossa DHCP:lla toteutettu IP-osoite.
ei operaattorin palomuuria.

kaikki liikenne sallittu sisaan/ulos.

nopeusluokka vahintddn 10Mbs, liittyman tekniikka vapaa.

ei NATtausta liittymaan ja littyma taytyy saada siltaavaksi.

Perusperiaate on se, ettd palomuuri liitetdan nettiliittyman. Palomuurin jalkeen tulee kytkin,
joka jakaa aliverkoissa IP-osoitteet kaikkien kiinteistoon asennettavien jarjestelmien kayttéon
(erilliset lahiverkot), IP-osoitteita ei siis hankita jarjestelmakohtaisesti kuten ennen.

3. HANKINNAT

PAA- tai SR-URAKOITSIJAN tulee toteuttaa jarjestelmakohtaiset hankinnat tai toteuttaa
jarjestelman hankinnan koordinointi tassa osiossa esitetylla tavalla. Jokaisen jarjestelman
kohdalla on esitetty, miten jarjestelman hankinta tehdaan.

3.1 Tiedonsiirron valittajaoperaattori

Niiltéa osin, kun hankkeeseen asennetaan jarjestelmia tai toimintoja, jotka tarvitsevat tassa
ohjeessa esitettya valittajaoperaattoria, tilaa paa- tai SR-urakoitsija valittajaoperaattorilta
tarvittavan toteutustydn kyseiseen jarjestelmaan, toteutus kaikkine hankintoineen ja
asennuksineen kuuluu urakkaan.
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Tilaus esitetaén hyvaksyttavaksi ATT:n projektipaallikdlle ja paa- tai SR-urakoitsija laittaa
tilauksen Tunninen Oy Finlandille.

Yhteystieto: Tunninen Oy Finland, Itis Shopping Center Toimistotalo 1 Itdkatu 1-5, 4th Floor,
00930 Helsinki, email info@tunninen.fi.

Asennus: Tunninen Oy Finland

Yllapito: Tunninen Oy Finland

Toteutukseen liittyy myds yllapitosopimus, joka pitda olla tehtyn& ennen kohteiden
kayttoonottoa. ATT:n projektipaallikko tai kiinteiston omistaja allekirjoittaa sopimuksen.
Yllapitosopimuksessa esitetyt kaikki kustannukset (kuukausimaksut) kuuluu tilaajalle.

3.2 Huoltokirja

Kohteen huoltokirjahankinta toteutetaan urakkasopimusasiakirjojen tai annettujen
[&htotietojen mukaisesti. Huoltokirja toteutuu joko Tampuurin (Heka) tai Fimx:n huoltokirjaan.
Ne osuudet, joissa kasitelldaén tiedonsiirtoa ja kulutuslukemia huoltokirjaan, toteutuu Fimx:n
jarjestelmaan (myos Heka). Fimx kasittelee siis Hekan tapauksessa kulutuslukemia, vaikka
kohteen muut tiedot talletetaan Tampuuriin.

Yhteystieto: FIMX Qy, info@fimx.fi, Mikonkatu 6 C, 4 krs. |00100 Helsinki

3.3 Vedenkulutus

Huoneistojen vedenmittausjarjestelman palveluineen hankkii ja asentaa putkiurakoitsija.
Kaapeloinnin hankkii ja asentaa sahkourakoitsija. Putkiurakoitsijalle kuuluu jarjestelman
pilvipalvelun hankinta siten, etta tilaaja voi hyédyntaa pilvipalvelua veden laskutuksen
toteutuksessa kohteen asukkaille tai muille kayttgjille.

Huoneiston vedenmittausjarjestelman pilvipalvelusta tulee omistajalla olla mahdollista tehda
kulutuslukemista CSV-siirtotiedosto, jota hyddynnetddn omistajan taloushallinnon
laskutusohjelmassa. Halutessaan omistaja hankkii vesimittarijarjestelmén pilvipalvelusta
suorasiirron omaan laskutusjarjestelmaansa ilman siirtotiedoston toteutusta.

Huoneiston vedenmittausjarjestelmén hankinnassa ja asennuksessa tulee huomioida, etta
urakoitsijoiden toteutukseen kuuluu tiedonsiirron toteutus suoraan vesimittausjarjestelman
keskusyksikdsta kiinteistdautomaation alakeskukseen. Kyseisessa tiedonsiirrossa siirretaan
vedenmittausjarjestelman huoneistonayttéjen lampdtilan mittaustieto hyddynnettavaksi
kiinteistdautomaatiossa lammitysverkoston saadossa. Liséksi vedenmittausjarjestelmassa
siirretdan kiinteistbautomaatioon huoneistojen suhteellinen kosteuslukema (RH%).
Huoneiston lampdtilasta ja kosteudesta tulee olla kiinteistbautomaatiossa nakyméa
mittauslukemista seka puskuri mittausdatasta.

Kiinteistdbn paavesimittarit tilaa paa- tai SR-urakoitsija HSY:Itd. Hekan kohteissa tilatessa
tulee mainita kohteen kuuluvan Hekalle, jolloin kohteeseen asennetaan Hekan ja HSY:n
keskindisen sopimuksen mukainen mittari (ultradénimittari), josta voidaan toteuttaa luotettava
kulutuslukemien suorasiirto (vayla MBus) kiinteistdautomaatioon.
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3.4 Sahkonkulutus

Alasahkomittarit hankkii, asentaa ja kaapeloi sahkourakoitsija. Kaikki mittaustieto tulee olla
siirretty vaylaliitdnnalla (Modbus) kiinteistbautomaatioon, johon automaatiourakoitsija
toteuttaa ndkyman mittarilukemista seka puskurin mittausdata.

Kiinteistén sdhkon kulutukseen liittyvat energialaitoksen mittarit tilaa paé- tai SR-urakoitsija
Helenilta. N&itd mittareita ei liiteta kiinteistbautomaatioon.

3.5 Lampoenergian kulutus

Kiinteiston kaukolamp6on liittyvan energialaitoksen mittarin tilaa p&aa- tai SR-urakoitsija
Helenilta. Tata mittareita ei liiteta kiinteistbautomaatioon.

Alalampomittarit hankkii ja asentaa putkiurakoitsija. Kaapeloinnin toteuttaa séhkourakoitsija.

Kaikki mittaustieto tulee olla siirretty vaylaliitannalla kiinteistbautomaatioon, johon
automaatiourakoitsija toteuttaa nakyman mittarilukemista seka puskurin mittausdata.

3.6 Aurinkopanelit

Aurinkopaneelit hankkii, asentaa ja kaapeloi sdhkourakoitsija. Kaikki mittaustieto
(paneeleiden tuotto) tulee olla siirretty erillisesta alamittarista vaylaliitdannalla
kiinteistdautomaatioon, johon automaatiourakoitsija toteuttaa nakyman mittarilukemista seka
puskurin mittausdata.

3.7 Jateveden lammontalteenotto

Jateveden talteenottoon liittyvat laitteet hankkii ja asentaa putkiurakoitsija. Kaapeloinnin seka
erillisen vaylaliitantaisen sahkdmittarin hankkii ja asentaa sahkdurakoitsija. Lampdenergian
alamittarit hankkii putkiurakoitsija ja mittauksen vaylaliitantaisen kaapeloinnin
kiinteistdautomaatioon toteuttaa sahkdurakoitsija.

3.8 Muut uusiutuvat energiamuodot (esim. maalampo tai
maaviilennys)

Muihin uusiutuviin energiamuotoihin liittyvat laitteet hankkii ja asentaa putkiurakoitsija.
Kaapeloinnin hankkii ja asentaa sahkourakoitsija. Lamp6- ja kylmaenergian alamittarit
hankkii putkiurakoitsija. Sahkéenergian alamittauksen hankkii sahkdurakoitsija. Mittausten
(sahko, lampd ja kylma) vaylaliitdntdisen kaapeloinnin kiinteistbautomaatioon toteuttaa
sahkdurakoitsija.

3.9 Aulanaytto

Paa- tai SR-urakoitsija tilaa joka portaaseen oman naytdn, hankinta kuuluu urakkaan.

Tilaus esitetaan hyvaksyttavaksi ATT:n projektipaallikélle ja paa- tai SR-urakoitsija laittaa
tilauksen Tunninen Oy Finlandille.

Yhteystieto: Tunninen Oy Finland, Itis Shopping Center Toimistotalo 1 Itakatu 1-5, 4th Floor,
00930 Helsinki, email info@tunninen.fi.
Asennus: Tunninen Oy Finland
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Yllapito: Tunninen Oy Finland
Toteutukseen liittyy myds yllapitosopimus, joka pitda olla tehtyn& ennen kohteiden

kayttoonottoa. ATT:n projektipaallikko tai kiinteiston omistaja allekirjoittaa sopimuksen.
Yllapitosopimuksessa esitetyt kaikki kustannukset (kuukausimaksut) kuuluu tilaajalle.

3.10 Palomuuri

Palomuurilaitteiden hankinta on tilaajan erillishankinta. Paa- tai SR- urakoitsija koordinoi
hankinnan toteutuksen kohteeseen. Hankintaa tulee yleensa kéasitella viimeistaan siina
vaiheessa, kun kohteen teleoperaattorin valokuitu on asennettu paaristikytkentatelineelle.
Joka tapauksessa palomuurilaite on oltava toteutettu hyvissa ajoin ennen taloteknisten
jarjestelmien toimintakokeita.

Urakoitsija ilmoittaa tarpeen kohteen palomuurin toteuttamisesta Helsingin kaupungin
asunnot Oy:lle, jonka ICT-tiimi koordinoi asennusta ja laitetilauksia. Yhteydenotossa
(tietoliikenne@hekaoy.fi) urakoitsija toimittaa tdman ohjeen liitteessa 2 mainitun lomakkeen
taytettynd, josta ilmenee palomuuriin liitettavat jarjestelmat sijainteineen sek& mahdollisesti
tarvittavat tiedonsiirtotarpeet.

Ennen laitteiden tilausta ja asennusta Telia Cygate Oy:n taholta katselmoidaan kohde ja
yksildid&an laitehankinnat.

Yhteystieto: Helsingin kaupungin asunnot Oy, ICT-tiimi, Viipurinkatu 2, Helsinki
tietoliikenne @hekaoy.fi

Asennus: Telia Cygate Oy
Yllapito: Telia Cygate Oy, Huawein pilviportaalin kautta

Laitteet, jotka tulevat palomuurin taakse saavat oman privaatti IP avaruuden, jonka Telia
Cygate maarittaa.

Helsingin kaupungin asunnot Oy:n ICT-tiimi tarvitsee tiedot toimijakohtaisesti, mitka
tietoliikenneportit ja protokollat tulee sallia ja miké on IP yhteysosoite/osoitteet, josta halutaan
paastd julkisesta verkosta eri laitteille palomuurin taakse. Nama tiedot toimittaa kyseisen
jarjestelman urakoitsija. Yhteydenotoissa on tarkeda toimittaa urakoitsijoiden yhteystiedot
seka toteutusten jarjestelmakaaviot mukaan lukien yleiskaapeloinnin kaaviot.

ICT-tiimi hankkii ja asennuttaa Telia Cygatella riittavan maaran kytkimia jarjestelmien
littAmista varten. Seka hankkii ja asentaa kaapelit palomuurilaitteistolta
ristikytkentatelineelle. Kaapeloinnit ristikytkentatelineelta kiinteiston jarjestelmiin hankkii ja
asentaa sahkoéurakoitsija.

Sahkdurakoitsija hankkii ristikytkentatelineeseen oman hyllyn palomuurilaitteelle ja kytkimille.

Tilaajalla on sopimus toimittajan (Telia Cygaten Oy) kanssa laitteiden erillisesta valvonnasta-
ja yllapidosta. Yllapitosopimuksen yllapitaminen kaikkine kustannuksineen
(kuukausimaksuineen) kuuluu omistajalle.

Palvelusopimuksella toimittaja tuottaa asiakkaan tietojarjestelmaympariston hallinta- ja
tukipalvelut. Palvelulla varmistetaan asiakkaan jarjestelmien jatkuva ja mahdollisimman
hairibton- ja suojattu toiminta. Palvelua tuotetaan asiakkaan osoittamissa tiloissa sijaitseville
laitteille ja jarjestelmille. Palvelu mahdollistaa laitteiden ja jarjestelmien keskitetyn valvonnan
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ja siten yksinkertaistaa ja tehostaa tietohallinnon prosesseja. Mahdollisten ongelma- ja
hairidtilanteiden vaatimat toimenpiteet suoritetaan sovitun vasteajan puitteissa.

Edella mainittu toimintamalli ja palomuurin toimittaja oheislaitteineen on sama taho, olipa
kyseessa Hekan, Hason tai itsendiseksi muodostuva AsOy:n kohde.

AsOy:n tapauksessa kohteelle tehd&én erillinen yllapitosopimus, jonka projektipaallikko
allekirjoittaa.

3.11 Kytkimet

Palomuurin toteutukseen liittyvien kytkinlaitteiden hankinta on tilaajan erillishankinta. Paa- tai
SR- urakoitsija koordinoi hankinnan toteutuksen kohteeseen. Laitteiden toteutus kasitellaan
palomuurilaitteiden toteutuksen yhteydessa (katso edellinen kappale).

Palomuurin liséksi asennetaan sopiva kytkin, mikali kohteessa on tarve kytkea jarjestelmia
enemman kuin nelja kpl tai kayttaa kuitua eri ristikytkentatelineiden valisissé yhteyksissa.

3.12 SFP moduulit

Palomuurin toteutukseen liittyvien SFP- moduulien hankinta on tilaajan erillishankinta. Paa-
tai SR- urakoitsija koordinoi hankinnan toteutuksen kohteeseen. Moduulien tarve ja toteutus
kasitellaan palomuurilaitteiden toteutuksen yhteydessa.

3.13 Wlan-tukiasema

Séahkdurakoitsija asentaa yleiskaapeloinnin ja séhkdverkon pisteet tukiasemien kayttéén
asiakirjoissa tai hankkeen lahtétiedoissa esitettyihin paikkoihin. Tukiasemien hankinnan ja
asennuksen toteuttaa tilaaja halutessaan.

3.14 Nettiliittyma

Liittyman hankkii ATT:n projektipaallikké tai kohteen isannaditsija. Liittyman kustannuksista
vastaa tilaaja.

Hekan kohteissa on tarkistettava alueen puitesopimus, johon liitytaan tai kaytetaan jo
olemassa olevaa kuitua, jos liittyma on jo olemassa.

Liitteet

Liite 1: Jarjestelmakaavio
Liite 2: Kiinteisttjen tiedonsiirron valintalomake hankintojen tueksi

Liite 3: Esimerkkikuva ja mittatiedot Huawei-sarjan palomuurilaitteistosta
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Helsingin kaupungin asuntotuotanto Liite 2

Kiinteistdjen tiedonsiirron valintalomake hankintojen tueksi

Tédmin lomakkeen tarkoitus on ohjata urakoitsijaa (padurakoitsija tai SR-urakoitsija) tekeméiin
rakennuskohteeseen tarvittavat tietolitkennehankinnat (hankinnat kuvattu ohjeen kappaleessa
kolme). Sdhko- ja LVIA-suunnittelijat tiyttdvit lomakkeen 1dht6- ja perustiedot. Urakoitsija
lahettdd lomakkeen jdrjestelmitoimittajille. Jarjestelmétoimittajat tarjoavat oman osa-alueensa
toteutusta asennettuna kohteeseen (urakkaan kuuluvana) tai toteuttaa kohteeseen haluttuja
toimintoja tilaajan erillishankintana, riippuen siitd, miten ko. jirjestelmdn toteutus on tdssé ohjeessa
kuvattu.

1. Kohteen yhteystiedot ja pdivimaérd (syotd puuttuvat tiedot)
a. Kohteen tyyppi: (esim. asuinkerrostalo, rivitalo, yms.)
b. Katuosoite:
c. Postinumero: Helsinki

d. Paivamaira:

2. Kohteen laajuus (syotd puuttuvat tiedot)

a. Huoneistojen lukumiéra kpl
b. Liiketilojen lukumaira kpl
c. Rakennusten lukumaira kpl
d. Rappujen lukuméaira kpl

e. Péadristikytkentételineiden sijainti / rappu / kerros (téytd alla oleva sarake, jos tarkka
sijainti on tiedossa)

3. Palomuurilaitteistoon liitettdvit kiinteét ja langattomat tietoliikenneyhteydet. Merkitse
liitettdvan keskusyksikon sijainti (valitse ne tietoliitkenneyhteydet, jotka on suojattava
erilliselld palomuurilaitteistolla)

[ Kiinteistdautomaatiojirjestelmi (palomuurilla toteutettu vilttimiton suojaus)
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Helsingin kaupungin asuntotuotanto Liite 2

Keskusyksikon sijainti ja jérjestelmédn merkki sekd toimittajan nimi (merkitse
keskusyksikon sijainti / rappu / kerros)

[] Ovipuhelinjirjestelmi palomuurilaitteistolla toteutettuna
Keskusyksikon sijainti ja jarjestelmédn merkki sekd toimittajan nimi (merkitse
keskusyksikon sijainti / rappu / kerros)

[ ]Séhkoinen lukitusjérjestelmi palomuurilaitteistolla toteutettuna
Keskusyksikon sijainti ja jérjestelmédn merkki sekd toimittajan nimi (merkitse
keskusyksikon sijainti / rappu / kerros)

[ ] Pesulavarausjirjestelmi palomuurilaitteistolla toteutettuna
Keskusyksikon sijainti ja jérjestelmédn merkki sekd toimittajan nimi (merkitse
keskusyksikon sijainti / rappu / kerros)

[] Jiteveden limméntalteenottojirjestelmi palomuurilaitteistolla toteutettuna
Keskusyksikon sijainti ja jérjestelmédn merkki sekd toimittajan nimi (merkitse
keskusyksikon sijainti / rappu / kerros)

[ ] Huoneistokohtainen vedenmittausjirjestelmi palomuurilaitteistolla toteutettuna
Keskusyksikon sijainti ja jérjestelmédn merkki sekd toimittajan nimi (merkitse
keskusyksikon sijainti / rappu / kerros)

[ ] Maalimpdpumppujirjestelmin ulkopuolisen toimijan seuranta tai

optimointipalvelu palomuurilaitteistolla toteutettuna VAK-liitdnnén lisdksi
Keskusyksikon sijainti ja jarjestelmédn merkki seké toimittajan nimi (merkitse
keskusyksikon sijainti / rappu / kerros)

[] Poistoilmalimpdpumppujirjestelmi ulkopuolisen toimijan seuranta tai

optimointipalvelu palomuurilaitteistolla toteutettuna VAK-liitdnnén lisdksi
Keskusyksikon sijainti ja jérjestelmédn merkki sekd toimittajan nimi (merkitse
keskusyksikon sijainti / rappu / kerros)

[] Huoltotilan Wlan-yhteys palomuurilaitteistolla toteutettuna
Keskusyksikon sijainti (merkitse keskusyksikon sijainti / rappu / kerros)

[] Kerhotilan Wlan-yhteys palomuurilaitteistolla toteutettuna
Keskusyksikon sijainti (merkitse keskusyksikon sijainti / rappu / kerros)

[ ] Sastietojirjestelmd palomuurilaitteistolla toteutettuna
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Helsingin kaupungin asuntotuotanto Liite 2

Keskusyksikon sijainti ja jarjestelmédn merkki seké toimittajan nimi (merkitse
keskusyksikon sijainti / rappu / kerros)

[] Siahkdautonlatausjirjestelmi palomuurilaitteistolla toteutettuna
Keskusyksikon sijainti ja jérjestelmédn merkki sekd toimittajan nimi (merkitse
keskusyksikon sijainti / rappu / kerros)

[] Palovaroitinjirjestelmi palomuurilaitteistolla toteutettuna
Keskusyksikon sijainti ja jérjestelmédn merkki sekd toimittajan nimi (merkitse
keskusyksikon sijainti / rappu / kerros)

4. Palomuurilaitteiston, kytkimien ja SFP-moduulien toteutus kohteessa. Yhteydenotto
asentamisesta toimitetaan osoitteeseen tietoliikenne@hekaoy.fi. Jarjestelmén toteuttaja (Telia
Cygate Oy) katselmoi kohteen ja tekee asennukset tilaajan erillishankintana.
Pallomuurilaitteeseen liitetddn kaikki tdssd lomakkeessa valitut jirjestelmét ja toiminnot.

X Palomuurilaitteiston toteutus kohteeseen oheislaitteineen.
Palomuuri toteutetaan kohteeseen aina, minkddn jirjestelmén yhteyksia
el saa avata avoimena nettiin.

5. Ristikytkentitelineiden vélinen kaapelointi (valitse toteutustyyppi). Sdhkosuunnittelijan
tulee yksiloidd ja varmistaa riittdvat yhteydet ristikytkentatelineiden vilille. Tdssd liitteessa
mainittujen jirjestelmien kytkentdjen liséksi, on kohteeseen jddtava kiinteiston tulevaan
kayttoon varayhteyksié (sekd valokuitu Single-Mode, ettd kupari vdhintdén Cat 6A).
Kiinteiston jédrjestelmien yhteyksien kannalta ovat helpoimmin toteutettavia ne yhteydet
jotka voidaan kytked kadyttoon kuparikaapeleilla (ei tarvita niin paljon kuitumuuntimia tai
SFB- moduuleja). Pitkilld matkoilla (yli 90 metrid) yhteyksid toteutetaan valokuidun kautta.

[ ] Ristikytkentitelineiden vilinen kaapelointi toteutettu kuparikaapeloinnilla
Kuparikaapelilla toteutettujen ristikytkentételineiden sijainti (luettele
ristikytkentételineiden sijainti (rappu), talo nro, joiden vélille
kuparikaapeliyhteydet toteutetaan esim. talo 13-14).

[] Ristikytkentitelineiden vilinen kaapelointi toteutettu seki valokuitu etti
kuparikaapeliyhteyksin
Kuparikaapelilla toteutettujen ristikytkentételineiden sijainti (luettele
ristikytkentételineiden sijainti (rappu), talo nro, joiden vélille
kuparikaapeliyhteydet toteutetaan esim. talo 13-14).

Sivu 3/5


mailto:tietoliikenne@hekaoy.fi

Helsingin kaupungin asuntotuotanto Liite 2

Valokuitukaapelilla toteutettujen ristikytkentdtelineiden sijainti (luettele
ristikytkentételineiden sijainti (rappu), talo nro, joiden vélille
valokuitukaapeliyhteydet toteutetaan esim. talo 13-14).

6. Tiedonsiirto toteutus kohteessa. Tunninen toteuttaa. Tarjouspyyntd toimitetaan osoitteeseen
info@tunninen.fi. (Valitse kiinteistdautomaatiojirjestelmén kautta siirrettavit kulutustiedot)

[] Huoneistojen limpétilatiedot Helenille
[ ] Huoneistojen kosteustiedot Helenille
[ ] Aurinkopaneeleiden tuottotiedot huoltokirjaan

[] Eri limpdpumppu- ja limméntalteenottojirjestelmien (esim. ILP, MLP, JV LTO,
VILP, PILP) tuottotiedot huoltokirjaan

[] Padvesimittareiden kulutustiedot huoltokirjaan

7. Aulandyttdjen toteutus kohteeseen. Rastita ja kuvaa sovittu laajuus. Tunninen toteuttaa.
Tarjouspyynto toimitetaan osoitteeseen info(@tunninen.fi. (Aulandytot 43" (tuumaa), jollei
erikseen ole sovittu kdytettdvan muunlaisia ndyttdjd). Katso ristikytkentdtelineiden vilinen
kaapelointitoteutus kohdasta 5.

[ ] Asennetaanko aulaniytdt jokaiseen rappukiytiviin, jos asennetaan niin rappujen
lukumé&éra: (rappukiytdvien lkm) kpl

[] Aulaniyttdjen muu mahdollinen toteutus ja laajuus (sijainti / rappu / kerros):

[] Aulaniyttdjen toteutus luhtitaloissa (esim. talojen kellarit tai 1krs. aula), tarkenna
alapuolelle.

8. Muuta hankintaan liittyvaé (tekstikentté jatkuu sivulla 5)
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Esimerkkikuva ja mittatiedot Huawei USG6510E-sarjan

palomuurilaitteistosta

Mitat & paino:
Leveys
Syvyys
Korkeus

Paino

25¢cm

21 cm
4,36 cm

1,5 kg
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USG6510E (desktop device)
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Ports:

1. 8 x GE (RJ45) port 4. Micro SD card slot
2. 2 x GE (RJ45) port* 5.1xUSB2.0

3. 2 x GE (SFP) 6. Console port
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