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1 Kiinteistojen jarjestelmat

Tama ohje on laadittu kiinteistéjen tiedonsiirron toteutusta ja suojausta varten. Ohjeistuksen lopussa on
esitetty jarjestelmakaavio (Liite 1) ja taytettdva lomakepohja hankintojen tueksi (Liite 2) sekd esimerkkikuva
palomuurilaitteistosta (Liite 3).

Kiinteistossa on lukuisia jarjestelmia, joilla on pilvipalvelu. Koska dataa siirretdan ulos talosta ja ulkoa ta-
loon, tulee kohteeseen rakentaa palomuuri, joka estda ulkopuolisten tahojen asiattoman toiminnan tietolii-
kenteen ja jarjestelmien suhteen. Samalla luodaan perusta kiinteiston tuleville tietoteknisille lisapalveluille
tai jarjestelmille.

Kiinteistoihin tulevia jarjestelmia ovat esimerkiksi rakennusautomaatiojarjestelma, vedenmittausjarjes-
telma, sahkoinen varausjarjestelma, palovaroitinjarjestelma ja avaintenhallintajarjestelma. Rakennusauto-
maation kautta keratdan myos tietoa kiinteiston veden, lammon seka sahkon kulutuksesta, eri jarjestelmien
lammontalteenotosta, maalammon tuotosta ja aurinkopaneeleista, joiden tietoja voidaan siirtdd omistajan
muihin jarjestelmiin. Kaikissa kiinteistOissa ei ole kaikkia ndita jarjestelmia.

Asennettavien jarjestelmien toteutus on esitetty kohteiden eri suunnittelualojen asiakirjoissa tai SR-hank-
keiden taloteknisissa tavoitteissa. Tasta ohjeesta suunnittelijat ja urakoitsijat poimivat tietoliikenteeseen
tarvittavan toteutustavan seka palvelut ja yksildivat ne jarjestelmat, jotka tulee liittda palomuurin suojauk-
seen. Suunnittelussa ja toteutuksessa tulee huomioida, etta se, jonka toimijan jarjestelma tullaan palomuu-
riin liitttdmaan, tulee toimia yhteistydssa palomuurin toimittajan kanssa jarjestelman konfiguroinnissa.

Tiedonsiirron suojauksen toteutuksessa tulee kohteelle aina toteutettavaksi yhtena perusosana palomuuri-
laitteisto tassa ohjeessa esitetyltd toimijalta. Palomuurilaitteisto on tilaajan erillishankinta, jonka koordi-
noinnista vastaa kohteen paa- tai SR- urakoitsija. Urakoitsija siis huolehtii palomuurilaitteiston oikea-aikai-
sesta asennuksesta ja kdyttéonotosta kohteeseen ennen urakoitsijan ja tilaajan kiinteistdtekniikan toimin-
takokeita.

Tiedonsiirron suojauksen toteutuksen tulee olla tdman ohjeen mukainen, koska kiinteistén omistajalla on
naihin jarjestelmiin liittyvia toimintamalleja ja puitesopimuksia, jotka koskevat kohteita yleisesti. Yksittaisen
kohteen hankinnat eivat voi poiketa tasta linjasta.

Seuraavassa kappaleessa kaksi kdydaan lapi yleisesti jarjestelmiin ja laitteisiin liittyvid asioita seka toiminta-
malleja, seuraavassa kappaleessa kolme esitetdan, miten hankinnat eri asioista toteutetaan. Osa jarjestel-
mien tarvitsemista yhteyksistd on kuvattu muissa ohjeissa, niita ei kasitella tdssa uudestaan. Jarjestelmét on
kuitenkin mainittu tdman ohjeen liitteena olevassa kaaviossa (liite 1) ja lomakkeessa (Liite 2).

2 Jarjestelmien liittaminen, palomuuri ja nettiliittyma
Palomuuriin liitettavista jarjestelmista tulee jarjestelman toimittajan ilmoittaa palomuurin toimittajalle ky-
seisen jarjestelman ldhiverkon IP-avaruus, seka niiden paatelaitteiden IP-osoite, joihin etdyhteys toteute-

taan.

Tietoturvan varmistamiseksi kaikki palomuuriin liitettavat jarjestelmat jaetaan toisistaan erillisiin ldahiverk-
koihin.
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Nettiliittyma

Perusperiaate on se, ettd palomuuri liitetaan nettiliittymaan. Palomuurilta jaetaan IP-osoitteet aliverkkoihin
kaikkien kiinteistoon asennettavien jarjestelmien kayttoon (erilliset lahiverkot), IP-osoitteita ei siis hankita
jarjestelmakohtaisesti kuten ennen. Myoskdan minkaan jarjestelman nettiyhteyksia ei toteuteta endaa GSM-
liittymien kautta.

2.1.1

Liittyma Hekan kohteissa

hankittava sellainen liittyma, jossa DHCP:lla toteutettu IP-osoite
ei operaattorin palomuuria

kaikki liikenne sallittu sisddn/ulos

nopeusluokka vahintaan 10Mbps, liittyman tekniikka vapaa

ei NATtausta liittymaan ja liittyma taytyy saada siltaavaksi

Liittyma Haso- ja As. Oy-kohteissa ja pysakointiyhtiossa
hankittava sellainen liittyma, jossa on kiintea julkinen IP-osoite
ei operaattorin palomuuria

kaikki liikenne sallittu sisddn/ulos

nopeusluokka vahintadan 10Mbps, liittyman tekniikka vapaa

ei NATtausta liittymaan

2.2 Palomuuri

Laitemerkki ja -malli voi olla esimerkiksi Huawei USG6510E (katso tdman laitteen kuva ja mittatiedot liit-
teestd 3). Kohteiden asennus voi toteutua muullakin laitteella, riippuen toimittajan omista hankinnoista.

Esim. Huawei USG6510E, jossa mahdollisuus:
haittaohjelmien poistolle

luoda monta lahiverkkoa

luoda Virtual Lan-ldhiverkkoja
asettaa kiinted WAN-osoite

muuttaa porttien MAC-osoitteita
luoda VPN tunneleita, Site-to-site, seka Client.
Lisaksi:

WAN-portin failover
NAT-porttiohjaukset

Asetusten tuonti ja vienti

Suojattu ja salattu etahallinta

O O O O O O

O O O O

2.3 Kytkimet

Kytkimet ovat riippuvaisia tarvittavien ethernet- ja SFP porttien maarasta ja siitd, onko kohteessa laitteita,
jotka tukevat PoE-virtaa.
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Kytkinten mallit ovat esimerkiksi seuraavia (valitaan kohteeseen sopivat mallit):

- Huawei CloudEngine S5735-L24P4S-A1

o 24 porttia, sis. 4kpl SFP-moduulipaikkaa, POE-virransyotto
- Huawei CloudEngine S5735-L24T4S-A1

o 24 porttia, sis. 4kpl SFP-moduulipaikkaa
- Huawei CloudEngine S5735-L8P4S-A1

o 8 porttia, sis. 4kpl SFP-moduulipaikkaa, POE-virransyotto
- Huawei CloudEngine S5735-L8T4S-A1

o 8 porttia, sis. 4kpl SFP-moduulipaikkaa

2.4 SFP-moduulit

SFP-moduuleja asennetaan kohteeseen tarvittavissa maarin, jotta taman ohjeistuksen mukaiset yhteydet
eri jarjestelmien vilille voidaan toteuttaa. SFP-moduuleja kaytetaan sisdiseen yhteyteen asennettavan valo-
kuidun kummassakin paassa niissa tapauksissa, joissa kohteessa on useita etdalla olevia rakennuksia tai ra-
kennuksen sisdinen yhteys on liian pitka (yli 90 m) kuparikaapeliyhteydelle.

Sisdisissa tiedonsiirron yhteyksissa kannattaa kayttaa kuparikaapeliyhteyttd, CAT tai SUPERCAT (maakaa-
peli), kun se on mahdollista.

Mikali tarvitaan kuitukaapelointia, tulee se olla kaapeloitu Singlemode-muotoisella valokuitukaapeloinnilla.

2.5 WLAN tukiasema

Hankkeissa toteutetaan WLAN tukiaseman asennusmahdollisuus asiakirjoissa esitettyihin paikkoihin. Yleis-
kaapeloinnin lisaksi tukiaseman ldaheisyydessa tulee olla sdhkopistorasia.

Tukiasemia varaudutaan asentamaan kohteissa ainakin kerhotiloihin ja huoltomiehille toteutettaviin tiloihin
seka tarvittaessa paikoitushalleihin sdhkdautojen lataustoiminnolle. Tukiasemille esitettyihin paikkoihin tu-
lee pystya asentamaan esimerkiksi Huawei AirEngine 5761-11 —tyyppinen laite.

3 Hankinnat

Paa- tai SR-urakoitsijan tulee toteuttaa jarjestelman hankinnan koordinointi tdssa osiossa esitetylla tavalla.
Jokaisen jarjestelman kohdalla on esitetty, miten jarjestelman hankinta tehdaan.

3.1 Nettiliittyma

Kiinteistotekniikkaa palvelevan liittyman hankkii Att:n projektipaallikko. Liittyman kustannuksista vastaa
tilaaja.

Liittymahankinnasta |6ytyy projektipaallikoille oma ohje operaattorikohtaisine tarjouspyyntélomakkeineen
kaupungin sisdisesta verkosta:
LINKKI (Klikkaa tatd padstdksesi ohjeeseen)
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3.2 Palomuuri

Palomuurilaitteiden hankinta on tilaajan erillishankinta. Paa- tai SR- urakoitsija koordinoi hankinnan toteu-
tuksen kohteeseen. Urakoitsija siis huolehtii palomuurilaitteiston oikea-aikaisesta asennuksesta ja kayt-
toonotosta kohteeseen ennen urakoitsijan ja tilaajan kiinteistotekniikan toimintakokeita.

Hankintaa tulee yleensa kasitella viimeistaan siina vaiheessa, kun kohteen teleoperaattorin valokuitu on
asennettu paaristikytkentatelineelle. Joka tapauksessa palomuurilaite on oltava toteutettu hyvissa ajoin
ennen taloteknisten jarjestelmien toimintakokeita.

Urakoitsija ilmoittaa tarpeen kohteen palomuurin toteuttamisesta Helsingin kaupungin asunnot Oy:lle,
jonka ICT-tiimi koordinoi asennusta ja laitetilauksia. Tieto pyynnista tulee ilmoittaa myos kohteen projekti-
paallikolle.

Yhteydenotossa (tietoliikenne@hekaoy.fi) urakoitsija toimittaa taman ohjeen liitteen 2 mukaisen lomak-
keen taytettynd, josta ilmenee palomuuriin liitettavat jarjestelmat sijainteineen. Yhteydenotto tehd&an ta-
han osoitteeseen riippumatta siitd, onko kyseessa Heka-, Haso- tai As. Oy-kohde tai pysakointiyhtio.

Yhteydenotto:
Helsingin kaupungin asunnot Oy, ICT-tiimi
tietoliikenne@hekaoy.fi

Ennen laitteiden tilausta ja asennusta Telia Cygate Oy:n tai WeSecuren taholta katselmoidaan kohde ja yksi-
|6idaan laitehankinnat.

Asennus:
- Telia Cygate Oy (Heka)
- WeSecure (Haso, As. Oy tai pysakointiyhtio)

Yllapito:
- Telia Cygate Oy Huawein pilviportaalin kautta (Heka)
- WeSecure (Haso, As. Oy tai pysakointiyhtio)

Laitteet, jotka tulevat palomuurin taakse saavat oman privaatti IP-avaruuden, jonka Telia Cygate tai WeSe-
cure maarittaa.

Palomuurilaitteiston toteuttaja tarvitsee tiedot jarjestelmatoimittajakohtaisesti, mitka tietoliikenneportit ja
protokollat tulee sallia ja mika on IP yhteysosoite/osoitteet, josta halutaan paasta julkisesta verkosta eri
laitteille palomuurin taakse. Nama tiedot toimittaa kyseisen jarjestelman urakoitsija. Yhteydenotoissa on
tarkeda toimittaa urakoitsijoiden yhteystiedot seka toteutusten jarjestelmakaaviot mukaan lukien yleiskaa-
peloinnin kaaviot.

Palomuurilaitteiston toteuttaja hankkii ja asentaa riittdvan maaran kytkimia jarjestelmien liittdmista varten.
Toteuttaja ilmoittaa kuhunkin jarjestelmaan tarvittavat kytkentapisteet (porttiluettelo) jarjestelman liitta-
miseksi nettiin. Kytkentapisteet ilmoitetaan kohteen paa- tai SR-urakoitsijalle, joka jakaa tiedot eteenpain
jarjestelmatoimittajille. Jokainen jarjestelmatoimittaja hankkii ja asentaa kaapelit palomuurilaitteistolta tai
kytkimilta ristikytkentatelineelle ja toteuttaa kytkennat annetun tiedon mukaisesti ja tarkistaa yhteyksien
toiminnat. Yhteyksia toteutetaan kohteeseen sahkodurakoitsijan asentaman yleiskaapeloinnin kautta.

Postiosoite: PL 58226, 00099 HELSINGIN KAUPUNKI kymp.att.asiakaspalvelu@hel.fi www.att.hel.fi
Kéayntiosoite: Tydpajankatu 8, 00580 Helsinki +358 9 310 2611 y-tunnus: 0201256-6


mailto:tietoliikenne@hekaoy.fi

. R HELSINGIN KAUPUNKI 6(6)
l Helsinki I Kaupunkiympdristd - Asuntotuotanto 22.9.2025
ver. 1.5

Kiinteistdjen tiedonsiirron toteutus-, suunnittelu- ja hankintaohje

Sahkourakoitsija hankkii ristikytkentdtelineeseen oman hyllyn palomuurilaitteelle ja kytkimille.

Tilaajalla on palvelusopimus palomuurilaitteiston toteuttajan kanssa laitteiden erillisesta valvonnasta ja yl-
lapidosta. Yllapitosopimuksen yllapitdminen kaikkine kustannuksineen (kuukausimaksuineen) kuuluu omis-
tajalle.

Palvelusopimuksella palomuurilaitteiston toteuttaja tuottaa asiakkaan tietojarjestelmaympadriston hallinta-
ja tukipalvelut. Palvelulla varmistetaan asiakkaan jarjestelmien jatkuva ja mahdollisimman hairiéton- ja suo-
jattu toiminta. Palvelua tuotetaan asiakkaan osoittamissa tiloissa sijaitseville laitteille ja jarjestelmille. Pal-
velu mahdollistaa laitteiden ja jarjestelmien keskitetyn valvonnan ja siten yksinkertaistaa ja tehostaa tieto-
hallinnon prosesseja. Mahdollisten ongelma- ja hairiétilanteiden vaatimat toimenpiteet suoritetaan sovitun
vasteajan puitteissa.

3.3 Kytkimet

Palomuurin toteutukseen liittyvien kytkinlaitteiden hankinta on tilaajan erillishankinta. Paa- tai SR- urakoit-
sija koordinoi hankinnan toteutuksen kohteeseen. Laitteiden toteutus kasitellddn palomuurilaitteiden to-
teutuksen yhteydessa (katso edellinen kappale).

Palomuurin lisdksi asennetaan sopiva kytkin, mikali kohteessa on tarve kytkea jarjestelmia enemman kuin
nelja kpl tai kayttaa kuitua eri ristikytkentatelineiden valisissa yhteyksissa.

3.4 SFP-moduulit

Palomuurin toteutukseen liittyvien SFP- moduulien hankinta on tilaajan erillishankinta. Paa- tai SR- urakoit-
sija koordinoi hankinnan toteutuksen kohteeseen. Moduulien tarve ja toteutus kasitelldan palomuurilaittei-
den toteutuksen yhteydessa.

3.5 WLAN tukiasema

Sahkourakoitsija asentaa yleiskaapeloinnin ja sdhkéverkon pisteet tukiasemien kayttoon asiakirjoissa tai
hankkeen ldhtotiedoissa esitettyihin paikkoihin. Tukiasemien hankinnan ja asennuksen toteuttaa kiinteistén
omistaja halutessaan kohteen kdyton aikana.
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Kiinteistojen tiedonsiirron valintalomake hankintojen tueksi

Taméan lomakkeen tarkoitus on ohjata palomuurilaitteiston toteuttajaa tekeméaan
rakennuskohteeseen tarvittavat tietoliikennehankinnat ja asennukset kohteeseen soveltuvalla tavalla
(hankinnat kuvattu ohjeen kappaleessa kolme). Sahko- ja LVIA-suunnittelijat tayttavat lomakkeen
1ahto- ja perustiedot. Urakoitsija ldhettdd tdiman lomakkeen taytettyné osoitteeseen
tietoliikenne@hekaoy.fi. Yhteydenotto tehd&an tdhén osoitteeseen riippumatta siitd, onko kyseessé
Heka-, Haso- tai As. Oy-kohde tai pysakdintiyhtid.

1. Kohteen yhteystiedot ja paivdmaara (syota puuttuvat tiedot)

a. Kohteen omistaja:

b. Kohteen kéyttotarkoitus:

c. Katuosoite:

d. Postinumero: Helsinki

e. Paivamaara

2. Kohteen laajuus (syota puuttuvat tiedot)

a. Huoneistojen lukuméara kpl
b. Liiketilojen lukumaéara kpl
c. Rakennusten lukuméara kpl
d. Porrashuoneiden lukumaéara kpl

e. Paaristikytkentatelineen sijainti / porras / kerros (tdyta alla oleva sarake, jos tarkka
sijainti on tiedossa). Palomuurilaitteisto asennetaan aina tahan telineeseen.
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3. Palomuurilaitteistoon liitettavat kiinteat tietoliikenneyhteydet. Merkitse liitettdvan
keskusyksikon sijainti (valitse ne tietoliikenneyhteydet, jotka on suojattava erillisell&
palomuurilaitteistolla)

X Kiinteistdautomaatiojarjestelma (palomuurilla toteutettu valttimaton suojaus)
Kiinteistbautomaatiojarjestelman péévalvonta-alakeskuksen sijainti (merkitse
keskusyksikon sijainti / porras / kerros)

] Ovipuhelinjarjestelm& palomuurilaitteistolla toteutettuna
Keskusyksikon sijainti ja jarjestelman merkki seké toimittajan nimi (merkitse
keskusyksikon sijainti / porras / kerros)

|:| Sahkdinen avainjarjestelmé palomuurilaitteistolla toteutettuna
Keskusyksikon sijainti ja jarjestelman merkki seké toimittajan nimi (merkitse
keskusyksikon sijainti / porras / kerros)

|:| Pesulavarausjérjestelmé palomuurilaitteistolla toteutettuna
Keskusyksikon sijainti ja jarjestelman merkki sekd toimittajan nimi (merkitse
keskusyksikdn sijainti / porras / kerros)

|:| Huoneistokohtainen vedenmittausjarjestelma palomuurilaitteistolla toteutettuna
Keskusyksikon sijainti ja jarjestelman merkki sekd toimittajan nimi (merkitse
keskusyksikdn sijainti / porras / kerros)

|:| Maaldampopumppujarjestelmén ulkopuolisen toimijan seuranta tai optimointipalvelu
palomuurilaitteistolla toteutettuna VAK-liitannan liséksi
Keskusyksikon sijainti ja jarjestelman merkki seka toimittajan nimi (merkitse
keskusyksikdn sijainti / porras / kerros)

|:| Poistoilmaldmpdpumppujérjestelmé ulkopuolisen toimijan seuranta tai
optimointipalvelu palomuurilaitteistolla toteutettuna VAK-liitannan lisaksi
Keskusyksikon sijainti ja jarjestelman merkki seka toimittajan nimi (merkitse
keskusyksikdn sijainti / porras / kerros)

|:| Jateveden lammontalteenottojarjestelma palomuurilaitteistolla toteutettuna
Keskusyksikon sijainti ja jarjestelman merkki seka toimittajan nimi (merkitse
keskusyksikdn sijainti / porras / kerros)
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|:| Séadtietojarjestelmd palomuurilaitteistolla toteutettuna (pilvipalvelu)
Mihin kiinteistbautomaation alakeskukseen palvelu liitetddn (merkitse
alakeskuksen sijainti / porras / kerros)

[ ] Sahkoauton latausjarjestelman kiintea yhteys palomuurilaitteistolla toteutettuna
(pilvipalvelu)
Keskusyksikon sijainti ja jarjestelman merkki seké toimittajan nimi (merkitse
keskusyksikon sijainti / porras / kerros)

[ ] Palovaroitinjarjestelma palomuurilaitteistolla toteutettuna
Keskusyksikon sijainti ja jarjestelman merkki seké toimittajan nimi (merkitse
keskusyksikon sijainti / porras / kerros)

[ ] Kameravalvontajarjestelma palomuurilaitteistolla toteutettuna
Keskusyksikon sijainti ja jarjestelman merkki seké toimittajan nimi (merkitse
keskusyksikon sijainti / porras / kerros)

Liitteessa 1 varauksena merkityt yhteydet:
Huoltomiehen tilan Wlan-yhteys palomuurilaitteistolla toteutettuna

Kerhotilan Wlan-yhteys palomuurilaitteistolla toteutettuna

Porraskohtaiset aulandytot palomuurilaitteistolla toteutettuna

Hissiyhteydet palomuurilaitteistolla toteutettuna

4. Palomuurilaitteiston, kytkimien ja SFP-moduulien toteutus kohteessa. Yhteydenotto
asentamisesta toimitetaan osoitteeseen tietoliikenne@hekaoy.fi. Jarjestelman toteuttaja (Telia
Cygate Oy tai WeSecure) katselmoi kohteen ja tekee asennukset tilaajan erillishankintana.
Palomuurilaitteeseen liitetdadn kaikki tassa lomakkeessa valitut jarjestelmét ja toiminnot.

X] Palomuurilaitteiston toteutus kohteeseen oheislaitteineen.
Palomuuri toteutetaan kohteeseen aina, minkaan jarjestelman yhteyksia
ei Saa avata avoimena nettiin.
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5. Ristikytkentatelineiden vélinen kaapelointi. Sahkdsuunnittelijan tulee yksiloidé ja varmistaa
riittavat yhteydet ristikytkentatelineiden valille. T&ssa liitteessé mainittujen jéarjestelmien
kytkentOjen liséksi, on kohteeseen jaatdva Kiinteiston tulevaan kayttéon varayhteyksia (seké
valokuitukaapeleita (single-mode), ettd kuparikaapeleita (CAT 6A)). Kiinteiston
jarjestelmien yhteyksien kannalta ovat helpoimmin toteutettavia ne yhteydet, jotka voidaan
kytked kayttoon kuparikaapeleilla (ei tarvita niin paljon kuitumuuntimia tai SFP-moduuleja).
Pitkilla matkoilla (yli 90 metrid) yhteyksié toteutetaan valokuidun kautta.

Ristikytkentatelineiden valiseen kaapelointiin tdhan lomakkeeseen merkityille
kiinteiston jarjestelmille suunnitellut kuparikaapeliyhteydet. Luettele
ristikytkentételineiden sijainti (porras) ja talo nrot, joiden vélille
kuparikaapeliyhteydet toteutetaan esim. talo 13 (porras C) — talo 14 (porras B).

Ristikytkentatelineiden valiseen kaapelointiin tdhan lomakkeeseen merkityille
Kiinteiston jarjestelmille suunnitellut valokuitukaapeliyhteydet. Luettele
ristikytkentételineiden sijainti (porras) ja talo nrot, joiden vlille
valokuitukaapeliyhteydet toteutetaan esim. talo 13 (porras C) — talo 14 (porras B).
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6. Muuta hankintaan liittyvad. Voit kéyttaa tata kohtaa esimerkiksi taydentééksesi edellisten
kohtien asioita.
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Esimerkkikuva ja mittatiedot Huawei USG6510E-sarjan
palomuurilaitteistosta

Mitat & paino:

Leveys 25 cm
Syvyys 2lcm
Korkeus 4,36 cm
Paino 1,5 kg
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Kaupunkiympdristd — Asuntotuotanto
Esimerkki palomuurilaitteistosta

USG6510E (desktop device)
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Ports:

1. 8 x GE (RJ45) port 4. Micro SD card slot
2. 2 x GE (RJ45) port* 5.1 xUSB2.0

3. 2 x GE (SFP) 6. Console port

Liite 3
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