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1. Johdanto -
Tietosuoja on
jokaisen oikeus

Tietosuojalla tarkoitetaan henkilotietojen suojaamista. Henkil6tietoja
ovat tiedot, joiden perusteella henkil6 voidaan tunnistaa joko suoraan
tai vélillisesti yhdistamalla yksittdinen tieto johonkin muuhun tietoon.
Jokaisella on oikeus henkil6tietojensa suojaan.
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EU:n yleista tietosuoja-asetusta (EU) 2016/679
(General Data Protection Regulation, GDPR)
alettiin soveltaa 25.5.2018. Asetus on suoraan
sovellettavaa lainsdadént6a. Tietosuoja-ase-
tuksen tavoitteena on parantaa henkil6tieto-
jen suojaa, lisata henkil6tietojen kasittelyn lapi-
nékyvyytta rekisterdidyille, eli henkildille, joiden
tietoja kasitelldan, seka antaa heille enemman
keinoja hallita henkildtietojensa kasittelya. Tieto-
suojan merkitys kasvaa digitalisoituvassa maail-
massa. Tietosuoja-asetus pyrkiikin vastaamaan
digitalisaation ja globalisaation mukanaan tuo-
miin tietosuojakysymyksiin.

Tietosuojalaki (1050/2018) tuli voimaan
11.2019. Se on henkilétietojen kasittelyyn sovel-
lettava yleislaki, ja siind on tdydennetty ja tas-
mennetty tietosuoja-asetuksen maarayksia.
Lisdksi monet lait, esimerkiksi laki viranomais-
ten toiminnan julkisuudesta (621/1999, julkisuus-
laki) ja erityislainsédadanto, ohjaavat sitd, miten
henkilGtietoja on késiteltava.

Helsingin kaupungilla on tietosuojalinjaukset
(khs 29.4.2019, § 287), jotka sisaltavat ohjeita
siitd, miten tietosuojalainsdadanndn mukaiset
velvoitteet taytetddn kaupungin toiminnassa.

Tietosuojalainsdadanndlla on merkittavia
vaikutuksia kuntiin rekisterinpitéjina ja henki-
I6tietojen késittelijoind. Rekisterinpitdjyys tar-
koittaa sité, ettéd kunta itse maérittelee, mihin
tarkoitukseen ja millé tavalla se kasittelee hen-
kilotietoja. HenkilGtietojen késittelijana kunta
sen sijaan kasittelee henkil6tietoja toisen rekis-
terinpitajan puolesta. Tama kasikirja on kirjoi-
tettu siitd lahtokohdasta, etta rekisterinpita-
jana toimii Helsingin kaupunki.

Tietosuojakésikirjassa kerrotaan perustie-
toa tietosuojalainsaddanndsta seka ohjeistetaan
siitd, miten tietosuojalainsdddanndén velvoittamia
toimenpiteita toteutetaan Helsingin kaupungilla.
Kasikirja on tarkoitettu yleiseksi ohjeistukseksi
kaikille henkilGtietoja tydssaén kasitteleville,
joita onkin suurin osa kaupungin tydntekijoista.
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2. Tietosuoja-asioiden
vastuunjako
Helsingin kaupungilla

Hallintosaannon mukaisesti kaupunginhallitus vastaa siita,

ettad kaupunki tayttaa tietosuojalainsaadannon velvoitteet ja
valvoo niiden toteutumista. Toimialojen, virastojen ja liikelaitosten
johdolla puolestaan on vastuu toiminnan lainmukaisuudesta

henkil6tietojen kasittelyssa.




Tietosuojavastaava ja tietosuojatiimi

Tietosuoja-asetus velvoittaa kaikkia julkishallintoon
kuuluvia organisaatioita nimittdma&éan tietosuoja-
vastaavan. Tietosuojavastaavan tehtaviin kuuluu
organisaation neuvonta ja ohjaus kaikissa tieto-
suojakysymyksissa, tietosuoja-asetuksen nou-
dattamisen valvonta mukaan lukien tahan liitty-
vat tarkastukset, yhteistyd valvontaviranomaisen
kanssa ja rekisterdityjen oikeuksien toteuttamisen
tukeminen.

Helsingin kaupungin tietosuojavastaavan ottaa
virkaan kaupunginhallitus. Hallinnollisesti tieto-
suojavastaava sijoittuu kaupunginkanslian hal-
linto-osastolle. Tietosuojavastaavan asema ja
tehtavat maaraytyvat suoraan EU:n tietosuoja-
asetuksen 38 ja 39 artiklan nojalla.

Tietosuojavastaava raportoi suoraan kaupun-
gin ylimmalle johdolle, ja hanen asemansa kaupun-
kiorganisaatiossa on autonominen ja riippumaton.

Tietosuojavastaavalla on apunaan tietosuoja-
tiimi. Siihen kuuluvat tietosuojalakimies, joka avus-
taa tietosuojavastaavaa tdman tehtévissa ja toimii
tietosuojavastaavan sijaisena, seka kaksi tietosuo-
jan asiantuntijaa.

Tietosuojan vastuuhenkilo

Kuhunkin toimialaan, virastoon ja liikelaitokseen
on nimetty tietosuojan vastuuhenkil, joka toi-

mii yhteyshenkilénd oman organisaationsa ja tie-
tosuojavastaavan valilla, opastaa ja neuvoo omaa
organisaatiotaan tietosuoja-asioissa, huolehtii
rekisteriselosteiden laatimisesta, osallistuu orga-
nisaationsa tietosuojan vaikutustenarviointeihin
seka uusien tietojarjestelmien hankintoihin, mikali
tietojarjestelmat kasittelevat henkilétietoja. On
suositeltavaa, ettéa tietosuoja-asioiden vastuuhen-
kilo on koulutukseltaan lakimies. Mikali tama ei ole
mahdollista, tulisi vastuuhenkilon olla hallinnon asi-
antuntijatehtévissa toimiva henkil®.

Rekisterin vastuuhenkilo

Kaupunki kerad henkildtietoja henkildrekisterei-
hin tietojen kayttotarkoitusten mukaan. Jokaiselle

henkilorekisterille on nimetty vastuuhenkild, joka
omalta osaltaan vastaa kyseisen rekisterin tieto-
suojasta ja rekisteriselosteen lainmukaisuudesta.
Rekisterin vastuuhenkild on vastuussa rekisterdi-
tyjen tietopyyntdihin vastaamisesta seka rekiste-
roityjen tiedon korjaamisvaatimusten ja muiden
rekisterdityjen oikeuksien toteuttamisesta. Vastuu-
henkildiden liséksi toimialoilla, virastoilla ja liikelai-
toksilla on oltava riittavasti avustavaa henkildst6a,
joka osallistuu erityisesti rekisterdityjen tekemiin
tiedusteluihin vastaamiseen.

Rekisterin yhteyshenkilo

Rekisteriselosteessa on nimetty rekisterikohtai-
nen yhteyshenkild, joka ottaa vastaan tietopyynnot
ja tiedon korjaamisvaatimukset. Han hakee tarvit-
tavat tiedot rekisterista ja toimittaa ne rekisterin
vastuuhenkilélle.

Tietoturvan vastuuhenkilo

Tietoturva-asiat liittyvat olennaisesti tietosuojaan.
Kaupunginkansliassa tietosuojavastaavan tukena
tietoturva-asioissa toimii tietohallinto ja erityisesti
tietoturva-asiantuntija. Liséksi toimialoilla, viras-
toissa ja liikelaitoksissa on oltava nimetty vastuu-
henkil6 myds tietoturva-asioissa.

Kaikkien tietosuoja- ja tietoturva-asioissa vas-
tuussa olevien henkiléiden osalta on huolehdittava,
ettéd sijaistusjarjestelyt ovat riittavat.

Tietosuojatyoryhma

Kaupungilla on kansliapaéllikén asettama tietosuo-
jatydryhm3, jonka tehtévana on valmistella kau-
pungin tietosuojaa koskevaa ohjeistusta ja siséisia
menettelyja tietosuojan toteuttamiseksi seké sen
osoittamiseksi, ettd tietosuoja toteutuu kaupun-
gin toiminnassa. Tydryhmén tehtévéna on myds
koordinoida kaupungin tietosuojakayténtdjen yhte-
naisyytta, huolehtia siita, ettd kaupungin henkil-
kunnalle jérjestetdan riittavasti koulutusta tieto-
suoja-asioissa seké ohjeistaa, seurata ja kehittda
tietosuojaty6téd kaupungilla.

EU:n yleinen tietosuoja-asetus (EU) 2016/679: 37 art., 38 art., 39 art.
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Anonymisointi ja pseudonymisointi
Anonymisointi tarkoittaa henkil&tietojen késittele-
misté siten, ettéd henkilGtietoja ei voida en&éa yhdis-
taa tiettyyn rekisterdityyn edes kayttamalla lisatie-
toja. Anonymisoitua tietoa kaytetaan esimerkiksi
tilastotarkoituksissa. Anonymisoidun tiedon késit-
tely ei ole henkil6tietojen kasittelya eika se ole tie-
tosuoja-asetuksen soveltamisalan piirissa.

Pseudonymisointi tarkoittaa henkil6tietojen
kasittelemista siten, ettd henkilétietoja ei voida
enda yhdistaa tiettyyn rekisterdityyn ilman lisétie-
toja. Lisétiedot séilytetaan erilldan henkiltiedoista
ja varmistetaan, ettei henkil6tietojen yhdistédmista
tunnistettuun tai tunnistettavissa olevaan henki-
66N tapahdu. Pseudonymisoidut tiedot ovat hen-
kilotietoja ja tietosuoja-asetusta sovelletaan niiden
kasittelyyn.

Henkilotieto

Henkil6tiedolla tarkoitetaan kaikkia tunnistettuun
tai tunnistettavissa olevaan luonnolliseen henki-
166n liittyvia tietoja.

Tunnistettavana pidetaan sellaista henkil6a,
joka voidaan suoraan tai epasuorasti tunnistaa eri-
tyisesti tunnistetietojen, kuten nimen, henkilétun-
nuksen, sijaintitiedon, verkkotunnistetietojen tai
yhden tai useamman hanelle tunnusomaisen fyy-
sisen, fysiologisen, geneettisen, psyykkisen, talo-
udellisen, kulttuurillisen tai sosiaalisen tekijén
perusteella.

Henkiltietoja ovat nimen ja henkil6tunnuksen
lisaksi esimerkiksi osoite, puhelinnumero, sahké-
postiosoite, auton rekisterinumero, kiinteistétun-
nus ja IP-osoite seké kaikki henkil&on liittyvat tie-
dot kuten kyseisté henkil6a koskevat terveystiedot,
hénelle annettuja kaupungin palveluja koskevat tie-
dot, henkilén tulotiedot ja hénen yksityiselamaansa
koskevat tiedot.

Henkil6tietoja ovat sellaisetkin tiedot, joista
ei suoraan kay ilmi keté ne koskevat, mutta jotka
ovat yhdistettavissa henkil6dn yhdistamalla tiedot
muualta saatavaan tietoon.

Henkilotiedolla tarkoitetaan
kaikkia tunnistettuun tai
tunnistettavissa olevaan
luonnolliseen henkiloon
liittyvia tietoja.

Henkilotietojen kasittely

Henkil6tietojen kasittely tarkoittaa muun muassa
tietojen keradmista, tallentamista, jarjestamista,
jasentamista, sailyttdmista, muokkaamista tai
muuttamista, hakua, kyselya, kédytt64a, tietojen luo-
vuttamista siirtdamalla, levittdmalla tai asetta-
malla ne muutoin saataville, tietojen yhteensovitta-
mista tai yhdistamisté, rajoittamista, poistamista
ja tuhoamista.

HenkilGtietojen kéasittelylla tarkoitetaan siis toi-
mintoa tai toimintoja, joita kohdistetaan henkil6tie-
toihin joko automaattista tietojenkésittelya kayt-
taen tai manuaalisesti.

Henkil6tietojen kasittelyn osalta on hyva muis-
taa, etta jo pelkka henkildtietojen katsominen on
henkildtietojen kasittelya, vaikka tietoja ei muutet-
taisi mitenkaan. Kenenkaén ei tule kasitella toisen
henkilon henkil&tietoja ilman perustetta.
Kasittelija
Henkil6tietojen kasittelija on ihminen tai organisaa-
tio, joka késittelee henkilttietoja rekisterinpitéjén
lukuun.

Helsingin kaupunki on yleensa itse rekisterin-
pitdja, mutta on niitakin tilanteita, joissa Helsin-
gin kaupunki ainoastaan kasittelee jonkin toisen
tahon rekisterin tietoja rekisterinpitajan puo-
lesta. Jos useammalla kunnalla on kaytdssa yhtei-
nen rekisteri, voi olla niin, ettd kunnat ovat kaikki
yhdessa rekisterinpitajia tai etta yksi kunta toimii
rekisterinpitéjana ja muut kunnat ovat ainoastaan
kasittelijoita.

Rekisteri/henkilorekisteri

Kaupunki kerad henkil6tietoja eri rekistereihin
tietojen kayttétarkoitusten mukaan. Rekisterissa
olevat tiedot siis on kerétty samaa kayttdtarkoi-
tusta varten. Rekisterilla tarkoitetaan mité tahansa
jasenneltya henkilGtietoja sisaltavaa tietojoukkoa,
josta tiedot ovat saatavilla tietyin perustein. Rekis-
teri voi syntya niin séhkdisesti kuin paperillekin tal-
lennetuista henkil6tiedoista.

Yhden rekisterin tietoja voi olla useassa tieto-
jarjestelmassa ja yhdessa tietojérjestelmassa voi
olla usean rekisterin tietoja.

Rekisteriseloste

Rekistereista laaditaan rekisteriselosteet, joista
ilmenee kunkin rekisterin tietojen kasittelyn tarkoi-
tukset ja tietosisaltd sekd muuta tarpeellista tie-
toa, kuten rekisterinpitdjé ja rekisterin yhteyshen-
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kilo. Rekisteriselosteet, jotka koskevat kaupungin
asiakkaiden henkil6tietoja, on julkaistu kaupun-
gin verkkosivuilla ja siséiset rekisteriselosteet ovat
intranetissa.

Rekisterinpitija

Rekisterinpitéjalla tarkoitetaan ihmista tai orga-
nisaatiota, joka yksin tai yhdessé toisten kanssa
maarittelee henkiltietojen kasittelyn tarkoitukset
ja keinot.

Helsingin kaupungin rekistereiden osalta rekis-
terinpitdjind ovat yleensé toimielimet: kaupungin-
hallitus, lautakunnat ja johtokunnat. Helsingin kau-
pungilla rekisterinpitajén tehtavat on delegoitu
toimielimilta viranhaltijoille. Rekisterinpitajana voi
olla my6s viranhaltija, jos rekisteri liittyy viran-
haltijalla hallintosdannon tai delegointipdatoksen
nojalla olevan erityistoimivallan kayttéon.

Rekisterin vastuuhenkilo

Rekisterin vastuuhenkild on rekisteriselosteessa
maaritelty viranhaltija, joka vastaa siita, etta rekis-
teritoiminnot suunnitellaan ja toteutetaan saén-
ndsten, madrdysten sekd annettujen yleisohjeiden
mukaisesti. Liséksi hén huolehtii rekisterdityjen
oikeuksien toteuttamisesta, kuten tietopyyntdihin
ja tiedonoikaisemisvaatimuksiin vastaamisesta.

Rekisterin yhteyshenkilo

Rekisteriselosteessa maaritelty henkild, joka ottaa
vastaan tietopyynnét ja tiedon korjaamisvaatimuk-
set. Hdn myos keraa tiedot ja toimittaa ne rekiste-
rin vastuuhenkildlle.

Rekisteroity

Rekisterdity tarkoittaa henkil64, jonka tietoja kési-
telladn. EU:n tietosuoja-asetus takaa erilaisia
oikeuksia rekisterdidylle. Oikeuksia sovelletaan
eri tavoin riippuen siita, mika on henkil6tietojen
kasittelyperuste.

Seloste kisittelytoimista

Seloste késittelytoimista on yleinen kuvaus siita,
miten rekisterinpitdja kasittelee henkilbtietoja.
Selosteet laaditaan kaupungin sisdiseen kayttéon
ja valvontaviranomaista varten.

Tietopyyntdéjen kokoaja

Tietopyyntdjen kokoajan tehtavana on vastaanot-
taa tietopyynnot, huolehtia tietojen kerdémisen
koordinoinnista eri rekistereisté ja vastauksen toi-
mittamisesta tiedot pyyténeelle henkildlle.

Tietosuojavaltuutettu

Tietosuojavaltuutettu on Suomen kansallinen val-
vontaviranomainen tietosuoja-asioissa. Tietosuo-
javaltuutettu valvoo henkil6tietojen kasittelyn lain-
mukaisuutta ja tietosuojaoikeuksien toteutumista.

Tietosuojavastaava

Tietosuojavastaava on kaupunginhallituksen nimit-
tama viranhaltija, jonka tehtévéat ja asema on méaa-
ritelty tietosuoja-asetuksessa. Tietosuojavastaava
mm. neuvoo ja ohjeistaa tietosuojalainsdadannon
mukaisista velvollisuuksista, seuraa, etté tietosuo-
jalainsédaddksia kaupungin toiminnassa noudate-
taan ja tekee tahan liittyvia tarkastuksia.

Tietoturva

Tietoturva liittyy laheisesti tietosuojaan. Tietotur-
valla edistetadn tietosuojan toteutumista erilai-
sin keinoin, esimerkiksi suojaamalla tietojarjestel-
mia. Tietoturvalla huolehditaan siit3, etta tieto on
saatavilla ja kaytettavissa, ja se pysyy ehednd ja
luottamuksellisena.

Turvakielto

Maistraatti voi mydntéa turvakiellon henkildlle,
joka epailee oman tai perheensa turvallisuuden
olevan uhattuna. Turvakieltohenkilén kotikunta-
ja osoitetietoja ei luovuteta vaestotietojarjestel-
masté muille kuin niille viranomaisille, joilla on lain
mukaan oikeus késitella niita tietoja.

Vaikutustenarviointi

Tietosuojan vaikutustenarviointi auttaa tunnista-
maan ja hallitsemaan henkil6tietojen kasittelysta
aiheutuvia riskeja. Vaikutustenarvioinnissa arvioi-
daan henkilGtietojen kasittelyn vaikutuksia henki-
I6tietojen suojalle. Jos suunniteltu henkildtietojen
kasittely todennakdisesti aiheuttaa rekisterdi-
dyn oikeuksille korkean riskin, on ennen késittelyn
aloittamista tehtava vaikutustenarviointi ja tunnis-
tettava keinoja riskin hallitsemiseksi.

EU:n yleinen tietosuoja-asetus (EU) 2016/679: 4 art. kohdat 1, 2, 5, 6, 7, 8, 21

10 — Helsingin kaupunki



i
S
i“ A, S

i
:

4 & i-
Al
SR N TS




4. Henkilotietojen
kasittelya
koskevat
periaatteet

41 Periaatteet ohjaavat henkilotietojen kasittelya

Tietosuoja-asetuksessa saadetaan henkilotietojen kasittelya koskevista
periaatteista, jotka ohjaavat rekisterinpitajaa toimimaan henkilGtietoja
kasiteltdessa rekisterdidyn vapauksia ja oikeuksia kunnioittavalla tavalla.
HenkilGtietojen kasittelya koskevat seuraavat periaatteet:

Eheys
Lainmukaisuus ja Iuot'ta-
kohtuullisuus ja muksellisuus
lapindkyvyys
Kaytto- Sailytyksen
tarkoitus- rajoittaminen
sidonnaisuus
Tietojen o
minimointi Tasmallisyys
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Lainmukaisuus, kohtuullisuus ja
lapinakyvyys

HenkilGtietoja on kéasiteltéva lainmukaisesti, asian-
mukaisesti ja Iapindkyvasti. Kasittelylle on aina
oltava lain mukainen peruste eika henkilétietoja saa
kayttaa vaarin. Liséksi rekisteroidyille tulee kertoa
siitd, miten heité koskevia tietoja kerétaan ja kayte-
taan sekéd missé maarin henkilttietoja kasitellaan.

Kéayttotarkoitussidonnaisuus

Henkil6tietojen kerdaminen on kytkdksissa niiden
kayttdtarkoitukseen. Tiedot on kerattava tiettya,
nimenomaista ja laillista tarkoitusta varten eiké
kerattya tietoa saa kayttdd myohemmin muuhun
tarkoitukseen ilman, etta tdma uusi kayttotarkoi-
tus on yhteensopiva alkuperaisen kayttotarkoituk-
sen kanssa.

Tietojen minimointi

HenkilGtietoja ei saa kasitella turhaan. Niité on

kasiteltava vain, jos kasittelyn tarkoitusta ei voida

kohtuullisesti toteuttaa muilla keinoin.
HenkilGtietojen on oltava asianmukaisia ja

olennaisia, ja niiden kasittelyn pitda rajoittua vain

tarpeelliseen.

Tasmallisyys

HenkilGtietojen on oltava tasmallisid ja paivitettyja.
Epatarkat ja virheelliset henkiltiedot on poistet-
tava tai oikaistava viipymatta.

Henkilotiedot on sailytettava
muodossa, josta rekisterdity on
tunnistettavissa ainoastaan niin

kauan kuin on tarpeen tietojen-
kasittelyn tarkoitusten
toteuttamista varten.

Sailytyksen rajoittaminen

Henkildtiedot on séilytettdva muodossa, josta
rekisterdity on tunnistettavissa ainoastaan niin
kauan kuin on tarpeen tietojenkasittelyn tarkoi-
tusten toteuttamista varten.

Rekisterinpitéjén on asetettava maéraajat hen-
kilotietojen poistoa tai niiden sailyttdmisen tar-
peellisuuden maéraaikaistarkastelua varten, jotta
voidaan varmistaa, ettei henkil6tietoja sailytetad
pidempaan kuin on tarpeen.

Eheys ja luottamuksellisuus

HenkilGtietoja on kasiteltéva tavalla, jolla var-
mistetaan niiden asianmukainen turvalli-
suus. Tahan siséltyy suojaaminen luvattomalta
ja lainvastaiselta kasittelylté seka vahingossa
tapahtuvalta havidmiselt, tuhoutumiselta tai
vahingoittumiselta.

4.2 Sisaadnrakennettu ja oletusarvoinen tietosuoja

Sisddnrakennettu ja oletusarvoinen tietosuoja tar-
koittaa, ettad rekisterinpitajan on otettava edella
mainitut tietosuojaperiaatteet huomioon ja sisal-
lytettava ne kaikkiin henkilGtietojen késittelyn vai-
heisiin mahdollisimman varhaisessa vaiheessa.
Ne on otettava huomioon jo siina vaiheessa, kun
suunnitellaan henkilétietojen kasittelya sisaltavia
toimintoja ja prosesseja tai kehitetaén tietojarjes-
telmid. Esimerkiksi tietojarjestelméat on l1&htkoh-
taisesti rakennettava niin, etta rekisterinpitéja voi
toteuttaa velvollisuutensa. Nain varmistetaan, ettéd
kasittely vastaa tietosuoja-asetuksen vaatimuksia.
Tietosuojaperiaatteiden toteuttamiseksi rekis-
terinpitajan tulee tehda tarvittavat tekniset ja
organisatoriset toimenpiteet. Niilld tarkoitetaan

esimerkiksi henkildstén koulutusta, henkiléstolle
annettavia ohjeita ja méarayksi, salassapitosi-
toumuksia, tilojen valvomista, itse toteutettavaa
kaytonvalvontaa, tietojérjestelmien tietoturvaa,
tietojen salausta, tietojen anonymisointia, tie-
tojen pseudonymisointia, auditointeja, tarkas-
tus- ja valvontajarjestelmia, kdytannesaantoja ja
sertfikaatteja.

Helsingin kaupungin toteuttamia teknisia ja
organisatorisia toimenpiteita kuvataan tarkemmin
luvussa 8.4.

Rekisterinpitédjan on liséksi pystyttéva osoit-
tamaan, etta tietosuojaperiaatteita noudatetaan.
Helsingin kaupungin toteuttamaa osoitusvelvolli-
suutta kuvataan luvussa 8.5.

EU:n yleinen tietosuoja-asetus (EU) 2016/679: Johdanto: kohdat 39, 74-77, 78, 5 art., 24 art., 25 art.
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5. Henkilotietojen
kasittelyn
perusteet

5.1 Henkilotietojen kasittelyn on perustuttava lakiin

HenkilGtietoja saa kasitella vain silloin, kun kasittelylle on laista [6ytyva
o peruste. Kasittelyperuste vaikuttaa siihen, mité oikeuksia rekisteroi-

dylla on eri tilanteissa. Tietosuoja-asetus méaarittelee seuraavat
perusteet, joilla henkilGtietoja saa kasitella:

WS/

§
Bg. &8

Suostumus

085580

Sopimus

Lakisaateinen Elintarkea
velvoite etu
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Suostumus

HenkilGtietoja saa kasitella, jos rekisterdity on
antanut suostumuksensa henkilétietojen kasitte-
lyyn tiettya kayttotarkoitusta varten.

Suostumus on annettava vapaaehtoisesti,
selkeasti ja siten, ettd suostumuksen olemas-
saolo voidaan osoittaa. Kdytdnndssa tama tar-
koittaa sité, ettd suostumus on annettava kirjalli-
sesti tai sdhkdisessd muodossa. Suostumuksesta
tulee kayda ilmi yksildity ja yksiselitteinen tah-
donilmaisu, eli mink& henkildtietojen kasittelyyn
on suostuttu ja mihin kayttétarkoitukseen suos-
tumus on annettu. Vaikka kirjallinen suostumus
on péasaanto, voidaan suostumus antaa muus-
sakin muodossa, jos kirjallinen suostumus ei ole
mahdollinen, esimerkiksi jos asiakas ei kykene
kirjoittamaan. Rekisterinpitdjan on joka tapauk-
sessa pystyttéva osoittamaan, ettd suostumus on
olemassa.

Suostumus tulee aina voida peruuttaa yhté hel-
posti kuin se on annettu.

Suostumusta ei voi antaa jattamalla teke-
mé&tta jotain, vaan sen tulee perustua nimenomai-
seen toimenpiteeseen. Esimerkiksi jos suostu-
mus annetaan rastittamalla suostumustekstia
vastaava ruutu paperilla tai séhkoisessé jarjestel-
mass4, ei kyseinen ruutu saa olla valmiiksi rasti-
tettu, vaan asiakas itse rastittaa sen.

Suostumuksella ei voida ohittaa luvussa &4 lue-
teltuja henkildtietojen kasittelyd koskevia periaat-
teita eli rekisterdity ei voi antaa suostumustaan
siihen, ettd hénen tietojaan saa kasitella vapaasti
mihin tahansa tarkoituksiin. Suostumukseen on
suhtauduttava erityisen kriittisesti silloin, kun
rekisterdidyn ja rekisterinpitéjan valilld on epé-
suhta eli esimerkiksi tilanteessa, jossa rekisterin-
pitdjana on viranomainen ja jossa on sen vuoksi
epatodennakdista, ettd suostumus on annettu
vapaaehtoisesti kaikissa kyseiseen tilanteeseen
liittyvissa olosuhteissa.

Sopimus

HenkilGtietoja saa kasitella, jos kasittely on tar-
peen rekisterdidyn kanssa tehdyn sopimuksen
taytantdon panemiseksi tai sopimuksen tekemista
edeltavien toimenpiteiden toteuttamiseksi rekiste-
roidyn puolesta.

Sopimuksen tekemisen yhteydessé on yleensa
oikeus kerata mydés henkil6tunnus mahdollisen
pakkotaytantdéonpanon tai sopimukseen perustu-
vien saatavien perinnan varalta.

Lakisaateinen velvoite

Helsingin kaupungilla on lakisaateisia velvoitteita,
joiden noudattamiseksi on valttamatonta kerata
henkilGtietoja. Téllaisia velvoitteita ovat esimer-
kiksi perusopetuksen jérjestdminen, sosiaali- ja
terveydenhuollon jérjestdminen ja pysékdinninval-
vonnan jarjestdminen. Velvoitteen tulee perustua
joko kansalliseen tai Euroopan unionin lains&a-
dantoon. Henkilotietoja saa kerata vain siina laa-
juudessa kuin se on tarpeen lakisaateisen velvoit-
teen toteuttamiseksi.

Laissa voidaan saataa henkilotietojen kasitte-
lyn tarkemmista vaatimuksista, kuten rekisterin-
pitdjasta, kasiteltévien henkilétietojen tyypist,
asianomaisista rekisteréidyista ja tahoista, joille
tietoja voidaan luovuttaa, tietojen sailytysajoista
seka toimenpiteist, joilla varmistetaan tietojen
laillinen ja asianmukainen kasittely.

Tietosuoja-asetuksen ja kansallisen tietosuo-
jalain henkilotietojen kasittelylle asettamien vaa-
timusten liséksi on tunnettava kunkin rekisterin
osalta tietojen kerdamiseen liittyvat mahdolli-
set erityislainsdadanndn vaatimukset, kuten sosi-
aali- ja terveystoimen asiakastietojen kasittelysté
annetut sdadokset.

Elintarkea etu

Henkil6tietoja saa késitell silloin, kun se on tar-
peen ihmisen elintdrkean edun suojelemiseksi.
Elintarkeé etu voi olla esimerkiksi fyysisen kos-
kemattomuuden tai hengen uhka. Tama kasittely-
peruste on toissijainen eli sité tulee kayttaa vain
silloin, kun kasittelylla ei ole muuta ilmeisté kasit-
telyn oikeusperustetta.

Henkil6tietoja saa kasitella
vain silloin, kun kasittelylle on
laista loytyva peruste.

Helsingin kaupunki —15



Yleinen etu ja julkinen valta

HenkilGtietoja saa kasitella yleista etua koske-

van tehtévan suorittamiseksi tai rekisterinpitéjalle

kuuluvan julkisen vallan kayttamiseksi, jos:

» kysymys on henkilén asemaa, tehtévia
seka niiden hoitoa julkisyhteis6ssa,
elinkeinoelaméss3, jarjestdtoiminnassa tai
muussa vastaavassa toiminnassa kuvaavista
tiedoista siltd osin kuin kasittelyn tavoite
on yleisen edun mukainen ja kdsittely on
oikeasuhtaista silld tavoiteltuun oikeutettuun
paamaaraan nahden

» kasittely on tarpeen ja oikeasuhtaista
viranomaisen toiminnassa yleisen edun
mukaisen tehtévan suorittamiseksi

» kaésittely on tarpeen tieteellisté tai historiallista
tutkimusta tai tilastointia varten ja se on
oikeasuhtaista silla tavoiteltuun yleisen
edun mukaiseen tavoitteeseen nahden

» henkilGtietoja sisaltavien tutkimus-
aineistojen, kulttuuriperintdaineistojen seka
néiden kuvailutietoihin liittyvien henkilStietojen
kasittely arkistointitarkoituksessa on tarpeen
ja oikeasuhtaista silla tavoiteltuun yleisen
edun mukaiseen tavoitteeseen ja rekisterdidyn
oikeuksiin nahden.

Oikeutettu etu

Rekisterinpitéjalla voi olla oikeutettu etu kasitella
rekisterdidyn henkil6tietoja esimerkiksi silloin, kun
rekisterdidyn ja rekisterinpitéjan valilld on mer-
kityksellinen ja asianmukainen suhde, kuten asi-
akkuus- tai palvelussuhde. My6s henkildtietojen
kasittelyd suoramarkkinointitarkoituksessa voi-
daan pitéa oikeutetun edun toteuttamiseksi suo-
ritettuna, mutta rekisterdidylla on oikeus kieltaa
suoramarkkinointi. Rekisterinpitajalla, joka kuuluu
konserniin, saattaa olla oikeutettu etu siirtda kon-
sernin sisélla henkiltietoja esimerkiksi hallinnolli-
sista syista.

Oikeutettu etu késittelyperusteena edellyttaa
erityisen tarkkaa rekisterdidyn etujen ja oikeuk-
sien huomioimista. Rekisterinpitajan on arvioitava
tasapainotestilld, voiko oikeutettua etua kayttaa
henkilGtietojen késittelyperusteena.

Oikeutettua etua kéasittelyperusteena ei sovel-
leta tietojenkasittelyyn, jota viranomaiset suorit-
tavat tehtaviensa yhteydessa. Se ei siis voi olla
peruste késittelylle, kun kysymys on kaupungin
viranomaistoiminnasta.

5.2 Henkilotietojen kasittely muuhun kuin alkuperéiseen

kasittelytarkoitukseen

Henkil6tietoja voidaan késitelld mydhemmin muu-
hun kuin alkuperéiseen kasittelytarkoitukseen
vain, jos kasittely sopii yhteen alkuperaisten tar-
koitusten kanssa. Yhteensopivuutta harkittaessa
on huomioitava henkil6tietojen kerdamisen alku-
peraisen tarkoituksen ja mydhemman kasitte-

lyn tarkoituksen valiset yhteydet, henkilGtietojen
keradmisen asiayhteys erityisesti rekisterinpitéjén
ja rekisterdidyn vélisen suhteen osalta, henkilGtie-

tojen luonne, aiotun myéhemman kasittelyn seu-
raukset rekisterdidylle ja asianmukaisten suoja-
toimien, kuten salaamisen tai pseudonymisoinnin
olemassaolo.

Henkildtietojen mydhempi kasittely yleisen
edun mukaiseen arkistointitarkoitukseen, tieteel-
lista tai historiallista tutkimustarkoitusta varten
tai tilastollisiin tarkoituksiin on sallittua.

Henkilotietoja voidaan kasitella
my6hemmin muuhun kuin alkuperéiseen
kasittelytarkoitukseen vain, jos kasittely sopii
yhteen alkuperiéisten tarkoitusten kanssa.
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5.3 Henkil6tunnuksen kasittely

Henkilétunnusta saa kasitella rekisterdidyn suos-
tumuksella tai jos késittelystd saddetaan laissa.
Liséksi henkildtunnusta saa késitella, jos rekiste-
roidyn yksiselitteinen yksildiminen on térkeéa:
» laissa sdddetyn tehtavan suorittamiseksi
» rekisterdidyn tai rekisterinpitajan oikeuksien ja
velvollisuuksien toteuttamiseksi
» historiallista tai tieteellista tutkimusta tai tilas-
tointia varten.
Henkilétunnusta saa kasitella luotonannossa
tai saatavan perimisess3, vakuutus-, luottolaitos-,
maksupalvelu-, vuokraus- ja lainaustoiminnassa,

luottotietotoiminnassa, terveydenhuollossa, sosi-
aalihuollossa ja muun sosiaaliturvan toteuttami-
sessa tai virka-, ty6- ja muita palvelussuhteita ja
niihin liittyviéd etuja koskevissa asioissa.

Sen lisdksi henkil6tunnuksen saa luovuttaa
osoitetietojen paivittdmiseksi tai moninkertaisten
postilahetysten valttamiseksi suoritettavaa tieto-
jenkasittelya varten, jos henkilétunnus on jo luovu-
tuksensaajan kaytettévissa.

Henkil6tunnusta ei saa merkita tarpeettomasti
henkilorekisterin perusteella tulostettuihin tai laa-
dittuihin asiakirjoihin.

5.4 Turvakiellon alaisen osoitteen késittely

Maistraatti voi myéntaa turvakiellon henkilélle,
joka epailee oman tai perheensa turvallisuuden
olevan uhattuna. Turvakieltohenkilon kotikunta-
ja osoitetietoja ei luovuteta vaestdtietojarjestel-
masté muille kuin niille viranomaisille, joilla on lain
mukaan oikeus kasitella naité tietoja.

Helsingin kaupungilla on maaritelty erikseen
tyontekijat, joille on anottu Vaestorekisterikeskuk-
selta suorakayttdoikeudet vaestotietojarjestel-
maan, ja he voivat tarvittaessa katsoa turvakielto-
henkilon osoitteen. He eivat saa luovuttaa tietoja
edelleen eivatka antaa niité sivullisen nahtavaksi
tai kasiteltavaksi, jollei laissa toisin sdadeta.

Turvakieltohenkildlle 1ahetettavien viestien
osoitekenttadn ei saa merkita "Turvakielto”. Sen
sijaan osoitekenttdan merkitdan teksti "Osoite ei
nay, ota yhteyttéd [kaupungin tyontekijaan, jolla on

suorakayttdoikeudet véestotietojarjestelmaén]”.
Hakasulkeissa oleva teksti korvataan kaupungin
tyontekijan nimella, jolla on suorakayttdoikeudet
vaestotietojarjestelmadn. Han selvittda turvakiel-
tohenkildn osoitteen ja huolehtii viestin 1ahettédmi-
sesta vastaanottajalle.

Tilanteessa, jossa turvakiellon alainen osoite
on saatu turvakieltohenkildlta itseltdan tiettyyn
kayttétarkoitukseen, tulee myds olla erityisen huo-
lellinen, eika osoitetta saa luovuttaa eteenpain.

Henkilon yhteystiedot, mukaan lukien osoite,
voivat olla salassa pidettavia myds ilman turva-
kieltoa, jos henkild on pyytanyt tietojen salassapi-
toa ja hanella on perusteltu syy epailla itsensa tai
perheensé terveyden tai turvallisuuden tulevan
uhatuksi.

EU:n yleinen tietosuoja-asetus (EU) 2016/679: Johdanto: kohta 43, 6 art.

Tietosuojalaki 1050/2018: 4 §, 29 §

Laki viestétietojdrjestelmdstd ja Videstorekisterikeskuksen varmennepalveluista 21.8.2009/661: 37 §
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6. Erityisia
henkilotietoryhmia
koskeva kasittely

——



6.1 Erityisia henkil6tietoryhmia koskeva kasittelykielto

Erityisiin henkilotietoryhmiin kuuluvien henkil6tietojen kéasittely
on lahtokohtaisesti kiellettya. Téllaisista henkiltiedoista ilmenee
jokin seuraavista:

rotu tai etninen alkupera
poliittisia mielipiteité

uskonnollinen tai filosofinen vakaumus

geneettisia ja biometrisia tietoja henkilon tunnistamista varten

>
>

>

» ammattiliiton jasenyys
>

» terveyttd koskeva tieto
>

ihmisen seksuaalista kdyttédytymista ja suuntautumista koskeva tieto.

Tietosuoja-asetuksessa ja tietosuojalaissa on kuitenkin méaritelty poikkeuksia késittely-
kieltoon, jolloin edelld mainittuja henkiltietoja saa kéasitella.
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6.2 Tietosuoja-asetuksen mukainen poikkeus késittelykiellosta

Erityisia henkil6tietoryhmia koskevaa tietoa saa késitella, kun:

» rekisterdity on antanut nimenomaisen suostumuksensa kyseisten henkil6tietojen
kasittelyyn yhta tai useampaa tiettya tarkoitusta varten

» kasittely on tarpeen rekisterinpitajan tai rekisterdidyn velvoitteiden ja erityisten
oikeuksien noudattamiseksi tyooikeuden, sosiaaliturvan ja sosiaalisen suojelun
alalla, silté osin kuin se sallitaan unionin oikeudessa tai jasenvaltion lainsdddannossa
tai jasenvaltion lainsdadannon mukaisessa tydehtosopimuksessa, jossa sdddetaan
rekisterdidyn perusoikeuksia ja etuja koskevista asianmukaisista suojatoimista

» kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilén
elintérkeiden etujen suojaamiseksi, jos rekisterdity on fyysisesti tai juridisesti estynyt
antamasta suostumustaan

» kasittely suoritetaan poliittisen, filosofisen, uskonnollisen tai ammattiliittotoimintaan
liittyvan saation, yhdistyksen tai muun voittoa tavoittelemattoman yhteison laillisen
toiminnan yhteydessa ja asianmukaisin suojatoimin, sillé edellytyksell, etta kasittely
koskee ainoastaan naiden yhteisdjen jasenia tai entisia jasenia tai henkil6ita, joilla on
yhteisoihin sdanndlliset, yhteisojen tarkoituksiin liittyvat yhteydet, ja etta henkilGtietoja ei
luovuteta yhteison ulkopuolelle ilman rekisterdidyn suostumusta

» kasittely koskee henkilGtietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi

» kasittely on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi tai
aina, kun tuomioistuimet suorittavat lainkayttdtehtaviaan

» kasittely on tarpeen tarkeaa yleista etua koskevasta syysta unionin oikeuden tai
jasenvaltion lainsdadannon nojalla, edellyttden ettéd se on oikeasuhteinen tavoitteeseen
néhden, siind noudatetaan keskeisiltad osin oikeutta henkiltietojen suojaan ja siina
sdadetdan asianmukaisista ja erityisista toimenpiteista rekisteréidyn perusoikeuksien ja
etujen suojaamiseksi

» kasittely on tarpeen ennalta ehkéisevaa tai tyéterveydenhuoltoa koskevia tarkoituksia
varten, tyontekijan tyokyvyn arvioimiseksi, ladketieteellisia diagnooseja varten,
terveys- tai sosiaalihuollollisen hoidon tai kasittelyn suorittamiseksi taikka terveys-
tai sosiaalihuollon palvelujen ja jarjestelmien hallintoa varten unionin oikeuden tai
jasenvaltion lainsaddanndén perusteella tai terveydenhuollon ammattilaisen kanssa
tehdyn sopimuksen mukaisesti. Henkil6tietoja voidaan kasitelld naihin tarkoituksiin, kun
kyseisia tietoja kasittelee tai niiden kasittelysta vastaa ammattilainen tai muu henkild,
jolla on lakisaéteinen salassapitovelvollisuus.

» kasittely on tarpeen kansanterveyteen liittyvan yleisen edun vuoksi, kuten vakavilta
rajat ylittavilta terveysuhkilta suojautumiseksi tai terveydenhuollon, Idakevalmisteiden
tai laakinnallisten laitteiden korkeiden laatu- ja turvallisuusnormien varmistamiseksi
sellaisen unionin oikeuden tai jasenvaltion lainsaaddannon perusteella, jossa sdadetaan
asianmukaisista ja erityisista toimenpiteista rekisterdidyn oikeuksien ja vapauksien,
erityisesti salassapitovelvollisuuden, suojaamiseksi.

» kasittely on tarpeen yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisiz
ja historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten tietosuoja-
asetuksen mukaisesti unionin oikeuden tai jasenvaltion lainsdadéanndn nojalla, edellyttden
ettd se on oikeasuhteinen kasittelyn tavoitteeseen néhden, siind noudatetaan keskeisilta
osin oikeutta henkil6tietojen suojaan ja siind sdadetaan asianmukaisista ja erityisista
toimenpiteista rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.

Jésenvaltiot voivat pitdd voimassa tai ottaa kayttdon liséehtoja, mukaan lukien rajoituksia,
jotka koskevat geneettisten tietojen, biometristen tietojen tai terveystietojen kasittelya.
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6.3 Tietosuojalain mukainen poikkeus kasittelykiellosta

Seuraava erityisiad henkil6tietoryhmia koskevaa késittely on sallittua:

»

vakuutuslaitoksen kasitellessa vakuutustoiminnassa saatuja tietoja vakuutetun ja
korvauksenhakijan terveydentilasta, sairaudesta tai vammaisuudesta taikka sellaista
haneen kohdistetuista hoitotoimenpiteista tai niihin verrattavista toimista, jotka

ovat tarpeen vakuutuslaitoksen vastuun selvittamiseksi

tietojen késittelyyn, josta saddetéadn laissa tai joka johtuu valittémasti rekisterinpitjélle
laissa saddetysta tehtévasta

ammattiliittoon kuulumista koskevaan tiedon kasittelyyn, joka on tarpeen
rekisterinpitdjan erityisten oikeuksien ja velvoitteiden noudattamiseksi
tyooikeuden alalla

kun terveydenhuollon palveluntarjoaja jarjestédesséan tai tuottaessaan palveluja
kiasittelee tassa toiminnassa saamiaan tietoja henkilon terveydentilasta tai
vammaisuudesta taikka hanen saamastaan terveydenhuollon ja kuntoutuksen palvelusta
taikka muita rekisterdidyn hoidon kannalta valttamattémia tietoja

kun sosiaalihuollon palveluntarjoaja jarjestdesséan tai tuottaessaan palveluja tai
myodntéessadn etuuksia kasittelee tassa toiminnassa saamiaan tai tuottamiaan
tietoja henkildn terveydentilasta tai vammaisuudesta taikka hdnen saamastaan
terveydenhuollon ja kuntoutuksen palvelusta taikka muita rekisterdidyn palvelun
tai etuuden myéntédmisen kannalta valttamattémia tietoja

terveyttd koskevien ja geneettisten tietojen kasittelyyn antidopingtyossa ja
vammaisurheilun yhteydessa siltd osin kuin ndiden tietojen kasittely on valttamatonta
antidopingtydn tai vammaisten ja pitkaaikaissairaiden urheilun mahdollistamiseksi

tieteellista tai historiallista tutkimusta taikka tilastointia varten tehtévaan
tietojen kasittelyyn

tutkimus- ja kulttuuriperintéaineistojen kasittelyyn yleishyodyllisessa
arkistointitarkoituksessa geneettisia tietoja lukuun ottamatta.
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Kasiteltdessé henkilotietoja tietosuojalaissa tarkoitetussa tilanteessa rekisterinpitéjan ja
henkilGtietojen késittelijan on toteutettava asianmukaiset ja erityiset toimenpiteet rekiste-
roidyn oikeuksien suojaamiseksi. N&ita toimenpiteité ovat:

>

toimenpiteet, joilla on jalkeenpdin mahdollista varmistaa ja todentaa

kenen toimesta henkilétietoja on tallennettu, muutettu tai siirretty
toimenpiteet, joilla parannetaan henkil6tietoja kasittelevan

henkil6ston osaamista

tietosuojavastaavan nimittdminen

rekisterinpitdjan ja kasittelijan siséiset toimenpiteet, joilla estetdan

paasy henkil6tietoihin

henkil6tietojen pseudonymisointi

henkil6tietojen salaaminen

toimenpiteet, joilla kasittelyjarjestelmien ja henkiltietojen kasittelyyn liittyvien
palveluiden jatkuva luottamuksellisuus, eheys, kéytettavyys ja vikasietoisuus
taataan, mukaan lukien kyky palauttaa nopeasti tietojen saatavuus ja paasy
tietoihin fyysisen tai teknisen vian sattuessa

menettely, jolla testataan, tutkitaan ja arvioidaan s&anndllisesti teknisten ja
organisatoristen toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden
varmistamiseksi

erityiset menettelysddnnét, joilla varmistetaan tietosuoja-asetuksen ja tdmén
lain noudattaminen siirrettdessa henkilttietoja tai kasiteltdessa henkiltietoja
muuhun tarkoitukseen

tietosuojaa koskevan vaikutustenarvioinnin laatiminen

muut tekniset, menettelylliset ja organisatoriset toimenpiteet.

EU:n yleinen tietosuoja-asetus (EU) 2016/679: 9 art.

Tietosuojalaki 1050/2018: 6 §
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7. Rikostuomioihin
ja rikkomuksiin
liittyvien
henkildtietojen
kasittely

Rikostuomioihin ja rikkomuksiin tai niihin liittyviin turvaamistoimiin liittyvien henkilétietojen kasittely
luvussa 5 luetelluilla henkil&tietojen kasittelyn perusteilla on mahdollista silloin, kun se suoritetaan viran-
omaisen valvonnassa. Lisaksi rikostuomioihin ja rikkomuksiin tai niihin liittyviin turvaamistoimiin liittyvia

henkilGtietoja saa kasitell, jos

» kasittely on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi, puolustamiseksi tai
ratkaisemiseksi tai
» tietoja késitelladn jossain seuraavista tarkoituksista:
> vakuutuslaitoksen késitellessa vakuutustoiminnassa saatuja tietoja vakuutetun ja
korvauksenhakijan terveydentilasta, sairaudesta tai vammaisuudesta taikka sellaista
héneen kohdistetuista hoitotoimenpiteista tai niihin verrattavista toimista, jotka ovat
tarpeen vakuutuslaitoksen vastuun selvittamiseksi
> tietojen kasittelyyn, josta sdddetédan laissa tai joka johtuu valittémasti
rekisterinpitéjalle laissa sdadetysta tehtavasta
> tieteellista tai historiallista tutkimusta tai tilastointia varten
tehtavaan tietojen kasittelyyn.
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Kasiteltdessa rikostuomioihin ja rikkomuksiin tai niihin liittyviin turvaamistoimiin liittyvia henkil6tietoja
ylla luetelluilla perusteilla rekisterinpitdjan ja henkilotietojen kasittelijan on toteutettava asianmukaiset ja
erityiset toimenpiteet rekisteréidyn oikeuksien suojaamiseksi. Naita toimenpiteité ovat:

»

toimenpiteet, joilla on jélkeenpdin mahdollista varmistaa ja todentaa
kenen toimesta henkil6tietoja on tallennettu, muutettu tai siirretty

toimenpiteet, joilla parannetaan henkilétietoja kasittelevan henkiléston osaamista
tietosuojavastaavan nimittdminen

rekisterinpitajan ja kasittelijan sisdiset toimenpiteet,

joilla estetaan paasy henkildtietoihin

henkiltietojen pseudonymisointi

henkil6tietojen salaaminen

toimenpiteet, joilla kasittelyjarjestelmien ja henkiltietojen kasittelyyn liittyvien palveluiden
jatkuva luottamuksellisuus, eheys, kadytettévyys ja vikasietoisuus taataan, mukaan lukien
kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian
sattuessa

menettely, jolla testataan, tutkitaan ja arvioidaan sdanndllisesti teknisten ja
organisatoristen toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden
varmistamiseksi

erityiset menettelysdanndt, joilla varmistetaan tietosuoja-asetuksen ja taméan lain
noudattaminen siirrettdessa henkildtietoja tai kasiteltdessé henkildtietoja muuhun
tarkoitukseen

tietosuojaa koskevan vaikutustenarvioinnin laatiminen

muut tekniset, menettelylliset ja organisatoriset toimenpiteet.

Kattavaa rikosrekisteria pidetéén vain julkisen viranomaisen valvonnassa.

EU:n yleinen tietosuoja-asetus (EU) 2016/679: 10 art.

Tietosuojalaki 1050/2018: 7 §
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8. Rekisterinpitijan
velvollisuudet

8.1 Rekisterdidyn informointi

Rekisterinpitédjan on toimitettava rekisterdidylle
henkilGtietojen késittelya koskevat tiedot. Tiedot
on annettava tiiviisti esitetyssa, 1apinakyvassa,
helposti ymméarrettévassa ja saatavilla olevassa
muodossa selkeélla ja yksinkertaisella kielella. Tie-
dot on toimitettava kirjallisesti tai muulla tavoin.
Tiedot voidaan antaa myds sahkdisesti. Jos rekis-
terdity pyytaa, tiedot voidaan antaa suullisesti
edellyttéen, ettd rekisterdidyn henkil6llisyys on
vahvistettu.

Rekisterinpitéjan on toiminnallaan helpotet-
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tava rekisterdidyn oikeuksien kayttédmisté ja var-
mistettava oikeuksien tehokas toteutuminen. Lisa-
tietoa rekisterdidyn oikeuksista on luvussa 10 ja
tietopyyntdjen késittelysta luvussa 12.

Helsingin kaupunki antaa rekisterdidyille tar-
vittavan informaation kaupungin internetsivuilla.
Sivuilla annetaan yleisinformaatiota henkil6tieto-
jen kasittelysta Helsingin kaupungilla seka ker-
rotaan rekisterdidyn oikeuksista ja niiden toteut-
tamisesta. Liséksi sivuilla on rekisteriselosteet,
joissa kerrotaan henkil6tietojen kéasittelysté rekis-
terikohtaisesti. Sivuilla kerrotaan my&s kaupungin
tietosuojavastaavan yhteystiedot.



https://www.hel.fi/helsinki/fi/kaupunki-ja-hallinto/tietoa-helsingista/tietosuoja/
https://www.hel.fi/helsinki/fi/kaupunki-ja-hallinto/tietoa-helsingista/tietosuoja/tietosuojasta-tarkemmin
https://www.hel.fi/helsinki/fi/kaupunki-ja-hallinto/tietoa-helsingista/tietosuoja/tietosuojasta-tarkemmin
https://www.hel.fi/helsinki/fi/kaupunki-ja-hallinto/tietoa-helsingista/tietosuoja/tietosuojasta-tarkemmin
https://www.hel.fi/helsinki/fi/kaupunki-ja-hallinto/hallinto/organisaatio/rekisteriselosteet

Rekisterinpitajan on
toteutettava tarvittavat tekniset
ja organisatoriset toimenpiteet,
joilla voidaan varmistaa ja
osoittaa, etta henkil6tietojen
kasittelyssa noudatetaan
tietosuoja-asetusta.

Perustiedot tietosuojasta Helsingin kaupun-
gilla, tiedot rekisterdidyn oikeuksista ja niiden
toteuttamisesta seka rekisteriselosteet tuloste-
taan rekisterdidylle tarvittaessa.

Rekisterdidyn informointi onnistuu parhaiten
ensimmaisen asioinnin yhteydessa, jolloin hénelle
annetaan tiedot siita, miten hanen henkil&tieto-
jaan kasitelladn kyseisessa palvelussa.

8.2 Rekisteriselosteet

Henkil6tietoja keratéan eri rekistereihin tietojen
kayttotarkoitusten mukaan. Henkilérekistereisté
laaditaan rekisteriselosteet, joissa kerrotaan:

» rekisterin nimi

» rekisterinpitdjan ja tdman edustajan
yhteystiedot

» henkil6tietojen kéasittelyn tarkoitukset seka
kasittelyn oikeusperuste

» rekisterin tietosisaltd

» tieto henkil6tietojen sddnndnmukaisista
luovutuksista

» henkilGtietojen sailytysaika tai jos se ei ole
mahdollista, tdmén ajan maarittadmiskriteerit

» henkilGtietojen tietoldhteet.

Toimialojen, liikelaitosten ja virastojen tieto-
suojan vastuuhenkil&t huolehtivat rekisteriselos-
teiden laatimisesta. Selosteet tehddan kaupungin
rekisteriselostepohjalle.

Valmiit rekisteriselosteet toimitetaan tieto-
suojatiimille, joka huolehtii selosteiden julkaise-
misesta kaupungin internetsivujen tietosuojasi-
vuilla tai intranetissa niiden rekisteriselosteiden
osalta, jotka koskevat vain kaupungin tyontekijoi-
den henkil&tietoja.

8.3 Seloste kasittelytoimista

Rekisterinpitédjan on yllapidettava selosteita kasit-
telytoimista. Selosteet kasittelytoimista ovat ylei-
sia kuvauksia siita, miten rekisterinpitaja kasit-
telee henkilotietoja. Selosteet kasittelytoimista
laaditaan siséiseen kayttoon ja valvontaviran-
omaista varten. Selosteissa kerrotaan:

rekisterin tai palvelukokonaisuuden nimi
rekisterinpitdja ja yhteystiedot
tietosuojavastaava ja hénen yhteystietonsa
henkilGtietojen késittelyn tarkoitukset
kuvaus rekisterdityjen ryhmista

kuvaus henkildtietoryhmista
vastaanottajaryhmat

tietojen sailytysajat

kuvaus teknisista ja organisatorisista
turvatoimista

tieto henkildtietojen sd&nndnmukaisista
luovutuksista EU/ETA-alueen ulkopuolelle
» viittaus henkilGtietojen kasittelijan kanssa
solmittuun kéasittelya koskevaan sopimukseen.

vVVvVvVvyVvVVvVVYyYVYYVYY
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Toimialojen, liikelaitosten ja virastojen tieto-
suojan vastuuhenkiltt laativat selosteet késittely-
toimista hyédyntaen kaupungin mallipohjaa ja eril-
listad ohjetta.

8.4 Tarvittavat tekniset ja organi-
satoriset toimenpiteet tietojen
suojaamiseksi

Rekisterinpitédjan on toteutettava tarvittavat tekni-
set ja organisatoriset toimenpiteet, joilla voidaan
varmistaa ja osoittaa, ettd henkilttietojen kéasit-
telyssd noudatetaan tietosuoja-asetusta. Harkit-
taessa toimenpiteiden tarpeellisuutta on otettava
huomioon kasittelyn luonne, laajuus, asiayhteys
ja tarkoitukset. Liséksi on huomioitava ihmisten
oikeuksiin ja vapauksiin kohdistuvat todennékéi-
syydeltdan ja vakavuudeltaan vaihtelevat riskit.
Teknisilla ja organisatorisilla toimenpiteilla varmis-
tetaan, ettd késitelldén vain kunkin kasittelytar-
koituksen kannalta tarpeellisia henkilGtietoja, eika
henkildtietoja saateta rajoittamattoman henkil6-
maaran saataville.

Teknisilla toimenpiteilla tarkoitetaan muun
muassa riittévaa tietojarjestelmien tietoturvaa
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eli esimerkiksi tarvittavia jarjestelmén suojaus-
toimenpiteita, tietojen salausta, tiedon pseudo-
nymisointia tai tiedon anonymisointia. Teknisilla
toimenpiteilla tarkoitetaan myds kykya taata kasit-
telyjarjestelmien ja palveluiden jatkuva luottamuk-
sellisuus, eheys, kaytettavyys ja vikasietoisuus
seka kykya palauttaa nopeasti tietojen saatavuus
ja paasy tietoihin fyysisen tai teknisen vian sattu-
essa. Teknisid toimenpiteita ovat myds tilavalvonta
ja kulunvalvonta, kédyttéoikeusrajaukset ja kay-
tonvalvonta (esimerkiksi kayttajalokitietoja hyo-
dyntamalla) seka tietojarjestelmien auditoinnit.
Helsingin kaupungilla kdyt&ssé olevia teknisia toi-
menpiteitd kuvataan tarkemmin luvussa 11 seka
intranetin tietoturvasivustolla.

Organisatorisia toimenpiteita ovat muun
muassa ohjeistus, koulutus, henkil&tietojen kasit-
telyn minimointi, tehtévien ja henkil6tietojen kasit-
telyn l&pinakyvyys, sekd sen mahdollistaminen,
etté rekisterdity voi valvoa tietojenkésittelya. Orga-
nisatorisia toimenpiteitd ovat myds erilaiset tieto-
suojan toteutumisen seuranta- ja raportointivali-
neet, kuten vuosittain tehtéva tietotilinpaatos.

Uusien sovellusten, palvelujen

ja tuotteiden kehittamisessa,
suunnittelussa ja hankinnassa on
kiinnitettava huomioita tietosuojan
toteutumiseen, mikali toimintaan
liittyy henkilotietojen kasittelya.

Uusien sovellusten, palvelujen ja tuotteiden
kehittdmisessa, suunnittelussa ja hankinnassa on
kiinnitettava huomioita tietosuojan toteutumiseen,
mikali toimintaan liittyy henkildtietojen kasittelya.
Siind hyodynnetéan tietosuojan vaikutustenarvi-
ointia, josta kerrotaan lisda luvussa 14. Tietosuojan
huomioimisesta sopimuksissa ja hankinnoissa on
lisétietoa luvussa 16.

Sisddnrakennetun ja oletusarvoisen tietosuo-
jan toteutumista kehittdmistydssé edistetaan
my0ds kaupungin sulautetussa kehitysmallissa
Kehmetiss3, jossa tietosuojavaatimukset ja
-toimenpiteet on integroitu kehittdmisen vai-
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hemalleihin seka ketteraén etta perinteiseen
kehittamismalliin.

Perusohjeistus henkildtietoja kasitteleville on
Helsingin kaupungilla toteutettu videokoulutuk-
silla. Videot 16ytyvét intran tietosuojasivustolta,
joka toimii tietosuoja-asioiden paaviestintédkana-
vana ja tietopankkina. Kaikkien kaupungin palve-
luksessa olevien, jotka kéasittelevat henkildtietoja,
tulee suorittaa koulutus ja siihen kuuluva tentti,
jonka suorittaminen dokumentoidaan. Lisaksi tie-
tosuojavastaava pitdd muita tietosuojakoulutuksia
tietosuojatiimin ja toimialojen, virastojen ja liikelai-
tosten tietosuojan vastuuhenkildiden kanssa seka
antaa ohjeita tietosuoja-asioissa.

8.5 Osoitusvelvollisuus

Osoitusvelvollisuus tarkoittaa sita, ettd organisaa-
tion pitda pystya osoittamaan noudattavansa tie-
tosuoja-asetusta henkil6tietojen kasittelyssa seka
toteuttavansa tietosuojaperiaatteita myos kaytan-
ndssa. Tama edellyttaa sita, ettd henkilétietojen
kasittelyyn liittyvat prosessit ja tietosuojaperiaat-
teiden kaytanndn toteuttaminen dokumentoidaan.
Organisaatioilla voi my6s olla kdytdnnesaantoja tai
sertifikaatteja, joilla ne osoittavat, ettd asetusta on
noudatettu. Helsingin kaupunki toteuttaa osoitus-
velvollisuutta tuottamalla muun muassa seuraavia
dokumentteja ja siséltoja:
» rekisteriselosteet ja kaupungin internetsivuilla
oleva muu
rekisterdidyn informointi
» rekisterdidyn oikeuksiin liittyvien pyyntdjen
dokumentointi
» tietosuojakasikirja ja muu ohjeistus seka
prosessikuvaukset
» koulutukset, koulutusmateriaalit ja koulutuksen
suorittaneiden lukumaérén dokumentointi
intranetin tietosuojasivustot ja sisdinen
tietosuojauutisointi
tietotilinpaatods
lokitiedot henkilGtietojen kéasittelysta
selosteet kasittelytoimista
vaikutustenarvioinnit
tietoturvaloukkausten dokumentointi
tietosuoja- ja salassapitoliitteen liittdminen
sopimuksiin.
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https://kehmet.hel.fi/

8.6 Kasittelijan toiminnan
valvominen

Kaupungille palveluja tuottava yritys, yhdistys, saa-
ti6 tai toinen viranomainen voi kasitelld henkil6-
tietoja kaupungin puolesta. Talléin kaupunki on
rekisterinpitdja ja kaupungin puolesta tietoja kasit-
televa yritys on kasittelija.

Kaupunki saa rekisterinpitajana kayttaa ainoas-
taan sellaisia henkil6tietojen késittelijoita, jotka
toteuttavat riittavat tekniset ja organisatoriset
suojatoimet, ja kasittely téyttaa tietosuojalainsaa-
dannon vaatimukset. Talla varmistetaan rekisteroi-
dyn oikeuksien suojelu my®&s silloin, kun késittelyn
suorittaa kaupungin puolesta joku muu.

Henkil6tietojen kasittelijan kaupungin puolesta
suorittamasta kasittelystd on maaritettava sopi-
muksella, joka sitoo henkil6tietojen kasittelijaa
suhteessa rekisterinpitajaén ja jossa vahvistetaan
kasittelyn kohde ja kesto, kasittelyn luonne ja tar-
koitus, henkildtietojen tyyppi ja rekisterdityjen ryh-
mat, rekisterinpitajan velvollisuudet ja oikeudet.
Tasté kerrotaan tarkemmin luvussa 16.

HenkilGtietojen kéasittelija ei saa kayttaa toisen
henkilGtietojen késittelijan palveluksia ilman rekis-
terinpitdjan erityisté tai yleista kirjallista ennak-
kolupaa. Kun kyse on kirjallisesta ennakkoluvasta,
henkilGtietojen késittelijan on kerrottava rekiste-
rinpitéjélle kaikista suunnitelluista muutoksista,
jotka koskevat muiden henkil6tietojen kasittelijoi-
den lisddmista tai vaihtamista, ja annettava siten
rekisterinpitdjalle mahdollisuus vastustaa téllaisia
muutoksia.

Henkilttietojen kéasittelija tai henkiltietojen
kasittelijan alaisuudessa toimiva henkil6 ei saa
kasitelld niitd muuten kuin rekisterinpitajan ohjei-
den mukaisesti.

EU:n yleinen tietosuoja-asetus (EU) 2016/679:
Johdanto: kohdat 74— 77, 82, 98-100, 5 art. kohta
2,13 art., 14 art., 24 art., 30 art., 40-42 art.

Kaupunki saa
rekisterinpitdjana
kayttaa ainoastaan
sellaisia henkil6-
tietojen kasittelijoita,
jotka toteuttavat riitta-
vat tekniset ja organi-
satoriset suojatoimet,

ja kasittely tayttaa tieto-
suojalainsaadannon

vaatimukset.
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9. Kaupunki
henkilotietojen
kasittelijana

Useimmiten kaupunki toimii rekisterinpi-
tajana. Tama kasikirjakin on kirjoitettu siita
|ahtokohdasta, ettd rekisterinpitajana toi-
mii Helsingin kaupunki. On kuitenkin mah-
dollista, ettd kaupunki kasittelee toisen
rekisterinpitdjan tietoja taman puolesta,
eli kaupunki toimii tietosuoja-asetuksessa
tarkoitettuna kasittelijana. Kaupunki saat-

taa toimia henkil6tietojen kasittelijana esim.

silloin, kun se toimii palveluntuottajana ja
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kasittelee palvelun tuottamiseksi toisen
sopijapuolen henkil6tietoja.

Kaupungin toimiessa kasittelijana tulee
sen noudattaa tietosuoja-asetuksessa kasit-
telijalle asetettuja velvoitteita. Kaupungin on
muun muassa kasiteltéva tietoja rekisterin-
pitdjan antamien ohjeiden mukaisesti ja huo-
lehdittava asianmukaisista suojatoimista.
Lisaksi tietojen kasittelysta tulee sopia tieto-
suoja-asetuksen edellyttamalla tavalla.
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10. Rekisteroidyn
oikeudet

lq,ka unki -1. 1
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» Oikeus saada paasy tietoihin

» Oikeus tiedon oikaisemiseen

» Oikeus tietojen poistamiseen

» Oikeus kasittelyn rajoittamiseen

» Oikeus siirtaa tiedot jarjestelmasta toiseen

» Vastustamisoikeus

» Oikeus riitauttaa automaattinen yksittaispaatos

» Oikeus tehda valitus valvontaviranomaiselle

Tietosuoja-asetuksen mukaan rekisterinpita-
jan yhtena velvollisuutena on toteuttaa rekis-
terdidyn oikeuksia. Henkil6tietojen kasittelyn
oikeusperuste vaikuttaa siihen, mita oikeuksia
rekisterdidylla on. Esimerkiksi oikeutta tietojen
poistamiseen ei sovelleta lakisédateisiin rekiste-
reihin eli rekisterdity ei voi vaatia tietojaan pois-
tettavaksi esimerkiksi lastensuojelua koskevasta
rekisterista.

Rekisterinpitéjan on helpotettava rekiste-
roidyn oikeuksien kayttamista ja varmistettava
oikeuksien tehokas toteutuminen. Rekisterdidyn
oikeuksista ja niiden toteuttamisesta kerrotaan
kaupungin internetsivujen tietosuojasivuilla. Tie-
topyyntdihin liittyvistad prosesseista on lisatietoa
luvussa 12.

Oikeus saada paasy tietoihin

Henkilolla, jonka henkilétietoja keratdan kaupun-
gin palveluissa, on oikeus saada kaupungilta vah-
vistus siita, ettd hanta koskevia henkilétietoja
kasitellaan tai etté niita ei kasitella. Rekisterdity

Kun rekisteroéity pyytaa omia
tietojaan, tiedot toimitetaan hanelle
ilman aiheetonta viivytysta ja joka
tapauksessa kuukauden kuluessa
pyynnon vastaanottamisesta.

voi pyytaa jéljenndkset omista tiedoistaan. Taman
voi tehda sahkdisesti kaupungin internetsivuilla
tai palauttamalla paperilomake kaupungin kirjaa-
moon tai erikseen méariteltyjen toimialojen palve-
lupisteisiin. Jos rekisterdity esittda oikeutta kos-
kevan pyynnén sahkdisesti, tiedot on toimitettava
séhkodisessd muodossa, paitsi jos rekisterdity pyy-
taa toimittamaan tiedot muussa muodossa.

Kun rekisterdity pyytda omia tietojaan, tie-
dot toimitetaan hanelle iiman aiheetonta viivy-
tysta ja joka tapauksessa kuukauden kuluessa
pyynnén vastaanottamisesta. Méaréaaikaa voidaan
tarvittaessa jatkaa enintédan kahdella kuukau-
della ottaen huomioon pyyntdjen monimutkaisuus
jamaara. Jos maaraaikaa jatketaan, kaupunki
ilmoittaa tietojen pyytajalle asiasta kuukauden
kuluessa pyynnon vastaanottamisesta seka viivas-
tymisen syyt.

Jos kaupunki ei toimita tietoja pyynndn perus-
teella, se ilmoittaa viipymétta ja viimeistaan kuu-
kauden kuluessa pyynndn vastaanottamisesta
syyt siihen ja kertoo mahdollisuudesta tehda
valitus valvontaviranomaiselle ja kayttaad muita
oikeussuojakeinoja.

Omat tiedot on oikeus saada maksutta. Jos
henkild kuitenkin pyytéa useampia jéljennok-
sid, kaupunki voi peria niista hallinnollisiin kus-
tannuksiin perustuvan kohtuullisen maksun (Voi-
massaoleva pa&tds hinnoista: Kvsto 12.12.2001,

§ 358. Nykyisin toimivalta paattda maksuista on
kaupunginhallituksella).
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Jos tietopyynndt ovat ilmeisen perusteetto-
mia tai kohtuuttomia ja jos niita esitetdan tois-
tuvasti, kaupunki voi peria kohtuullisen maksun
tai kieltaytya suorittamasta pyydettya toimen-
pidetté. Tallaisissa tapauksissa kaupunki osoit-
taa pyynnon ilmeisen perusteettomuuden tai
kohtuuttomuuden.

Kaupungin on toimitettava rekisterdéidylle jal-
jennds késiteltévista henkildtiedoista. Jaljennok-
sen toimittaminen rekisterdidyn henkilétiedoista
ei saa kuitenkaan vaikuttaa haitallisesti muiden
oikeuksiin ja vapauksiin. Rekisterdidylle ei anneta
esimerkiksi sellaisia tietoja, jotka ovat lilkesalai-
suuksia tai sisaltavat myds muiden henkildiden
henkilGtietoja.

Tietojen tarkastusoikeus ei ole rajoittamaton.
Rekisterdidylla ei esimerkiksi ole oikeutta tutustua
hénesta keréttyihin tietoihin, jos tiedon antaminen
saattaisi vahingoittaa kansallista turvallisuutta,
puolustusta tai yleisté jarjestysté ja turvallisuutta,
haitata rikosten ehkaisemista tai selvittdmista, tie-
don antamisesta saattaisi aiheutua vakavaa vaa-
raa rekisterdidyn terveydelle tai hoidolle tai rekis-
terdidyn oikeuksille tai jonkun muun oikeuksille.

Oikeus tiedon oikaisemiseen

Henkil6lla on oikeus vaatia, ettd kaupunki oikai-
see hanté koskevat epétarkat ja virheelliset henki-
I6tiedot ilman aiheetonta viivytysté. Vaatimuksen
voi tehda sahkéisesti kaupungin internetsivuilla
tai palauttamalla paperilomakkeen kaupungin kir-
jaamoon tai erikseen maériteltyjen toimialojen
palvelupisteisiin.

Puutteelliset tiedot on oikeus saada téyden-
netyiksi muun muassa toimittamalla liséselvityk-
sid. Tietojen mahdollinen puutteellisuus ratkais-
taan ottamalla huomioon, mité tarkoitusta varten
henkilGtietoja kasitellaan. Jos tietoja, joita henkild
on vaatinut lisattévaksi, ei tarvita rekisterin kéyt-
tétarkoituksen téyttamiseksi, vaadittuja tietoja ei
tarvitse tdydentda. Jos henkildn tietoja késitel-
Iaén esimerkiksi kirjastopalvelujen kayttdmisessa,
hénen tietoihinsa ei tarvitse lisdta koulutusta tai
liikuntapalvelujen kayttamista koskevia tietoja.

Jollei kaupunki hyvaksy henkilén vaatimusta
tiedon oikaisemisesta, kaupungin on ilmoitettava
tasta kirjallisesti hanelle. Imoituksessa on mainit-
tava myds ne syyt, joiden vuoksi vaatimusta tie-
tojen oikaisemisesta ei ole hyvaksytty. Liséksi on
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kerrottava mahdollisuudesta saattaa asia tieto-
suojavaltuutetun kasiteltévaksi ja kayttda muita
oikeussuojakeinoja. limoitus on annettava kuukau-
den kuluessa pyynndn vastaanottamisesta.

Oikeus tietojen poistamiseen

Rekisterdidylla on oikeus saada kaupunki poista-

maan hénta koskevat tiedot tietyissa tapauksissa.

Oikeus tietojen poistamiseen eli oikeus tulla unoh-

detuksi tarkoittaa rekisterdidyn oikeutta pyytaa

kaupunkia poistamaan esimerkiksi vanhentuneet
henkilotiedot. Mikali rekisterdidylla on oikeus tie-
tojensa poistamiseen, henkilétiedot on poistettava
ilman aiheetonta viivytysta. Kaupungin velvollisuu-
tena on ilmoittaa my&s kaupungin puolesta henki-

I6tietoja kasitteleville, ettéd rekisterdity on pyytanyt

poistamaan henkilétietonsa.

Oikeus tietojen poistamiseen on kuitenkin
rajoitettu. Esimerkiksi tietojen poistaminen ei ole
mahdollista rekistereista, jotka ovat olemassa
kaupungin lakisaateisen velvoitteen noudattami-
seksi tai kaupungille kuuluvan julkisen vallan kayt-
tamista varten. Liséksi oikeutta tulla unohdetuksi
ei sovelleta esimerkiksi silloin, jos kasittely on tar-
peen oikeudellisen vaateen laatimiseksi, esittami-
seksi tai puolustamiseksi.

Oikeutta tietojen poistamiseen voidaan kayttaa
esimerkiksi seuraavissa tilanteissa:

» HenkilGtietoja ei enda tarvita niihin
tarkoituksiin, joita varten ne keréttiin tai joita
varten niitd muutoin kasiteltiin. Esimerkiksi jos
tietoja ei tarvita enaa jarjestetyn tapahtuman
jélkeen, jota varten tiedot on keratty.

» HenkilGtietojen kasittely perustuu rekisterdidyn
suostumukseen ja rekisterdity peruuttaa
suostumuksen eiké kasittelylle ole muuta
laillista perustetta. Esimerkiksi rekisterdity on
antanut suostumuksensa uutiskirjeen jakeluun
ja han peruuttaa suostumuksensa.

» Rekisterdity vastustaa kasittelyd asetuksessa
saddetyn vastustamisoikeutensa nojalla.

Mikali rekisterdity vastustaa muuta késittelya

kuin kasittelyd suoramarkkinointia varten, on

lisdedellytyksena se, ettd kasittelyyn ei ole
olemassa perusteltua syyta.

» Henkil6tietoja on kasitelty lainvastaisesti.
Esimerkiksi joku henkild on esiintynyt
toisena henkiléna.



Siita huolimatta, etté jokin edelle mainittu edel-
lytys téyttyisi, tietoja ei kuitenkaan tarvitse poistaa
esimerkiksi, jos kasittely on tarpeen sananvapa-
utta ja tiedonvalityksen vapautta koskevan oikeu-
den kayttamiseksi tai kansanterveyteen liittyvaa
yleisté etua koskevista syistéd asetuksen edellytta-
min tavoin.

Oikeus kasittelyn rajoittamiseen

Henkilolla, jonka tietoja on kerdtty kaupungin pal-

veluissa, on oikeus siihen, ettéd kaupunki rajoittaa

henkilGtietojen késittelyd seuraavissa tapauksissa:

» henkil6 kiistéda henkiltietojen paikkansapité-
vyyden, jolloin késittelya rajoitetaan siksi ajaksi,
jonka kuluessa kaupunki voi varmistaa tietojen
paikkansapitévyyden

» kaésittely on lainvastaista ja henkild vastustaa
henkildtietojen poistamista ja vaatii sen sijaan
niiden kaytdn rajoittamista

» kaupunki rekisterinpitdjana ei enda tarvitse
kyseisid henkildtietoja kasittelyn tarkoituksiin,
mutta rekisterdity henkil tarvitsee niita oikeu-
dellisen vaateen laatimiseksi, esittdmiseksi tai
puolustamiseksi

» rekisterdity on vastustanut henkil6tietojen kasit-
telya odotettaessa sen todentamista, syrjayt-
tavatko rekisterinpitajan oikeutetut perusteet
rekisterdidyn perusteet.

Jos kaupunki on rajoittanut kasittelya edella
mainituilla perusteilla, nditd henkildtietoja saa sai-
lyttad. Liséksi tietoja saa késitelld seuraavissa
tapauksissa:

» kaupungin oikeudellisen vaateen laatimiseksi,
esittdmiseksi tai puolustamiseksi

» toisen luonnollisen henkildn tai oikeushenkilon
oikeuksien suojaamiseksi

» térkedn unionin tai sen jasenvaltion yleista etua
koskevista syista.

Jos henkil6tietojen kasittelya on rajoitettu
edellad mainituilla perusteilla ja rajoitus poistetaan,
henkildlle on ilmoitettava asiasta ennen rajoituk-
sen poistamista.

Henkilolla on oikeus
vaatia, ettd kaupunki
oikaisee hanta koskevat
epatarkat ja virheelliset
henkilotiedot ilman
aiheetonta viivytysta.
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Kaupunki pyrkii
tietosuojalinjausten
mukaisesti edistamaan
tietojen siirrettavyytta
silloinkin, kun se ei ole
tietosuoja-asetuksen
mukaan pakollista.
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Oikeus siirtaa tiedot

jarjestelmista toiseen

Jos rekisterdity on toimittanut kaupungille omia
henkilGtietojaan, hénella on oikeus siirtaa kysei-
set henkil6tiedot toiselle rekisterinpitajalle esimer-
kiksi toiselle kunnalle. Kyseinen oikeus on ainoas-
taan silloin, jos henkilGtietojen késittely perustuu
suostumukseen tai sopimukseen, ja jos kasittely
suoritetaan automaattisesti. Tété oikeutta ei sovel-
leta kasittelyyn, joka on tarpeen yleista etua kos-
kevan tehtévan suorittamista tai kaupungille kuu-
luvan julkisen vallan kayttamista varten. Kyseinen
oikeus ei saa mydskaan vaikuttaa haitallisesti mui-
den oikeuksiin ja vapauksiin eiké rajoittaa muiden
rekisterdidyn oikeuksien kayttoa.

Kaupunki pyrkii tietosuojalinjausten mukaisesti
edistdmaan tietojen siirrettavyytta silloinkin, kun
se ei ole tietosuoja-asetuksen mukaan pakollista.

Tietosuoja-asetuksen mukaan tiedot on voitava
siirtaa yleisesti kaytetyssé, jasennellyssa ja koneel-
lisesti luettavassa muodossa. Sen lisaksi, ett3 tie-
dot voidaan siirtda rekisterdidylle suoraan, siirto-
oikeuteen kuuluu my®és tietojen siirtdminen suo-
raan rekisterinpitdjalta toiselle edellyttaen, etta
se on teknisesti mahdollista. Ennen tietojen luo-
vuttamista toiselle rekisterinpitdjélle, kaupungin
on varmistettava, etté toinen rekisterinpitaja toimii
rekisterdidyn puolesta. Kaupunki ei ole kuitenkaan
vastuussa toisen rekisterinpitéjén suorittamasta
kasittelysta.

Oikeus siirtaa tiedot jarjestelmésta toiseen
koskee vain rekisterdidyn toimittamia tietoja. Hen-
kilétiedot, jotka on johdettu tai paatelty rekiste-
roidyn toimittamista tiedoista, eivat kuulu tietojen
siirtdmista koskevan oikeuden soveltamisalaan.



Mikali kaupunki vastaanottaa siirto-oikeuden
perusteella luovutettuja tietoja, sen on huoleh-
dittava siita, etta kyseisten tietojen kasittelylle on
asetuksen mukainen peruste eli tietojen on oltava
palvelun kannalta olennaisia ja tarpeellisia. Jos
tietojen kasittelylle ei ole perustetta, tiedot tulee
viivytyksetta poistaa jérjestelmista.

Se, etté rekisteroity kdyttaa siirto-oikeuttaan,
ei rajoita hénen oikeutta poistaa tietoja tai muita
oikeuksia. Nain ollen siirto-oikeuden kayttéami-
sen jalkeen kaupungilla on oikeus kasitelld henki-
I6n tietoja normaalisti, mikali tietojen kasittelylle
on edelleen olemassa jokin asetuksessa todettu
peruste. Tietojen siirtdminen jarjestelmésta toi-
seen ei tarkoita kuitenkaan sité, ettéd kaupunki
olisi velvollinen sailyttdmaén henkilétietoja pidem-
paan kuin on tarpeen tai maaritellyn sdilytysajan
jalkeen.

Vastustamisoikeus

Henkil6lla on oikeus henkilokohtaiseen, erityiseen
tilanteeseensa perustuen milloin tahansa vas-
tustaa henkil6tietojensa kasittelya silloinkin, kun
kasittely perustuu yleisté etua koskevan tehtévan
suorittamiseen tai kaupungille kuuluvan julkisen
vallan kayttdmiseen. Sama oikeus on silloin, kun
kasittely perustuu rekisterinpitajan tai kolmannen
osapuolen oikeutettuun etuun.

Téssé tapauksessa tietoja voidaan kasitella
edelleen vain, jos kasittelyyn on olemassa huomat-
tavan tarkeé ja perusteltu syy, jonka kaupunki voi
osoittaa. Kasittelya saa jatkaa myds, jos kasittely
on tarpeen oikeusvaateen laatimiseksi, esittami-

seksi tai puolustamiseksi.

Vastustamisoikeutta ei ole, kun henkil6tie-
tojen késittely perustuu kaupungin lakisééatei-
seen velvoitteeseen. Henkil6tietojen kéasittelya ei
siten voi vastustaa esimerkiksi, kun on kysymys
koulun oppilaista tai varhaiskasvatuksessa ole-
vista lapsista ja heidan huoltajistaan pidettavasta
rekisterista.

Oikeus riitauttaa automaattinen
yksittiispaatos

Henkil6lla on oikeus olla joutumatta automaat-
tiseen henkilGtietojen késittelyyn perustuvan
paatoksen kohteeksi, jos pdatoksesta aiheu-

tuu hénelle oikeudellisia vaikutuksia tai se vaikut-
taa hdneen muulla vastaavalla tavalla merkitta-
vasti. Tallaista automaattista paatoksentekoa on
esimerkiksi henkildtietojen profilointi, kuten hen-
kilétietojen automaattiseen késittelyyn perus-
tuva online-luottohakemuksen epdaminen tai
sahkdisen rekrytoinnin kadytannot ilman ihmisen
osallistumista.

Oikeus tehda valitus valvontaviranomaiselle

Henkil6lla, jonka henkiltietoja on kaupungin
henkilorekistereissa, on oikeus tehda valitus val-
vontaviranomaiselle, jos han katsoo, ettd hanta
koskevien henkil6tietojen késittelyssa rikotaan
EU:n yleista tietosuoja-asetusta. Suomessa
tadma valvontaviranomainen on tietosuojavaltuu-
tettu. Taman lisaksi henkildlla on oikeus kayttaa
muita hallinnollisia muutoksenhakukeinoja seka
oikeussuojakeinoja.

EU:n yleinen tietosuoja-asetus (EU) 2016/679:

12 art., 15 art., 16 art., 17 art., 18 art., 20 art., 21 art., 22 art., 77 art.
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11. Tietoturva

Kukin toimiala, virasto ja liikelaitos vastaa
itse siita, etté tietoturvan taso niiden rekis-
tereissa on riittéva. Asianmukaisen turval-
lisuustason arvioimisessa on kiinnitettava
huomiota kasittelyn siséltamiin riskeihin, eri-
tyisesti siirrettyjen, tallennettujen tai muu-
toin késiteltyjen henkildtietojen vahingossa
tapahtuvan tai laittoman tuhoamisen, haviami-
sen, muuttamisen, luvattoman luovuttamisen
tai henkil6tietoihin paésyn vuoksi. Turvatoi-
mia arvioitaessa on otettava huomioon kasit-

telyn luonne, laajuus, asiayhteys ja tarkoituk-
set. Liséksi on huomioitava uusin tekniikka ja
toteuttamiskustannukset.

Rekisterinpitéjén ja kasittelijan, esimerkiksi
ostopalvelun tuottajan tai jarjestelmatoimitta-
jan, on sovittava siité, etta kasittelija kasitte-
lee henkil6tietoja ainoastaan rekisterinpitéjén
antamien dokumentoitujen ohjeiden mukai-
sesti. Taman vuoksi rekisterinpitéjén on sopi-
muksenteon yhteydesséa annettava erillinen
ohjeistus edellytetysta tietoturvan tasosta.
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111 Helsingin tietoturvan ohjeet toimittajalle

Sopimukseen liittyvéat tyétavat ja tietoturvajérjes-
telyt tulee antaa toimittajalle. Ne voidaan liittaa
sopimukseen omana asiakirjanaan. Tallainen asia-
kirja voi olla esimerkiksi jarjestelmén vaatimus-
dokumentti, tietoturvasuunnitelma tai palveluun
liittyva tydohje.

Mikali palvelulle tai jarjestelmalle ei ole sopi-
muksen solmimisen yhteydessa kaytettavissa
nimenomaan taté solmittavaa sopimusta varten
toimitettua tietoturvan ohjetta, niin ohjeen voi
laatia soveltamalla Helsingin yleisia tietoturvan
ohjeita toimittajille. Se soveltuu tietoturvan ylei-
seksi ohjeeksi palvelu- tai jarjestelmatoimittajalle.
Asiakirja tulee lukea l&pi ennen sopimukseen liit-
tamisté ja muokata tarvittaessa. Asiakirjan sisalto
saattaa soveltua toimittajan ohjeeksiilman muok-
kaustakin, mutta se sisaltaa vain yleisella tasolla
olevia toimintaohjeita.

Yleisiin ohjeisiin tulee lisata ainakin toimitta-
jayrityksen tiedot, erityisesti yhteystiedot pal-
veluseurantaa varten. Palveluseurantaa varten
tarvittavat Helsingin ja toimittajan henkiliden
yhteystiedot voi liittda sopimukseen omana liitesi-
vunaankin, jolloin niita voi olla helpompi pitaa ajan
tasalla seka julkaista niita tarvitseville. Palveluseu-
rantaa varten tarvittavia yhteystietoja voivat olla
ainakin tietosuojailmoituksiin, tietoturvailmoituk-
siin ja palvelun kehittdmiseen liittyvat nimi, tehta-
vanimike, osoite, sdhkdposti ja puhelinnumero.

Yleisid tietoturvan ohjeita kannattaa tarkentaa

sopimuskohtaisesti kuvaamalla sopimukseen liit-
tyvat kdytdssa olevat tarkat tyotavat. Tarkkoja ty6-
tapoja voivat olla esimerkiksi, kuinka tietoja kéy-
tanndssa siirretddn Helsingin ja palvelutoimittajan
valilla, millaisia tietoliikenne-, palomuuri-, haitta-
ohjelma- tai paivitysjarjestelyja vaaditaan, miten
tiedot tulee havittaa ja kuinka pidetdan kayttokir-
janpitoa tietojen késittelysta (lokeja).

Kirjallinen kuvaus tietoturvan
yleisista ohjeista voi olla
julkinen asiakirja.

Kirjallinen kuvaus tietoturvan yleisista ohjeista
voi olla julkinen asiakirja. Sujuvan toiminnan kan-
nalta yleensé onkin perusteltua toimittaa tieto-
turvan yleiset ohjeet toimittajalle sellaisena, ettad
ne eivat tarvitse salassa pitoa. Palveluseurantaa
varten tarvittavat yhteystiedot taas eivéat valtta-
métta ole tarpeen saattaa vapaasti saataville, vaan
ainoastaan tydssaén tarvitseville.

Myds tarkat tekniset ratkaisut voivat vaatia
salassa pitoa. Salassa pidon peruste voi olla esi-
merkiksi henkildiden, rakennusten tai tieto- ja
viestintajarjestelmien turvajarjestelyja koskevat
yksityiskohdat, silloin kun tieto niisté vaarantaa
turvajarjestelyjen tarkoituksen.
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11.2 Tietoturvaan liittyvat tehtévit ja tietoturvajarjestelyt

Tarkkoja tietoturvaan liittyvia jarjestelyja (tietotur-
vakontrolleja) ovat erilaiset suunnitelmat, tyéme-
netelmat ja tekniset ratkaisut. Tietoturvakontrollit
kuvataan tyypillisesti jarjestelman vaatimusdoku-
mentissa, tietoturvasuunnitelmassa tai palveluun
liittyvassa tydohjeessa.

Mikali sopimuksen solmimisen ajankohtana ei
ole kaytettavissa jo olemassa olevaa asiakirjaa,
jossa tietoturvaan liittyvét jarjestelyt ovat tar-
kasti kuvattu, niin tietoturvakontrollit voi kuvata
soveltamalla Helsingin yleisiin tietoturvan ohjei-
siin liittyvaa tietoturvaan liittyvien tehtévien ja tie-
toturvajarjestelyiden taulukkoa. Taulukkoa voi
kayttda myds arvioimaan tietoturvajérjestelyiden
riittavyytta.

Taulukossa luetellaan eri tydvaiheita ja millaisia
tietoturvaan liittyvia tehtavia niissa kuuluisi tehda.
Noudattamalla tyévaiheiden tehtavaluetteloa pal-
velun tai jarjestelman tietoturvajarjestelyt tulevat
toteutetuksi.

Tehtévaluettelossa kuvataan mita tulisi tehda.
Kun tehtéva saadaan tehtya, on syntynyt jokin
tietoturvaan liittyvé vaihetuote tai toimenpide.

Esimerkiksi, kun tehd&an sovelluksen riskiana-
lyysi, niin sen seurauksena tietoihin liittyvat riskit
on saatu kuvatuksi. Tai kun suoritetaan tietoturva-
vaatimusten dokumentointi, niin on saatu aikaan
kirjallinen kuvaus tarvittavista tietoturvajérjeste-
lyista. Kayttdoikeustasojen ja kirjautumisratkaisu-
jen maéarittelyn tekeminen johtaa sopivan teknisen
tietoturvajarjestelyn valintaan.

Erilaisia tehtavia on lueteltu useita kymmenia.
Taulukko on tiivistetty VAHTI-ohjeisiin siséltyvista
vield laajemmista taulukoista. VAHTI-ohjeiden tau-
lukoiden avulla voi siis tehda vastaavan tarkaste-
lun. Esimerkiksi VAHTI 3/2012 teknisen ympéaris-
ton tietoturvataso-ohje sisaltaa liitteindan viela
laajempia taulukoita erilaisista tietoturvajarjeste-
lyisté (mm. liite 3: TTT - Tietojarjestelmien hallin-
nan vaatimukset).

Tietoturvaan liittyvien tehtavien taulukkoa
voi hyddyntaa siten, ettd sen avulla tarkistetaan,
ovatko kaikki palvelun tai jérjestelman kannalta
tarpeelliset tietoturvajarjestelyt tehty. Varsinaiset
tietoturvajarjestelyiden tekniset kuvaukset tulee
I6ytya palvelun tai jarjestelmén dokumentaatiosta.

Tietoturvaan liittyvien tehtévien taulukkoa voi muokata sopi-
mukseen paremmin soveltuvaksi. Esimerkiksi Suositus-sarakkeen
suosituksia voi muuttaa sopimuksen kannalta parhaiten sopiviksi.

Tietoturvaan liittyvien tehtéavien taulukko voi olla julkinen asia-
kirja jopa arvio-sarake tdytettyna, silla kyse on varsin yleisen tasoi-
sesta tiedosta. Tietoturvajarjestelyiden tarkat kuvaukset taas voi-
vat olla rajoitettu vain niita ty6sséan tarvitseville. Salassa pidon
peruste voi olla esimerkiksi henkildiden, rakennusten tai tieto- ja
viestintajarjestelmien turvajarjestelyja koskevat yksityiskohdat.
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Tietoturvaan liittyvien tehtavien taulukon sarakkeet ovat seuraavat:

Tydvaiheet ovat esiselvitys, vaatimusmaarittely, hankinta, suunnittelu,
jarjestelmatoteutus, testaus ja laadunvarmistus, yllapito ja tuotantokaytté sekéa
kaytosta poisto. Lisdksi taulukon lopussa on kohta erityisvaatimuksille, jos
sellaisia tulee.

TYOVAIHE Jos palvelua tai jérjestelmaé tuotetaan ketterilla menetelmilld, niin tehtavia
suoritetaan toisteisesti. Talloin taulukkoa voidaan kayttéa pitkin matkaa
tukena eri vaiheiden toteutumisen seurantaan. Ketterilldkin menetelmilla tulee
loppujen lopuksi kaikki tyovaiheet lapikaydyksi. Ketterasti tehdyn jarjestelman
tietoturvajarjestelyt tulee joka tapauksessa olla asianmukaiset jarjestelman
luonnostelusta, tuotantoon otosta, kayttéon ja poistoon.

TEHTAVA- Tybvaiheita on jaoteltu tehtdvakokonaisuuksiksi. Tama helpottaa jasentdamaan,
KOKONAISUUS mita kaikkia tehtavia on tarpeen tehda.

Tehtavakokonaisuudet sisaltavat useita varsinaisia tehtavia,

TEHTAVA jotka tulee tehda tietoturvajarjestelyiden aikaan saamiseksi.

Tehtavien kuvauksissa kerrotaan tiivistetysti, millaisia asioita odotetaan
tehtavan. Kuvauksen mukaisen tehtavan suorittaminen voidaan joko osoittaa

palvelun tai jarjestelman dokumentaatioon liittyvalla kirjauksella tai tehdyilla
KUVAUS toimenpiteilla.

Ty6vaiheen ja tehtévékokonaisuuden kuvaus antaa yleiskuvan siita,
mita siihen liittyvilla tehtavilla tavoitellaan.

Suositus-sarakkeessa on ehdotettu kutakin tehtévaa joko pakolliseksi,

vahvasti suositelluksi tai valinnaiseksi. Pakolliseksi suositeltu tehtava on

yleensa kaikkien palveluiden ja jarjestelmien yhteydessa todella hyddyllinen
SUOSITUS tehtava, jotta tietoturvajarjestelyt tulevat toteutettua riittédvan huolellisesti.

Erittdin huolellista ty6ta tehtdessa seka vahvasti suositellut etté valinnaiset
kohdat kaydaan lapi. Talléin tietoturvajarjestelyt tulevat suurella varmuudella
olemaan riittavat.

Arvio-sarakkeen avulla voidaan mitata tehtavien suorittamista ja niisté
toteutuneita tietoturvajarjestelyja. Tyhja solu tarkoittaa, ettd asiaa ei ole arvioitu.
Solun arvoilla on seuraava merkitys.

ARVIO 2 Tehtévéaan liittyvéa asia on todettu olevan kunnossa.

1 Asia on osittain kunnossa, mutta ei aivan tyydyttavalla tavalla.

0 Asia ei ole kunnossa, se vaatii viela tekemista.
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Kun henkilotietoja
tulostetaan
yhteiskayttoiselle
tulostimelle,
pitaa kayttaa
turvatulostusta.
Silloin paperit
tulostuvat vasta
sitten, kun
tulostimelle antaa
laitteen aarella
tulostusluvan.
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11.3 Oman tyon tietoturvallisuus

HenkilGtietoja siséltavia papereita ja muita tallen-
teita tulee aina kasitelld huolellisesti. Niita ei saa
jattas avoimesti saataville pdydalle tai laittaa taval-
liseen roskakoriin. HenkilGtietoja sisaltavat paperit
tulee havittaa laittamalla ne lukolliseen tietosuoja-
roskikseen tai silppuriin.

Tybasema tulee lukita, kun sen daresta poistu-
taan, jotta tydntekijan kayttajatunnuksilla saata-
villa olevia henkilGtietoja eivat nde muut kuin kysei-
nen tyontekija. Tydbasemaa kayttdessa tulee myds
huolehtia, etté sivullinen ei nde tydasemalla kasitel-
tavia henkilGtietoja. Sama koskee kaikenlaisia tie-
toteknisia laitteita, kuten tablettitietokoneita tai
alypuhelimia.

Kun henkil6tietoja tulostetaan yhteiskayttoi-
selle tulostimelle, pitda kayttaa turvatulostusta. Sil-
loin paperit tulostuvat vasta sitten, kun tulostimelle
antaa laitteen aarella tulostusluvan.

Henkil6tiedoista puhuttaessa tulee olla huolel-
linen, tapahtuipa keskustelu kasvokkain, puheli-
messa tai verkkokokouksessa. Henkil6tiedot eivat
saa paatya ulkopuolisten tietoon. Ulkopuolisia ovat
sellaiset henkil6t, joiden tehtaviin kyseisten henki-
[6tietojen kasittely ei kuulu.

Jos jostain poikkeuksellisesta syysté henkil6-
tietoja joutuu tallentamaan siirrettavalle muistilait-
teelle (esimerkiksi muistitikulle) tai yleiskayttoiselle
muulle muistialueelle, pitéa tiedot tallentaa salakir-
joitettuna. Henkil6tietojen kéasittelyn tulee kaikissa
tapauksissa olla kayttotarkoituksen mukaista,
myds silloin kun niita jostain syysté joudutaan tal-
lentamaan muistivélineille. Tallenteet tulee tuhota
asianmukaisesti.

Tyésopimuslomakkeessaan tyontekija allekirjoi-
tuksellaan sitoutuu tydsuhteen aikana ja sen paa-
tyttya olemaan ilmaisematta sivullisille salassa
pidettavia tietoja kuten henkilén perhe-eldmaa tai
muita henkil6kohtaisia oloja koskevia tietoja. Sitou-
tuminen siis kattaa tietosuojaa koskevan huolelli-
suusvelvoitteen jokaiselle hdnen omissa tdissdan.

Tydnantajan vastuulla on, ettd esimies jarjes-
taa tyontekijalle henkilétietojen kasittelyyn liitty-
vat kayttdoikeudet ja osoittaa téihin soveltuvat tie-
toturvalliset valineet seka riittavan koulutuksen.
Kayttéoikeudet tulee poistaa, kun tehtévien muu-
tuttua niita ei endé tarvita. Kaikkien kayttajatun-
nusten ajanmukaisuus tulee méaaraajoin tarkastaa.

Laki viranomaisten toiminnan julkisuudesta
(621/1999): 24 §, kohta 7



12. Tietopyyntojen
kasittely




12.1 Henkil6tietojen pyytaminen ja oikaisuvaatimus

Rekisterdidylla on oikeus saada kaupungilta tie-
dot siitd, kasitellddnkd hanen henkilétietojaan ja
mité henkildtietoja késitelladn. Lisaksi hénellda on
oikeus vaatia, ettéd hanté koskevat virheelliset tie-
dot oikaistaan. Rekisterdidyn oikeuksista kerro-
taan liséa luvussa 10.

Rekisteroity voi pyytaa jéljennokset omista tie-
doistaan seka vaatia virheellisten tietojen korjaa-
mista joko séhkdisesti kaupungin internetsivuilla
tai palauttamalla paperilomake kaupungin kirjaa-
moon tai erikseen méaariteltyjen toimialojen palve-
lupisteisiin. Jos rekisterdity esittda oikeutta kos-

kevan pyynnén sahkdisesti, tiedot on toimitettava
sahkoisessd muodossa, paitsi jos rekisterdity pyy-
taa toimittamaan tiedot muussa muodossa.

Rekisteroidylla on
oikeus saada kaupungilta
tiedot siita, kasitellaanko

hanen henkilotietojaan ja mita
henkil6tietoja kasitellaan.

12.2 Tietopyyntojen kasittelyn sahkodinen prosessi

Asiakas kirjautuu asiointi.hel.fi-sivuille suomi.fi:n
vahvaa tunnistautumista kayttaen ja tayttaa
lomakkeen tietojensa pyytamiseksi tai vaatimuk-
seksi tietojensa korjaamiseksi.

Toimialan, viraston tai liikelaitoksen tietopyyn-
tojen kokoaja (sdhkdpostiosoite, jolla on useampi
nimetty kayttaja) saa sdhkopostiin heratteen tieto-
pyynnon saapumisesta. Han lukee pyynnén asioin-
nin virkailijakansiossa ja kopioi pyynnén tiketéin-
tijarjestelmaan ja tekee alitiketit kunkin pyynnén
kohteena olevan rekisterin vastuuhenkildlle.

Rekisterin vastuuhenkild saa herétteen, lukee
pyynnon ja asettaa vastuutahoksi alitiketille rekis-
terin yhteyshenkilon.

Rekisterin yhteyshenkild saa herétteen alitike-
tistd. Han noutaa tiedot rekisterista ja kopioi tie-
dot alitikettiin. Han paivittaa alitiketin statuksen
ja asettaa alitiketin vastuuhenkildksi rekisterin

vastuuhenkildn.

Rekisterin vastuuhenkild saa heratteen ja tar-
kastaa tiedot. Jos tiedot ovat oikein, han asettaa
alitiketin vastuutahoksi tietopyyntdjen kokoajan.
Jos tiedot eivét ole oikein, rekisterin vastuuhenkild
asettaa uudelleen vastuutahoksi rekisterin yhte-
yshenkildn, jotta tdmé huolehtii siitd, ettd lahtevat
tiedot ovat oikein.

Tietopyyntdjen kokoaja saa heratteen, kerda
tiedot mahdollisista useista alitiketeisté ja koostaa
vastauksen. Han joko kopioi vastauksen asiointiin
tai toimittaa tiedot suojatulla sdhkdpostilla.

Asiakas saa heratteen saapuneesta vastauk-
sesta. Han paasee lukemaan tiedot asioinnista tai
suojatusta sahkopostista.

Kun kyseessa on asiakkaan tekema tietojen
korjausvaatimus, toimitaan vastaavalla tavalla kuin
tietopyyntdprosessissa.

12.3 Tietopyyntojen kasittelyn paperiprosessi

Asiakas tayttaa henkiltietojen tarkastuspyynto-
tai korjausvaatimuslomakkeen, jonka hén saa kir-
jaamosta tai tulostamalla lomakkeen kaupungin
verkkosivuilta.

Asiakas tuo henkilokohtaisesti lomakkeen Hel-
singin kirjaamon asiakaspalveluun tai toimialan
ilmoittamaan palvelupisteeseen.

Kirjaamo tarkastaa asiakkaan henkil6llisyyden
ja kuittaa tarkastamisen asiakkaan tayttamalle
lomakkeelle. Liséksi kirjaamo kuittaa lomakkeelle
vastaanottomerkinnat paivamaaratietoineen ja
skannaa saapuneen lomakkeen PDF-muotoon.

Kirjaamo lahettad skannatun lomakkeen suo-
jatulla sdhkopostilla toimialan, viraston tai liikelai-
toksen tietopyyntdjen kokoajan sédhkdpostiin.

Toimialalla, virastossa tai liikelaitoksessa tie-
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topyyntdjen kokoaja vastaanottaa suojatun sah-
képostin, jonka liitteenad on henkil6tietojen tarkas-
tuspyynndn tai korjausvaatimuksen lomake. Han
kopioi pyynnon tiketdintijarjestelméan ja tekee ali-
tiketit kunkin pyynndn kohteena olevan rekisterin
vastuuhenkildlle.

Rekisterin vastuuhenkild lukee pyynndn kuva-
uksen ja asettaa vastuutahoksi alitiketille rekiste-
rin yhteyshenkiln.

Rekisterin yhteyshenkil saa heratteen alitike-
tistd. Han noutaa tiedot rekisterista ja kopioi tie-
dot alitikettiin. Han paivittaa alitiketin statuksen
ja asettaa alitiketin vastuuhenkildksi rekisterin
vastuuhenkildn.

Rekisterin vastuuhenkild saa heratteen ja tar-
kastaa tiedot. Jos tiedot ovat oikein, hén asettaa


https://asiointi.hel.fi/wps/portal/login-etusivu/!ut/p/z1/04_Sj9CPykssy0xPLMnMz0vMAfIjo8ziQy0tPEzcPIwM_C3MDQwcA9ydndwMLY0MDMz0g9My9QuyHRUBGNbhhg!!/
https://www.hel.fi/helsinki/fi/kaupunki-ja-hallinto/tietoa-helsingista/tietosuoja/tietosuojasta-tarkemmin
https://www.hel.fi/helsinki/fi/kaupunki-ja-hallinto/tietoa-helsingista/tietosuoja/tietosuojasta-tarkemmin

alitiketin vastuutahoksi tietopyyntdjen kokoajan.
Jos tiedot eivét ole oikein, rekisterin vastuuhenkild
asettaa uudelleen vastuutahoksi rekisterin yhte-
yshenkilon, jotta tdmé huolehtii siit, etta lahtevat
tiedot ovat oikein.

Tietopyyntdjen kokoaja saa heratteen, kerda
tiedot mahdollisista useista alitiketeisté ja koostaa
vastauksen.

Tietopyyntdjen kokoaja toimittaa tiedot asiak-
kaalle taman pyytédmalla tavalla. Asiakas voi pyy-
taa tietojaan séhkoisesti, suojatulla séhkdpostilla
tai kirjeella. Asiakas voi myds haluta noutaa tiedot,
jolloin tietopyyntdjen kokoaja lahettéda tiedot pos-

titse kirjaamoon. Jos asiakas haluaa noutaa tiedot
kirjaamosta tai muusta asiakaspalvelupisteesta,
tietopyynt6jen kokoaja ilmoittaa asiakkaalle tieto-
pyynnon valmistumisesta ja ajankohdasta, milloin
tiedot ovat noudettavissa.

Asiakkaan tullessa noutamaan tietojaan kirjaa-
mosta tai toimialan palvelupisteesta, kirjaamo tai
palvelupiste tarkistaa asiakkaan henkil6llisyyden
ja luovuttaa asiakkaalle hénen tietonsa.

Kun kyseessa on asiakkaan tekemi tietojen
korjausvaatimus, toimitaan vastaavalla tavalla kuin
tietopyyntdprosessissa.

12.4 Tietojen luovutus ja korjaaminen seka niista kieltdytyminen

Asiakkaan pyytédmat tiedot tulee toimittaa hanelle
ilman aiheetonta viivytysta ja joka tapauksessa
kuukauden kuluessa pyynnon vastaanottamisesta.
Myds asiakkaan vaatimat korjaukset tulee tehdé
ilman aiheetonta viivytysté ja viimeistédan kuukau-
den kuluessa vaatimuksen vastaanottamisesta.
Maaraaikaa voidaan tarvittaessa jatkaa enintaan
kahdella kuukaudella ottaen huomioon pyynt&jen
monimutkaisuus ja méaara. Jos maaraaikaa jatke-
taan, asiakkaalle tulee ilmoittaa asiasta kuukauden
kuluessa vaatimuksen vastaanottamisesta seka
myds syy viivéstymiselle tulee ilmoittaa. Samalla
tulee kertoa, etté asiakkaalla on oikeus tehda
valitus tietosuojavaltuutetulle ja kdyttéda muita
oikeussuojakeinoja.

Jollei kaupunki hyvaksy tietopyynt6a, kaupun-
gin on ilmoitettava tasta kirjallisesti pyytajalle.
[Imoituksessa on mainittava myds ne syyt, joiden
vuoksi tietotopyyntda ei ole hyvaksytty. Liséksi on
kerrottava mahdollisuudesta saattaa asia tieto-
suojavaltuutetun kasiteltévaksi ja kdyttda muita
oikeussuojakeinoja. Imoitus on annettava kuukau-

Omat tiedot on oikeus saada
maksutta. Jos henkilo kuitenkin
pyytaa useampia jaljennoksia,
kaupunki voi peria niista
hallinnollisiin kustannuksiin
perustuvan kohtuullisen maksun.

den kuluessa pyynndn vastaanottamisesta. lImoi-
tuksen antaa rekisterin vastuuhenkild.

Omat tiedot on oikeus saada maksutta. Jos
henkil6 kuitenkin pyytda useampia jaljennoksia,
kaupunki voi perié niista hallinnollisiin kustannuk-
siin perustuvan kohtuullisen maksun. Jos tieto-
pyynnét ovat ilmeisen perusteettomia tai kohtuut-
tomia ja jos niita esitetdén toistuvasti, kaupunki voi
peria kohtuullisen maksun tai kieltdytya suoritta-
masta pyydettya toimenpidetta. Tallaisissa tapauk-
sissa kaupunki osoittaa pyynnon ilmeisen perus-
teettomuuden tai kohtuuttomuuden.

Jéljenndksen toimittaminen rekisterdidyn hen-
kilétiedoista ei saa vaikuttaa haitallisesti muiden
oikeuksiin ja vapauksiin. Rekisterdidylle ei tarvitse
antaa esimerkiksi sellaisia tietoja, jotka ovat liike-
salaisuuksia tai siséltavat myés muiden henkili-
den henkil&tietoja.

Tietojen tarkastusoikeus ei ole rajoittamaton.
Rekisterdidylla ei esimerkiksi ole oikeutta tutustua
hanesta kerattyihin tietoihin, jos tiedon antaminen
saattaisi vahingoittaa kansallista turvallisuutta,
puolustusta tai yleista jarjestysté ja turvallisuutta,
haitata rikosten ehkaisemista tai selvittdmista,
tai tiedon antamisesta saattaisi aiheutua vakavaa
vaaraa rekisterdidyn terveydelle tai hoidolle tai
rekisterdidyn tai jonkun muun oikeuksille. Tall6in
rekisterdidylle ilmoitetaan syyt siihen, miksi hédnen
tietojaan ei luovuteta, ellei tdma vaaranna rajoituk-
sen tarkoitusta. Rekisterdidylle tulee myds kertoa
hénen mahdollisuudestaan tehda valitus tietosuo-
javaltuutetulle ja kayttéda muita oikeussuojakeinoja.

EU:n yleinen tietosuoja-asetus (EU) 2016/679: 15 art., 16 art., 77 art.
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13. Tietoturva-
loukkauksista
ilmoittaminen




13.1 Henkil6tietojen tietoturvaloukkaus

HenkilGtietojen tietoturvaloukkauksella tarkoite-
taan tapahtumaa, jonka seurauksena henkil6tie-
toja tuhoutuu, havida, muuttuu tai niihin padsee
kasiksi ulkopuolinen taho, jolla ei ole oikeutta kési-
tella tietoja. Tietoturvaloukkaus voi tapahtua vahin-
gossa tai tahallisesti.

HenkilGtietojen tietoturvaloukkauksia ovat esi-
merkiksi tietojen l1&hettdminen vaaralle henki-
I6lle, kadonnut henkil6tietoja siséltava paperi,
omaan tyéhon kuulumattomien henkilétietojen
katselu, kadonnut muistitikku, varastettu tieto-
kone tai murtautuminen henkilGtietoja siséltavaan
jarjestelmaan.

Henkilotietojen
tietoturvaloukkauksia ovat
esimerkiksi tietojen lahettaminen
vaaralle henkilolle, kadonnut
henkilotietoja siséltava paperi,
omaan tyohon kuulumattomien
henkil6tietojen katselu, kadonnut
muistitikku, varastettu tietokone
tai murtautuminen henkilétietoja
sisaltavaan jarjestelmaan

13.2 Tietoturvaloukkauksesta ilmoittamisen prosessi

Kuka tahansa kaupungin tyontekija, asiakas tai
palveluntuottaja, voi havaita tietoturvaloukkauk-
sen. Kun kaupungin tyontekija saa tiedon loukka-
uksesta, on hdnen ilmoitettava siita valittomasti
omalle esimiehelleen sekd oman organisaation
tietosuojan vastuuhenkildlle.

Esimiehen tehtévana on ilmoittaa asiasta oman
organisaationsa tietosuojan vastuuhenkildlle.

Tietosuojan vastuuhenkild arvioi, onko
kyseessa oleva loukkaus todellinen henkilGtietoihin
kohdistunut tietoturvaloukkaus vai ei. Jos on, on
hénen ilmoitettava asiasta valittémasti tietosuoja-
vastaavalle ja tietosuojalakimiehelle. Mikali louk-
kaus liittyy jarjestelméssé olevaan haavoittuvuu-
teen, ilmoittaa tietosuojan vastuuhenkild asiasta
myds oman organisaationsa tietoturvasta vastaa-
valle henkildlle. Jos tietoturvaloukkaus edellyttaa
harkitsemaan tydoikeudellisia kurinpitotoimia, tut-

Kun kaupungin tyontekija saa
tiedon tietoturvaloukkauksesta,
on hanen ilmoitettava

siita valittomasti omalle
esimiehelleen sekd oman
organisaation tietosuojan
vastuuhenkilolle.

kintapyynnon tekemisté poliisille tai jos kaupun-
gille on esitetty vahingonkorvausvaatimus, konsul-
toidaan kaupunginkanslian oikeuspalveluita.
Tietoturvasta vastaava henkild selvittéda asiaa
ja ryhtyy toimenpiteisiin vahingon minimoimiseksi,
mikali tietosuojan vastuuhenkild on ollut héneen
yhteydesséa. Mikéli tietoturvasta vastaava henkild
havaitsee jérjestelmahaavoittuvuuden tai muun
tietoturvapoikkeaman, tulee hanen ilmoittaa
asiasta oman organisaationsa tietosuojan vastuu-
henkildlle. Tietoturvasta vastaava henkil6 ilmoit-
taa tarvittaessa Liikenne- ja viestintéviraston
(Traficomin) Kyberturvallisuuskeskukselle tapah-
tuneesta tietoturvaloukkauksesta, kuten tietojen-
kalastelusta tai palvelunestohydkkayksesta.
Tietosuojavastaava ja tietosuojalakimies arvi-
oivat tapahtuneen loukkauksen ja pyytavat tar-
vittaessa lisatietoa tietosuojan vastuuhenkildlta.
Jos tapahtuneesta tietoturvaloukkauksesta aiheu-
tuu rekisterdidyn oikeuksille ja vapauksille riski,
ilmoittaa tietosuojavastaava tai tietosuojalakimies
asiasta tietosuojavaltuutetulle, kaupungin johdolle
ja viestintaén seka tarvittaessa oikeuspalveluihin.
Viestinta ryhtyy tarvittaessa kriisiviestintatoimen-
piteisiin kriisiviestintdprosessin mukaisesti. Jos
tietosuojavastaava ja tietosuojalakimies arvioivat
tapahtuneen loukkauksen aiheuttavan korkean ris-
kin rekisterdidyn oikeuksille, ovat he yhteydessa
tietosuojan vastuuhenkil66n ja pyytévat hanta
ilmoittamaan tapahtuneesta rekisterdidylle.
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13.3 Tietoturvaloukkauksesta ilmoittaminen tietosuojavaltuutetulle

Tietosuojavastaava tai tietosuojalakimies ilmoittaa
tietoturvaloukkauksesta tietosuojavaltuutetulle,
jos loukkauksesta voi aiheutua riski luonnollisten
henkildiden oikeuksille ja vapauksille. lmoitus teh-
daan ilman aiheetonta viivytysta ja mahdollisuuk-
sien mukaan 72 tunnin kuluessa siita, kun loukkaus
on tullut ilmi. Jos ilmoitusta ei tehda 72 tunnin
kuluessa, on tietosuojavaltuutetun toimistolle toi-
mitettava perusteltu selitys.

[Imoituksen on siséllytettava vahintédan seuraa-
vat tiedot:

» kuvaus henkil6tietojen tietoturvaloukkauk-
sesta, mukaan lukien mahdollisuuksien mukaan
asianomaisten rekisterdityjen ryhmat ja arvioi-
dut lukumaarat seka henkiltietotyyppien ryh-
mat ja arvioidut lukumaarat

» tietosuojavastaavan nimija yhteystiedot tai muu
yhteyspiste, josta voi saada lisétietoa

» kuvaus henkilGtietojen tietoturvaloukkauksen
todennakdisista seurauksista

» toimenpiteet, joita rekisterinpitaja on ehdotta-
nut tai jotka se on toteuttanut henkil&tietojen
tietoturvaloukkauksen johdosta, tarvittaessa
myds toimenpiteet mahdollisten haittavaikutus-
ten lieventamiseksi.

Jos ja siltd osin kuin tietoja ei ole mahdollista
toimittaa samanaikaisesti, tiedot voidaan toimittaa
vaiheittain ilman aiheetonta viivytysta.

Jos paadytaan siihen, etta tietoturvaloukkauk-
sesta ei tarvitse ilmoittaa tietosuojavaltuutetulle,
dokumentoidaan, milld perusteella ilmoitus on kat-
sottu tarpeettomaksi.

Tietosuojavastaava tai
tietosuojalakimies ilmoittaa
tietoturvaloukkauksesta
tietosuojavaltuutetulle, jos
loukkauksesta voi aiheutua
riski luonnollisten henkildiden
oikeuksille ja vapauksille.

13.4 Henkil6tietojen tietoturvaloukkauksesta ilmoittaminen rekisterdidylle

Toimialan, viraston tai liikelaitoksen, jolla loukkaus
on tapahtunut, on ilmoitettava tietoturvaloukkauk-
sesta l&htokohtaisesti myds rekisterdidylle. [Imoi-
tuksen tekemisesta vastaa tietosuojan vastuuhen-
kilo. llmoitus on tehtava ainoastaan, jos loukkaus
todennakdisesti aiheuttaa korkean riskin henkil6i-
den oikeuksille ja vapauksille, ja tietosuojavastaava
tai tietosuojalakimies pyytaa ilmoittamaan rekis-
terdidylle. Rekisterdidylle on ilmoitettava tapahtu-
neesta tietoturvaloukkauksesta ilman aiheetonta
viivytystd, mutta tuntimaaraista aikarajaa ei ole
maaritelty.
Rekisterdidylle on ilmoitettava:
» selkea ja yksinkertainen kuvaus tapahtuneesta
» tietosuojavastaavan nimija yhteystiedot
» henkil6tietojen tietoturvaloukkauksen todenna-
koiset seuraukset
» yleisen tason kuvaus niista toimenpiteista, joita

rekisterinpitéja aikoo toteuttaa tai jotka se on jo
toteuttanut haittavaikutusten lieventédmiseksi ja
tilanteen ratkaisemiseksi

» tieto siita, ettd kaupungin tietosuojavastaava
tekee ilmoituksen tietosuojavaltuutetun toimis-
toon, ja ettd ilmoitus tehdaén ilman nimia.

Jos rekisterdidylle annetaan edelld mainitut
tiedot puhelimitse, ne 1dhetetdédn hanelle myds
postitse, jos rekisterdity tata toivoo.

Rekisterdidylle annettavassa ilmoituksessa ei
saa olla muihin aihepiireihin liittyvaa tietoa.

Lahtdkohtaisesti ilmoitus on tehtéva suoraan
rekisterdidylle. Jos tietoturvaloukkaus kohdistuu
suureen henkildmaéraén, voidaan loukkauksesta
kertoa median valitykselld julkisena tiedonantona
tai muuna vastaavana toimenpiteena.

EU:n yleinen tietosuoja-asetus (EU) 2016/679: 33 art., 34 art.
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14. Tietosuojaa koskeva
vaikutustenarviointi

141 Mika on vaikutustenarviointi ja mita se sisaltaa?

Tietosuojaa koskevan vaikutustenarvioinnin tar- kasittelya ja se on aloitettava mahdollisimman

koituksena on tunnistaa, arvioida ja hallita henkil6-  aikaisin késittelytoimen suunnitteluvaiheessa,

tietojen kasittelyyn liittyvia riskejé. Vaikutustenar- vaikka kaikki toiminnan osat eivét vield olisi tie-

vioinnista sdadetdan tietosuoja-asetuksessa. dossa. Sen tekeminen on jatkuva prosessi, ei
Vaikutustenarviointi on toteutettava ennen kertaluonteinen tehtéva.

Tietosuoja-asetuksen mukaan arvioinnin on siséllettava vahintaan:

» jarjestelmallinen kuvaus suunnitelluista kasittelytoimista, ja kasittelyn tarkoituksista,
mukaan lukien tarvittaessa rekisterinpitédjan oikeutetut edut

» arvio kasittelytoimien tarpeellisuudesta ja oikeasuhteisuudesta tarkoituksiin néhden
» arvio rekisterdityjen oikeuksia ja vapauksia koskevista riskeista ja

» suunnitellut toimenpiteet riskeihin puuttumiseksi, mukaan lukien suoja- ja turvallisuustoimet
ja mekanismit, joilla varmistetaan henkil6tietojen suoja ja osoitetaan, etta tata asetusta on
noudatettu ottaen huomioon rekisterdityjen ja muiden asianomaisten oikeudet ja oikeutetut edut

Vaikutustenarvioinnin tuloksena syntyy nakemys tarvittavista hallintakeinoista, joita tarvitaan
pienentdmaan riskitasoa ja varmistamaan asetuksen vaatimusten toteuttaminen.
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14.2 Milloin vaikutustenarviointi on tehtava?

Vaikutustenarviointi on tehtéva silloin, kun késitte- Vaikutustenarviointi tulee tehdd mahdollisim-
lysté todennakdisesti seuraa korkea riskiihmisten ~ man aikaisessa vaiheessa, kun suunnitellaan uutta
oikeuksille ja vapauksille. jarjestelmaa, sovellusta tai palvelua, jossa késitel-

Yhta arviointia voidaan kéyttda samankal- [a&n henkilétietoja. Arvioinnin tavoite on arvioida
taisiin vastaavia korkeita riskeja aiheuttaviin suunniteltujen kasittelytoimien vaikutukset henki-
kasittelytoimiin. I6tietojen suojalle.

Vaikutustenarviointi on tehtéva erityisesti silloin, kun:
» ollaan ottamassa kayttdon teknologiaa, jota ei ole aiemmin kaytetty
kasitelladn arkaluonteisia tai muuten hyvin henkildkohtaisia tietoja
kasitellaan biometrisia tietoja

>

>

» kasitelladn geneettisia tietoja

» kasitelladn henkildiden sijaintitietoja
>

kasitelldan henkildtietoja Whistleblowing-tarkoituksiin eli
ns. eettisen kanavan tai vihjelinjan yhteydessa

» kasitellaan erityisia henkilotietoryhmia tieteellista tai
historiallista tutkimustarkoitusta varten

» henkildtietoja kdytetdan arviointiin ja analysointiin,
kuten profilointiin ja ennakointiin

» on kyse automaattisista paatdksista, joilla on ihmisia
koskevia oikeusvaikutuksia tai jotka vaikuttavat vastaavalla
tavalla merkittavasti

» on kyse jarjestelmallisesta valvonnasta, jossa kasittelylla
tarkkaillaan, valvontaan ja kontrolloidaan ihmisia

» kasitellddn henkilotietoja laajamittaisesti

» henkil6tiedot on yhdistetty, esimerkiksi kahdesta tai useammasta
kasittelytoiminnasta, joilla on eri tarkoitus ja/tai eri rekisterinpitajat,
silla tavoin, etta se ylittaa rekisterdityjen kohtuulliset odotukset siit3,
miten heidan henkilGtietojaan kasitellaan

» kasitelladn heikommassa asemassa olevien ihmisten henkil6tietoja

» siirretaén henkilétietoja kolmansiin maihin EU:n ulkopuolelle

Vaikutustenarviointi on tehtava silloin, kun
kasittelysta todenndkoisesti seuraa korkea riski
ihmisten oikeuksille ja vapauksille.
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Mitd useammasta kohdasta kyseisessa kasit-
telyssa on kyse, sitd suurempaa riskia késittelysta
saattaa aiheutua. EU:n tietosuojatyéryhman kanta
on, ettd mikali ainakin kaksi tai useampia arviointi-
kriteereja tayttyy, tulee vaikutustenarviointi tehda.

Rekisterinpitéja voi kuitenkin erdissé tapauk-
sissa katsoa, ettd vain yhden naista kriteereista
tayttava kasittely edellyttda vaikutustenarvioinnin
tekemista. Esimerkiksi jos sairaala kasittelee poti-
laiden terveystietoja sairaalan tietojarjestelméssa
ja tiedot ovat arkaluontoisia, vaaditaan todenna-
koisesti vaikutustenarviointia.

Kaytanndssa rekisterinpitdjan on jatkuvasti

arvioitava riskejé, joita sen tekemét henkilGtietojen
kasittelytoimet aiheuttavat. N&in voidaan tunnis-
taa, milloin tietyntyyppinen késittely todennékdi-
sesti aiheuttaa ihmisten oikeuksien ja vapauksien
kannalta korkean riskin.

Kasittelytoimi voi toisaalta vastata edelld mai-
nittuja tapauksia, ja rekisterinpitéjé voi silti katsoa,
ettei se todennékéisesti aiheuta korkeaa riskia.
Naissa tapauksissa rekisterinpitéjén olisi perus-
teltava ja dokumentoitava syyt, joiden vuoksi se ei
tee vaikutustenarviointia. Liséksi sen olisi sisélly-
tettéva perusteluihin tai kirjattava muulla tavalla
tietosuojavastaavan nakemykset.

14.3 Menettely jo kdytossa olevien kasittelytoimien osalta

Tietosuoja-asetuksen mukaisia vaikutustenarvioin-
nin tekemista koskevia vaatimuksia tulee noudat-
taa my0s niiden kasittelytoimien osalta, jotka ovat
kaynnistyneet ennen tietosuoja-asetuksen sovelta-
misen aloittamista (25.5.2018).

Erityisesti, jos kasittelyssa on tapahtunut mer-
kittava muutos toukokuun 2018 jalkeen, voidaan
henkilGtietojen késittely ndissé tapauksissa kat-
soa uudeksi kasittelytoimeksi, joka saattaa vaatia
vaikutustenarvioinnin tekemista. Tallainen muutos
voisi olla esimerkiksi uuden teknologian kayttéon-
otto tai henkil6tietojen kadyttdminen uutta tarkoi-
tusta varten.

Rekisterinpitéjan on tarvittaessa uudelleentar-
kasteltava kasittelya arvioidakseen, tapahtuuko
kasittely tietosuojaa koskevan vaikutustenarvioin-
nin mukaisesti, ainakin jos kasittelytoimien sisél-
tama riski muuttuu. Ainakin, mikali henkil&tietojen

kasittelyyn liittyva riskiarvio muuttuu, tulee vaiku-
tustenarviointia uudelleen tarkastella.

EU:n tietosuojatyéryhma suosittaa, etta vaiku-
tustenarviointia tulisi paivittda ja uudelleen tarkas-
tella vahintaan joka kolmas vuosi tai useamminkin
riippuen kasittelyn luonteesta ja muutoksista.

Tietosuoja-asetuksen

mukaisia vaikutusten-

arvioinnin tekemista koskevia
vaatimuksia tulee noudattaa myos
niiden kasittelytoimien osalta,
jotka ovat kdynnistyneet ennen
tietosuoja-asetuksen soveltamisen
aloittamista (25.5.2018).

14.4 Vaikutustenarvioinnin tekemisen vastuut

Rekisterinpitdja tekee vaikutustenarvioinnin
yhdessa henkil6tietojen késittelijdiden kanssa.
Vastuu vaikutustenarvioinnin tekemisesté on silla
toimialalla, virastolla tai liikelaitoksella, jonka rekis-
teriin suunniteltu késittely kuuluu. Vaikutustenarvi-
ointia tehdessaén rekisterinpitéjan on pyydettava

neuvoja tietosuojavastaavalta.

Jos vaikutustenarviointi jatetaan tekematta sil-
loin, kun se olisi tullut tehd3, voi tietosuojavaltuu-
tetun mukaan olla kyseessa rikoslain mukainen
tietosuojarikkomus.
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14.5 Tietosuojavaltuutetun ennakkokuuleminen
korkean jaannoésriskin tapauksessa

Rekisterinpitdjan on ennen henkilbtietojen kasit-
telya kuultava tietosuojavaltuutettua, jos vaikutus-
tenarviointi osoittaa, ettd késittely aiheuttaisi kor-
kean riskin, ja jos rekisterinpitdja ei ole toteuttanut
toimenpiteita riskin pienentamiseksi.

Jos siis vaikutustenarvioinnissa esiin tulleisiin
riskeihin ei omilla riskienhallinnan toimenpiteilla
pystyta vaikuttamaan, mutta kasittelya haluttaisiin
silti alkaa tehd3, on tietosuojavaltuutetun ennak-

kokuuleminen pakollinen. Kasittelya ei saa aloit-
taa ennen tietosuojavaltuutetun kirjallisia ohjeita
ennakkokuulemisen johdosta.

Kaupungin tietosuojavastaava antaa loppuar-
vionsa valmistuneesta vaikutustenarvioinnista ja
toimii yhteyspisteena tietosuojavaltuutetun toi-
mistoon péin eli [ahettda valmistuneen vaikutus-
tenarvioinnin ja oman loppuarvionsa tietosuojaval-
tuutetun toimistoon.

14.6 Helsingin kaupungin vaikutustenarvioinnin tyokalut

14.6.1 Alkukartoitus

Vaikutustenarvioinnin alkukartoitus tulee
tehda aina, kun ryhdytaén suunnittelemaan
uutta prosessia, jarjestelmahankintaa tai jar-
jestelmén rakentamista kaupungin omassa
jarjestelmakehityksessa.

Alkukartoitus on tehtéva myés silloin, kun
suunnitellaan merkittavia muutoksia olemassa ole-
viin prosesseihin ja jarjestelmiin.

Alkukartoituksessa selvitetdan ensin, kasitel-
[adnko henkilotietoja.

Jos henkilttietoja kasitellaan, alkukartoituksen
kysymyksiin vastaamalla selviaa, tuleeko tehda vai-
kutustenarviointi vai ottaa tietosuoja kehittami-
sessa huomioon tietosuojan tarkistuslistan avulla.

14.6.2 Vaikutustenarvioinnin tyokalu
Jos alkukartoitus on osoittanut, etté vaiku-
tustenarviointi tulee tehd3, otetaan kayttéon
vaikutustenarviointitydkalu.

Vaikutustenarvioinnin tekemisessé on havaittu
hyvaksi tydpajamenetelma, jossa pidetdan ensin
alkukokous, johon kutsutaan tarvittavat asiantunti-
jat. Alkukokouksessa sovitaan vastuunjaosta. Alku-
kokouksen jélkeen olevassa vaikutustenarvioin-
nin tydpajassa (tai tydpajoissa) asiantuntijat ovat
jo ennakkoon selvittaneet vastuualueillaan ole-

via asioita, jolloin tietojen dokumentointi tydka-
luun voidaan tehdé yhteisesti. Aineisto kaikkiin ty6-
pajoihin pitda saada hyvissa ajoin asiantuntijoiden
tutustuttavaksi.

Vaikutustenarvioinnin tyékalu
on jaettu kolmeen eri osa-alueeseen:

1. jarjestelmallinen kuvaus
suunnitelluista kasittelytoimista

2. henkilstietojen kasittelyn
tarpeellisuuden ja oikeellisuuden arviointi

3. rekistersidyn oikeuksille
aiheutuvien riskien arviointi.

Kuhunkin osa-alueeseen liittyy tietosuojavaa-
timuksia, joiden toteutumista arvioidaan ty6kalun
avulla.

Vastuu vaikutustenarvioinnin tekemisesta on
silla toimialalla, virastolla tai liikelaitoksella,
jonka rekisteriin suunniteltu kasittely kuuluu.
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14.6.3 Vaikutustenarvioinnin riskianalyysi
Kun tehdaan vaikutustenarviointia sille tar-
koitetulla tydkalulla, samalla kaytetaén ris-
kianalyysilomaketta riskien vaikuttavuuden ja
todennakdisyyden arvioimiseen seka riskien
hallintatoimenpiteiden dokumentoimiseen ja
seuraamiseen.

Riskianalyysiin kirjataan tunnistetut riskit ris-
kiluokittain, ndiden todennakdisimmat seurauk-
set riskin toteutuessa seka arvio riskin seurausten

vakavuudesta ja toteutumisen todennakdisyydesta.

Riskianalyysissa on keskeisté tunnistaa riskin
toteutumiseen johtavat tekijat tai tapahtumaketjut,
joihin hallintatoimenpiteilla pyritdan vaikuttamaan.

Tunnistetuille riskeille méariteltyjen hallinta-
toimenpiteiden toteuttamisen jalkeen arvioidaan,
ovatko toimenpiteet olleet riittavid. Taman jalkeen
asiassa voidaan edet3.

Vaikutustenarvioinnissa maaritellyilla hallinta-
toimenpiteilla voi olla vaikutuksia esimerkiksi sopi-
musehtoihin seké jarjestelmille ja palveluille ase-
tettaviin vaatimuksiin.

14.6.4 Tietosuojan tarkistuslista

Jos alkukartoitus on osoittanut, etté henkilotie-
toja kéasitelladn, mutta varsinaista vaikutustenarvi-
ointia ei tarvitse tehd4, tulee kaytt6on tietosuojan
tarkistuslista.

Tietosuojan tarkistuslistalta |6ytyvat ne asiat,
jotka on aina otettava huomioon kehittdmisen
aikana, vaikka ei kasiteltéisi erityisen arkaluon-
teista tai muutoin riskialtista henkil6tietoa.

14.6.5 Vaikutustenarvioinnin loppuraportti
Vaikutustenarvioinnista voidaan tarvittaessa laa-
tia loppuraportti. Loppuraportin tarkoituksena
on antaa kattava yleiskatsaus vaikutustenarvioin-
nin tuloksista ja niista tehdyista johtop&atoksista
ilman, etta lukijan tarvitsee kéayda lapi varsinaista
vaikutustenarvioinnin tydkalua. Loppuraportti voi
olla erityisesti tarpeen laajoissa ja vaativissa vai-
kutustenarvioinneissa seka silloin, kun vaikutus-
tenarvioinnin perusteella tehdaan paatoksia esim.
johtoryhmassa.

EU:n yleinen tietosuoja-asetus (EU) 2016/679:
35 art., 36 art.

Tietosuojaa koskevan
vaikutustenarvioinnin
tarkoituksena on tunnistaa,
arvioida ja hallita henkilo-
tietojen kasittelyyn

liittyvia riskeja.
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15. Tietosuojalain-
saadannon
rikkomisen
seuraamukset

54 — Helsingin kaupunki




15.1 Oikeus saattaa asia tietosuojavaltuutetun kasiteltavaksi

Tietosuoja-asetuksen mukaan jokaisella rekiste-
roidylla on oikeus tehda valitus valvontaviranomai-
selle, jos rekisterdity katsoo, ettd hanta koskevien
henkilGtietojen késittelyssé rikotaan tietosuo-
ja-asetusta. Valituksen voi tehda siind maassa,
jossa valittajan vakinainen asuinpaikka tai tyo-
paikka sijaitsee tai jossa vaitetty rikkominen on
tapahtunut. Suomessa valvontaviranomaisena toi-
mii tietosuojavaltuutettu.

Valvontaviranomaisella on laajat tutkintavaltuu-
det mm. oikeus saada rekisterinpitéjélta ja hen-
kilotietojen kasittelijélta paasy kaikkiin henkilétie-
toihin ja kaikkiin tietoihin, jotka ovat tarpeen sen
tehtavien suorittamista varten, seka saada paasy
kaikkiin rekisterinpitéjén ja kasittelijan tiloihin, tie-
tojenkasittelylaitteet ja -keinot mukaan lukien.

Tietosuojavaltuutettu voi mm.

» antaa huomautuksen rekisterinpitéjalle tai
henkil6tietojen kasittelijalle, jos kasittelytoimet
ovat olleet tietosuoja-asetuksen vastaisia

» maarata rekisterinpitajan tai kasittelijan
noudattamaan rekisterdidyn pyyntdja,
jotka koskevat asetukseen perustuvien
rekisterdityjen oikeuksien kayttoa

» maarata rekisterinpitajan tai kasittelijan
saattamaan kasittelytoimet asetuksen
saantdjen mukaisiksi

» maarata rekisterinpitdjén ilmoittamaan
tietoturvaloukkauksesta rekisterdidylle

» asettaa véliaikaisen tai pysyvan rajoituksen
kasittelylle

» maarata henkiltietojen oikaisemisesta tai
poistamisesta

» maarata tiedonsiirron keskeyttdmisesta
kolmannessa maassa olevalle vastaanottajalle.

Tietosuojavaltuutettu voi asettaa
uhkasakon antamiensa maaraysten tehosteeksi.
Tietosuojavaltuutetun paatoksesta voi valittaa
hallintovalituksena hallinto-oikeuteen.

15.2 Oikeus nostaa kanne rekisterinpitéjaa tai

henkilotietojen kasittelijaa vastaan

Jokaisella rekisterdidylla on oikeus nostaa
kanne rekisterinpitdjaa tai henkiltietojen kasit-
telijaa vastaan, jos han katsoo, ettd hanen hen-
kilotietojensa kasittelyssa ei ole noudatettu
tietosuoja-asetusta.

Kanne nostetaan sen jasenvaltion tuomiois-
tuimissa, jossa rekisterinpitajalla tai henkil6tieto-
jen kasittelijalla on toimipaikka. Vaihtoehtoisesti
tallainen kanne voidaan nostaa sen jasenvaltion
tuomioistuimissa, jossa rekisterdidyn vakinainen
asuinpaikka on, paitsi jos rekisterinpitdja tai henki-

15.3 Oikeus korvauksen saamiseen

Jos henkilélle aiheutuu tietosuoja-asetuksen rik-
komisesta aineetonta tai aineellista vahinkoa,
hanella on oikeus saada korvaus rekisterinpita-
jalta tai kasittelijalta.

Henkil6tietojen késittelija on vastuussa vahin-
gosta vain, jos se ei ole noudattanut nimenomai-
sesti henkildtietojen kasittelijélle osoitettuja tieto-
suoja-asetuksen mukaisia velvoitteita tai jos se on
toiminut rekisterinpitajan lainmukaisten ohjeistus-
ten ulkopuolella tai sen vastaisesti.

I6tietojen kasittelijé on jasenvaltion viranomainen,
jonka toiminta liittyy sen julkisen vallan kayttoon.
Mikali henkilGtietojen kasittelyssa ei ole kyse
julkisen vallan kaytdsta, voi Helsingin kaupunki
joutua vastaamaan toisessa jésenvaltiossa asu-
van henkildn henkildtietoja koskevaan kantee-
seen kyseisessé jasenvaltiossa. Paasaantoi-
sesti Helsingin kaupungin ollessa rekisterinpitaja
tai kasittelija, kanteet kasitellaan Helsingin
karajaoikeudessa.

Taman vuoksi on tarkea3, ettéd Helsingin kaupunki
rekisterinpitdjéana antaa sen sopimuskumppaneina
oleville henkildtietojen kasittelijdille asianmukaiset
ohjeet henkil6tietojen kasittelysta.

Korvausasia kasitellaan sen jasenvaltion tuo-
mioistuimessa, jossa rekisterinpitajalla tai hen-
kilctietojen késittelijallé on kotipaikka. Vaihto-
ehtoisesti tallainen kanne voidaan nostaa sen
jésenvaltion tuomioistuimissa, jossa rekisterdidyn
vakinainen asuinpaikka on, paitsi jos rekisterinpi-
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Henkil6tietojen
kasittelija on vastuussa
vahingosta vain, jos
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tietosuoja-asetuksen
mukaisia velvoitteita
tai jos se on toiminut
rekisterinpitdjan
lainmukaisten
ohjeistusten
ulkopuolella tai

sen vastaisesti.
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taja tai henkiltietojen kasittelija on jasenvaltion
viranomainen, jonka toiminta liittyy sen julkisen
vallan kayttoon.

Mikali henkilGtietojen késittelyssa ei ole kyse
julkisen vallan kaytdst4, voi Helsingin kaupunki
joutua vastaamaan toisessa jésenvaltiossa asu-
van henkildn henkil6tietoja koskevaan kanteeseen
kyseisessé jasenvaltiossa. Padsaéntdisesti Helsin-
gin kaupungin ollessa rekisterinpitéja tai kasittelija
kanteet kasitelldan Helsingin karajéoikeudessa.

15.4 Rikosoikeudelliset
seuraamukset

Aina on syyta muistaa, etté henkil6tietoja kasitte-
leva henkild voi rikkoessaan tietosuojalainsdadan-
t0a syyllistya rikokseen, mikali rikoslain saatamat
rikoksen tunnusmerkist6t tayttyvat.

Rikoslain 38 luvun 9 §:ssa sdddetédan tietosuo-
jarikoksesta. Tietosuojarikoksesta voidaan ran-
gaista mm. jos muutoin kuin rekisterinpitéjéna tai
kasittelijana tahallaan tai torkeasté tuottamuk-
sesta hankkii, luovuttaa tai siirtda henkildtietoja
tietosuojalainsdddannon vastaisesti ja siten louk-
kaa rekisterdidyn yksityisyyden suojaa tai aiheut-
taa hanelle muuta vahinkoa tai olennaista haittaa.

Liséksi on salassapitorikos, josta sdddetaan
rikoslain 38 luvun 1 §:ssa. Sen mukaan salassapi-
torikoksesta voidaan rangaista, mikali salassapito-
velvollisuuden vastaisesti paljastaa asemassaan,
toimessaan tai tehtdvaa suorittaessaan saamansa
salassa pidettavan tiedon tai kdyttaa sitd omaksi
tai toisen hyodyksi.

Erikseen on sdadetty rangaistavaksi viestinta-
salaisuuden loukkaus, sen térked tekomuoto seka
tietomurto ja sen térked tekomuoto.

Viranhaltijan rikosoikeudellinen asema on
ankarampi kuin tyontekijan. Viranhaltija ja muu
virkavastuulla toimiva henkild voi tulla tuomi-
tuksi virkavelvollisuuden rikkomisesta tai muusta
rikoslain 40 luvun mukaisesta virkarikoksesta,
jos han rikkoo virkatoiminnassa noudatettavia
sdannoksia.

EU:n yleinen tietosuoja-asetus (EU) 2016/679:
77 art., 79 art., 82 art.

Rikoslaki 39/1889: 38 luku 18, 9 §, 40 luku
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16.1 Tietosuoja-asetuksen vaikutus sopimusehtoihin

Arvioitaessa tietosuoja-asetuksen asettamia vel-
voitteita sopimusehtojen kannalta, 1ahtokohdaksi
on otettava asetuksen asettama velvollisuus sopia
henkilGtietojen késittelysta sopimuksella. Se koh-
distuu seka rekisterinpitajaén ettéd henkildtietojen
kasittelijaan.

Tama velvollisuus ei tarkoita sita, etta kasit-
telysté olisi tehtava erillinen sopimus. Useimmi-
ten asetuksen edellyttdmat kohdat on jarkevam-
paa sisallyttad palvelua tai jarjestelméa koskevaan
sopimukseen, tai esimerkiksi siihen liitettavaan
kaupungin tietosuoja- ja salassapitoliitteeseen.
Erillisen henkil6tietojen kasittelyéd koskevan sopi-
muksen solmimiselle ei kuitenkaan ole estetta sil-
loin, kun se katsotaan tarkoituksenmukaisem-
maksi toimintatavaksi.

Lahtokohtaisesti kaupungin sopimuksissa kay-
tetddn kaupungin tietosuoja- ja salassapitoliittee-
seen mukaista liitetta. Tietosuoja- ja salassapi-
toliite tai muut tietosuoja-asetuksen 28 artiklan
vaatimukset tayttévat ehdot sisallytetaan kaikkiin
uusiin sopimuksiin, joiden perusteella kasittelija
kasittelee henkilttietoja kaupungin lukuun.

Tietosuoja- ja salassapitoliite on osa kaupun-
gin antamaa henkilétietojen kasittelya koskevaa
ohjeistusta.

Uusissa sopimuksissa on lisdksi huomioitava,

ettd

» rekisterdityja koskevat tiedot voidaan luovuttaa
konekielisessé muodossa silloin, kun siihen on
velvollisuus

» tietojarjestelmat kerdavat kayttéjalokitietoja tie-
tojen kasittelysta (mukaan lukien tietojen katso-
minen)

» tiedot pystytdan poistamaan jarjestelmasta
joko rekisterdidyn pyynnésta tai

» kayttdtarkoituksen mukaisen sailytysajan paat-
tyessa.

Voimassaolevat sopimukset, joiden perus-
teella kasittelija kasittelee henkiltietoja kaupun-
gin lukuun, kdydaan l&pi sen arvioimiseksi, ovatko
sopimuksen siséltamat henkiltietojen késittelya
koskevat ehdot riittévié takaamaan sen, etté hen-
kildtietojen késittely on lainmukaista. Voimassa
olevien sopimusten osalta voidaan joutua neuvot-
telemaan sopimusmuutoksista myds, jos jarjestel-
mat eivat tayta kaikkien tietosuoja-asetuksen edel-
lyttdmia teknisia vaatimuksia.

Sopimusehtojen liséksi on arvioitava, onko
tarvetta tehda tietosuojan vaikutustenarviointi
(ks. luku 14) sekd huomioitava tietosuojavaati-
mukset jarjestelmélle tai palvelulle asetettavissa
vaatimuksissa.

Voimassaolevat sopimukset,

joiden perusteella kasittelija kasittelee
henkilétietoja kaupungin lukuun, kdydaan
lapi sen arvioimiseksi, ovatko sopimuksen

sisédltamat henkil6tietojen kasittelya

koskevat ehdot riittavia takaamaan sen, etta
henkil6tietojen kasittely on lainmukaista.
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16.2 Henkil6tietojen kasittely EU/ETA-alueen ulkopuolella

Helsingin kaupunginhallituksen tietosuojalinjauk-
set sisaltévat nelja linjausta koskien henkildtieto-
jen kasittelyd EU/ETA-alueen ulkopuolella. Tieto-
suojalinjauksissa méaaritellaan, missa tilanteissa ja
milla tavoin Helsingin kaupunki sallii henkildtieto-
jensa kasittelyn EU/ETA-alueen ulkopuolella.

Henkilotietojen kasittelyn EU/ETA-alueen ulko-
puolella tulee aina perustua tietosuojavaikutusten
ja -riskien arviointiin. Vaikutustenarvioinnista ker-
rotaan liséa luvussa 14.

Suunniteltaessa hankintaa, joka siséltda tieto-
jen kasittelyd Suomen ulkopuolella, otetaan huo-
mioon, ettd hankittava tietojérjestelma tayttaa
Helsingin kaupunkikonsernin valmiusohjeessa ja
kaupungin tietoturvallisuusohjeessa asetetut vaa-
timukset tietojérjestelmien tietoturvasta ja varau-
tumisesta. Liséksi huolehditaan siité, etta voi-
massaolevia sopimuksia muutettaessa otetaan
huomioon alkuperaisessd sopimuksessa sovittu
henkil&tietojen késittelyalue. Esimerkiksi on
voitu sopia siitd, etté tietyt palvelimet sijaitsevat
Suomessa.

Tietosuojalinjauksissa henkil6tiedot
on jaettu kolmeen eri kategoriaan:

1. Korkeariskiset henkilétiedot

2. Vahariskiset henkildtiedot
lakisdateisessé toiminnassa

3. Vahariskiset henkilstiedot muussa
kuin lakisdateisessa toiminnassa

Korkeariskisilla henkilotiedoilla tarkoitetaan
tietosuojalinjauksissa seka lakisdateisessa toimin-
nassa ettd muussa toiminnassa kasiteltavia:

» salassa pidettévia henkil6tietoja

» erityisia henkil6tietoryhmié koskevia henkil6tie-
toja (ks. luku 6)

» muita sellaisia henkildtietoja, jotka ovat omi-
aan aiheuttamaan korkean riskin rekisterdidyn
oikeuksille ja vapauksille (kuten henkil6tunnus).

Vahariskisilla henkilétiedoilla tarkoitetaan
tietosuojalinjauksissa muita kuin erityisia hen-
kilétietoryhmié koskevia henkildtietoja, salassa
pidettavia henkildtietoja tai luonteeltaan muuten
korkeariskisia henkilGtietoja.

Seuraavassa kdydéan ensin lapi henkil6tieto-
jen kasittely Euroopan komission hyvéksymissa
maissa, ja tdman jélkeen henkilbtietojen kéasittely
EU/ETA-alueen ja komission hyvéksymien mai-
den ulkopuolella. Lopuksi kerrotaan, miten siir-
tomahdollisuus tulee huomioida tietosuoja- ja
salassapitoliitteessa.

16.2.1 Kasittely Euroopan komission
hyvaksymissa maissa

Euroopan komission hyvaksymilld mailla tarkoite-
taan tietosuojalinjauksissa EU/ETA-alueen ulko-
puolisia maita, joiden tietosuojan tason komissio
on hyvaksynyt riittavaksi.

Kaupunki sallii vahariskisten henkilotietojen
kasittelyn komission hyvéksymissa maissa. Kor-
keariskisten henkil6tietojen késittelyn kaupunki
sallii komission hyvaksymissé maissa silloin, kun
kyseisten tietojen luonne on sellainen, etté kau-
pungin omista lahtokohdista (esim. valmiuskysy-
mykset) ei muodostu estettd kasittelylle.

Jos komissio on hyvaksynyt tietosuojan tason
riittavaksi tietyilla erityisjarjestelyilla, kuten Yhdys-
valloissa Privacy Shield -jarjestelyyn kuuluvien yri-
tysten osalta, kaupunki sallii henkil6tietojen kasit-
telyn vain seuraavilla edellytyksilla:

» palveluntuottajan pysymista jérjestelyn piirissa
seurataan

» palvelusta voidaan tarvittaessa luopua, jos
yritys poistuu erityisjarjestelyn piirista

Helsingin kaupunginhallituksen tietosuojalinjaukset
siséltavat nelja linjausta koskien henkilotietojen
kasittelyda EU/ETA-alueen ulkopuolella.
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16.2.2 Korkeariskiset henkilotiedot

Kaupunki sallii korkeariskisten henkilétietojen
kasittelyn EU/ETA-alueen ja Euroopan komission
hyvaksymien maiden ulkopuolella vain silloin, kun
jokin seuraavista edellytyksista tayttyy:

» késittely on vahaista ja véliaikaista (esimerkiksi
kasittelija kasittelee korkeariskisia henkil&tie-
toja poikkeustilanteessa kuten vikatilanteessa)

» kasittelyn paaasiallinen tarkoitus ei ole henkil6-
tietojen kasittely vaan siind on kysymys vain jar-
jestelmén tekniseen yllapitoon liittyvista tehta-
vistd, jolloin késittelija kasittelee korkeariskisié
henkil6tietoja pseudonymisoituina

» rekisterdity on antanut suostumuksensa
kasittelylle ja

> kaupungin palvelun luonne on sellainen, etta
kasittely voidaan perustaa suostumukseen
ja suostumukseen perustuva kasittely ei
vaaranna palvelun kayttéjien tasapuolista
kohtelua

> lakisaateiseen palveluun voidaan tuottaa
ylimaarainen lisdpalvelu, joka perustuu
suostumukseen. Talldin lakisaateinen palvelu
pitda kuitenkin voida tuottaa myds ilman
suostumukseen perustuvaa lisdpalvelua.

Lisaksi lisdedellytysten henkil6tietojen kasitte-

lylle (luku 16.2.5) on taytyttava.

16.2.3 Vahariskiset henkiltiedot
lakisdateisessé toiminnassa

Kaupunki sallii lakisa&teisessa toiminnassa kasi-
teltavien vahariskisten henkil6tietojen kéasittelyn
EU/ETA-alueen ja Euroopan komission hyvaksy-
mien maiden ulkopuolella vain silloin, kun kasittely
on poikkeuksellisesti tarpeellista. Liséksi henkil6-
tietojen kasittelyn liséedellytysten (luku 16.2.5) on
taytyttava.

16.2.4 Vahariskiset henkil6tiedot muussa
kuin lakisaateisessa toiminnassa
Kaupunki sallii vahariskisten henkilétietojen kasit-

telyn EU/ETA-alueen ja Euroopan komission hyvak-

symien maiden ulkopuolella. Kasittelyn lisdedelly-
tysten (luku 16.2.5) on kuitenkin taytyttava.

16.2.5 Lisdedellytykset
henkil6tietojen kasittelylle

Edellytyksena seka korkeariskisten etta véharis-

kisten henkil6tietojen kasittelylle EU/ETA-alueen

ja Euroopan komission hyvaksymien maiden ulko-

puolella on:

» tietosuojan tosiasiallisen riittédvan tason varmis-
taminen ja

> tietosuoja-asetuksen asettamien edellytysten
noudattaminen siirrossa kolmansiin maihin.

Tietosuojan tosiasiallinen tason varmistami-
sessa tulee kayttda kokonaisharkintaa ja huomi-
oida késittelyyn ja kyseisiin tietoihin liittyvét riskit.

Tata varten kaupunki vaatii toimittajalta tdsmal-
lisen kuvauksen siita, milld tavoin tietojen késit-
tely tullaan suorittamaan. Tallgin toimittajalta tulisi
saada kaikki palvelun tietosuojaa koskeva doku-
mentaatio. Tapauskohtaisesti harkitaan, riittaako
kasittelytoimien kuvaus ja tietosuojan tarkistuslis-
tan kéytto vai onko tehtéva tietosuojan vaikutus-
tenarviointi (ks. luku 14).

Tietosuoja-asetuksen asettamien edellytys-
ten noudattaminen siirrossa kolmansiin maihin
tarkoittaa tietosuoja-asetuksen 46 artiklassa tar-
koitettuja suojatoimia, joilla henkil&tietojen siir-
tadminen tai muu kéasittelyn aloittaminen voidaan
toteuttaa. Naista yleisimmin kaytettyja ovat Euroo-
pan komission hyvaksymat mallisopimuslausek-
keet. Ennen henkil6tietojen siirtamista tai niiden
kasittelyn aloittamista EU/ETA-alueen ulkopuo-
lella on siis huolehdittava, etté henkilotietojen
kasittelysta on sovittu mallisopimuslausekkeiden
mukaisesti. Jos toimittaja kasittelee henkilttietoja
kolmannessa maassa, kdytetdan mallisopimuslau-
sekkeita kaupungin ja toimittajan valilla. Jos henki-
I6tietoja kasittelee kolmannessa maassa sijaitseva
toimittajan alihankkija, toimittajan on huolehdit-
tava mallisopimuslausekkeista alihankkijansa
kanssa.

Ennen henkil6tietojen siirtamista tai niiden kasittelyn
aloittamista EU/ETA-alueen ulkopuolella on siis
huolehdittava, ettd henkilotietojen kasittelysta

on sovittu mallisopimuslausekkeiden mukaisesti.
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16.2.6 EU/ETA-alueen ulkopuolisen henkilé6tie-
tojen kasittelyn huomioiminen tietosuoja-ja
salassapitoliitteessa

Tietosuoja- ja salassapitoliitteen malliehdossa hen-
kilotietojen kasittely EU/ETA-alueen ulkopuolella on
kiellettya (ks. mallin kohta 10 (5)). Mikali kyseinen
kasittely halutaan sallia, tulee tietosuoja- ja salas-
sapitoliitteen kohta 10 (5) korvata esim. seuraa-
valla malliehdolla:

Malliehto tietosuoja- ja salassapitoliitteeseen otettavasta ehdosta,
jolla EU/ETA-alueen ulkopuolinen henkilétietojen kdsittely mahdollistetaan:

Toimittaja saa kasitell3, siirtaa tai luovuttaa Tilaajan henkil6tietoja EU tai ETA-alueen
ulkopuolelle vain Tilaajan hyvaksynnalla. Tilaajan hyvaksynnan lisaksi edellytyksena
on, ettd henkil6tietojen késittely, siirto tai luovutus toteutetaan lainsdadéanndn mukai-
sesti EU:n mallilausekkeita kayttamalla. Mallilausekkeita ei tarvitse kayttéa, mikali
kasittely, siirto tai luovutus tapahtuu sellaiseen valtioon, jonka tietosuojan tason
Euroopan komission on hyvaksynyt riittavaksi. [Palvelimien tulee sijaita EU- tai ETA-
alueella ja Toimittajan tulee ilmoittaa Tilaajalle niiden sijoituspaikat.] Toimittajan on
ilmoitettava Tilaajalle etuk&teen, jos palvelimien sijaintipaikka muuttuu. Jos Paasopi-
muksessa on sovittu késittelyn tai palvelinten sijainnista edelld mainittua tiukemmin,
kuten etta palvelimet sijaitsevat Suomessa, sovelletaan Padsopimusta.

16.3 Muut tietosuojasopimukset

16.3.1 Yhteisrekisterinpitéjien

vélinen sopimus

Jos késittelyn tarkoitukset ja keinot maaritetdan
yhdessa, on kysymys yhteisrekisterinpitajista.

Yhteisrekisterinpitdjien on maariteltava sopi-
muksella yhteisrekisterinpitdjien vastuualueet
asetuksessa vahvistettujen velvoitteiden
noudattamiseksi.

Kaytanndssé tama tarkoittaa sen maarittele-
mista, kuka vastaa mistékin, erityisesti rekisterdity-
jen oikeuksien kaytén ja rekisterdidyn informoinnin
osalta. Lisdksi sopimuksessa on todettava rekis-
terinpitdjien todelliset roolit ja suhteet rekisterdi-
tyihin ndhden. Sopimuksen yhteydessé voidaan
nimeta rekisterdidyille yhteyspiste.

16.3.2 Tietojen luovuttaminen
toiselle rekisterinpitajalle

Kun on kyse tietojen luovuttamisesta toisen rekis-
terinpitajan kasiteltdvaksi sen omaan lukuun, ei tie-
tosuoja-asetuksen 28 artiklan mukaista sopimusta
tarvitse tehda. Kaupunki vastaa siita, etta luovu-
tukselle on laillinen peruste ja luovutuksen saajalla
on oikeus tallettaa ja kdyttda henkilGtietoja. Tamén
vuoksi jokainen luovutus on arvioitava etukateen
tapauskohtaisesti. Kaupungin edun mukaista on
sopia tietojen luovutuksesta tiettyyn kayttotar-
koitukseen, jotta kaupunki voi nayttéa, etta silla

on ollut laillinen peruste tietojen luovuttamiselle.
Sopimuksessa on kuvattava kasittelyperuste ja
kasittelyn sisélté paapiirteisesti. Sopimuksessa

on syyta todeta, etté tiedot luovutetaan toiselle
rekisterinpitdjélle.

Kaupungin edun mukaista on sopia tietojen
luovutuksesta tiettyyn kayttétarkoitukseen, jotta
kaupunki voi ndyttaa, etta silla on ollut laillinen
peruste tietojen luovuttamiselle.
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17. Julkisuuslain
ja tietosuoja-
asetuksen suhde
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Tietosuojaan liittyvén lainsdddannon liséksi on
huomioitava, ettéd henkil6tietojen luovuttamisesta
viranomaisen henkilérekisteristd sdadetaén laissa
viranomaisten toiminnan julkisuudesta (julkisuus-
laki) (621/1999).

Julkisuuslain mukaisista oikeuksista ja
tietopyynndistéd on oma ohjeistuksensa. Julkisuus-
lain mukaan viranomaisten asiakirjat ovat julki-
sia, jollei erikseen toisin sédadeté. Julkisuuslaissa
ja muussa lainsdadénndssa on sdddetty salassa
pidettavat tiedot. Naitd ovat muun muassa sosi-
aali- ja terveydenhuollon asiakastiedot, oppilas-
huoltoa koskevia tiedot, henkilon taloudellista ase-
maa kuvaavat tiedot ja liilkesalaisuudet.

Julkisuuslain mukaan viranomaisen henkildrekis-
teristd saa antaa henkil6tietoja siséltévan kopion
tai tulosteen tai sen tiedot séhkdisessd muodossa,
jollei laissa ole toisin erikseen saédetty, jos luovu-
tuksensaajalla on henkil6tietojen suojaa koskevien
sdanndsten mukaan oikeus tallettaa ja kayttaa sel-
laisia henkilGtietoja. HenkilGtietojen suojaa koske-
via sddnndksié ovat tietosuoja-asetus ja tietosuo-
jalaki sekd myds erityislait.

Jokaisella on oikeus saada tieto viranomaisen
asiakirjasta, joka on julkinen. Esimerkiksi raken-
nuslupapéatokset ja virkaan ottamispéaatokset
ovat julkisia, vaikka ne sisaltavéatkin henkil6tietoja.
Julkisen asiakirjan sisallostéd annetaan tieto suul-
lisesti tai antamalla asiakirja viranomaisen luona

nahtavaksi ja jaljennettavaksi tai kuunneltavaksi
tai antamalla siita kopio tai tuloste. Helsingin kau-
pungin asiakirjoista voi kysya kaupungintalolla
sijaitsevasta kirjaamosta. Erdissé tapauksissa
tieto voidaan antaa myds séhkoisesti

Viranomaisen henkildrekisteristé otetun henkil6-
tietoja sisaltévén kopion tai tulosteen antamista
on rajoitettu lailla. Vastaavien tietojen antamista
myds séhkdisessa muodossa on rajoitettu lailla.
Niita voidaan julkisilta osin antaa nahtévéaksi viran-
omaisen luona tai antaa tietoja suullisesti kaikille.
Sen sijaa kopioita, tulosteita tai tietoja sahkdi-
sessd muodossa voidaan paédséantdisesti antaa
vain, jos pyytajalla on henkiltietojen suojaa koske-
vien sddnndsten mukaan oikeus tallettaa ja kayt-
taa sellaisia henkilGtietoja.

Jokaisella on oikeus muutamin rajoituksin saada
tieto hanesta itsestdan viranomaisen asiakirjaan
siséltyvista tiedoista, vaikka tiedot olisivat salassa
pidettavia.

Jos henkild on asianosaisena jossakin asiassa,
hénella saattaa olla oikeus salassa pidettavan hen-
kilétiedon saantiin silloinkin, kun kyse ei ole hanen
omista henkilétiedoistaan.

Jollei viranomainen anna julkisuuslain perusteella
pyydettyjé asiakirjoja, viranomaisen tata koske-
vasta paatdksesta voi valittaa hallinto-oikeuteen.

Laki viranomaisten toiminnan julkisuudesta (621/1999)
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18. Henkildtietojen suoja
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18.1 Henkil6tietojen kiasittely poytakirjassa

Toimielinten, viranhaltijoiden ja luottamushenkil6i-
den poytakirjoihin sisdltyy usein henkildtietoja.

Niitéd ovat esimerkiksi tiedot asianosaisista,
kuten etuuksien, avustuksien tai lupien hakijoista,
henkilostdasioissa tiedot tydntekijdista ja viran-
haltijoista ja muutoksenhakua koskevissa asioissa
valittajista.

Esityslistan sisaltamat henkilotiedot

Esityslistat sisaltavat henkil6tietoja. Niiden sisél-
tamia henkildtietoja voidaan julkaista yleisessa tie-
toverkossa vain, kun kysymys on kuntalaisten tie-
donsaannin kannalta valttdmattémista tiedoista,
jotka eivéat ole salassa pidettavia. Naita ovat esit-
telijan ja valmistelijan tiedot seka tapauskohtaisen
harkinnan perusteella valttaméattomiksi katsotut
muut henkilétiedot.

Poytékirjan julkaiseminen

yleisessa tietoverkossa

Poytakirja siihen liitettyine oikaisuvaatimusohjei-
neen tai valitusosoituksineen pidetdan tarkasta-
misen jalkeen ndhtavana yleisessa tietoverkossa,
jollei salassapitoa koskevista sdédnndksistéd muuta
johdu. Jos asia on kokonaan salassa pidettéva,
poytékirjassa julkaistaan ainoastaan maininta
salassa pidettdvan asian kasittelysta. Jos vain osa
tiedoista on salassa pidettavid, jatetdan julkaise-
matta salassa pidettévat tiedot. Tietosuoja-asetuk-
sen mukaisiin erityisiin henkil6tietoryhmiin kuulu-
vat tiedot ovat kansallisen lainsdddanndn nojalla
Iahtokohtaisesti salassa pidettavia tietoja.

Henkildtunnus ei ole salassa pidettava tieto,
mutta koska sitéd saa kéasitella vain tietyilld perus-
teilla, ei henkil6tunnusta saa julkaista yleisessa
tietoverkossa.

Tietoverkossa julkaistavassa pOytékirjassa saa
julkaista ainoastaan julkiset ja tiedonsaannin kan-
nalta valttamattdmat henkil6tiedot. Tietoverkossa
julkaistavassa poytékirjassa tulee kuitenkin aina
olla paatoksentekoon liittyvat olennaiset tiedot
seka ne tiedot, jotka ovat tarpeellisia esimerkiksi
oikaisuvaatimuksen tai valituksen tekemiseksi. Jos
henkilGtieto on paatéksentekoon liittyva olennai-
nen tieto tai tarpeellinen oikaisuvaatimuksen tai

Valmistelijoiden tulee
tarkkaan harkita, minka
luonteisia valmisteltavassa
asiassa esiintyvat
henkilétiedot ovat.

valituksen tekemiseksi, on se tiedonsaannin kan-
nalta valttamatdn henkilbtieto, joka on julkaistava
tietoverkossa.

Sen sijaan mité tahansa julkisiakaan henkil6-
tietoja ei saa vieda yleiseen tietoverkkoon. On ole-
massa tietotyyppeja, jotka verkkoon laitettaessa
altistavat asianosaisen erilaisille riskeille. Tallai-
sia tietoja voivat olla esimerkiksi osoite, puhelin-
numero, séhkdpostiosoite, pankkitilin numero tai
tieto perheenjésenisté. Edella mainittujen henki-
I6tietojen julkaiseminen on yleensa myds tarpee-
tonta kuntalaisen tiedonsaannin kannalta.

Sen sijaan esimerkiksi viranhaltijan valintaa
koskevissa paatoksissé joidenkin henkildtieto-
jen kuten nimitiedon ja mahdollisesti ammattia tai
koulutusta koskevan tiedon julkaiseminen voi olla
valttdmatonta asian arvioimiseksi muutoksenhaun
kannalta. Kunnalliset viranhaltijat hoitavat tehta-
vid, joissa kdytetdan julkista valtaa. Virkavalinnan
osalta voidaankin pitdd kunnallisen tiedotusintres-
sin ndkdkulmasta perusteltuna julkaista valitun
henkildn nimi paatoksessa.

Valmistelijoiden tulee tarkkaan harkita, minka
luonteisia valmisteltavassa asiassa esiintyvat hen-
kilétiedot ovat.

Paatoksentekijan ja

valmistelijan henkilotiedot

Myds paatoksentekijan, esittelijan ja valmisteli-
jan nimi ja yhteystiedot ovat henkil6tietoja. Hal-
lintolain mukaan kirjallisesta pdatoksesta on kay-
tava selvasti ilmi paatoksen tehnyt viranomainen
ja ne asianosaiset, joihin pdatds valittomasti koh-
distuu seké sen henkildn nimi ja yhteystiedot, jolta
asianosainen voi pyytaa tarvittaessa lisatietoja
paatoksesta. Tama vuoksi myds yleisessa tietover-

Helsingin kaupunki — 65



kossa julkaistussa paatoksessa on valttdmatonta
julkaista paatoksentekijan ja valmistelijan nimet ja
tarvittavat yhteystiedot. Asianosaisen henkil6tieto-
jen, kuten nimen, julkaisemisen osalta on kaikkien
tietojen osalta harkittava, onko kyseessa paatok-
sentekoon liittyvé olennainen tieto, kuten oikaisu-
vaatimuksen tai valituksen tekemiseksi tarpeelli-
nen tieto.

Henkil6tietojen poistaminen paatoksesta
oikaisu- tai valitusajan jalkeen

Kuntalain mukaan péytékirjan siséltdmat henki-
I6tiedot on poistettava tietoverkosta oikaisuvaa-

18.2 Kunnallinen tiedotusintressi

Kuntalain mukaan kunnan toiminnasta on tiedo-
tettava asukkaille, palvelujen kayttajille, jarjestdille
ja muille yhteiséille. Kunnan tulee antaa riittavasti
tietoja jarjestamistaén palveluista, taloudesta,
valmistelussa olevista asioista, niitad koskevista
suunnitelmista, asioiden kéasittelysta, tehdyista
paatbksista ja paatdsten vaikutuksista. Kunnan on
tiedotettava, milla tavoin péatdsten valmisteluun
voi osallistua ja vaikuttaa seké huolehdittava siita,
etté toimielinten késittelyyn tulevien asioiden val-
mistelusta annetaan esityslistan valmistuttua ylei-
sen tiedonsaannin kannalta tarpeellisia tietoja
yleisessa tietoverkossa. Kunnan on verkkoviestin-
nassaan huolehdittava, ettd salassa pidettavia tie-
toja ei viedd yleiseen tietoverkkoon ja etta yksityi-
syyden suoja henkil6tietojen késittelyssa toteutuu.

Tietosuojalain mukaan henkil6tietoja saa kéasi-
tella yleisté etua koskevan tehtavan suorittami-
seksi, jos kasittely on tarpeen ja oikeasuhtaista
viranomaisen toiminnassa yleisen edun mukaisen
tehtavan suorittamiseksi.

Henkil6tietojen pitdminen tietoverkossa muu-
toksenhakuajan paattymisen jéalkeen tulee perus-
tua kunnan omaan tiedottamisintressiin eli tieto-
suojalain ja kuntalain sd&nndksiin.

Kaupunginhallitus on 17.6.2013 viestinnan
ohjeissa linjannut siita, ettd Helsingissa kunnalli-
sen viranomaisen poytakirjat julkaistaan yleisessa
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timus- tai valitusajan paattyessa. Erityista huo-
miota tulee kiinnittaa siihen, etta henkilétiedot
kokonaisuudessaan poistetaan paatoksesta oikai-
suvaatimus- tai valitusajan paattyessa. Henkilo-
tiedoilla tarkoitetaan kaikkia tunnistettuun tai tun-
nistettavissa olevaan henkil66n liittyvia tietoja,
joten henkilétietojen suoja on harvoin toteutetta-
vissa ainoastaan henkildn nimen poistamisella.
Myds muut henkil6dn liittyvat tiedot, kuten virka-
valinnassa kuvaukset henkilon tyShistoriasta ja
ansioista, on poistettava paatéksesta muutoksen-
hakuajan jélkeen.

tietoverkossa pysyvasti kunnallista paatdksente-
koa koskevan tiedonsaannin helpottamiseksi.

Kuntalain mukaista kunnallista tiedotusvelvol-
lisuutta on Helsingissa toteutettu jattamallad muu-
toksenhakuajan jalkeenkin poytakirjoihin kunta-
laisen tiedonsaannin kannalta merkittavat tiedot,
kuten paatdksentekijan nimi, lisdtiedonantajan eli
valmistelijan nimi seka tapauskohtaisen harkin-
nan mukaan esim. erityisen merkittavissa virka-
valinnoissa valituksi tulleen johtotason viranhalti-
jan nimi. My0s esimerkiksi tietyn asian valmistelua
koskevan tydryhméan perustamista koskeva paa-
t0s voi sisaltda kaupungin tyontekijdiden nimia,
jotka ovat kuntalaisten tiedonsaannin ja vaikutus-
mahdollisuuksien turvaamiseksi perusteltua pitaa
saatavilla yleisessa tietoverkossa.

Kaupungin tulee kussakin yksittdisessd asiassa
punnita, onko olemassa sellainen tiedotusintressi,
ettd se oikeuttaa kyseisten henkil6tietojen julkai-
semisen ja késittelyn kunnan verkkosivulla. Tama
edellyttda sen arvioimista, onko kyseisten henkil6-
tietojen julkaisu avoimessa tietoverkossa tarpeel-
lista yleisen edun mukaisen kunnallista paatéksen-
tekoa koskevan tiedonsaannin kannalta. Samalla
on arvioitava, onko yleisessa tietoverkossa julkai-
seminen oikeasuhtaista, kun huomioidaan siita
aiheutuva haitta henkil6tietojen ja yksityisyyden
suojalle.

Hallintolaki (434/2003): 44 §

Kuntalaki (410/2015): 140 §, 29 §
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