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1. Tietosuojavastaavan katsaus

Vuosi 2021 oli kaupungilla tietosuojan osalta mittavi-
en uusien haasteiden aikaa. Vuosi sitten totesin vuoden
2020 tietotilinpaatoksen katsauksessani, ettd EU:n ja
Yhdysvaltojen vélisen Privacy Shield -jarjestelyn kumou-
tuminen kesélld 2020 toi merkittdvan lisdhaasteen
yhdysvaltalaisten pilvipalveluiden tietosuojan ja tietotur-
van arvioimiselle. Tahan haasteeseen vastaaminen on
kaupungilla viime vuonna aloitettu.

Apua haasteeseen vastaamisessa saimme, kun Euroo-
pan komissio hyvéksyi uudistetut, sopimuksiin liitetta-
vat vakiolausekkeet, jotka tulivat voimaan kesdkuussa
2021 ja joiden tarkoituksena on varmistaa EU:n yleisen
tietosuoja-asetuksen velvoitteiden noudattaminen myés
siirtotilanteissa. Liséksi Euroopan tietosuojaneuvosto
(EDPB) antoi samoihin aikoihin suosituksensa taydenta-
vistéd suojatoimista, jotka tulee ottaa huomioon, kun hen-
kilotietoja siirretdan EU/ETA-alueen ulkopuolelle. N&i-
den molempien osalta kaupungilla annettiin kdytannoén
toteuttamisen suuntaviivoista omat ohjeistukset. Lisaksi
olin mukana hiomassa kansliapaallikén p&aatdsluonnos-
ta tiedon sijaintia ja siirron edellytyksia koskevaksi paa-
tokseksi. Taman pastdksen kansliapaallikkd teki kuluvan
vuoden 2022 puolella. Siind on otettu huomioon Euroo-
pan komission ja Euroopan tietosuojaneuvoston ohjeis-
tukset. Annoin erillisen ohjeen paatéksen soveltamises-
ta. Kansliapaallikon paatdksen kaytannon toteuttaminen
tulee jatkossa vaatimaan kaupungilla vield paljon ty6ta,
ennen kuin tarvittavat toimet on saatu toteutettua.

Vuosi 2021 oli myds suurta kasvun aikaa tietosuojas-
sa seurattavien mittareiden osalta. Rekisterdityjen tie-
tosuoja-asetuksen perusteella tekemien omia tietojaan
koskevien tarkastuspyyntdjen lukumaéra oli 1924 kappa-
letta, kun niitd vuonna 2020 oli ollut 1308. Liséksi tuli vie-
14 julkisuuslain mukaisia omien tietojen pyyntdja 222 kap-
paletta. Tapahtuneita tietoturvaloukkauksia oli vuonna
2021 yhteensa 321 kappaletta, kun niita oli vuonna 2020
ollut 236. Tietosuojan vaikutustenarviointeja valmistui
vuonna 2021 kaikkiaan 100 kappaletta, kun niité edellise-
nd vuonna oli valmistunut 75 kappaletta.

Kaikki edella olevat luvut osoittavat, ettd tietosuojatyon
maara kasvaa kaupungilla jatkuvasti, mikd on luonnol-
lista ottaen huomioon palvelujen digitalisoitumisen ja
datan hyédyntémisen lisdantymisen. Viime vuonna yhte-
nd haasteena oli lisdksi se, ettd kahdella toimialalla ja
yhdessa liikelaitoksessa tietosuojan vastuuhenkil6t vaih-
tuivat kokonaan. Tietosuojavastaavalla ja kaupungin tie-
tosuojatiimilla on perehdytysohjelma uusille vastuuhen-
kildille. Liséksi kaikki tietosuojan vastuuhenkil6t saavat
muutenkin tukea tietosuojavastaavalta ja tietosuojatii-
milta. Talla toiminnalla saamme kaupungin tietosuojatydn
jatkuvuuden turvatuksi.

Tietosuojatydn varmistamiseksi tarvitaan muitakin kei-
noja. Kuten mittareista nakyy, tietosuojan vaikutustenar-
viointien maara on jatkuvassa nousussa. Lisaksi niiden
on todettu vievdn runsaasti aikaa ja tuntuvan vaikeilta,
mika johtuu mielesténi padosin siita, etta tietosuojan vai-
kutustenarviointeja ovat monesti tekeméassa tyontekijat,
jotka tekevat niitd ensimmaista kertaa. Aionkin ehdottaa
toimialoille, virastoille ja liikelaitoksille, ettd jokaisessa
organisaatiossa voisi olla omien tehtéviensé ohella tie-
tosuojan vaikutustenarviointeja vetavia henkil6ita. Tieto-
suojatiimi kouluttaisi heidat, jolloin heilla olisi ymmarrys
prosessista. Kaupunginkanslian strategiaosasto onkin jo
ilmoittanut omat vetajansa koulutettaviksi.

Kasvua on ollut myds minuun yhteyttd ottaneiden kun-
talaisten lukuméaréasséa. Viime vuonna yhteytté otti 137
kuntalaista, kun heitd edellisend vuonna oli 88. Mel-
kein kaikkien yhteyttad ottaneiden asiassa olin useam-
paan otteeseen yhteydessé joko eri tahoille kaupungilla
tai sitten yhteyttd ottaneeseen kuntalaiseen. Kuntalais-
ten yhteydenotoissa nousi esille erityisesti kolme asiaa.
Ensimmainen asia koski tietoturvaloukkauksia, joista
kuntalaiset ilmoittivat saaneensa jonkun muun henkildon
tietoja tai heille oli tullut tietoon, ettd heidan omia tieto-
jaan oli mennyt vaarille henkildille. Toisena asiana kunta-
laiset halusivat kysya omista lokitiedoistaan sosiaali- ja
terveyspalveluissa, koska he epailivat asiattomia kayn-
teja omissa tiedoissaan. Kolmantena ja kaikkein suurim-
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pana yksittaisena asiana kuntalaiset pyysivat apua siina,
ettd he olivat tehneet omien tietojensa tarkastuspyyn-
ndn, mutta tietoja ei ollut méaraajassa tullut tai he oli-
vat tehneet omien tietojensa korjausvaatimuksen, mutta
eivat olleet saaneet siihen mitdan vastausta. Téman vii-
meksi mainitun asian osalta olen selvittédnyt kaupungilla
tietopyyntdprosessin toimivuutta ja todennut, ettd siina
on runsaasti parantamisen tarvetta. Olen aloittanut toi-
met asiassa kuluvan vuoden alussa.

Jatkossa on hyva pitdd mielessé, ettd tietosuoja-asiat
ovat entistd enemman esilld ja kuntalaiset ovat tulleet

tietoisemmiksi omista oikeuksistaan. Tietosuojavaltuu-
tetun toimisto on ilmoittanut kdynnistévansa selvityksen
julkisen sektorin pilvipalvelujen kédytosta osana Euroo-
pan valvontaviranomaisten yhteista toimenpidetta. Hel-
singin kaupungin on tarkeaa pitdd huolta kuntalaisten
oikeuksien toteuttamisesta ja siitd, ettd kayttdmamme
pilvipalvelut ovat lainmukaisia. Kaupungin hyvé maine on
tarkeaa sailyttda naissakin asioissa.

Paivi Vilkki

tietosuojavastaava, varatuomari, Helsingin kaupunki

2. Tietotilinpaatoksen tarkoitus

Tietotilinpaétds on keskeinen osa tietosuojan toteutumi-
sen seurantaa ja EU:n yleisen tietosuoja-asetuksen (EU
2016/679, jaljempéana tietosuoja-asetus) maarittelemad
osoitusvelvollisuutta (5 artikla). Osoitusvelvollisuus tar-
koittaa sita, ettd organisaation pitaa pystya osoittamaan
noudattavansa tietosuoja-asetusta henkilGtietojen kasit-
telyssé seké toteuttavansa tietosuojaperiaatteita myos
kaytannossa.

Osoitusvelvollisuuden toteuttaminen edellyttda, ettd
henkil6tietojen kasittelyyn liittyvat prosessit ja tietosuo-
japeriaatteiden kaytannon toteuttaminen dokumentoi-
daan. Tietotilinpdatds on osa tétd dokumentointia, ja se
koostaa yhteen, mitd Helsingin kaupungilla on kaytén-
ndssa tehty tietosuojan toteuttamiseksi.
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Osoitusvelvollisuuden toteuttamisen lisaksi tietotilinpaa-
t0s antaa tietosuojan tilannekuvan ja toimii tietosuoja-
tyon kehittdmisen valineena.

Talla tietotilinpaatokselld osoitetaan, miten tietosuoja ja
tietoturva ovat toteutuneet Helsingin kaupungin toimin-
nassa aikavalilla 1.1. - 31.12.2021. Dokumentti on laadittu
yhteisty&ssa toimialojen, virastojen ja liikelaitosten tieto-
suojan ja tietoturvan vastuuhenkildiden seka kaupungin
tietosuojavastaavan ja tietosuojatiimin kesken.



3. Tietosuoja-asioiden vastuunjako Helsingin

kaupungilla

Tietosuoja-asioiden vastuunjako on maaritelty kaupun-
gin tietosuojalinjauksissa.

3.1 Kaupunginhallitus

Hallintosédannon 8 luvun 1 §n 5-kohdan mukaisesti kau-
punginhallitus vastaa siit3, ettad kaupunki tayttéa tietosuo-
jalainsdadannon velvoitteet ja valvoo niiden toteutumista.

3.2 Tietosuojavastaava

Tietosuoja-asetus velvoittaa kaikkia julkishallintoon kuu-
luvia organisaatioita nimittdmaan tietosuojavastaavan.
Tietosuojavastaavan tehtaviin kuuluu organisaation neu-
vonta ja ohjaus kaikissa tietosuojakysymyksissa, tieto-
suoja-asetuksen noudattamisen valvonta mukaan lukien
tahan liittyvéat tarkastukset, yhteisty6 valvontaviranomai-
sen kanssa ja rekisterdityjen oikeuksien toteuttamisen
tukeminen. Helsingin kaupungin tietosuojavastaavan
ottaa virkaan kaupunginhallitus. Hallinnollisesti tietosuo-
javastaava sijoittuu kaupunginkanslian hallinto-osastolle.
Tietosuojavastaavan asema ja tehtavat maaraytyvat suo-
raan tietosuoja-asetuksen 38 ja 39 artiklojen nojalla. Tie-
tosuojavastaava raportoi suoraan kaupungin ylimmalle
johdolle, ja hdnen asemansa kaupunkiorganisaatiossa on
autonominen ja riippumaton.

3.3 Tietosuojatiimi

Tietosuojavastaavalla on apunaan tietosuojatiimi. Siihen
kuuluvat apulaistietosuojavastaava, joka avustaa tieto-
suojavastaavaa tdman tehtévissa ja toimii tietosuojavas-
taavan sijaisena, seka kaksi tietosuojan asiantuntijaa.

3.4 Tietosuojatyoryhma

Kaupungilla on kansliapaéllikon asettama tietosuojatyo-
ryhma3, jonka tehtdvana on valmistella kaupungin tieto-
suojaa koskevaa ohjeistusta ja sisdisid menettelyja tie-
tosuojan toteuttamiseksi sekd sen osoittamiseksi, ettéd
tietosuoja toteutuu kaupungin toiminnassa. Tydryhméan
tehtavdana on myds koordinoida kaupungin tietosuoja-
kaytantojen yhtenaisyytta, huolehtia siita, ettd kaupungin
henkilostolle jarjestetaan riittévasti koulutusta tietosuo-
ja-asioissa seka ohjeistaa, linjata, seurata ja kehittaa tie-

tosuojaty6ta kaupungilla. Tietosuojavastaava toimii tieto-
suojatyoryhméan puheenjohtajana.

Tietosuojatyoryhmalla on kaksi alatydryhméa: sopimus-
ten alatydoryhma ja tietosuojan vaikutustenarvioinnin
alatyéryhma.

3.5 Tietosuojaa koskevat vastuut
toimialaloilla, virastoissa ja liikelaitoksissa

Toimialojen, virastojen ja liikelaitosten johdolla on vastuu
toiminnan lainmukaisuudesta henkil6tietojen kéasittelyssa.

Kuhunkin toimialaan, virastoon ja liikelaitokseen on
nimetty tietosuojan vastuuhenkil®, joka toimii yhteyshen-
kilona oman organisaationsa ja tietosuojavastaavan valil-
13, osallistuu tietosuojatydryhman toimintaan ja viestii
omassa organisaatiossaan tietosuojatyéryhmasséa kasi-
tellyistéd asioista sekd tarvittaessa muista tietosuojaan
liittyvistd asioista, opastaa ja neuvoo seka tarvittaes-
sa kouluttaa omaa organisaatiotaan tietosuoja-asioissa,
osallistuu organisaationsa tietosuojan vaikutustenarvi-
ointeihin ja uusien tietojarjestelmien hankintoihin, mikali
tietojarjestelmat kasittelevat henkildtietoja. Liséksi tieto-
suojan vastuuhenkild tekee ja paivittdd oman organisaa-
tionsa rekisteriselosteet ja selosteet kasittelytoimesta.
Vastuuhenkil6 ilmoittaa my&s tietoonsa saamasta tieto-
turvaloukkauksesta tietosuojavastaavalle ja apulaistie-
tosuojavastaavalle. Jokaisessa organisaatiossa on myds
maaritelty henkilétietoihin kohdistuvien tietopyyntdjen
kasittelyyn liittyvat prosessit ja vastuutahot, joista tieto-
suojan vastuuhenkildn tulee olla selvilla.

Toimialoilla, virastoissa ja liikelaitoksissa on lisaksi olta-
va nimetty vastuuhenkild6 myés tietoturva-asioissa. Tieto-
suojan vastuuhenkildn ja tietoturvasta vastaavan henki-
I6n tybtehtévat ristedvat usein toisiaan, joten yhteistydn
tekeminen kuuluu molempien tehtaviin.

Tietosuojavastaava ja tietosuojatiimi tapaavat kunkin toimi-
alan, viraston ja liikelaitoksen tietosuojan ja tietoturvan vas-
tuuhenkil6t organisaatio kerrallaan kerran syksyn ja kerran
kevaan aikana. Vastuuhenkil&t ottavat halutessaan mukaan-
sa myds muita osallistujia omasta organisaatiostaan.

Seuraavissa kappaleissa kuvataan, miten vastuut ja

resursoinnit ovat toteutuneet tarkastelujakson aikana
kullakin toimialalla, virastossa ja liikelaitoksessa.
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Kaupunginkanslia

Kaupunginkanslian tietosuojan vastuuhenkild tyésken-
telee kaupunginasiamiehenad ja haénen varahenkilénsa
lakimiehend kaupunginkanslian hallinto-osaston oike-
uspalveluissa. Tietosuojan vastuuhenkilon tehtavat on
maaritelty kaupungin tietosuojalinjauksissa. Varahenkild
avustaa vastuuhenkil6a kyseisissa tehtavissa. Jokaisel-
la kaupunginkanslian osastolla ja sisdisella tarkastuk-
sella on lisaksi nimetty tietosuojan yhteyshenkild, joka
edustaa omaa osastoaan kaupunginkanslian tietosuoja-
tyoryhmassa. Yhteyshenkildiden tehtdvanimikkeet ovat
asiantuntija, viestintdsuunnittelija, johtava asiantuntija,
kassapaallikko, tutkija ja johtava sisdinen tarkastaja.

Kaupunginkanslian tietosuojatyéryhmén tarkoitus on
huolehtia siita, ettd kaupunginkanslian osastot saavat
tiedon kaupungin tietosuojatyéryhman ja tietosuojatii-
min kaupunkitasoisista tietosuojan toteuttamiseen liit-
tyvista ohjeista ja toimenpiteistd. Osastojen tietosuojan
yhteyshenkil6t osallistuvat kanslian tietosuojatyéryhman
kokouksiin ja viestivat eteenpéin omalla osastollaan tar-
peellisista tietosuojaan liittyvisté asioista. Yhteyshenkilt
keraavéat osastokohtaiset tiedot tietotilinpdatokseen.

Vastuunjaosta ei ole kansliassa tehty paatoksia eika nii-
té ole kirjattu tehtavakuviin. Tietosuojan vastuuhenkilélle
ja varahenkildlle ei ole maaritelty tasmallista, tietosuoja-
tydhon kaytettévissé olevaa tydaikaa. Tietosuojan vastuu-
henkilon tietosuojaan kaytettavissa oleva tydaika riippuu
kokonaistyoétilanteesta ja se on vaihdellut noin 50-100 %:n
valilla. Myds varahenkilén kohdalla tietosuojatydhon kay-
tettavissa oleva tydaika riippuu muista tyotehtavista ja nii-
den kiireellisyydestd, vaihdellen noin 30-50 %:n valill3.

Osastojen tietosuojan yhteyshenkilGille ei ole méaritelty tie-
tosuoja-asioihin kaytettavissa olevaa tybaikaa eiké sijaisia.

Vastuissa ei ole tapahtunut muutoksia edelliseen tietoti-
linpaatoskauteen verrattuna.

Kaupunginhallitus on siirtédnyt toimivaltaa kaupungin-
kanslian viranhaltijoille henkilorekistereitd koskevissa
asioissa (Kaupunginhallitus 20.4.2020, § 247).

Sosiaali- ja terveystoimiala

Sosiaali- ja terveystoimialalla on kolme tietosuojala-
kimiesta, joiden padasiallisena tyétehtédvana on tieto-
suojaan liittyva tehtavat. Kahden sopimus- ja hankin-
talakimiehen tydtehtéviin on kuulunut sopimuksiin ja
hankintoihin liittyvat tietosuoja-asiat. Toimialalle on
rekrytoitu tietosuojan erityissuunnittelija, joka aloit-
taa tammikuussa 2022. Tietosuojan vastuuhenkil6ind
on toiminut kaksi tietosuojalakimiehista. Yhden tieto-
suojalakimiehen tyépanos on ollut kokonaisuudessaan
Apotti-tietojarjestelmaan liittyvdssa hankkeessa. Tieto-
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suojalakimiesten tehtavankuviin ei ole kirjattu vastuita
tietosuojatehtévistd. Tietosuojatydn vastuunjaosta ei ole
tehty paatdksia toimialalla.

Tietosuojalakimiehet ovat sijaistaneet toisiaan ja poikke-
ustilanteissa tietotekniikkapaallikkd on sijaistanut heita
tietoturvaloukkausten ilmoittamisessa, jos kaikki tieto-
suojalakimiehet ovat olleet poissa. Pidemmat poissaolot
on pidetty niin, ettd aina joku tietosuojalakimiehistéd on
ollut paikalla. Kesadlomien aikana korkeakouluharjoittelija
on sijaistanut tietosuojalakimiesten tyotehtavia joissain
asioissa, kuten tietoturvaloukkausten ilmoittamisessa.

Tietopyyntdja kasitellyt tietopyyntodtiimi siirtyi vuon-
na 2021 Pastdksenteon tuen yksikdstéd Tiedonhallinnan
yksikkdén omaksi Tietopyynnét-alayksikdkseen. Tieto-
pyynnot-alayksikén resurssit ovat kasvaneet vuoden
2021 aikana kahdeksaan kokoaikaiseen tydntekijaan.
Kasvavat tietopyyntdomaarat ja tietopyyntdprosessin
kehittdminen ovat vaatineet lisédresursseja verrattuna
edelliseen vuoteen. Tietopyynt6jen kasittelijéind on aloit-
tanut vuoden 2021 aikana seka terveydenhuollon etta
sosiaalihuollon ammattihenkil®.

Tietoturvaloukkaukset, vaikutustenarvioinnit ja sopi-
muksiin liittyvat tietosuoja-asiat tyodllistavat merkitta-
vissd maarin tietosuojalakimiehia. Lisaksi tyontekijoiltd
tulee runsaasti tietosuojaan liittyvia konsultaatiopyynto-
ja. Toimialalle tulee myds runsaasti tietopyyntoja ja rekis-
terdityjen yhteydenottoja tietopyynnéista. Vuonna 2021
Covid-19-liitannaiset selvitysasiat ovat tydllistaneet myos
tietosuojalakimiehia. Apotin kayttéonotot ovat myds tydl-
listdneet runsaasti tietosuojalakimiehia.

Kasvatuksen ja koulutuksen toimiala

Kasvatus- ja koulutuslautakunta on delegoinut rekiste-
rinpitdjan tehtavat kasvatuksen ja koulutuksen toimi-
alan toimialajohtajalle (Kasvatus- ja koulutuslautakunta
20.11.2018, 250 §).

Toimialalla tietosuoja-asioiden hoitaminen on vastuutettu
hallintopalveluiden paatoksenteon tuki -yksikkdon. Toimi-
alan tietosuojan vastuuhenkil6 on toimialajohtajan 4.6.2018
paatoksen perusteella pdasuunnittelijana tydskenteleva
henkild. Eri yksikdissé vastuu henkiléston perehdyttédmi-
sesta tietosuoja-asioihin on yksikdiden esihenkililla.

Toimialan tietosuojan vastuuhenkilon lisdksi toimialan
tietosuojatyotiimissd toimivat tietoturvapaallikko, laki-
mies ja ICT-asiantuntija. Lisdksi vuoden lopulla saatiin
lisdresurssia GDPR-tietopyyntdjen késittelyd varten.
Tybaikaa ja henkil6ita tietosuojatyéhon on resursoitu riit-
tavasti. Sijaistukset hoidetaan ty&tiimissa.



Kaupunkiympariston toimiala

Toimialan tietosuojatyé on organisoitu vuonna 2021 kah-
den lakimiehen toimesta. Kaupunkiympéristén toimialal-
la on perustettu ja téytetty huhtikuusta 2020 léhtien tie-
tosuojalakimiehen vakanssi, jonka tyotehtavista 100 % on
tietosuojaa koskevia tyotehtavia ja jolla on paavastuu tie-
tosuojatydsta. Tietosuojalakimiehen liséksi toimialalla on
toiminut huhtikuusta 2020 lahtien my&s toinen tietosuo-
jan vastuuhenkil®, jonka tyétehtavistéd 40 % on tietosuojaa
koskevia tyotehtavia. Tietosuojan vastuuhenkil6t sijaista-
vat toisiaan tarvittaessa.

Yksittédisena tietosuojaa koskevana osa-alueena merkitta-
van osan tietosuojan vastuuhenkildiden kaytettavissa ole-
vasta tyGajasta vievat vaikutustenarviointiprosesseissa
mukana oleminen ja niiden ohjaaminen.

Kulttuurin ja vapaa-ajan toimiala

Tietosuojaa koskevat vastuut on kirjattu seuraavissa
asiakirjoissa: lautakunnan delegointipaétds rekisterin-
pitdjan tehtavistd 27.3.2018; toimialajohtajan paatdkset
9.4.2018 ja 17.4.2018; palvelukokonaisuuksien johtajien
paatokset (liikuntaj 16.4., kultturij 16.4. ja 2.5.2018, hal-
lintoj 17.4.2018, nuorisoasiainj 2.5. ja 16.5.2018) seka laki-
miehen TVA (2018).

Kulttuurin ja vapaa-ajan toimialan tietosuojan vastuuhenki-
I6na toimii hallintopalveluiden paatéksenteon tuki -yksikés-
sa tyoskenteleva lakimies. Toimialan tietosuojatydssa toimii
yhteensa nelja henkil6a, jotka ovat tietosuojan vastuuhenki-
16n lisaksi tietoturvapaallikkd ja kaksi hallintosihteeria.

Lakimiehen tydajasta on kaytetty noin 40 % tietosuojan
vastuuhenkilén tehtaviin. Tietoturvapaallikkd on toiminut
tietosuojan vastuuhenkilon sijaisena. Tietoturvapaallikkd
on kayttanyt arviolta 20 % tydajastaan tietosuojaan liitty-
viin tehtaviin, kuten tietosuojan vaikutustenarviointeihin.

Tietoturvapaallikén tehtava on ollut tayttamatta 1.10.2021
alkaen. Osaan tietoturvapaallikdn tehtavien suorittami-
seen on vuokrattu asiantuntija Academic Works Oy:lta.

Liikenneliikelaitos

Tietosuojan vastuuhenkilénd on joulukuusta 2020 hel-
mikuuhun 2021 toiminut hallintopaallikké. Helmikuusta
syyskuuhun 2021 tietosuojan vastuuhenkilonég on toimi-
nut méaraaikaisessa tydsuhteessa ollut lakimies. Syys-
kuusta 2021 alkaen tehtévad on hoitanut vakinaisessa
tyosuhteessa oleva lakimies. Paatdksia henkildvaihdok-
sista ei ole tehty. Vain tietosuojan vastuuhenkildlla on
mainittu tyotehtavissd nimenomaan tietosuojaan liittyvia
tehtavida. Muutoksia edelliseen tarkastelujaksoon verrat-
tuna ei ole tehty. Vuonna 2021 tietosuojatyéhén on ollut
kaytettavissd yhden henkildén ty6ajasta 15-50 %. Tyo6-

aikaa ei ole jaanyt tietosuojan kehitystydlle vaan aika on
mennyt perustehtavien hoitamiseen.

HKL:ssa tietosuojatyéhon liittyen ovat tydllistdneet enim-
makseen tietosuojan vaikutustenarvioinnit seka sopi-
muksiin liittyvat tietosuoja-asiat.

Palvelukeskusliikelaitos (Palke)

Tietosuojatydn vastuunjaosta ei ole kuluvana vuonna teh-
ty erillispaatoksia. Tyon toteuttamiseen tarvittavat paa-
tokset on tehty jo aiemmin.

Tietosuojan vastuuhenkilon, turvallisuuspaallikon,
ICT-péallikon, ICT-asiantuntijan ja johdon assistentin ja
kehityspaallikon tehtéviin kuuluvat Palkessa tietosuojaan
liittyvat tehtavat.

Palvelukeskusliikelaitoksessa (Palvelukeskus Helsin-
gissé) tietosuojan vastuuhenkilona toimii ICT-projek-
tipaallikké. Varahenkildiksi on nimetty ICT-paallikkd ja
turvallisuuspaéllikkd. Tietosuojan vastuuhenkil6lla on
kaytettavissa tydaikaa tarpeen mukaisesti, ei sidottua
prosenttiméarad. Aikaa on riittdvasti. Resursointi on jar-
jestetty niin, etta tietosuojan vastuuhenkilélla on mahdol-
lisuus kayttaa tarvittava aika tietosuojaan. Tukena toimii
tietoturvallisuusryhma, joka kokoontuu s&anndllisesti.
Ryhmaén kuuluu vakinaisesti 7 jasenta.

Tietosuojatyo liittyy laheisesti henkildston tyokaytantoi-
hin ja jarjestelma- ja projektipaallikéiden kehitystyohon.
Naissa tehtdvissa toteuttamista rajoittaa sekd osaami-
nen etta ajan puute.

Sijaisjérjestelyt ovat riittavat Palkessa.

Tietosuoja on Palvelukeskus Helsingissa osa
tietoturvallisuutta.

Taloushallintopalveluliikelaitos (Talpa)

Talpassa ei ole varsinaisia paatoksia vastuunajosta, mut-

ta muuten on selvad, mité kenellekin kuuluu:

¢ Tietosuojan kokonaisvastuu on erityissuunnittelijalla

¢ Tietosuojan vastuuhenkildité ovat erityissuunnittelija
ja tietohallintopéallikkd seké heidan varahenkilénsa
suunnittelija ja projektipaéllikké. Tietosuojaan liittyvia
tehtavia on myés integraatioasiantuntijalla

e Tietopyynndista vastaavat suunnittelija ja
erityissuunnittelija

e Tietoturvaloukkauksista vastaavat erityissuunnit-
telija ja tietohallintopaéllikké. Varahenkiléné on
projektipaallikkd

e Tietosuojakoulutuksista vastaa
integraatioasiantuntija

e Vastuut on osittain kuvattu tehtavakuvissa
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Tietosuojan vastuuhenkil6lld ja varahenkildlla on kaytet-
tavissa tydaikaa tietosuojaan liittyviin tehtéviin riittévasti,
mutta prosenttiosuutta kokonaisty0ajasta ei pystyta
sanomaan, silla se vaihtelee.

Sijaisjarjestelyt ovat riittavéat tietosuojan vastuuhenkilon
ja muiden tietosuojatydhon osallistuvien osalta.

Nykyéan tietoturvaloukkaukset tunnistetaan paremmin.

Talpan tietosuojan vastuut kayvét ilmi hallintosddnnosta
ja organisaation mukaisista tehtavakuvista seka riskien-
hallinnan ja sisdisen valvonnan dokumenteista.

Salassapitovelvollisuus on kaikissa tydsopimuksissa.

Tietosuojan vastuuhenkildiden tehtavakuvissa on erik-
seen mainittu tietosuojaan liittyvat tehtavat. Esihenkil6t
on vastuutettu esihenkildiden infotilaisuuksissa ja Hel-
mi-intrassa. Henkil6std vastuutetaan perehdytyksissa,
henkiléstoinfoissa ja tydyhteistkokouksissa.

Tietosuoja-asiat kuuluvat koko henkildstélle ja vastuuta
on korostettu siten, ettd se ulottuu myds tydajan ulko-
puolelle. Tietosuojaan on kiinnitetty erityisesti huomiota
korona-aikana lisdantyneessé etatydssa.

Tietoturvaloukkauksiin ja tietopyyntdihin on kéyt6ssa riit-
tavasti henkilostoresursseja.

Rakentamispalveluliikelaitos
Rakentamispalveluliikelaitoksen (Staran) johtokunta on
siirtanyt liikelaitoksen toimitusjohtajalle tietosuojaa ja tie-
toturvan jérjestamista koskevan paatosvallan 26.4.2018 (§
69). Liikelaitoksen tietosuojan vastuuhenkiléina toimivat
hallintolakimies ja lakimies. Varahenkiloksi on kaupungin
tietosuojatyoryhmalle ilmoitettu hankintalakimies.

Tybaikaa tietosuojatydtehtéviin on kaytettavissa riittévasti.

Liikelaitoksen tietosuojan vastuuhenkilét ovat tehneet
tietosuojaan liittyvia tehtévid yhteistyésséa tietohallinto-
paallikdn ja varahenkilon kanssa.

Vastuissa ei ole tapahtunut muutoksia edelliseen tietoti-
linpaatdskauteen verrattuna.

Tyoterveysliikelaitos

Ty6terveysliikelaitoksen (jéliempéana Tyoterveys Helsin-
gin) tietosuojan vastuuhenkilénd on toiminut ylilaaka-
ri ja varahenkilénd palvelupaéllikké. Vastuut ja toimin-
taohjeet on kuvattu Tydterveys Helsingin s@hkodisessé
toiminnanohjausjarjestelmassa.

Tietosuojatehtavéat on saatu hoidettua maaraajassa.
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Tietojen jalkauttamisen varmistamiseksi on tietosuoja-
tyoryhman kokousten jalkeen pidetty sisdinen palaveri,
mika on toteutunut alkuvuodesta 2021. Sittemmin tieto-
suojatydryhmén kokousten jalkeen avainhenkildille on
lahetetty kokouksista sédhkoposti, jossa on nostot koko-
uksesta ja johon on liitetty kokouksen muistio.

Pelastuslaitos

Pelastuskomentaja on paattanyt pelastuslaitoksen tieto-
suojaty6én vastuujaon. Vastuujako on kirjattu ohjeeseen
Tiedonhallinnan vastuuroolit.

Pelastuslaitoksen lakimies toimii pelastuslaitoksen tieto-
suojan vastuuhenkildné, joka toimii yhteyshenkil6na kau-
pungin tietosuojavastaavaan ja neuvoo pelastuslaitosta
tietosuoja-asioissa. Varahenkildina toimivat tietotekniik-
kapalveluiden esihenkil6 ja hallintopaallikko.

Pelastuslautakunta on 8.5.2018 delegoinut toimivallan
henkilorekistereitd koskevissa asioissa pelastuskomen-
tajalle tai tdmén maaraédmalle. Pelastuskomentaja on
paattanyt (HEL 2018-004821), etta hallintopaallikkd toimii
pelastuslaitoksen henkilérekisterien vastuuhenkiléna.
Hallintopaallikkd on paattényt henkilrekistereiden yhte-
yshenkilot (HEL 2018-004821).

Tybaikaa tietosuojatydtehtéviin on resursoitu arviolta
200-250 henkilétyétuntia vuodessa. Vuoden 2021 osalta
resurssit ovat riittédneet.

Tarkastusvirasto

Tietosuojan vastuuhenkil6 vaihtui alkuvuonna 2021. Tar-
kastusviraston tietosuojan vastuuhenkilonéd toimii nyt
kaupunkitarkastaja, joka on myds aiemmin tietosuojan
vastuuhenkilénd toimineen controllerin varahenkild. Tie-
tosuojan vastuuhenkilon varahenkilona toimii ICT-kau-
punkitarkastaja. Vastuut on kirjattu tietosuoja-asioita
hoitavien tehtavékuvauksiin.

Tybaikaa tietosuojatydtehtaviin on kaytettavissa riittavasti.
Tarkastuslautakunnan toimivalta henkilérekisterei-

td koskevissa asioissa on siirretty tarkastusjohtajalle
10.12.2019 § 92.



4. Rekisteroidyn oikeuksien toteuttaminen

4.1 Rekisterdityjen informointi

Rekisterinpitéjén on toimitettava rekisterdidylle henkils-
tietojen késittelya koskevat tiedot. Tiedot on annettava
tiiviisti esitetyssé, lapinakyvassa, helposti ymmarretta-
vassa ja saatavilla olevassa muodossa selkeélla ja yksin-
kertaisella kielella.

Rekisterinpitdjan on lisdksi helpotettava rekisterdidyn
oikeuksien toteuttamista.

Helsingin kaupunki antaa rekisterdidyille tarvittavan
informaation kaupungin internetsivuilla (hel.fi/tietosuo-
ja). Sivuilla annetaan yleisinformaatiota henkilGtietojen
kasittelystéd Helsingin kaupungilla sekd kerrotaan rekis-
terdidyn oikeuksista ja niiden toteuttamisesta. Lisaksi
sivuilla on rekisteriselosteet, joissa kerrotaan henkil6tie-
tojen kasittelysta rekisterikohtaisesti.

Vuoden 2021 aikana tietosuojatiimi paivitti rekisterdidyn
oikeuksista ja niiden toteuttamisesta kertovaa verkkosi-
vua entistd selkedmmaksi.

4.2 Rekisteriselosteet

Kaupunki kerda henkilétietoja eri rekistereihin tietojen
kayttotarkoitusten mukaan. Kaikista kaupungin rekiste-
reistd on laadittu rekisteriselosteet, joista ilmenee seu-
raavat tiedot:

¢ rekisterin nimi

e rekisterinpitdjan ja tamén edustajan yhteystiedot

¢ henkil6tietojen kasittelyn tarkoitukset seka késittelyn
oikeusperuste

e rekisterin tietosisaltd

¢ tieto henkildtietojen sddnnénmukaisista
luovutuksista

¢ henkil6tietojen séilytysaika tai jos se ei ole mahdollis-
ta, tdman ajan maarittamiskriteerit

¢ henkilttietojen tietolahteet.

Rekisteriselosteet, jotka koskevat kaupungin asiakkai-
den henkilGtietoja, on julkaistu kaupungin verkkosivuilla
ja sisdiset rekisteriselosteet ovat intranetissa. Toimialo-
jen, virastojen ja liikelaitosten tietosuojan vastuuhenkilét
huolehtivat rekisteriselosteiden laatimisesta. Tietosuoja-
vastaava ja tietosuojatiimi tarkastavat kaikki rekisterise-
losteet ennen niiden julkaisemista.

Jokaiselle rekisterille on nimetty vastuuhenkild, joka vas-
taa omalta osaltaan kyseisen rekisterin tietosuojasta,
rekisteriselosteen lainmukaisuudesta seka rekisterdity-
jen tietopyyntéihin vastaamisesta ja muiden rekisterdity-
jen oikeuksien toteuttamisesta. Jokaisella rekisterilla on
liséksi yhteyshenkil6, joka noutaa tiedot rekisterista.

Toimialojen, virastojen ja liikelaitosten rekisterien luku-
maérat on lueteltu oheisessa taulukossa:

Toimiala/virasto/
liikelaitos

Rekisterien lukumaara

25.5.2018- | 2020 | 2021
31.12.2019
Kaupunginkanslia 25 30 34
Sosiaali- ja 12 15 16
terveystoimiala
Kasvatuksen ja 19 19 20
koulutuksen toimiala
Kaupunkiympériston 55 58 59
toimiala
Kulttuurin ja vapaa-ajan 31 34 37
toimiala
Liikenneliikelaitos (HKL) 1 15 15
Palvelukeskusliikelaitos 0 0] 0
(Palvelukeskus Helsinki)
Taloushallintopalvelu- 1 1 2
liikelaitos (Talpa)
Rakentamispalveluliikelai- 4 4 4
tos (Stara)
Ty6terveysliikelaitos 1 1 1
(Tyoterveys Helsinki)
Pelastuslaitos 10 12 12
Tarkastusvirasto & & &
Kaupungilla yhteensa 172 192 | 203

4.3 Rekisteroidyn oikeuksiin liittyvat
pyynnét

Rekisterdidyilld on oikeuksia liittyen omiin henkil&tie-
toihinsa ja niiden kasittelyyn. Rekisterdidylld on muun
muassa oikeus tietda kasitellddnkd hanen henkildtieto-
jaan ja mitad henkilGtietoja kasitellaan seka pyytaa han-
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ta koskevat tiedot itselleen. Lisédksi rekisterdidylla on
oikeus vaatia virheelliset henkil6tiedot oikaistavaksi. Mui-
ta rekisterdidyn oikeuksia sovelletaan eri tavoin riippuen
siitd, mikd on henkilétietojen késittelyn oikeusperuste.
Esimerkiksi oikeutta tietojen poistamiseen ei sovelleta
lakisaateisiin rekistereihin.

Rekisterinpitdjan velvollisuutena on helpottaa rekiste-
roidyn oikeuksien kayttdmistd ja varmistaa oikeuksien
tehokas toteutuminen. Kaupunki informoi rekisterdidyn
oikeuksista ja niiden toteuttamisesta verkkosivuillaan.

Jokaisella toimialalla, virastossa ja liikelaitoksessa on
maaritelty henkildtietoihin kohdistuvien tietopyyntdjen
kasittelyyn liittyvat prosessit ja vastuutahot.

Vuoden 2021 aikana tdsmennettiin kaupunkiyhteista
prosessia siitd, miten tietopyynndista kieltdytymisessa
menetelldan.

Seuraavissa luvuissa luetellaan kunkin rekisterdidyn
oikeuden osalta kullekin toimialalle, virastoon ja liikelaitok-
seen tulleiden pyyntdjen lukumaarat.

Kaupungilla on jarjestelmia, joissa rekisterdidyt itse hallit-
sevat, tarkastavat ja poistavat tietojaan. Nama rekisteroi-
tyjen omat toimet eivat ndy tilastoissa.

4.3.1 Oikeus saada paasy tietoon, tietojen
tarkastuspyynnot

Henkildlld, jonka henkildtietoja kerataan kaupungin palve-
luissa, on oikeus saada kaupungilta vahvistus siitd, etta han-
ta koskevia henkilGtietoja kasitellaan tai etta niita ei kasitel-
I4. Rekisterdity voi pyytéa jéljenndkset omista tiedoistaan.
Taman voi tehda séhkdisesti kaupungin internetsivuilla tai
palauttamalla paperilomake kaupungin kirjaamoon tai erik-
seen maariteltyjen toimialojen palvelupisteisiin.

Toimiala/virasto/ Saapu- Pyynnois- Saapu- Pyynnois- Saapu- Pyynnois-
liikelaitos neiden ta kieltay- neiden ta kieltay- neiden ta kieltay-
tarkastus- tymisten | tarkastus- tymisten | tarkastus- tymisten
pyyntéjen | lukumaara pyyntéjen | lukumaara pyyntéjen | lukumaira
lukuméaara | 25.5.2018- | lukumaara 2020 | lukumaara 2021
25.5.2018- 31.12.2019 2020 2021
31.12.2019
Kaupunginkanslia 1 5 0 9 0
Sosiaali- ja terveystoimiala 993 1158 1642 15
Kasvatuksen ja koulutuksen 56 110 0 236 1
toimiala
Kaupunkiympériston 12 0 12 0 4 0
toimiala
Kulttuurin ja vapaa-ajan 0 0 1 0 0 0
toimiala
Liikenneliikelaitos (HKL) 1 1
Palvelukeskusliikelaitos 3 0
(Palvelukeskus Helsinki)
Taloushallintopalvelu- 0 0 0 0 4 0
liikelaitos (Talpa)
Rakentamispalvelu- 0 0 0 0 0 0
liikelaitos (Stara)
Ty6terveysliikelaitos 43 0 8 0 23 0
(Tyoterveys Helsinki)
Pelastuslaitos 2 10 0 5
Tarkastusvirasto 0 0 0 0
Kaupungilla yhteensa m7 1308 1924 16

10 Helsingin kaupunki m Tietotilinpa&tds 2021



4.3.2 Oikeus tietojen oikaisemiseen,
oikaisupyynnoét
Henkil6lla on oikeus vaatia, ettd kaupunki oikaisee han-

Vuoden 2021 aikana oikaisuvaatimuslomakkeille ja rekis-
terdidyn oikeuksien toteuttamisesta kertovalle verkkosi-
vulle paivitettiin tiedot siita, ettd tarkastuspyynnon lisak-

ta koskevat epatarkat ja virheelliset henkilétiedot ilman
aiheetonta viivytysté. Vaatimuksen voi tehda séhkoisesti
kaupungin internetsivuilla tai palauttamalla paperiloma-
ke kaupungin kirjaamoon tai erikseen maariteltyjen toi-

mialojen palvelupisteisiin.

i T E BT )
liikelaitos

Oikaisu-
pyyntojen
lukuméaara
25.5.2018-
31.12.2019

Pyynnois-
ta kieltay-
tymisten

lukumaara
25.5.2018-
31.12.2019

si my0s oikaisuvaatimuksen voi tehda valtakirjalla.

Oikaisu-
pyyntdjen
lukumaara
2020

Pyynnois-
ta kieltay-
tymisten
lukuméaara
2020

Oikaisu-
pyyntdjen
lukuméaara
2021

Pyynnois-
ta kieltay-
tymisten
lukuméaara
2021

Kaupunginkanslia 2 0 2 1 1 0
Sosiaali- ja terveystoimiala 180 0 364 198 167 18
Kasvatuksen ja koulutuksen 2 0 3 1 4 1
toimiala

Kaupunkiympariston 2 0 1 0 3 0
toimiala

Kulttuurin ja vapaa-ajan 0 0 0 0 0 0
toimiala

Liikenneliikelaitos (HKL)

Palvelukeskusliikelaitos

(Palvelukeskus Helsinki)

Taloushallintopalvelu- 0 0 0 0 0 0
liikelaitos (Talpa)

Rakentamispalvelu- 0] 0 0 0 0 0
liikelaitos (Stara)

Tyoterveysliikelaitos 9 0 3 0 14 1
(Tyoterveys Helsinki)

Pelastuslaitos 0 0 0 0
Tarkastusvirasto 0 0 0 0

Kaupungilla yhteensa 195 373 200 189 20
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4.3.3 Oikeus tietojen poistamiseen,
poistopyynnot

Joissakin poikkeustapauksissa, esimerkiksi jos tieto-
jen kasittely on perustunut henkildon suostumukseen ja
henkild peruuttaa suostumuksensa, henkil6lla on oikeus

saada tietonsa poistetuiksi eli tulla unohdetuksi. Oikeut-
ta tietojen poistamiseen ei ole, jos kasittely perustuu
kaupungin lakisaateisen velvoitteen noudattamiseen,
liittyy yleistéd etua koskevan tehtévan suorittamiseen tai
kaupungille kuuluvan julkisen vallan kayttamiseen.

Toimiala/virasto/ Poisto- Pyynnéis- Poisto- Pyynnéis- | Poistopyyn- Pyynnois-
liikelaitos pyyntéjen ta kieltay- pyyntéjen ta kieltdy- | tojen luku- ta kieltay-
lukumaara tymisten | lukumaira tymisten | maara 2021 tymisten
25.5.2018- | lukumaéra 2020 | lukumaara lukumaara
31.12.2019 | 25.5.2018- 2020 2021
31.12.2019
Kaupunginkanslia 0 0
Sosiaali- ja terveystoimiala Muutama, 0
tarkka
tilastointi
puuttuu
Kasvatuksen ja koulutuksen 7 0 2 2 1 0
toimiala
Kaupunkiympériston 3 0 2 0 0 0
toimiala
Kulttuurin ja vapaa-ajan 1 0 0 0 0 0
toimiala
Liikenneliikelaitos (HKL)
Palvelukeskusliikelaitos
(Palvelukeskus Helsinki)
Taloushallintopalvelu- 0 0 0 0 0 0
liikelaitos (Talpa)
Rakentamispalvelu- 0 0 0 0 0 0
liikelaitos (Stara)
Ty6terveysliikelaitos 0 0 2 0 0 0
(Tyoterveys Helsinki)
Pelastuslaitos 0
Tarkastusvirasto 0
Kaupungilla yhteensa Noin 15

4.3.4 Oikeus henkilotietojen kasittelyn
rajoittamiseen

Henkil6lla voi tietyissa tilanteissa olla oikeus pyytéda hen-
kilotietojensa kasittelyn rajoittamista siksi aikaa, kunnes
hénen tietonsa on asianmukaisesti tarkistettu ja korjattu
tai tdydennetty.

HenkilGtietojen kéasittelyn rajoittamispyyntoja ei ole tullut
kaupungille yhtaan.

4.3.5 Oikeus vastustaa henkil6tietojen kasittelya
Henkilolla on oikeus henkilokohtaiseen, erityiseen tilan-
teeseensa perustuen milloin tahansa vastustaa henki-
IGtietojensa kasittelya silloinkin, kun kasittely perustuu
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yleista etua koskevan tehtdvan suorittamiseen tai kau-
pungille kuuluvan julkisen vallan kayttdmiseen. Sama
oikeus on silloin, kun kasittely perustuu rekisterinpita-
jén tai kolmannen osapuolen oikeutettuun etuun. Tassa
tapauksessa tietoja voidaan kasitella edelleen vain, jos
kasittelyyn on olemassa huomattavan tarkeé ja perustel-
tu syy, jonka kaupunki voi osoittaa. Kasittelya saa jatkaa
myds, jos kasittely on tarpeen oikeusvaateen laatimisek-
si, esittdmiseksi tai puolustamiseksi. Vastustamisoikeus
ei koske tilanteita, joissa henkilétietojen kéasittely perus-
tuu kaupungin lakisdateiseen velvoitteeseen.

Henkiltietojen kasittelyn vastustamisvaatimuksia ei ole
tullut kaupungille yhtaan.



4.3.6 Oikeus riitauttaa automaattinen
yksittdispaatos

Henkil6lla on oikeus olla joutumatta automaattiseen hen-
kilotietojen késittelyyn perustuvan paitdksen kohteek-
si, jos paatdksestd aiheutuu hanelle oikeudellisia vaiku-
tuksia tai se vaikuttaa haneen muulla vastaavalla tavalla

merkittavasti. Tallaista automaattista paatdksentekoa on
esimerkiksi profilointi.

Kaupungille ei ole tullut yhtdan yhteydenottoa koskien

automaattiseen henkilotietojen kéasittelyyn perustuvan
paatoksen kohteeksi joutumista.
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5. Julkisuuslain mukaiset tietopyynnot

Henkilolla on oikeus saada itsedan koskevia tietoja seka
tietosuoja-asetuksen etta julkisuuslain (laki viranomai-

sen toiminnan julkisuudesta) nojalla. Lisaksi hakijalla,

valittajalla sekd muulla, jonka oikeutta, etua tai velvolli-
suutta asia koskee eli asianosaisella, on oikeus saada
asiaa kasittelevalta tai kasitelleelta viranomaiselta tieto

Toimiala/virasto/liikelaitos

Omien tietojen pyynnot

julkisuuslain nojalla

muunkin kuin julkisen asiakirjan siséllosta, joka voi tai on
voinut vaikuttaa hénen asiansa kasittelyyn.

Oheisessa taulukossa on lueteltu lukumaérat julkisuus-
lain perusteella saapuneiden omien tietojen pyynndille ja
asianosaisen tietopyynnaille:

Asianosaisen tietopyynnot

Kaupunginkanslia = =

Sosiaali- ja terveystoimiala 168 61

Kasvatuksen ja koulutuksen toimiala 44 15

Kaupunkiymparistén toimiala - -

Kulttuurin ja vapaa-ajan toimiala Julkisuuslain mukaisia =
tietopyyntdja yhteensa 10

Liikenneliikelaitos (HKL) 0

Palvelukeskusliikelaitos (Palvelukeskus 0

Helsinki)

Taloushallintopalvelu- - -

liikelaitos (Talpa)

Rakentamispalvelu- 0 0

liikelaitos (Stara)

TyGterveysliikelaitos (TyGterveys Helsinki) - -

Pelastuslaitos = =

Tarkastusvirasto 0 0
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6. Tietopyynnot sosiaali- ja terveystoimialalta
ja Tyoterveysliikelaitoksesta

Sosiaali- ja terveydenhuollon asiakastietojen sahkoises-
ta kasittelystéd annetun lain 26 §:n mukaan asiakkaalla on
oikeus saada tietaa, kuka on késitellyt hanen tietojaan.

Lisaksi kuolleen henkilén elinaikana annettua tervey-

den- ja sairaanhoitoa koskevia tietoja saadaan lain poti-
laan asemasta ja oikeuksista 13 §:n mukaan perustellus-

Toimiala/virasto/liikelaitos

Lokitietopyyntdjen lukumaara

ta kirjallisesta hakemuksesta antaa sille, joka tarvitsee
tietoja térkeiden etujensa tai oikeuksiensa selvittdmisté
tai toteuttamista varten. Henkilén on mahdollista pyytaa
sosiaali- ja terveystoimialalta ja Ty6terveys Helsingista
lokitietojaan tai tietoja vainajasta. Oheisessa taulukossa
on naiden tietopyyntdjen lukumaarat:

Vainajaa koskevien tietopyynto-

jen lukuméaara

Sosiaali- ja terveystoimiala

254 126

Tyoterveysliikelaitos (Tyoterveys Helsinki)
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7. Selosteet kasittelytoimista

Rekisterinpitajan on yllapidettava selosteita kasittelytoi-
mista (tietosuoja-asetuksen 30 artiklan mukaiset selos-
teet). Selosteet késittelytoimista ovat yleisid kuvauk-
sia siitd, miten rekisterinpitaja kasittelee henkilGtietoja.
Selosteet kasittelytoimista laaditaan kaupungin siséi-
seen kayttoon seka valvontaviranomaista varten. Toimi-
alojen, virastojen ja liikelaitosten tietosuojan vastuuhen-
kilot huolehtivat selosteiden laatimisesta. Selosteissa
kerrotaan:

rekisterin tai palvelukokonaisuuden nimi
rekisterinpitéja ja yhteystiedot

tietosuojavastaava ja hdnen yhteystietonsa
henkil6tietojen kasittelyn tarkoitukset

kuvaus rekisteroityjen ryhmista

kuvaus henkildtietoryhmista

vastaanottajaryhmat

tietojen sailytysajat

kuvaus teknisista ja organisatorisista turvatoimista
tieto henkildtietojen sddnnénmukaisista luovutuksis-
ta EU/ETA-alueen ulkopuolelle

viittaus henkilGtietojen kasittelijan kanssa solmittuun.

Alla on lueteltu, mita selosteita kasittelytoimista kullakin
toimialalla, virastossa ja liikelaitoksessa on tehty.

Kaupunginkanslia

Tyéllisyyspalvelurekisteri

Ohjaamotoiminta

Kykyviisari

Yritystoiminnan tukeminen ja yrittajyyden
edistédminen

Kansainvaliset osaajat yritysten kasvun vauhdittajina
-hankkeen puoliso-ohjelman osallistujarekisteri
Yksinyrittajille myénnettévat avustukset COVID-19
-epidemian aiheuttaman tilapaisesti heikentyneen
taloudellisen tilanteen vakauttamiseksi

Asian- ja asiakirjahallinnan rekisteri
Kaupunginkanslian kirjastoasiakkuuksien hallinta
Kunnalliskalenteri

Tilan- ja turvallisuudenhallinta

Oikeuspalvelujen asiakasrekisteri
Henkilostéhallintorekisteri

Rekrytoinnin rekisteri

Koulutuksenhallinnan rekisteri
Kaupunkikonsernin omistajatietorekisteri
Avustusrekisteri

Henkilostokassa

Laskentarekisteri

Antolainarekisteri
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Helsingin kaupungin talouden ja toiminnan suunnitte-
lun ja seurannan rekisteri

Helsingin vaestotietojarjestelma

Tilasto- ja tutkimustoiminnan tietorekisteri
Kayttajatunnusten hallinta

Sahkoisten asiointipalvelujen rekisteri
Paakaupunkiseudun toimipiste- ja palvelurekisteri
Kaupunginkanslian asiakasviestinnén, markkinoinnin
ja tilaisuuksienhallinnan rekisteri

Helsingin kaupungin aineistopankin rekisteri
Helsingin kaupungin etdyhteyden avulla toteutettujen
digiopastusten asiakasrekisteri

Leanlab kehittajayhteison jasenrekisteri
Osallisuuden ja palautteiden rekisteri

Siséisen tarkastuksen tarkastusrekisteri

Sosiaali- ja terveystoimiala

lakkaiden palvelujen asiakasrekisteri
Kotihoidon asiakasrekisteri

Lapsiperheiden palvelujen asiakasrekisteri
Lastensuojeluilmoitusten asiakasrekisteri
Lastensuojelun rekisteri

Perheoikeudellisten palvelujen asiakasrekisteri
Potilasrekisteri

Paihdepalvelujen asiakasrekisteri

Tyoikaisten palvelujen asiakasrekisteri
Vammaispalvelujen asiakasrekisteri

Kasvatuksen ja koulutuksen toimiala

Asiakas- ja sidosryhmaviestinnén rekisteri
Koululaisten aamu- ja iltapéivatoiminnan rekisteri
Opetusverkon kayttajarekisteri
Opintohallintorekisterit

Oppilas- ja opiskelijahuolto
Oppivelvollisuuden valvontarekisteri
Perhepaivahoitajarekisterit
Puhelinpalveluiden asiakasrekisteri
Tilojen asukaskayton asiakasrekisteri
Vapaan sivistystyon rekisteri
Varhaiskasvatuksen asiakasrekisteri

Kaupunkiympariston toimiala

Palvelut ja luvat -kokonaisuus

Maankaytto ja kaupunkirakenne -palvelukokonaisuus
Hallinto- ja tukipalvelut -palvelukokonaisuus
Rakennukset ja yleiset alueet -palvelukokonaisuus



Kulttuurin ja vapaa-ajan toimiala

e Etsivdn nuorisotydn asiakasrekisteri

e HAM néyttelylainarekisteri

¢ Helmet-kirjastojen asiakasrekisteri

e Kaupunginmuseon kokoelmanhallintarekisteri

e Kaupunginmuseon kuvapalvelurekisteri

e Kaupunginorkesterin kummiperherekisteri

e Kaupunginorkesterin teos- ja esitystietorekisteri

e Kaupunginorkesterin toiminnanohjausrekisteri
(OPAS)

¢ Kirjastopalvelujen asiakastybasema- ja
tulostusrekisteri

* Kirjastopalvelujen infonayttorekisteri

¢ Kirjastopalvelujen Kotikirjaston asiakasrekisteri
(Kotikirjasto)

¢ Kirastot.fi-emosivuston kayttéjarekisteri

¢ Kohdennetun nuorisotyén Luotsin asiakasrekisteri

e Kulttuuripalvelujen kanta-asiakas- ja
sidosryhmarekisteri

e Kulttuuripalvelujen tilavaraus- ja asiakasrekisteri

e Liikuntapalvelujen asiakasrekisteri

¢ Liikuntapalvelujen vuokrauksenhallintarekisteri

* Nuorisoneuvoston vaalit 2019 (Ruuti)

¢ Nuorisopalvelujen harrastushakurekisteri

* Nuorisopalvelujen jésenrekisteri

¢ Nuorisopalvelujen kesatyosetelirekisteri

¢ Nuorten &ani-toimitus

¢ Rastila Camping asiakasrekisteri

* RuutiGaala-henkil6rekisteri

e Taidemuseon kokoelmahallintarekisteri (TAMU/
Maria)

e Tapahtumien, kampanjoiden, arvontojen ja kilpailui-
den osallistujatietorekisteri

¢ Tilanvaraus- ja tietokantarekisteri (Varaamo ja
Respa)

¢ Toimialan palvelujen kuvauslupien ja kuvien julkaisu-
lupien henkilorekisteri

¢ Vapaaehtoistyon rekisteri

¢ Venepaikkojen varausrekisteri

e Julkisen taiteen portfoliohaun rekisteri

¢ Palvelutarjotin

e Kulttuurin kummilapset

¢ Lukuvalmentaja Junior

Liikenneliikelaitos (HKL)

e Autopaikkajarjestelmén asiakasrekisteri

e Espoon ja Helsingin kaupunkipyorépalvelun
asiakasrekisteri

e Lakipalveluiden asiakasrekisteri

e Liikennehenkilokunnan tietojarjestelman rekisteri

* Liikennepeili- lehden jakelurekisteri

* Liikenteenohjauksen ja lilkenneturvallisuuden
henkilorekisteri

e Metro-ja raitioliikenteen ajoluparekisteri

¢ Palvelussuhdeasuntojarjestelman rekisteri

¢ Raide-Jokerin asiakaspalautteiden rekisteri

¢ Raide-Jokerin sidosryhmien ja sidosryhmaviestinnén
rekisteri

* Raide-Jokerin tyontekijéiden ja henkil6stoviestinnan
rekisteri

Palvelukeskusliikelaitos
(Palvelukeskus Helsinki)
¢ Palkella ei ole omia selosteita

Taloushallintopalveluliikelaitos (Talpa)
e Talpa-tiedottaa
e Verkkokauppa

Rakentamispalveluliikelaitos (Stara)

e Staran tuotannonohjauksen rekisteri

e Ajo-oikeus, ajolupakoulutus-ja
ajoneuvonkayttorekisteri

e Staran Asiakasrekisteri

¢ Rakennustyémaiden tyontekijoiden tydmaarekisteri
-palvelu

Tyoterveysliikelaitos (Ty6terveys Helsinki)
e Tyo6terveyden potilastiedot

Pelastuslaitos
e Sisaisten rekistereiden palvelukokonaisuus
¢ Ulkoisten rekistereiden palvelukokonaisuus

Tarkastusvirasto

e Lakisaateiset sidonnaisuusilmoitukset
e Tarkastusviraston tarkastusrekisteri
e Tarkastusviraston tydajanseuranta
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8. Tietoturva

Tietoturva liittyy laheisesti tietosuojaan. Rekisterinpita-
jan on toteutettava tarvittavat tekniset ja organisatoriset
toimenpiteet, joilla voidaan varmistaa, ettd henkilttieto-
jen kasittelyssd noudatetaan tietosuoja-asetusta. Tieto-
turvatoimenpiteet, kuten kayttdoikeuksin hallinta ja kayt-
tooikeusrajaukset, jarjestelmalokitukset, auditoinnit seka
kyky taata jarjestelmien ja palveluiden jatkuva luottamuk-
sellisuus, eheys, kaytettavyys ja vikasietoisuus seka kyky
palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyy-
sisen tai teknisen vian sattuessa ovat teknisia toimenpitei-
t4, joilla pyritadn varmistamaan tietosuojan toteutuminen.

Kukin toimiala, virasto ja liikelaitos vastaa itse siitd, etta tieto-
turvan taso niiden rekistereissa on riittava. Lisaksi toimialoil-
la, virastoissa ja liikelaitoksissa on oltava nimetty vastuuhen-
kil myGs tietoturva-asioissa seka riittévat sijaisjarjestelyt.

Seuraavissa kappaleissa kuvataan kunkin toimialan, viras-
ton ja liikelaitoksen osalta, miten tietoturvaa koskevat vas-
tuut ja kayttooikeushallinnan prosessit on toteutettu seka
mink& verran tietojarjestelmissé on ollut suunnittelemat-
tomia kayttokatkoja, joilla on ollut merkittavaa vaikutusta
henkil6tietojen kasittelyyn.

8.1Tietoturvaa koskevat vastuut
toimialalla/virastossa/liikelaitoksessa

Kaupunginkanslia

Hallintosdannén mukaan kaupunginhallitus vastaa, etta

kaupunki tayttaa tietosuojalainsadddannén mukaiset vel-

voitteet ja valvoo velvoitteiden toteutumista seké hyvak-

syy kaupunkikonsernin sisdisté valvontaa ja riskienhallin-

taa koskevat ohjeet (8 luku 18§).

Naista seuraa tietoturvatoiminnalle seuraavaa:

¢ Tietosuojavelvoitteiden tayttdmiseen tarvitaan
tietoturvajarjestelyita

¢ Riskienhallinnan menettelyilla hallitaan myds tieto- ja
ICT-riskeja

Kansliapaallikkd on tehnyt paatoksen 23.12.2019 § 278
koskien tiedonhallinnan ohjausvastuita ja tiedonhallin-
taryhmaén asettamista, seka paatdoksen 25.5.2020 § 125
kaupunginkanslian tiedonhallinnan toteutusvastuista.
Paatos 25.5.2020 § 125 koskee myds erdita tietoturvan
vastuita. Kansliapaallikké on tehnyt uuden paatdksen tie-
donhallinnan ohjausvastuista 6.9.2021 § 193. Paatoksen
mukaan tietoturvaa ovat tekniset toimenpiteet tiedon ja
toiminnan suojaamiseksi sekd organisatoriset toimenpi-
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teet ja ohjeistukset, kasittden muun muassa tiedonhallin-
talain 4. luvun mukaiset tehtévat.

Kaupunginkanslian strategiaosaston tietoturvapaallikko
koordinoi ja ohjaa kaupungin tietoturvaa. Asiakirjahallinnon
tietoturvan ohjauksesta vastaa tiedonhallintapaallikko. Tie-
toturvallisuusohjeiden yllapitovastuusta, tiedonhallintaan
liittyvan riskienhallinnan ja varautumisen vastuista vastaa
tietoturvallisuuden kokonaisvastuussa oleva tydntekija.

Helsingin kaupungin tietoturvalinjauksista kansliapaal-
likkdé on tehnyt paatéksen 22.6.2020 § 166 ja tietoturvan
teknisen tavoitearkkitehtuurin linjauksesta paatoksen
30.4.2020 § 105.

Kaupunginkanslian toimintasdannén 1.1.2021 mukaan
strategiaosaston digitalisaatioyksikén vastuulla ovat kau-
punkiyhteiset digitaaliset palvelut ja niihin liittyvat alustat
ja ratkaisut, data-ja analytiikkaratkaisut seka digitaalisen
perustan infra- ja perustietotekniikan palvelut ja sovel-
lukset. Naihin palveluihin sisaltyvat myds kyberturvapal-
velut. Digitalisaatioyksikkda johtaa digitalisaatiojohtaja.

Strategiaosaston digitalisaatioyksikén tietoturva-asian-
tuntijan tehtava on tukea muita asiantuntijoita erilaisis-
sa tietoturvaan liittyvissa tehtavissa, siséltéden henkilds-
ton tietoturvakoulutuksen seka -viestinnan jarjestamisen
yhdessa viestinndn ja koulutuksen asiantuntijoiden
kanssa. Kaupunginkanslian strategiaosaston tietotur-
va-asiantuntija on toiminut kansliassa tietoturvatehtavis-
sa kokopaivaisesti (100 % tybajasta). Strategiaosaston
tietoturva-asiantuntijan lisaksi useat muutkin kanslian
tyontekijat hoitavat tietoturvaan liittyvia tehtévia. Kau-
punginkanslian digitalisaatioyksikdn asiantuntijoiden
tehtéviin sisaltyy tekniseen tietoturvaan liittyvia tehtévia
osana normaaleja tietohallinnon tehtavia.

Kaupunkistrategiayksikén vastuulla on kaupunkiyhteinen
riskienhallinnan kehittdminen. Kaupunkistrategiayksik-
kéa johtaa strategiapaallikké. Kaupunkistrategiayksikds-
sa aloitti elokuussa 2021 kaupungin tietoturvapaallik-
ké kaupunkiyhteisen tietoturvatoiminnan ohjaamisen ja
kehittamisen (100 % tyGajasta).

Kaupunginkanslian tiedonhallintayksikén johdolla on
toteutettu tiedonhallintalain toimeenpanoa. Siihen on liit-
tynyt myés tiedonhallintalakiin liittyvien tietoturvavelvoit-
teiden toimeenpano ja niiden toteutumisen seuranta.



Kanslian henkildstéosaston it-koulutuksen konsultin tehta-
vaan on sisaltynyt tietoturvakoulutuksen jarjestdminen koko
henkilostélle ja myds kaupunkikonsernissa. Erilaisiin tietotur-
vakoulutuksiin osallistui vuoden 2021 aikana 784 osallistujaa
koko kaupungista, yhteensa 351 opetuspaivan edesta.

Sosiaali- ja terveystoimiala

Toimialan tietoturvasta on vastannut tietoturvapaallikko
31.11.2021 saakka. Lisdksi toimialalla on ollut 30.9.2021
saakka ICT-paasuunnittelija ja 110.2021 alkaen vastaa-
va ICT-asiantuntija, joka on toiminut tietoturvavastaava-
na. Hanen vastuualueenaan on ollut tietoturva ja han on
toiminut tietoturvapaallikdn sijaisena tietoturva-asioissa.
Tietoturvapaallikkd osallistuu kaupungin digiturvallisuus-
tyoryhmaén seka tietosuojatydryhméaan ja hanen sijai-
senaan naissa tyoryhmissa toimii ICT-palvelupéallikko.
Toimialan tietohallintopaéllikko osallistuu kaupungin digi-
taaliseen johtoryhmaén. Uuden tietoturvapaallikon on
tarkoitus aloittaa vuoden 2022 alkupuolella.

Tietoturvapaallikélla on kokonaisvastuu toimialan tie-
toturvatydsta. Tybtehtéviin siséltyy tietoturvan ja tieto-
suojan maarittelyyn ja ohjeistukseen osallistuminen toi-
mialan tietosuojatyéryhmassa. Tehtavaan kuuluu myés
ICT-kehitystarpeiden tunnistaminen sekd prosessien,
viestinnén, koulutuksen ja ohjeistuksen kehittdminen eri-
tyisesti tietoturvan osalta. Tietoturvapaallikké osallistuu
my0ds ICT-kehityshankkeisiin ja jarjestelmien tietoturva-
katselmointeihin seké vaikutustenarviointeihin ja on vas-
tuussa niista tietoturvan osalta. Liséksi tehtévaan kuuluu
toimialan tietosuojan kehittdmiseen ja varmistamiseen
osallistuminen tietoteknisen asiantuntijana.

Kasvatuksen ja koulutuksen toimiala

Toimialan tietoturvasta vastaa tietoturvapaallikko, joka
toimii myds ICT-infrapalvelut-yksikdn paallikkona. Lisak-
si toimialalla on ICT-asiantuntija, jonka vastuualueena
on tietoturva, ja joka toimii tietoturvapééllikdn sijaisena
tietoturva-asioissa.

Tietoturvapaallikkd osallistuu kaupungin digiturvalli-
suustyéryhmaéan seka tietosuojatydéryhmaén ja toimialan
tietosuojatydryhmaan.

Tietohallinnon ICT-infrapalvelut seuraa tietoturvapoik-
keamia, ajankohtaisia uhkia ja haavoittuvuuksia seka
tekee niiden pohjalta toimenpiteitd ja lisaksi tunnistaa
tietoturvaan liittyvia kehitystarpeita ja koordinoi niiden
toteuttamista.

Kaupunkiympariston toimiala

Toimialan tietoturvapaéllikkd vaihtui vuonna 2021. Uusi tie-
toturvapaallikkd aloitti 1.8.2021 ja toimii 100 % toimialan
tietoturvatehtavissa, aivan kuten edeltajakin. Tietoturva-
paallikélla on sijainen, ja tietoturvaan ja tietoriskeihin liit-

tyvaa tyoskentelya tehdaén laaja-alaisesti ja tiiviisti niin
toimialalla kuin kaupunkitasollakin. Tietoturvapaallikkd
osallistuu kaupungin digiturvallisuustyéryhméaan seka tie-
tosuojatyéryhmaén. Toimialalla on erikseen tilaturvallisuu-
desta ja valmiudesta vastaavat henkil6t ja turvallisuusyh-
teistyo toimialalla on tiivista. Tietoturvapaallikkoé koordinoi
tietoturvan toimenpiteitéd toimialalla ja muodostaa yleis-
kuvan tietoturvasta. Tietoturvapaallikké raportoi toimin-
nasta tietohallinnon johdolle ja vuosittain my&s toimialan
johtoryhmalle. Tiedon ja jérjestelmien omistajat vastaavat
omista tiedoistaan ja jarjestelmistaan.

Kulttuurin ja vapaa-ajan toimiala

Kulttuurin ja vapaa-ajan toimialalla paavastuu tietotur-
van kehittdmisesta ja hallinnasta on tietoturvapaallikolla,
joka kayttaa tietoturvatyéhon 80 % ajastaan.

Tietoturvapaallikkdé vastaa tietoturvan maarittelysta ja
ohjeistuksesta seka jarjestai tietoturvakoulutukset. Toi-
mialan seka palvelukokonaisuuksien johto vastaa tieto-
turvasta omien palveluidensa osalta.

Yhteensd seitsemalld tietohallinnon henkil6lld on tie-
toturva osana tehtavakuvaa: tietohallintopaallikko,
ICT-palvelupaallikkd, ICT-tuen paallikkd, tietoturvapaal-
likkd, ICT-projektipaallikkd, tietoliikenneasiantuntija ja
ICT-erityisasiantuntija.

Tietoturvapaallikon sijaisena tietoturva-asioissa toimii
ensisijaisesti ICT-kehityksen paallikko ja taman jalkeen
tietohallintopaallikko.

Toimialalla on toiminut tietoturvapaéllikén vetaméa kuu-
sihenkinen tietoturvaryhma, joka seuraa ajankohtaisia
uhkia ja haavoittuvuuksia seka tekee niiden pohjalta toi-
menpiteitd ja tdmén liséksi tunnistaa tietoturvaan liitty-
via kehitystarpeita ja koordinoi niiden toteuttamista.

Liikenneliikelaitos

ICT-organisaation lépivalaisun perusteella on muutettu
organisaatiorakennetta siten, ettd ICT-organisaatiossa
on nimetty kyberturvavastaava, joka ohjeistaa seka hal-
linnon tietojarjestelmia etta sulautettuja jarjestelmia.

Kyberturvavastaava ohjeistaa tietoturvan toteutta-
misesta. Tietosuojavastaavana toimiva lakimies laa-
tii tietosuojaselvitykset yhteistydssad jarjestelmien
vastuuhenkildiden ja kayttopalveluista vastaavien asian-
tuntijoiden kanssa. Tehtavankuvissa on paasaantdises-
ti kuvattu vastuut. Tehtavankuvia ollaan tarkentamassa
johtuen organisaatiomuutoksesta.

Vuonna 2021 varahenkiléna on toiminut IT-asiantuntija.
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TyOajasta ei ole maaritelty tarkkaa prosenttiosuutta tie-
toturvatyodlle, vaan tyota tehdaén tarpeen mukaan. Paa-
sdantdisesti aika on riittdnyt, mutta kasvavien vaati-
musten erityisesti lisddntyvan projektiméaran takia on
kaytetty myds konsultteja.

Toistaiseksi sijaisjarjestelyt ovat riittaneet.

Vuonna 2021 ei ole tapahtunut muutoksia. ICT-organisaa-
tion lapivalaisun aiheuttamat muutokset astuvat voimaan
1.1.2022.

Vaikutuksenarvioinnit on tehty oman tyén ohella.

Palvelukeskusliikelaitos

Toimitusjohtajan p&atékselld turvallisuuspéallikkd vas-
taa tietoturvallisuudesta ja toimii tietoturvallisuusryh-
man puheenjohtajana. Lisaksi tekninen tietoturvallisuus
on sovittu jaetuksi vastuuksi turvallisuuspaallikén ja
ICT-paallikdn kesken.

Tietosuojan vastuuhenkildlld on kaytettévissa tydaikaa
tietoturvaan liittyviin tehtéaviin riittavasti tarpeen mukai-
sesti. Tietosuojan vastuuhenkilén nimetty sijainen on
ICT-paallikko.

Palkessa myds muilla kuin tietosuojan vastuuhenkil6illa
on riittévasta aikaa tietosuojatyohon.

Myés sijaisjarjestelyt ovat riittévat tietoturvan vastuu-
henkilon ja muiden tietosuojatyéhdn osallistuvien osalta.

Vastuissa ei ole tapahtunut muita muutoksia verrattuna
edelliseen tarkastelujaksoon 2021.

Palvelukeskus Helsingin tietoturvallisuudesta vastaa tur-
vallisuuspaallikké suoraan toimitusjohtajan alaisuudessa.
Turvallisuuspaéllikkd toimii tietoturvaa hallinnoivan ja val-
vovan tietoturvallisuusryhmén puheenjohtajana yhteis-
tydssé ICT-paallikdn kanssa. Ryhméan kuuluu seitseman
henkilda. Tietosuoja on osa ryhman tehtavaaluetta.

Taloushallintopalveluliikelaitos

Tietoturvaa toteutetaan Talpan tietoturvasuunnitelmal-
la, joka on kaupungin tietoturvalinjausten mukainen. Tie-
toturvan vastuu jakautuu usealle henkildlle. Vastuujako
on tietoturvasuunnitelmassa. Kehittdmis- ja koordinoin-
tivastuu on maaratty tietohallintopéallikélle, integraatio-
asiantuntijalle ja IT-paallikolle.

Rakentamispalveluliikelaitos

Tietoturvaa Starassa toteuttaa tietohallinto, Helsingin
kaupungin tietoturvalinjausten ja -ohjeiden mukaises-
ti. Toimijoina tietohallinnossa ovat erityisesti tietohallin-
topaallikko ja palvelupaallikkd, joka on nimetty kansliaan
péin teknisen tietoturvan yhteyshenkiloksi. Tietohallinnos-
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sa muutkin asiantuntijat osallistuvat tietoturvan kaytan-
non toteuttamiseen. Tehtévind on seurata kaupunkitason
linjauksia ja ohjeita, huolehtia Staran osalta tietotur-
va-asioiden toteutumisesta, seka ohjeistaa ja tiedottaa lii-
kelaitoksen henkilokuntaa ja johtoa tietoturvasta. Lisaksi
esimiehet vastaavat tyontekijéidensa toiminnasta tietotur-
vaohjeiden mukaisesti. Starassa ei ole erityisté tietoturva-
ryhmag, eikd Stara osallistu kaupunkitason ryhmiin.

Vaikutustenarvioinnit on tehty oman tyén ohella.

Vastuissa ei ole tapahtunut muutoksia verrattuna edelli-
seen tarkastelujaksoon 2021.

Tyoterveysliikelaitos

Tietoturvaa toteutetaan kaupunkiyhteisten linjausten ja
ohjeiden mukaisesti. Tietoturvallisuudesta on osaltaan
vastuussa tietohallinto seké Tyoterveyden IT-asiantuntija.
Tietoturva-asioissa tarvittaessa on konsultoitu kaupun-
gin tietoturvan asiantuntijoita.

Pelastuslaitos

Pelastuskomentaja on paattanyt pelastuslaitoksen tieto-
turvatydn vastuujaon. Vastuujako on kirjattu ohjeeseen
Tiedonhallinnan vastuuroolit.

Pelastuslaitoksen tietohallintopaallikké toimii pelastus-
laitoksen tietoturva-asioiden vastuuhenkiléna, joka vas-
taa pelastuslaitoksen tietojéarjestelmien, tietoverkon ja
siihen liittyvan infrastruktuurin tietoturvallisuudesta.
Varahenkiléna toimii tietotekniikkapalveluiden esihenkil.

Tietojérjestelman ja tietoaineiston suojaustasosta ja
kayttéturvallisuusprosesseista vastaa tietojarjestelman
tai tietoaineiston omistajaksi nimetty pelastuslaitoksen
viranhaltija/tyontekija. Esihenkil6t vastaavat siita, etta
tietohallinnon ja tietojarjestelmien tai tietoaineistojen
omistajien antamat tietoturvallisuusohjeet on koulutet-
tu tyontekijéille. Jokainen pelastuslaitoksen tydntekija on
velvollinen noudattamaan asiakirjojen, tietoaineiston ja
tietojarjestelmien turvaamisesta ja luokittelusta annettu-
ja maarayksia ja ohjeita.

Tietoturvan vastuissa ei vuonna 2021 tapahtunut muu-
toksia suhteessa vuoteen 2020.

Pelastuslaitoksen tietohallinnolla on tietoturvan osalta
riittavat resurssit.

Tietoturva- ja tietosuojatydon yhteistyd on sujunut suju-
vasti vuoden 2021 aikana. Tietoturvan asiantuntijoilla
muun muassa ollut riittavasti mahdollisuuksia osallistua
tietosuojan vaikutustenarviointeihin. Vaikutustenarvioin-
nit on tehty oman tydn ohella.



Tarkastusvirasto
Tietoturvaa toteutetaan kaupungin tietoturvalinjausten
mukaisesti.

Viraston johdolla on kokonaisvastuu tietoturvan toteutta-
misesta. Kaytadnnon tietoturvatydsta vastaa ICT-kaupunki-
tarkastaja. Tarkastusviraston tietosuojan vastuuhenkiléna
toimiva kaupunkitarkastaja on tietoturvavastaavan vara-
henkilé. Vastuut on kirjattu tehtévakuvauksiin. Jokainen
tarkastusviraston tyontekija on velvollinen noudattamaan
kaupungin tietoturvaohjeistuksia.

Tybaikaa tietoturvatyotehtaviin on kaytettavissa riittavasti.

8.2 Kayttooikeuksien hallinta

Kaupunginkanslia

Kayttdoikeudet maaritelladn henkilon aloittaessa tyos-
kentelyn kaupunginkansliassa. Kayttéoikeudet mydnne-
tadn jarjestelmakohtaisesti ja ne ovat henkilékohtaiset.
Joissakin jarjestelmissa myds alitunnisteiden kayttd on
mahdollista. Kayttdoikeudet maéaaraytyvat tyontekijan
roolin ja tyotehtavien mukaan. Joissain jarjestelmissé on
kaytdssa ryhmaoikeuksia kayttajaroolin mukaan.

Paasaantdisesti tyontekijat sitoutuvat salassapitoon
tydsopimuksella. Osassa rekistereistd on kaytdsséd myos
erillinen kayttélupamenettely, johon kuuluu kayttéluvan
lisaksi salassapitositoumuksen allekirjoitus. Hakemuk-
set, luvat ja sitoumukset sailytetaan pysyvasti.

Kayttooikeudet tarkistetaan ja paivitetdan tyotehtavien
vaihtuessa. Kayttdoikeuksia poistetaan henkildn oman
tai esihenkilon ilmoituksen perusteella, jolloin kayttéoi-
keudet poistetaan manuaalisesti. Yhdessa jarjestelmas-
sd kayttdoikeudet poistuvat automaattisesti, jos tyon-
tekija ei ole kirjautunut kyseiseen jérjestelméan neljaan
kuukauteen. Kayttdoikeuksia myds seurataan ja kayt-
tajatunnukset, joita ei ole kaytetty, poistetaan kaytosta.
Taman lisdksi poistuessa kaupungin palveluksesta kayt-
tooikeudet poistuvat automaattisesti kaupungin keskite-
tyn kayttajahakemiston, AD:n, myota.

Monialaisen yhteispalvelun kaytdssa olevaan TYPPI-jar-
jestelmaan kayttdoikeudet luo ja tietoja yllapitéda Valtion
tieto- ja viestintatekniikkakeskus VALTORI. Tyéllisyyden
kuntakokeilussa asiakastietojen hallintaan kaytetdan
ty6- ja elinkeinotoimiston asiakastietojarjestelmaé (URA)
sekd monialaisen yhteispalvelun TYPPI-jarjestelmaa.
Kayttdoikeuksia hallinnoi rekisterinpitajand Elinkeino-,
likenne- ja ymparistokeskusten seké tyo- ja elinkeinotoi-
mistojen kehittdmis- ja hallintokeskus KEHA-keskus.

Jarjestelmakohtaisesti kayttéoikeudet voivat olla nah-
tavilla ja muokattavissa jarjestelméahallinnasta, johon on
paasy jérjestelman padkayttajalla.

Sosiaali- ja terveystoimiala

HEL 2018-003023 T 00 01 00 -toimintaohjeessa on kuvat-
tu asiakas- ja potilastietojarjestelmien kayttéoikeuksien
maaraytyminen, yllapito ja valvonta. Kayttdoikeuksien hal-
lintaan ei ole keskitettyd séhkoisté ratkaisua, vaan kaytos-
sa ovat paperiset kayttdoikeuslomakkeet. Kayttdoikeus-
prosessia ollaan kehittdméssa sahkoiseen jarjestelmaan.

Esihenkilé myontaa kayttdoikeudet delegointisdantdjen
perusteella ja kdyttdoikeudet mydnnetaédn Kayttooikeus-
hakemus ja vaitiolositoumus (Te-051) -lomakkeella. Kayt-
tooikeuksia paivitetdan tehtévien muutoksien ja ongel-
matilanteiden yhteydessa. Tietohallinnon asiantuntijat
tarkistavat kayttooikeudet vahintdan kerran vuodessa
seké sosiaali- ja terveystoimialan ulkopuoliset kayttdoi-
keudet tarkistetaan vuosittain ja LifeCare-jarjestelmén
osalta kerran kolmessa vuodessa. Joissakin jarjestel-
missé tarkistuksia tehdaén tatd useammin.

Kayttdoikeudet poistetaan HEL 2018-003023 T 00 01 00
-toimintaohjeen mukaisesti. Tieto kayttéoikeuksista 16y-
tyy paperisilta kayttéoikeuslomakkeilta ja viimeisin kéyt-
tooikeustieto 16ytyy asianomaisesta jarjestelmasta.

Kasvatuksen ja koulutuksen toimiala
Kayttdoikeudet mydntéaa esihenkild tai jarjestelmien paa-
kayttaja tydtehtavien ja tarpeen pohjalta. Paakayttaja tai
tietohallinto toteuttaa ne kaupunkiyhteisten ja/tai toimi-
alan ohjeiden ja menettelyiden mukaisesti. Kayttdoikeuk-
sia tarkistetaan tietohallinnon tai pdakayttéjien toimesta.
Tarvittaessa paakayttaja tai tietohallinto poistaa kayt-
tooikeudet, mutta paivityksiéd ja poistoja tehddan myos
esihenkildiden pyynnosta. Tieto kayttdoikeuksista 16ytyy
Active Directorysta tai tietojarjestelmista.

Kasvatuksen ja koulutuksen toimialalla kayttéjat kuulu-
vat eri Active Directory -toimialueille siten, etté oppilaat,
opiskelijat ja opettajat ovat opetuksen verkossa, edu.
hel.fi-toimialueella. Henkilostd kuuluu helsinkil-toimi-
alueeseen (opettajat kuuluvat myds téhén). Huoltajien
ja sidosryhmiin kuuluvien kayttéjien kayttévaltuuksia eri
jérjestelmissa ja ympéristdissa hallinnoidaan erikseen
maaritellyilla tavoilla.

Oppilaiden ja opiskelijoiden kayttajatunnukset, kayttdoi-
keudet ja ryhmat muodostetaan automatiikalla kéytto-
valtuusjarjestelmassé oppilastietojérjestelman tietojen
perusteella ja valitetdan eri oppimisympéristéihin. Myds
kayttdoikeuksien poisto tapahtuu automatiikalla kaytto-
valtuusjarjestelmassa oppilastietojérjestelman tietojen
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perusteella. Tieto opetuksen kayttdoikeuksista 16ytyy
Active Directorysta tai tietojarjestelmista.

Opetuksen kayttdjien identiteetin suojauksessa on kay-
téssd ehdollinen kirjautuminen, jolla esimerkiksi salli-
taan kirjautumiset vain turvallisiksi luokitelluista maista,
ja monivaiheinen tunnistautuminen kaikille paakaytta-
jérooleille. Monivaiheista tunnistautumista pilotoitiin raja-
tulla kayttajaryhmalld muutamassa koulussa. Opetuksen
kirjautumisten toimintavarmuutta on parannettu Azure
AD -kirjautumisella kaikissa oppimisymparistdissa.

Kaupunkiympariston toimiala

Jarjestelmien ja tydasemien kayttdoikeuksia hallitaan
erillisella tata varten tehdylla tilauslomakkeella ja tila-
uksissa hyddynnetadn kaupunkiyhteistd palvelunhallin-
tajarjestelmaa. Esihenkilot ovat vastuussa oikeuksista
ja niiden tilaamisesta. Toimialalla pyritdan kayttamaan
samaa AD-tunnusta kaikissa jarjestelmissa ja valtta-
maan erillisid jérjestelmékohtaisia tunnuksia. Kayttdoi-
keuksissa noudatetaan kaupunkiyhteisié ohjeistuksia.

Tybasemien ja palvelinten hallinnointitunnuksia seura-
taan erikseen tietohallinnon toimesta.

Kulttuurin ja vapaa-ajan toimiala
Kayttéoikeuksien hallinnassa on kaytdssé seuraavat pro-
sessit: esihenkilét maarittelevat ja hakevat kayttajalle
tehtavan edellyttamat kayttdoikeudet; vaihdosten yhtey-
dessa kayttéoikeudet tarkastetaan manuaalisesti; kasi-
tyona tarvittaessa, automaattisia heratteitéd 16ytyy osin;
kayttdoikeus lukitaan, kun henkil6 ei enaa palveluksessa;
kayttéjatiedot poistetaan kolmen kuukauden kuluttua;
kayttooikeustiedot haetaan hallintajarjestelmasta (AD).

Liikenneliikelaitos

Esihenkild pyytaa alaiselleen kayttooikeuksia tikettijar-
jestelmalla. Rajoitettujen jérjestelmien / tietojen kohdalla
oikeuksia joko pyytéda esihenkilo tai jarjestelméan / tiedon
omistaja. IT-palvelut toteuttaa varmistetut oikeuspyyn-
nét. Uusien henkildiden palkkaamisen yhteydessa kay-
tettavissa on tikettijarjestelmaan liitettava lomake, jossa
on paikat useimmin tarvituille oikeuksille.

Paakayttajadoikeudet tarkistetaan vuosittain. Muita
oikeuksia poistetaan / muutetaan, kun saadaan ilmoitus
henkilén irtisanoutumisesta tai siirtymisesta eldkkeelle.
Satunnaisia tarkastuksia suoritetaan.

Tieto kayttdoikeuksista I8ytyy AD-tunnistautumisjarjes-
telmasta siltd osin, kun palvelut ovat keskitetyssé hallin-
nassa. SaaS-palveluissa tiedot |6ytyvat osittain myds jar-
jestelmista itsestaan.
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Kayttdoikeuksien hallinnassa ei ole tapahtunut muutok-
sia vuoteen 2020 verrattuna.

Palvelukeskusliikelaitos

Kayttdoikeudet haetaan Luukku-jarjestelman kautta. Esi-
henkilot hakevat alaistensa oikeudet. Myés muutokset ja
poistot kayttéoikeuksiin liittyen tehdaan Luukun kautta.
Esihenkil6t voivat myds itse tarkistaa alaistensa voimas-
sa olevat kayttéoikeudet suoraan Luukku-nakymasta.

Kayttooikeudet voidaan myds listata Efectestd Luukun
kautta tehtyjen tilausten mukaisesti. Jarjestelmapaal-
likdiden vastuulla on kayttooikeuksien tarkistus saan-
noéllisesti. Luukkua kehitetdén jatkuvasti myds téssa
suhteessa.

Taloushallintopalveluliikelaitos

Talpassa on maaritelty kayttéoikeusprosessi. Talpan
kayttdoikeuslomakkeet ja ohjeistus 16ytyy Helmesta.
Kayttdvaltuudet myontaa esihenkild ja niitd hallinnoi-
vat jarjestelmakohtaiset vastuuhenkil6t. Kéyttdoikeudet
poistetaan esihenkilon pyynndsta. Tarkistuksia tehddan
jarjestelmékohtaisesti.

Rakentamispalveluliikelaitos

Kayttdoikeudet mydntéda esihenkil6 tai jarjestelmien paa-
kayttdja tydtehtévien ja tarpeen pohjalta. Padkayttaja tai
tietohallinto toteuttaa ne kaupunkiyhteisten ja/tai Sta-
ran ohjeiden ja menettelyiden mukaisesti. Kayttéoikeuk-
sia tarkistetaan tietohallinnon tai paakéayttajien toimesta
useamman kerran vuodessa. Tarvittaessa paakayttaja
tai tietohallinto poistaa kayttéoikeudet, mutta paivityksia
ja poistoja tehddaan myds esihenkildiden pyynndsta. Tieto
kayttdoikeuksista 16ytyy Active Directorysta tai tietojér-
jestelmista ja tieto kayttéoikeuspyynnoistad sahkoisesta
palvelupyynto-tietojarjestelmasta.

Tyoterveysliikelaitos
Ty6terveys Helsingissd potilastietojarjestelman kaytta-
jaroolit ja oikeudet on méaaritelty.

Kayttdoikeudet mydnnetdan esihenkilon pyynnosté ja ne
myds poistetaan paasaantoisesti esihenkilon pyynndsta
tietolomakkeella tai sédhkodiselld kayttdoikeuslomakkeel-
la. Tietohallinto toteuttaa kayttdoikeuksien muutokset.
Tieto kayttooikeuksista 16ytyy tietojarjestelmista, kaytto-
oikeuslomakkeilta tai Active Directorysta.

Pelastuslaitos

Kayttdoikeudet mydnnetdan tydtehtdvien tarpeiden
mukaan vain tyStehtévan edellyttédmiin tietoihin. Tieto-
jarjestelmien kayttajilla on oikeus paasta vain sellaisiin
tiedostoihin, niiden osiin, tietovélineisiin, jarjestelmiin,
tietoliikenneverkon osiin ja muihin resursseihin, joihin



heille on tydtehtdvansad suorittamista varten annettu
kayttooikeus.

Kayttooikeudet haetaan oman esihenkilon ja jarjestel-
man tai resurssin omistajan kautta. Jarjestelmien ja
resurssien omistajat on kirjattu luetteloihin. Omistaja
mydntaa kayttdoikeudet seké vastaa niiden tarkastami-
sesta ja paivittdmisesta.

Kayttdoikeuden haltijan esihenkilé vastaa tyontekijan
kayttooikeuksien lakkauttamisesta palvelussuhteen
paattyessa seka oikeuksien poistamisesta valiaikaisesti
tyontekijan jaddessa virkavapaalle tai pitkélle tyélomalle.

Pelastuslaitoksen tietohallinto toteuttaa kéyttdoikeuk-
sien muutokset.

Kayttooikeuksien hallinnassa ei vuonna 2021 tapahtunut
muutoksia vuoteen 2020 verrattuna.

Toimiala/virasto/liikelaitos

Tarkastusvirasto

Kayttooikeudet myontad esihenkild tyotehtavien ja tar-
peen pohjalta. Esihenkilo téyttda viraston laatiman
lomakkeen, jossa jarjestelmakohtaisesti valitaan tarvit-
tava rooli. ICT-kaupunkitarkastaja luo tai anoo oikeudet
kaupunkiyhteisten ohjeiden ja menettelyiden mukaisesti.
Kriittisimpien jarjestelmien kayttdoikeuksia tarkistetaan
pari kertaa vuodessa. Kayttdoikeuksiin tehdédan poistoja
ja paivityksid esihenkilon pyynndsta. Tieto kayttdoikeuk-
sista |6ytyy Active Directorysta, tietojarjestelmista seka
omasta seurantaluettelosta.

8.3 Tietojarjestelmien kayttokatkot

Tietojarjestelmien suunnittelemattomien kayttokatko-
jen, joilla on ollut merkittavaa vaikutusta henkilétietojen
kasittelyyn, lukumaarat on lueteltu oheisessa taulukossa
kunkin toimialan, viraston ja liikelaitoksen osalta:

Kayttokatkojen lukumaara

25.2.2018-
31.12.2019

Kaupunginkanslia

N

Sosiaali- ja terveystoimiala

Kasvatuksen ja koulutuksen toimiala

Kaupunkiympéaristén toimiala

2
0]
5
0

Kulttuurin ja vapaa-ajan toimiala

—_

Liikenneliikelaitos (HKL)

—_

Palvelukeskusliikelaitos (Palvelukeskus Helsinki)

Taloushallintopalveluliikelaitos (Talpa)

Rakentamispalveluliikelaitos (Stara)

TyGterveysliikelaitos (TyGterveys Helsinki)

Pelastuslaitos

Tarkastusvirasto

OO 0O 0O || O N|O|O0O|F |~
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Kaupungilla yhteensa
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—
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9. Tietosuojaa koskevat vaikutustenarvioinnit

Tietosuojaa koskevan vaikutustenarvioinnin tarkoitukse-
na on tunnistaa, arvioida ja hallita henkilotietojen kasit-
telyyn liittyvia riskeja. Tietosuoja-asetuksen mukaan arvi-
oinnin on siséallettava vahintaan jarjestelmallinen kuvaus
suunnitelluista kasittelytoimista ja kasittelyn tarkoituk-
sista, arvio kéasittelytoimien tarpeellisuudesta ja oikea-
suhteisuudesta tarkoituksiin néhden, arvio rekisterdi-
tyjen oikeuksia ja vapauksia koskevista riskeistd seka
suunnitellut toimenpiteet riskeihin puuttumiseksi. Vaiku-
tustenarvioinnin tuloksena syntyy ndkemys tarvittavista
hallintakeinoista, joita tarvitaan pienentdmaén riskitasoa
ja varmistamaan asetuksen vaatimusten toteuttaminen.

Helsingin kaupungilla on tehty omat vaikutustenarvioin-
nin tydkalut, joihin kuuluvat:

e alkukartoitus
¢ vaikutustenarvioinnin tyékalu -taulukko
¢ tietosuojan tarkistuslista.

Ty6kalut on julkaistu intranetissé ja kaupungin ulkoisil-
la verkkosivuilla (hel.fi/tietosuoja). Tyokaluja uudistettiin
vuoden 2021 aikana niin, ettd vaikutustenarviointi ja sii-
hen liittyva riskianalyysi yhdistettiin yhdeksi tydkaluksi.
Lisaksi tyokalusta poistettiin turhia tayttékenttia ja ulko-
asua muokattiin kaytt6a paremmin ohjaavaksi.

Intrassa julkaistiin vuonna 2021 uudet vaikutustenarvi-
oinnin lomakkeet tutkimuslupia varten.
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Tietosuojan vastuuhenkild neuvoo omaa organisaatiotaan
vaikutustenarviointien tekemisessd, tyokalujen kaytossa
ja tietosuojakysymyksisséd. Han ei kuitenkaan toimi vai-
kutustenarviointia tekevan ryhman puheenjohtajana eika
hanen vastuullaan ole vaikutustenarvioinnin eteneminen.

Tietosuojan vastuuhenkil6 vie tiedot oman organisaation-
sa vaikutustenarvioinneista ja niiden etenemisesta yhteen-
vetotaulukkoon, jonka tietosuojatiimi julkaisee intranetis-
sa. Yhteenvetotaulukkoa alettiin tehda ja julkaista kevaalla
2021. Talla tavoin tietosuojatydryhmén jasenet ja koko kau-
pungin henkilostd saavat tietdd muiden organisaatioiden
tekemistd vaikutustenarvioinneista ja voivat tarvittaessa
hyodyntaa niitd. Yhteenvetotaulukkoon lisatdan oletukse-
na tiedot tehdyista ja tekeilld olevista tietosuojan vaikutus-
tenarvioinneista, mutta siihen voi liséta tiedot myds tilan-
teista, joissa on tehty pelkka alkukartoitus tai kaytetty
tietosuojan tarkistuslistaa, jolloin saadaan dokumentoitua,
etta jotakin asiaa on tarkasteltu tietosuojan kannalta.

Oheisessa taulukossa on lueteltu kaupungilla tehtyjen
vaikutustenarviointien lukumaarat seké pelkan alkukar-
toituksen ja tietosuojan tarkistuslistan kayttdmisen luku-
maarat kunkin toimialan, viraston ja liikelaitoksen osalta.
Keskeneréiset on jatetty pois tasta taulukosta, mutta ne
on lueteltu taulukon jalkeen kunkin toimialan, viraston ja
liikelaitoksen tiedoissa.



Pelkkien Tietosuojan Tietosuojan tarkis-
alkukartoitusten vaikutustenarviointien tuslistan kayttamisen
lukumaara lukumaara lukumaara

Toimiala/virasto/liikelaitos

25.5.2018-
3112.2019
25.5.2018-
31.12.2019
25.5.2018-
31.12.2019

Kaupunginkanslia - - 3 4 1 20 - 5
Sosiaali- ja terveystoimiala - - 0 4 33 4 - 1
Kasvatuksen ja koulutuksen = = 7 12 6 3 16 3
toimiala
Kaupunkiympariston toimiala - - 7 1 6 5 - 0
Kulttuurin ja vapaa-ajan toimiala - - 2 2 3 8 - | Eidoku-

men-

toitu
Liikenneliikelaitos (HKL) - - 2 2 3 5 - | Eidoku- 0

men-

toitu
Palvelukeskusliikelaitos = = 0 9 7 13 = 0 0
(Palvelukeskus Helsinki)
Taloushallintopalveluliikelaitos - - 0 5 3 1 - 0 0
(Talpa)
Rakentamispalveluliikelaitos = = 1 0 0 1 = 0 0
(Stara)
Tyoterveysliikelaitos (Tyoterveys - - 0 3 3 1 - | Eidoku- 0
Helsinki) men-

toitu
Pelastuslaitos - - 0 0 0 2 - | Eidoku- 0

men-

toitu
Tarkastusvirasto - - 0 0 0 0 - | Eidoku- 0

men-

toitu
Kaupungilla yhteensa - - 22 42 75 100 - - 9

Oheisissa taulukoissa luetellaan kullakin toimialal- seka tapaukset, joissa on kaytetty tietosuojan tarkistus-
la, virastossa ja liikelaitoksessa vuonna 2021 tehdyt ja listaa tai taytetty pelkka tietosuojan alkukartoitus.
tekeilla olevat tietosuojaa koskevat vaikutustenarvioinnit
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Kaupunginkanslia

Mista jarjestelmasta/prosessista Vaikutustenarviointi/Tietosuojan

vaikutustenarviointi on tehty tarkistuslista/Pelkka alkukartoitus valmliessis
Abstract, Github, Snyk ja Slack Vaikutustenarviointi Valmis
Azure DevOPS, Openshift, Tietosuojan tarkistuslista Valmis

Jira&Confluence, Sonarcloud/
Sonarcube ja Elastic Search

Brandipalvelujen hankinta Tietosuojan tarkistuslista Valmis
Community Learning Vaikutustenarviointi Valmis
Digitaalisen oppimisalustan Vaikutustenarviointi Valmis

hankinta, valittu jarjestelma: Valamis

Efecte-jarjestelman kayttd Vaikutustenarviointi Valmis
kertapalkitsemisiin, palkkapaatoksiin
ja nimikelausuntoihin

Feedbackly -kyselyjérjestelma Vaikutustenarviointi Valmis
Hela-hanke Vaikutustenarviointi Valmis
Helsingin kaupungin Vaikutustenarviointi Valmis
turvallisuuskysely

Helsinki-profiili Vaikutustenarviointi Valmis
Henkilostéetujen kayttoon ja Vaikutustenarviointi Valmis

hallinnointiin tarkoitettu sahkéinen
sovellus Eazybreak

Henkilostokassajarjestelma Vaikutustenarviointi Valmis
Depositor 360
Henkildstokyselyn toteutuksen Vaikutustenarviointi Valmis

kilpailutus, jarjestelma: Vibemetrics
tuotantopalvelin Upcloud-palvelimella

Kestavan liikkkumisen kokeilu / Tietosuojan tarkistuslista Valmis
kaupunkikuormapyd&rat

Kokka kohti tydmarkkinoita Vaikutustenarviointi Valmis
Kaanndspalvelujen hankinta Vaikutustenarviointi Valmis
Liiketoimintasuunnitelmatydkalu Pelkka alkukartoitus Valmis
Matkailijavirtojen mittaamisen Pelkka alkukartoitus Valmis
datapilotti

MOT Kielipalvelu Pelkka alkukartoitus Valmis
Opinto- ja urachjauksen Tietosuojan tarkistuslista Valmis
verkkopalvelu

Osallistuvan budjetoinnin Omastadi. Vaikutustenarviointi Valmis
hel.fi-palvelu

PKS-seudun kuntien yhteinen Vaikutustenarviointi Valmis

kuntalaisten terveytta ja hyvinvointia
koskeva kyselytutkimus

SAP S4 Hana Vaikutustenarviointi Valmis

Sentry Vaikutustenarviointi Valmis
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Misté jarjestelmésta/prosessista

vaikutustenarviointi on tehty

Vaikutustenarviointi/Tietosuojan

tarkistuslista/Pelkka alkukartoitus Celln

Single Sign On (SSO) Tietosuojan tarkistuslista Valmis
Stadin helpdesk ja laiterekisteri Vaikutustenarviointi Valmis
Suorahakupalvelujen hankinta Vaikutustenarviointi Valmis
URA-boxiajot tydllisyyden Vaikutustenarviointi Valmis
kuntakokeilussa

Uutiskirjetyokalu Tietosuojan tarkistuslista Valmis
6aika: Carbon Neutral Tourism -hanke Tietosuojan tarkistuslista Kesken
Aineistopankki Vaikutustenarviointi Kesken
Arkkitehtuuripankki Vaikutustenarviointi Kesken
Deal Room -tapahtuma-alusta Tietosuojan tarkistuslista Kesken
Digitaalinen sailytysratkaisu Vaikutustenarviointi Kesken
Etadigitukipalvelu 2 Vaikutustenarviointi Kesken
Helsinki-lisshakemusten Vaikutustenarviointi Kesken
kasittelyjarjestelma

Henkiléarviointipalveluiden hankinta Vaikutustenarviointi Kesken
HR-kokonaisjarjestelma Vaikutustenarviointi Kesken
Kaupunginkanslian Vaikutustenarviointi Kesken
kulunvalvontajérjestelman hankinta

Kesayrittéjyysohjelma Vaikutustenarviointi Kesken
Koko kaupungin oheistulostimien, Tietosuojan tarkistuslista Kesken
tulostimien, monitoimilaitteiden ja

turvatulospalveluiden hankinta

Kykyviisari Vaikutustenarviointi Kesken
Kyselyjarjestelman hankinta Vaikutustenarviointi Kesken
Lyyti-jarjestelma Tietosuojan tarkistuslista Kesken
Miro -virtuaalinen yhteistydalusta Tietosuojan tarkistuslista Kesken
Nektion -tykalu Tietosuojan tarkistuslista Kesken
Numerotiedustelupalvelu / Tietosuojan tarkistuslista Kesken
asiakasviestinnan tyokalu

Optikkopalvelut Vaikutustenarviointi Kesken
Palvelumuotoiluhankinta Vaikutustenarviointi Kesken
Rekrytointia tukevien palveluiden Vaikutustenarviointi Kesken
hankinta

Riskienhallintaohjelmisto Tietosuojan tarkistuslista Kesken
SAP-Analytics Cloud Tietosuojan tarkistuslista Kesken
Slotti-ajanvaraus Vaikutustenarviointi Kesken
Somekanavien hallintatydkalu Vaikutustenarviointi Kesken
Tavata-tietojarjestelma Vaikutustenarviointi Kesken
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Misté jarjestelmésta/prosessista

vaikutustenarviointi on tehty

Vaikutustenarviointi/Tietosuojan
tarkistuslista/Pelkka alkukartoitus

Valmiusaste

Tilastotaulukoiden jakeluun ja Pelkké alkukartoitus Kesken

kasittelyyn tarkoitetu ohjelmat

PX-edit ja PX-win.

Uljas Vaikutustenarviointi Kesken
Sosiaali- ja terveystoimiala

Mista jarjestelmasté/prosessista Vaikutustenarviointi/Tietosuojan Valmiusaste

vaikutustenarviointi on tehty tarkistuslista/Pelkka alkukartoitus

Liiketta terveydeksi -projekti Vaikutustenarviointi Valmis

Ostot vahittéisliikkeista-hankinta Vaikutustenarviointi Valmis

Suun terveydenhuollon NHG:n laatu- Vaikutustenarviointi Valmis

ja vaikuttavuusmittaristo

Seppo-sovellus Vaikutustenarviointi Valmis

SMOP Vaikutustenarviointi Valmis

Hammaskuvantamisjarjestelma

SFTP-palvelu Vaikutustenarviointi Valmis

Tartunnanjéljityksen automatisointi Vaikutustenarviointi Valmis

robotin avulla: turvalomakkeiden

lukeminen

Tartunnanjéljityksen automatisointi Vaikutustenarviointi Valmis

robotin avulla: tekstiviestin

[ahettdminen

Takaisinsoittojarjestelmén Vaikutustenarviointi Valmis

kayttaminen

tartunnanjaljittamisessa

Aktiivix-likuntaan aktivointimalli Vaikutustenarviointi Valmis

Splunk- Vaikutustenarviointi Valmis

tapahtumavalvontajarjestelméan

laajentaminen

Previct-laite Vaikutustenarviointi Valmis

Kotihoidon NHG:n laatu- ja Vaikutustenarviointi Valmis

vaikuttavuusmittaristo KUSTI

Apotti-integraatio: Aromi Vaikutustenarviointi Valmis

eRa-jarjestelma Vaikutustenarviointi Valmis

Tyokykyisempi Stadi-hanke Vaikutustenarviointi Valmis

Apotti-integraatio: EBMEDS ja LKA Vaikutustenarviointi Valmis

Apotti-integraatio: Physiotools Vaikutustenarviointi Valmis

Apotti-integraatio: SAl Covid Vaikutustenarviointi Valmis

Apotti-integraatio: Valitystilitulot (SAP Vaikutustenarviointi Valmis

Helsinki)
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Misté jarjestelmésta/prosessista

vaikutustenarviointi on tehty

Vaikutustenarviointi/Tietosuojan
tarkistuslista/Pelkka alkukartoitus

Valmiusaste

Rafaela hoitoisuusluokitus Vaikutustenarviointi Valmis
tydpoytaintegraatio
OmaOlo tydpdytaintegraatio Vaikutustenarviointi Valmis
Helsinki SAP, kirjanpitoaineistot Vaikutustenarviointi Valmis
Maksusitoumukset (SAP Helsinki) Vaikutustenarviointi Valmis
Medimobi Vaikutustenarviointi Valmis
ITTE ilmoittautumisjérjestelma Vaikutustenarviointi Valmis
Laskutus SC (SAP Helsinki) Vaikutustenarviointi Valmis
Laskutus HB (SAP Helsinki) Vaikutustenarviointi Valmis
Effector palvelusetel Vaikutustenarviointi Valmis
Digora tydp0ytéintegraatio Vaikutustenarviointi Valmis
Primus Vaikutustenarviointi Valmis
Laakarinpalkkiot (HIJAT Helsinki) Vaikutustenarviointi Valmis
Titania Vaikutustenarviointi Valmis
Helsinki Banking maksuaineisto Vaikutustenarviointi Valmis
Effector Apu Vaikutustenarviointi Valmis
Soten chatbotit Vaikutustenarviointi Valmis
Sote-yhteyshenkil6 Vaikutustenarviointi Valmis
Segmentointi Vaikutustenarviointi Valmis
Kahteen rekisteriin kirjaavat roolit Vaikutustenarviointi Valmis
Laakitystyonkulku Vaikutustenarviointi Valmis
Turvakieltotiedot Apotin muistilapuilla Vaikutustenarviointi Valmis
Sote tietoallas Vaikutustenarviointi Kesken
Terveyshydtyarvio Apotti-integraatio Vaikutustenarviointi Kesken
Katselin Vaikutustenarviointi Kesken
Hammaslaboratorioiden kilpailutus Vaikutustenarviointi Kesken
Vuoka/Tampuuri-jarjestelma Vaikutustenarviointi Kesken
Care Code Vaikutustenarviointi Kesken
Peliklinikka Vaikutustenarviointi Kesken
Kasvatuksen ja koulutuksen toimiala
Mist3 jarjestelmasta/prosessista Vaikutustenarviointi/Tietosuojan Valmiusaste
vaikutustenarviointi on tehty tarkistuslista/Pelkka alkukartoitus
Reactored Pelkké alkukartoitus Valmis
Axiell verkkokirjastot Pelkka alkukartoitus Valmis
Microsoft Universal Print Vaikutustenarviointi Valmis
Annie-palvelu Vaikutustenarviointi Valmis
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Mista jarjestelmésta/prosessista

vaikutustenarviointi on tehty

Vaikutustenarviointi/Tietosuojan
tarkistuslista/Pelkka alkukartoitus

Valmiusaste

Apotti Vaikutustenarviointi Valmis
Aureta Robotiikka Pelkka alkukartoitus Valmis
Defender jor endpoint Pelkka alkukartoitus Valmis
HEI Schools Tietosuojan tarkistuslista Valmis
Lukuseula Tietosuojan tarkistuslista Valmis
Positive Learning/Huomaa hyva Pelkka alkukartoitus Valmis
ROl-app Tietosuojan tarkistuslista Valmis
TYK-tiedonsiirto Pelkka alkukartoitus Valmis
Wevideo Pelkka alkukartoitus Valmis
Google ymparistot Vaikutustenarviointi Kesken
LATO-tyokalu Vaikutustenarviointi Kesken

Kaupunkiympariston toimiala

Mist3 jarjestelmasta/prosessista

vaikutustenarviointi on tehty

Vaikutustenarviointi/Tietosuojan
tarkistuslista/Pelkka alkukartoitus

Valmiusaste

Kauppakirjojen sahkoinen allekirjoitus Pelkka alkukartoitus Valmis
(VismaSign-jarjestelma) ATT:ssa

Wistec Online -verkko- Pelkka alkukartoitus Valmis
oppimisympéristda koskeva

vaikutustenarviointi

Harava-karttakyselytyokalulla Vaikutustenarviointi Valmis
tehtava Kaavapalaute-pilotti

360-katunakymapalvelu Vaikutustenarviointi Valmis
Uusi HITAS-tietojarjestelma Vaikutustenarviointi Valmis
Kipakka eli uusi paikkatieto- ja Pelkka alkukartoitus Valmis
karttapalvelualustasovellus

Asuntomyynnin Vaikutustenarviointi Valmis
asiakkuudenhallintajarjestelméan

vaikutustenarviointi

Vianovan tarjoaman Vaikutustenarviointi Valmis
sahkoépotkulautojen datapalvelun

vaikutustenarviointi

Cintoo-maastokeilauspalvelua Pelkka alkukartoitus Valmis
koskeva vaikutustenarviointi

Cave-ohjelmistohankinta koskeva Pelkka alkukartoitus Valmis
vaikutustenarviointi

Uusi tyontekija taloon - sujuvaa Pelkka alkukartoitus Valmis

Onboarding-prosessia koskeva
vaikutustenarviointi

30 Helsingin kaupunki m Tietotilinpaatés 2021




Mista jarjestelmésta/prosessista

vaikutustenarviointi on tehty

Vaikutustenarviointi/Tietosuojan

Valmiusaste

tarkistuslista/Pelkka alkukartoitus

Tilastotyokaluprojektia koskeva
vaikutustenarviointi

Pelkka alkukartoitus

Valmis

VUOKA-projektissa
kayttéonotettavan Tampuuri-
jarjestelman vaikutustenarviointi

Vaikutustenarviointi

Kesken

Arkisto-lupapiste
ohjelmistorobotiikan
(rakennuslupatietojen arkistointi)
vaikutustenarviointi

Vaikutustenarviointi

Kesken

Toimijatietojen Ahjoon
viennin automatisoinnin
(ohjelmistorobotiikka)
vaikutustenarviointi

Pelkka alkukartoitus

Kesken

Pysakdinninvalvonnan
haalarikameroiden
vaikutustenarviointi

Vaikutustenarviointi

Kesken

Ymparistonsuojelun uusi
tietojarjestelma

Vaikutustenarviointi

Kesken

Haitaton 2.0 -sovellus (katuhaittojen
hallinta)

Vaikutustenarviointi

Kesken

Digipaven (=Palvelutilaverk-
kosuunnittelun digitalisointi)
vaikutustenarviointi

Vaikutustenarviointi

Kesken

Rakennus- ja huoneistotietojen
tilaaminen DVV:Ita

Vaikutustenarviointi

Kesken

Pirkko (PASI2) -jarjestelma
(pysakaoinninvalvonnan
tietojarjestelmén uusiminen)

Vaikutustenarviointi

Kesken

Jalankulkija- ja
kavijalaskentapalvelun
vaikutustenarviointi

Kesken

Tilaydin (Tilat-palvelun
kiinteistonhallintajarjestelmén
korvaaminen) vaikutustenarviointi

Kesken

Salkunjohtomallin ja -ty&kalujen
pilotointi

Kesken

Rehti 1.0 - Rakennetun
elinympariston helsinkildisen
tietopohjan pilotointi (pilotoinnin
jalkeen tehtava vaikutustenarviointi)

Kesken

Maanvuokrausjérjestelman
(tonttihaku, kilpailut, hakemukset)
vaikutustenarviointi

Kesken

Alykas kaupunkiopastaminen

Kesken
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Mista jarjestelmésta/prosessista Vaikutustenarviointi/Tietosuojan

Valmi
vaikutustenarviointi on tehty tarkistuslista/Pelkka alkukartoitus almiusaste

Miro-sovelluksen Kesken
vaikutustenarviointi

Kokeilukilpailujen (erityisesti Kesken
nakdévammaisille tarkoitetut
aaniopastusratkaisut)
vaikutustenarviointi

Lupapisteen / Facta/Lupapiste Kesken
-integraation vaikutustenarviointi

Tilatietojarjestelmén Kesken
vaikutustenarviointi (mahdollisesti)

Metsatietojajestelman Kesken
vaikutustenarviointi

Asumisoikeusjarjestelmén Kesken
vaikutustenarviointi

Kaavapino 2.0 vaikutustenarviointi Kesken
LATO:n vaikutustenarviointi Kesken
LIISU -jarjestelman (liikenteensuun- Kesken

nittelujérjestelma) korvaavan jarjes-
telman vaikutustenarviointi

Kulttuurin ja vapaa-ajan toimiala

Mista jarjestelmasté/prosessista Vaikutustenarviointi/Tietosuojan Valmiusaste
vaikutustenarviointi on tehty tarkistuslista/Pelkka alkukartoitus

Allekirjoitus-palvelu Vaikutustenarviointi Valmis
Vapaaehtoistyon jarjestelma Vaikutustenarviointi Valmis
Teams-etdjumpat ikdantyinelle Pelkka alkukartoitus Valmis
- Liikunta

Museon etépalvelu Pelkka alkukartoitus Valmis
Liikuntaneuvontapalvelu Vaikutustenarviointi Valmis
etayhteydelld ulkomaalaistaustaisille

kuntalaisille.

Pelitalo-jarjestelman péivitys Vaikutustenarviointi Valmis
Liikunta-aktivointi malli Aktiivixin Vaikutustenarviointi Valmis
yhteisty6 Soten kanssa

HAMin verkkokauppa Vaikutustenarviointi Valmis
Digitaalinen tyonvalitys (esim. Vaikutustenarviointi Valmis
Treamer)

Digitaalinen keséseteli Vaikutustenarviointi Valmis
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Liikenneliikelaitos (HKL)

Mist3 jarjestelmasta/prosessista

vaikutustenarviointi on tehty

Vaikutustenarviointi/Tietosuojan
tarkistuslista/Pelkka alkukartoitus

Valmiusaste

Oppimisalusta Vaikutustenarviointi Valmis
HR-jarjestelma Vaikutustenarviointi Valmis
Henkilokuntasovellus Vaikutustenarviointi Valmis
Lyyti Vaikutustenarviointi Valmis
Kiinteistotietojarjestelma Pelkka alkukartoitus Valmis
Light Rail Training Pelkka alkukartoitus Valmis
Google Workspace Vaikutustenarviointi Valmis
Liityntapysakaointi Vaikutustenarviointi Kesken
Matkustajalaskenta Vaikutustenarviointi Kesken
Kalasatamasta Pasilaan -hanke Vaikutustenarviointi Kesken
Kuljettajien valillinen seuraaminen Vaikutustenarviointi Kesken
Kuljettajliikenteenohjaajat Kesken
onnettomuusitsearviointi

Winbus Vaikutustenarviointi Kesken
Kuljettajarekrytointi Kesken

Palvelukeskusliikelaitos (Palvelukeskus Helsinki)

Mist3 jarjestelmasta/prosessista

vaikutustenarviointi on tehty

Vaikutustenarviointi/Tietosuojan
tarkistuslista/Pelkka alkukartoitus

Valmiusaste

Aromi Vaikutustenarviointi Valmis
Efecte vrs 3.2. Vaikutustenarviointi Valmis
Evondos Vaikutustenarviointi Valmis
Granite tietosuojan Vaikutustenarviointi Valmis
vaikutustenarviointi

Harvest Vaikutustenarviointi Valmis
Kameravalvonta Vaikutustenarviointi Valmis
Kuljetuspalvelujarjestelma Vaikutustenarviointi Valmis
(hankinnassa)

Kulunvalvonta Vaikutustenarviointi Valmis
Luukku - palvelut Vaikutustenarviointi Valmis
Mobirouter Vaikutustenarviointi Valmis
Sympa Vaikutustenarviointi Valmis
Titania Vaikutustenarviointi Valmis
VideoVisit HOME Vaikutustenarviointi Valmis
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Taloushallintopalveluliikelaitos (Talpa)

Mist3 jarjestelmasta/prosessista

vaikutustenarviointi on tehty

Vaikutustenarviointi/Tietosuojan
tarkistuslista/Pelkka alkukartoitus

Valmiusaste

Aula-, vartiointi- ja Vaikutustenarviointi Valmis
turvallisuuspalvelu

Kivra Pelkka alkukartoitus Kesken
Mepco Kesken

Rakentamispalveluliikelaitos (Stara)

Mist3 jarjestelmasta/prosessista Vaikutustenarviointi/Tietosuojan Valmiusaste
vaikutustenarviointi on tehty tarkistuslista/Pelkka alkukartoitus

Ajo-oikeus-, ajolupakoulutus- ja Vaikutustenarviointi Valmis
ajoneuvonkayttérekisteri

LATO Strategy Tool Pelkka alkukartoitus Valmis
(strategiatyokalu)

Yllapitoprosessien Pelkka alkukartoitus Kesken

digitalisaatio-ohjelma

Tyoterveysliikelaitos (Ty6terveys Helsinki)

Mist3 jarjestelmasta/prosessista

vaikutustenarviointi on tehty

Vaikutustenarviointi/Tietosuojan
tarkistuslista/Pelkka alkukartoitus

Valmiusaste

sairauspoissaolotietojen siirto
potilastietojarjestelméan

Sahkoiset palvelut; Vaikutustenarviointi Valmis
videovastaanotto ja kiireeton

etaasiointi

Sahkoiset palvelut /vaihe 2 Vaikutustenarviointi Kesken
Palmin henkildtietojen ja jatkossa Vaikutustenarviointi Kesken

Pelastuslaitos

Mist3 jarjestelmastéa/prosessista
vaikutustenarviointi on tehty

Vaikutustenarviointi/Tietosuojan
tarkistuslista/Pelkka alkukartoitus

Numeron

Vaikutustenarviointi

Valmiusaste

Valmis

Onnettomusriski-ilmoitukset

Vaikutustenarviointi

Valmis

Tarkastusvirasto

Tarkastusvirastossa ei ole tehty tietosuojan vaikutustenarviointeja.
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10. Kasiteltavat henkilotiedot ja niiden

elinkaaren hallinta

Henkil6tietojen elinkaaren hallinnalla pyritdan varmista-
maan, ettd henkil6tietoja késitelldan vain niissa tarkoi-
tuksissa, jotka on méaaritelty rekisteriselosteessa (kayt-
tétarkoitussidonnaisuus). Lisaksi pyritddn huolehtimaan
siita, ettd henkil6tiedot poistetaan ja asiakirjat havitetaan
sen jalkeen, kun maaritelty sailytysaika on paattynyt.

Seuraavissa kappaleissa kuvataan, mita henkil6tieto-
ja kullakin toimialalla, virastossa ja liikelaitoksessa paa-
sdantoisesti kasitelldan, mille tahoille henkildtietoja
luovutetaan ja miten tiedon elinkaaren hallinta on toteu-
tunut henkilétietoja sisaltavan aineiston osalta.

10.1 Kasiteltavat henkilotietoryhmat

Kaupunginkanslia

Paasaantdiset henkilotietoryhmat, joita kaupungin-
kansliassa kasitelldén, ovat henkildon nimi, henkildtun-
nus, yhteystiedot, asuinpaikka- seké osoitetiedot, per-
hesuhdetiedot, edunvalvonta- ja huostaanottotiedot,
palvelusuhde- ja palkkatiedot, tyokokemusta, koulu-
tusta ja muuta osaamista koskevat tiedot, pankkiyhte-
ystiedot, lainan myontda ja hoitoa edellyttavat tiedot,
yhteis6n toimielimen jasenyystiedot ja tiedot maksuhai-
ricmerkinndistd. Kaupunginkansliassa késitelldan lisak-
si arviointi- ja palautetietoja sekd kyselylomakkeisiin
annettuja vastauksia. Muutamassa kaupunginkanslian
rekisterissa kéasitellaan rekisterdityjen kuvia, videoita ja
videohaastatteluja.

Rekistereisséd kasitellaan erityisia henkil&tietoryhmia
kuten rotu tai etninen alkupera, poliittinen mielipide,
ammattiliiton jasenyys ja terveyttéd koskevat tiedot, kuten
ty6tapaturmiin seka ty6- ja toimintakykyyn liittyvat tiedot.

Edellisten lisdksi tydllisyyden kuntakokeilun yhteydes-
sa kasiteltdvia henkildtietoja ovat tunniste- ja yhteystie-
dot, asiakkuuteen ja asiointiin liittyvat tiedot, koulutusta,
tyohistoriaa ja ammatillista osaamista koskevat tiedot,
palvelutarvetta ja suunnitelmia koskevat tiedot, tiedot
tyotarjouksista ja esittelyista tyonantajille, palvelujen
tarjoamisen edellyttdmat terveydentila- ja muut tiedot,
tybvoimapoliittiset lausunnot, tiedot ty6- ja elinkeinohal-
linnon palveluista ja etuuksista. HenkilGtietojen kasittely
suoritetaan rekisterinpitdjana olevan KEHA-keskuksen
puolesta.

Sosiaali- ja terveystoimiala

Sosiaali- ja terveystoimialalla késitelldan péaséantoisesti
asiakkaiden ja potilaiden nimid, henkilétunnuksia, yhteys-
tietoja sekd@ mm. terveyttd, sairautta ja huoltoa koskevia
tietoja, palvelutarpeen selvittamista koskevia tietoja, hoi-
don ja huollon jarjestéamiseen liittyvia hallinnollisia tietoja
seka laskutustietoja.

Erityisid henkiloryhmié koskevina tietoina kasitellaén ter-
veystietoja seké henkil6tietoja, joista ilmenee asiakkai-
den seksuaalinen kayttdytyminen tai suuntautuminen
taikka rotu tai etninen alkupera.

Kasvatuksen ja koulutuksen toimiala
Kasvatuksen jo koulutuksen toimialalla keskeisin rekiste-
roityjen ryhma on lapset. Heidén henkil6tietojaan on eri-
tyisesti pyrittava suojaamaan, koska he eivat valttamatta
ole kovin hyvin perilla henkildtietojen kasittelyyn liittyvis-
ta riskeista, seurauksista, asianomaisista suojatoimista
tai omista oikeuksistaan.

Toimialalla késitellddn etenkin varhaiskasvatuksen asi-
akkaiden, oppilaiden ja opiskelijoiden henkilGtietoja var-
haiskasvatuksen ja koulutuksen jarjestamiseksi. Tyypilli-
sia henkil6tietoryhmié ovat perus- ja yhteystiedot (esim.
nimi, henkilétunnus, osoite, puhelinnumero, huoltaja/
yhteyshenkild) pois lukien turvakiellossa olevat, opiske-
luun ja koulunkayntiin liittyvat tiedot, oppilaan rooliin liit-
tyvét tiedot (peruskoulun oppilas, kotiopetuksessa ole-
va, aineopiskelija, sairaalaopetus), opetussuunnitelma
oppiaineineen, kursseineen, kurssivalintoineen ja arvo-
sanoineen, varhaiskasvatussuunnitelmat, opetukseen
liittyvat tiedot (muun muassa S2-opetus, erityinen tuki,
maahanmuuttajien valmistava opetus, kieliohjelma, kie-
likylpy- ja kaksikielinen opetus, katsomusaine), oppi-
misen ja koulunkdynnin tukemiseen liittyvat tiedot ja
asiakirjat, todistuksiin ja aine-/kurssiarvosteluihin liitty-
vat tiedot, poissaolot ja tuntimerkinnéat, kurinpidolliset
asiat, oppilaskohtaiset muistiot, koulun ja kodin yhteis-
tyon hallintaan liittyvat asiat, asiakkaan tulotiedot ja
henkildstétiedot.

Erityisid henkiloryhmia koskevina tietoina késitellaan
uskonnollista tai filosofista vakaumusta seka terveytta

koskevia tietoja.

Uutta vaativuutta henkil6tietojen kasittelyyn vuonna 2021
toi oppivelvollisuuden laajentuminen kaikkiin alle 18-vuo-
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tiaisiin Helsingissa asuviin henkildihin. Oppivelvollisuu-
den valvonnassa tydmé&ara on moninkertaistunut aiem-
paan verrattuna.

Kaupunkiympariston toimiala
Kaupunkiympariston toimialalla késitelldadn paasaan-
toisesti henkildiden yhteystietoja, kiinteistétunnuksia
sekd henkilétunnuksia. Liséksi toimialalla kasitelldan
esimerkiksi henkil6tietoja kasittelevad kamerakuvaa,
tapauskohtaisesti yksityiselaméaan liittyvia tietoja seké
erityisiin henkil6tietoryhmiin kuuluvia terveystietoja.
Muutosta edelliseen tarkastelujaksoon verrattuna ei ole
tapahtunut.

Kulttuurin ja vapaa-ajan toimiala

Kulttuurin ja vapaa-ajan toimialalla kasiteltdvia henki-
I6tietoryhmia ovat padasiassa asiakkaiden ja tyonteki-
jéiden nimet, osoitteet, yhteystiedot, puhelinnumerot ja
sahkopostiosoitteet.

Erityisid henkildtietoryhmié on etsivén nuorisotydn rekis-
terissa ja kohdennetun nuorisotydn Luotsin rekisterissa.
Tiedoista 16ytyy muun muassa terveystietoja ja asiakas-
nuorten perheitéd koskevia arkaluonteisia tietoja.

Myds henkildtunnustietoa kasitelldan laskutukseen liit-
tyen tilavaraus- ja vuokraustoiminnassa. Henkilétunnus-
tietoja 16ytyy yhteensa kuudesta henkildrekisterista.

Liikenneliikelaitos

HKL:ssa kasitelladn padsaantodisesti tyontekijéiden tieto-
ja, joita ovat muun muassa tyéntekijéiden nimet, henkil6-
tunnukset, sairausloma- ja poissaolotiedot, yhteystiedot,
osoitteet, puhelinnumerot, ammattiliiton jasenyys, sijain-
titiedot seka turvallisuuteen liittyvéat tiedot kuten kulun-
valvonnan ja joissakin tapauksissa myds kameravalvon-
nan ja radioviestinnan tallenteet.

Vahingonkorvaus- ja téhryasioiden yhteydessa kasitel-
[adn myds vahingonkarsijan eli yleenséd matkustajan, joka
on esimerkiksi kompastunut metron portaissa, terve-
ystietoja ja yhteystietoja. Téhry- ja vahinkoasioissa kasi-
telladn vahingontekijan/syytetyn henkiltietoja ja esi-
merkiksi poliisiin kuulustelupdytakirjoja sekd oikeuden
tuomioita.

Kameravalvonnan yhteydessd matkustajista tallenne-
taan kameravalvontakuvaa, jota liikenteenohjauksessa
tarvitaan lilkenne- ja henkildturvallisuuden takaamiseksi
seka riskienhallintaan, onnettomuustutkintaan sekéa tur-
vallisuuden kehittamiseen.

Erikseen nimetyt henkilot kasittelevat tarvittaessa ter-

veystietoja. Turvallisuuspalveluiden yhteydessé voidaan
kasitella henkildiden tyoperaisia radon-altistumatietoja,
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joiden osalta alkukartoitus/erillisen rekisteriselosteen
tarve on selvityksessa.

Muutoksia edelliseen vuoteen verrattuna ei ole.

Palvelukeskusliikelaitos

Palvelukeskus Helsingissa kasitellaan tydntekijéiden tie-
toja, joita ovat muun muassa tyontekijéiden nimet, hen-
kiltunnukset, sairausloma- ja poissaolotiedot, yhteystie-
dot, osoitteet, puhelinnumerot ja ammattiliiton jasenyys.

Lisaksi kasitellaan sosiaali- ja terveystoimialan asiakkai-
den ja potilaiden nimia, henkilétunnuksia, yhteystietoja
sekd muun muassa hoidon jérjestamiseen liittyvid hal-
linnollisia tietoja, terveystietoja koskevia tietoja, palvelu-
tarpeen arvioimista koskevia tietoja seké laskutustieto-
ja. Erityisia henkiléryhmia koskevina tietoina kasitellaan
terveystietoja.

Muutosta tilanteeseen ei verrattuna edelliseen tarkaste-
lujaksoon 2020 ole tapahtunut.

Taloushallintopalveluliikelaitos

Talpassa kasitelladn muun muassa nimia, henkildtunnuk-
sia, sairausloma- ja poissaolotietoja, osoitteita, puhelin-
numeroja ja edunvalvontajérjestdjasenyyksia.

Talpa kasittelee asiakkaansa puolesta myds arkaluon-
teista tietoa kuten esimerkiksi sosiaali- ja terveyspalve-
luihin liittyvaa tietoa.

Rakentamispalveluliikelaitos

Padsasntdisesti Starassa kasitellddn tyontekijdiden tie-
toja, joita ovat muun muassa tyontekijdiden nimet, hen-
kilétunnukset, sairausloma- ja poissaolotiedot, yhteystie-
dot, osoitteet, puhelinnumerot ja ammattiliiton jasenyys.

Staran tuotantokayttoon tarkoitetut sovellukset voivat
siséltda sellaisia liikelaitoksen tyontekijaa tai sopimus-
kumppania koskevia henkilétietoja, jotka voidaan yhdis-
tad henkiloon joko suoraan (nimi, sdhkopostiosoite,
puhelinnumero, ajo-oikeus) tai valillisesti (paikannin, ajo-
neuvon rekisterinumero). Tuotantokayttéon tarkoitettu-
jen sovellusten péaasiallinen kayttétarkoitus ei ole hen-
kilotietojen kasittely.

Staran omat sovellukset eivat sisalla erityisiin henkil6-
tietoryhmiin kuuluvia henkil6tietoja eivatka kuntalaisten
henkilotietoja, koska liikelaitoksen henkilétietoja sisalta-
vat sovellukset on tarkoitettu sisdiseen tuotantokayttdon.

Muutoksia edelliseen vuoteen verrattuna ei ole.



Tyoterveysliikelaitos

Ty6terveys Helsingissa kasitelladn tavanomaisten henki-
I6tietojen lisaksi erityisistéd henkil6tietoryhmista terveys-
tietoja. Muutosta vuoteen 2020 ei ole tapahtunut.

Pelastuslaitos

Pelastuslaitoksella késitellddn paidsaantdisesti tydn-
tekijoiden ja pelastuskoulun oppilaiden henkil6tietoja,
joita ovat muun muassa nimet, henkilétunnukset, sai-
rausloma- ja poissaolotiedot, fyysisen tyokyvyn tiedot,
opiskelutiedot, yhteystiedot, osoitteet, puhelinnume-
rot ja ammattiliton jasenyys. Niiden lisdksi kasitellaan
pelastus- ja ensihoitotoimintaan seka palotarkastustoi-
mintaan ja varautumiseen liittyvia tietoja. Erityisina hen-
kilotietoryhminé kasitelldan ensihoitotehtaviin liittyvia
asiakkaiden terveystietoja.

Muutoksia edelliseen vuoteen verrattuna ei ole.

Tarkastusvirasto

Tarkastusvirastossa késitelldan paasaantoisesti tydnteki-
jéiden, asiakkaiden ja toimittajien tietoja, joita ovat muun
muassa nimet, henkilétunnukset tai y-tunnukset ja yhte-
ystiedot. Tiedot voivat koskea kuntalaista, kunnan tyon-
tekijaa, luottamushenkil6a, yritysta, jarjestéa/yhteisoa tai
muuta viranomaista. Tarkastustyossa ei padsaantdises-
ti késitelld erityisid henkil6tietoja. Joihinkin tarkastuksiin
saattaa liittya erityisten henkilGtietojen tarkastelua, mut-
ta erityisia henkilGtietoja ei saa viedé tarkastusrekisteriin.

10.2 Henkil6tietojen luovutukset

Kaupunginkanslia

Kaupunginkanslian keskeisid vastaanottajatahoja ovat
esitutkintaviranomaiset, tuomioistuimet, ulosottoviran-
omainen, verohallinto, ty6elakevakuutuslaitokset, tilas-
tokeskus, ammattiyhdistykset, pankkilaitokset, hen-
kildarviointeja tekevat kaupungin sopimuskumppanit,
Ty6terveyslaitos, Helsingin yliopisto, Palmia, Palvelukes-
kus Helsinki, tapaturmavakuutusyhtiét, Helsingin kau-
punkikonsernin tytar- ja osakkuusyhteisot ja Helsingin
kaupungin muut rekisterit.

Luovutukset perustuvat lainsdddantdon tai tietoja luovu-
tetaan rekisterdidyn suostumuksella.

Paatéspoytakirjat pidetdan nahtavana yleisessa tietover-
kossa. Poytékirjassa julkaistaan ainoastaan tiedonsaan-
nin kannalta valttamattdomat julkiset henkildtiedot. Poyta-
kirjan sisaltdémat henkildtiedot poistetaan tietoverkosta
oikaisuvaatimus- tai valitusajan paattyessa. Salassa pidet-
tavia henkilétietoja ei julkaista yleisessé tietoverkossa.

Luovutuksensaajat on yksildity rekisteriselosteissa.

Tyollisyyden kuntakokeilussa kéasiteltavia tietoja luovu-
tetaan muille viranomaisille, jos tietojen luovuttamisesta
on saadetty laissa tai tietojen luovuttamiseen on asiak-
kaan suostumus. Tydnantajalle tietoja luovutetaan asiak-
kaan suostumuksella.

Sosiaali- ja terveystoimiala

Henkil6tietoja luovutetaan sosiaali- ja terveystoimialal-
ta mm. THL:lle, Kansanelakelaitokselle, HUSIlle seka
sairaanhoitopiirin alueelliseen tartuntatautirekisteriin.
Luovutukset perustuvat lainsdadantdon tai tietoja luovu-
tetaan asiakkaan tai potilaan suostumuksella. Luovutus-
ten lakiperusteet on todettu rekisteriselosteissa. Tieto-
jen luovutuksista jaa tietojarjestelmiin lokimerkinnat.

Kasvatuksen ja koulutuksen toimiala
Henkil6tietoja luovutetaan kasvatuksen ja koulutuk-
sen toimialalta Opetushallituksen Varda- ja Koski-tie-
tovarantoihin, IT-hakemistoihin ja IT-tydymparistoihin
kuten Microsoft 365 Education ja Google Workspace
for Education Fundamentals sekd Helsingin kaupungin
taloushallintopalveluliikelaitokselle.

Oppilas- ja opiskelijatietoja voidaan luovuttaa muille ope-
tuksen jarjestdjille pyydettéessa, jos ne ovat oikeutettuja
tietojen saamiseen. Tietoja voidaan myds luovuttaa pyyn-
ndstd muille viranomaisille ja terveydenhoidon ammat-
tilaisille, jos ne ovat oikeutettuja tietojen saamiseen.
Opintohallintorekistereista siirretdsdn oppilastietoja kou-
luterveydenhuollon jarjestelméan kouluterveydenhuol-
lon asiakkuuden perusteella.

Tietoja voidaan luovuttaa historialliseen tai tieteellisen
tutkimuksen kayttoon tutkimuslupien perusteella.

Oikeudet tietojen luovutukset perustuvat lainsdadéan-
to0n, sopimuksiin ja rekisterdityjen suostumuksiin.

Kaupunkiympariston toimiala

Keskeisid vastaanottajatahoja ovat oikeuslaitos, pelas-
tuslaitos, poliisi, kunnallishallinto, Digi- ja vaesté6tietovi-
rasto, maanmittauslaitos ja elakevakuutusyhtiot.

Arkisto kasittelee tasséa tarkoitettuja tiedonluovutuksia
prosessin loppupadssé, kun toimialan (ja entisen viras-
ton) aineisto on luovutettu arkistoitavaksi aineistoon
merkityt salassapitovaatimukset huomioiden TOSin tai
AMSin mukaan. Sisdisesti henkilGtietojen luovutuksia
on lahinna palkkatositteiden muodossa HR:lle. Muuten
arkiston tietopalvelu kasittelee sisdisesti palveluiden
tietopyyntdja arkistosta ja ulkoisia konsulttiasiakkai-
ta [ahinna suunnittelutietojen/selvitysten luovutuksissa
hankkeille julkisuus- ja tietosuojalainsdadéantd seké kau-
pungin tietosuoja- ja -turvaohjeet huomioiden.
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Palvelut ja luvat -palvelun arkiston asiakaspalvelu luovut-
taa julkista tietoa kaikille tahoille julkisuuslain mukaisesti
henkil6itd tunnistamatta julkisuus- ja tietosuojalainséaa-
dantd sekd kaupungin tietosuoja- ja -turvaohjeet huo-
mioiden. Palvelut luovuttavat tietoa palautejarjestelman
kautta kaikille tunnistetuille vastaanottajatahoille erityi-
sesti julkisuus- ja tietosuojalainsdadént6 seké kaupungin
tietosuoja- ja -turvaohjeet huomioiden.

Paperiarkiston tietojen luovuttamista koskevat oikeudet
on maaritelty tiedonohjaussuunnitelmassa (TOS), arkis-
tonmuodostussuunnitelmassa (AMS) seka julkisuus- ja
arkistolaissa. Helsingin kaupungin Ahjo-jarjestelmé ohjaa
myds tietojen luovuttamista. Erikseen on avoimen datan
julkaisu. Palvelusta/paatoksestéa vastaava viranhaltija vas-
taa tietopyyntdihin. Salassa pidettévia asiakirjoja luovute-
taan, jos pyytéjélla on siihen lain mukaan oikeus.

Muutoksia verrattuna edelliseen vuoteen ei ole.

Kulttuurin ja vapaa-ajan toimiala
Kulttuurin ja vapaa-ajan toimialalta ei ole
viranomaisluovutuksia.

Liikenneliikelaitos

HR-tietojen osalta keskeisimmat tahot, joille luovutetaan
henkil6tietoja ovat mm. Keva, Kela, Verohallinto, vakuu-
tusyhtiot sekd kaupungin siséalla Taloushallintopalvelu-
liikelaitos, HKL:n sisdiset talouspalvelut, esihenkil6t ja
IT-palvelut. Tietoja saavat luovuttaa vain jarjestelmien
paakayttajat. Kaikkien tietopyyntdjen osalta selvitetdan,
mihin henkild tietoa tarvitsee ja onko hanella oikeutta tie-
toihin. Luovutuksia ei dokumentoida erikseen.

Kameratallenteita luovutetaan viranomaisille, jarjestyk-
senpitovalvomolle (HAAVA) ja joissain tapauksissa sisai-
seen kayttoon turvallisuuden parantamiseksi. Tietoja
luovuttavat vain henkil&t, joiden tehtaviin se kuuluu. Tie-
to pyynnoista kirjataan Excel-tiedostoon, jonka tarkaste-
luun ja kdyttdon on rajattu paasy.

Sisaista viestintaa varten luovutetaan katuosoitteet pos-
tille ja ty6sahkopostiosoitteet Postiviidakko-palvelulle.
Luovutuksia ei dokumentoida erikseen.

Muutoksia verrattuna edelliseen vuoteen ei ole.

Palvelukeskusliikelaitos
Palvelukeskus Helsingista ei tehda viranomaisluovutuksia.

Taloushallintopalveluliikelaitos

Tahot, joille henkildtietoja luovutetaan Talpasta, ovat
Keva, Kela, verohallinto, vakuutusyhtiét, perintatoimisto
seka kaupungin sisalla tarpeen mukaan esimerkiksi Tal-
pan ulkoiset ja sisdiset asiakkaat.
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Luovutukset dokumentoidaan Talpan tietojenkasittelyp-
rosessien mukaisesti. Tietojen luovutus tallentuu jarjes-
telmien lokitietoihin.

Rakentamispalveluliikelaitos
Verohallintoviranomaisille lakiperusteisesti luovutettavia
veronumero.fi-sovelluksen tietoja lukuun ottamatta Sta-
ralla ei ole muita keskeisia tahoja, joille tietoja luovutettai-
siin. Tietojen kasittely taltioituu sovellukseen lokitietoihin.

Muutoksia edellisvuoteen verrattuna ei ole.

Tyoterveysliikelaitos

Ty6terveys Helsinki luovuttaa tietoja lakien ja asetusten
perusteella seka henkilGille itselleen ettd terveydenhuol-
lon ja viranomaisten ja muiden tahojen kuten Kelan ja
vakuutusyhtididen tarpeita varten.

Tietosuoja-asetukseen perustuvat luovutukset doku-
mentoidaan tietosuojan vastuuhenkilén toimesta. Muut
luovutukset dokumentoidaan potilasasiakirjoihin. Luovu-
tuksista jaa lokitiedot jarjestelmiin.

Pelastuslaitos
Keskeisimpia tietojen luovutustahoja ovat Helsingin kau-
pungin lakisaateisiin tyonantajavelvoitteisiin ja pelas-
tustoimen lakisédateisiin tehtéviin liittyvat asianmukaiset
viranomaistahot.

Pelastuslaitoksella on maéaritelty oikeudet tietojen
luovuttamiseen.

Pelastuslautakunta on 8.5.2018 delegoinut toimivallan
henkilorekistereitd koskevissa asioissa pelastuskomen-
tajalle tai tdaman mairdamalle. Pelastuskomentaja on
paattanyt (HEL 2018-004821), etta hallintopaallikké toi-
mii pelastuslaitoksen henkilérekisterien vastuuhenkils-
na. Rekistereisté ei luovuteta tietoja ilman hallintopaal-
likon péatostd. Rekisterin yhteyshenkild voi kuitenkin
yksittdisessd asiassa paattda tietojen luovuttamisesta
asianosaiselle tai viranomaisen tietopyynt6on perustuen
lain ja pelastuslaitoksen tietosuojaa koskevat méaarayk-
set huomioiden. Luovuttajat dokumentoivat luovutukset.

Keskitettyd dokumentoinnin seurantaa ei ole kéytdssa.
Muutoksia edelliseen vuoteen verrattuna ei ole.

Tarkastusvirasto
Tarkastusvirastosta ei tehda viranomaisluovutuksia.



10.3 Henkil6tietojen elinkaaren hallinta

Kaupunginkanslia

Kayttdoikeudet henkildtietoihin on rajattu kayttétarkoi-
tuksen ja roolin mukaan. Kayttdoikeuksia hallinnoivien
henkildiden méara on rajattu. Osassa rekistereité kaytto-
tarkoitus ilmenee kayttolupahakemuksesta. Kayttélupaa
myoOnnettdessa tarkistetaan, etté tietojen kayttd vastaa
rekisteriselosteissa kirjattua kayttétarkoitusta. Henkilo-
tietoja késitelldan ainoastaan niiden henkildiden toimes-
ta, joiden ty6tehtaviin tietojen kasitteleminen kuuluu.

Tiedonhallintaa kehittamalla pyritddn varmistamaan
hyvéan toimintamallin mukainen henkilétiedon elinkaaren
hallinta. Perehdytyksen yhteydessa kaydaan lapi kaytet-
tévien jérjestelmien ja niissa olevien henkildtietojen kayt-
totarkoitus ja -periaatteet. Kayttdoikeudet poistetaan,
kun saadaan tieto, etta tyontekija ei ole enaa kaupungin-
kanslian palveluksessa.

Mikali henkildtietoja kéasittelee ulkopuolinen palvelun-
tuottaja, on kasittelysta sovittu palveluntuottajan kanssa
tehdyssé sopimuksessa. Palvelusopimukseen liitettévas-
sa tietosuoja- ja salassapitoliitteessa tai kasittelytoimien
kuvauksessa yksildidaan henkilotietojen kasittelytoimek-
sianto, jossa sovitaan ainakin kasittelyn kohteesta, kes-
tosta, luonteesta ja tarkoituksesta seka kasiteltévien
henkilGtietojen tyypeista ja rekisterdityjen ryhmista. Tal-
Ia tavalla varmistetaan, ettd myds kaupungin kayttamat
henkilGtietojen késittelijat kasittelevat tietoja vain rekis-
teriselosteissa yksil6ityihin tarkoituksiin.

Poikkeamia ei ole tullut ilmi.

Henkil6tietojen poistaminen ja asiakirjojen havittdminen
sailytysaikojen paattyessé on osa tiedon elinkaarenhal-
lintaa, joka on kuvattu tehtavittédin tiedonohjaussuunni-
telmaan (TOS).

Tiedot poistetaan tiedon elinkaaren mukaisesti. Rekis-
terin vastuuhenkilo/paakayttéja huolehtii tietojen havit-
tamisestd ja poistamisesta. Tietojen havittamisesta ja
poistosta on voitu sopia palvelun toimittajan kanssa.
Havitettdvat manuaaliasiakirjat laitetaan t&td varten
varattuihin tietosuoja-astioihin.

Sosiaali- ja terveystoimiala

Sosiaali- ja terveystoimialalla henkil6tietojen kasittelyyn
on useimmiten lakiperuste, jolloin henkildtietojen késit-
telyyn on tarkat lainsdadénndssd saddetyt maarittelyt
esimerkiksi kayttooikeudet ja lokivalvonta. Joitain poik-
keamia on tullut ilmi, missd henkiltietoja on késitelty
luvattomasti. Tallaisten tapausten selvittémiseen on toi-
mialalla prosessi, ja ilmi tulleet tapaukset on kasitelty toi-
mialalla prosessin mukaisesti.

HenkilGtietojen poistaminen ja asiakirjojen havittdminen
sailytysaikojen paattyessé on osa tiedon elinkaarenhal-
lintaa, joka on kuvattu tehtavittdin tiedonohjaussuunni-
telmaan (TOS). Kaupunginkanslian tiedonhallintayksikko
yllapitéda TOS:ia, jonka sosiaali- ja terveystoimialan subs-
tanssitehtavien eli sosiaali- ja terveydenhuollon suunni-
telmista vastaa sosiaali- ja terveystoimialan asiakirja-
hallinnan yksikkd. TOS:in tiedot ovat saatavilla intrassa
tiedonohjausjarjestelméssa.

Henkil6ston osaaminen varmistetaan saanndllisesti
vuosittaisella koulutuskalenterilla. Eri henkiléstéryhmia
ohjeistetaan, neuvotaan ja koulutetaan asiakirjahallinnon
koulutuksissa ja tydyksikdiden palavereiden yhteydessa.
Intrassa on saatavilla asiantuntijoiden yhteystiedot neu-
vontaa vaativia tilanteita varten.

Asiakirjahallinnon toimipisteissad ja hallussa olevissa
arkistoissa tehdaan vuosittaiset havitykset asiakirjojen
sailytysaikojen mukaan.

Kasvatuksen ja koulutuksen toimiala
Rekistereista ei luovuteta tietoja asiattomiin tarkoituk-
siin. Henkil6std on ohjeistettu ja koulutettu kasittele-
maan henkil6tietoja oikein. Valvonta kuuluu tyénjohdon
tehtaviin. Kaikissa tietojarjestelmissa, joissa kasitelldan
henkilGtietoja, on lokitus. Sellaisia tapauksia, jossa rekis-
terdityjen tietoja olisi luovutettu sellaisiin tarkoituksiin,
jotka poikkeaisivat rekisteriselosteissa maaritellyista tai
muuten luvattomista, ei ole tullut esiin.

Asiakirjojen sailytysajat ja salausluokitukset on maari-
telty Helsingin kaupungin tiedonohjaussuunnitelmassa.
Sailytysajan paatyttya henkiltietoja siséltavéat asiakirjat
ja jarjestelmissa olevat tiedot havitetdan asianmukaises-
ti. Paperiaineisto toimitetaan tietosuoja-astioissa turval-
lisesti havitettavaksi. Sahkdisessd muodossa tietojarjes-
telmissa ja tallennusalustoissa oleva henkil6tieto, jonka
sailytysaika on paattynyt, havitetdan ajastetusti auto-
maattisesti tai manuaalisesti.

Kaupunkiympariston toimiala

Toimialan eri henkilétietojen kayttétarkoitukset on maa-
ritelty toimialan henkilérekistereitd koskevissa rekiste-
riselosteissa. Toimialan henkilstéa koulutetaan henki-
I6tietojen elinkaareen liittyen eri vaikutustenarviointien
yhteydessa, jolloin muiden tietosuojaa koskevien asioi-
den lapikaynnin lisaksi kaydaan lavitse mm. henkilttieto-
jen kayttotarkoitukset ja sailytysaika (seka niihin liittyvat
henkilGtietojen poistaminen ja asiakirjojen havittaminen).
My6s muissa yhteyksissad kuin vaikutustenarvioinneis-
sa pidetdan henkilttietojen elinkaaren hallintaan liittyen
kokouksia ja annetaan ohjausta, mm. koskien rekisteri-
selosteiden paivittamista/tekemista.
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Toimialalla tietous on yleisesti lisdéntynyt henkil&tie-
tojen kasittelyyn ja niiden elinkaaren hallintaan liit-
tyen. Yleisesti ottaen toimialan henkiléstd osaa tarvit-
taessa varsin hyvin ottaa yhteytta toimialan tietosuojan
vastuuhenkil6ihin.

Poikkeamia henkilotietojen kayttamisesté rekisteriselos-
teissa maariteltyihin tarkoituksiin ei ole tullut ilmi.

Kulttuurin ja vapaa-ajan toimiala
Henkil6rekisterien oikea kayttd varmistuu vastuu- ja
yhteyshenkildiden koulutuksen avulla (peruskoulutus
2018). Yksi poikkeama on tunnistettu henkilGtietojen
poistamiseen liittyen, jossa jarjestelmasta ei ole pois-
tettu henkildtietoja méaaritetyn sailytysajan paattyessa.
Rekisterin vastuuhenkil6d on kehotettu poistamaan van-
hoja henkil6tietoja jarjestelmésta vastaamaan rekisteri-
selosteen velvoitetta.

Henkildtietojen poistamista rekisteriselosteessa kerro-
tuin tavoin on vuonna 2021 tarkistettu kaikkien henkil6-
tunnuksia siséltavien henkilorekisterien (6) osalta. Pal-
veluilta tulleissa henkil6tietojen kasittelyyn liittyvissa
tiedusteluissa on vastauksissamme painotettu tietojen
poistamisen tarkeyttd ja pyydetty selvittdmaan, miten
poistaminen voidaan toteuttaa.

Liikenneliikelaitos

Henkil6tietojen kasittelyn tarkoituksenmukaisuus var-
mistetaan siséisilla prosesseilla. Henkil6tietoja késit-
televat vain ne henkil6t, joiden tydtehtavat sitéd vaativat,
kayttéoikeuksia mydnnetaén valvotusti eri tasoissa ja
niiden ajantasaisuutta ja tarpeellisuutta tarkastellaan
sadnndllisesti.

Tietojen poistosta huolehditaan sekéa teknisin ettéd orga-
nisatorisin keinoin. Osassa jarjestelmistd on kaytossa
ajastettuja muistutuksia, jotka muistuttavat paakayttajia
poistamaan tiedot. Taulukoiden ja erillisten tiedostojen
osalta tietojen riittava poistaminen on kayttdjan manuaa-
lisen toiminnan varassa. Uusissa jarjestelmahankinnois-
sa tdma asia on huomioitu ja asia korjaantuu nykyista
enemman automatisoidulle tasolle.

Muutoksia verrattuna edelliseen vuoteen ei ole.

Palvelukeskusliikelaitos

HenkilGtietojen kayttétarkoituksen mukainen kasitte-
ly seka tietojen poistaminen maaraajan jalkeen varmis-
tetaan tehtévékohtaisilla ohjeistuksilla ja jarjestelmien
kayttooikeuksilla. Dokumenttien tallennukseen tarkoi-
tettu tiedostonjakopalvelin on luvitettu selkeiden AD:ssa
luotavien roolipohjaisten luvitusryhmien kautta.
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Puhelin- ja hyvinvointipalveluiden osalta on menossa sel-
vitysty® tietojen luovuttamisesta takaisin sosiaali- ja ter-
veystoimialalle asiakkuuden pé&éattyessa Palvelukeskus
Helsingissa.

Taloushallintopalveluliikelaitos

Henkilotietojen kayttotarkoituksen mukainen kasitte-
ly seké tietojen poistaminen méaraajan jalkeen varmis-
tetaan ohjeistamalla, kouluttamalla ja kayttdoikeuksia
rajoittamalla. Tietojen poistaminen tietojérjestelmista
sailytysajan paatyttya ei ole kaikilta osin onnistunut.

Rakentamispalveluliikelaitos

Henkildtietojen kéayttétarkoituksen mukainen késitte-
ly seké tietojen poistaminen maaraajan jalkeen varmis-
tetaan HR-prosesseilla, tunnushallinnan menettelyilla ja
ohjeilla, tietosuojan ja tietoturvan ohjeilla ja tiedotuksilla,
tietosuojakurssilla ja -tentilla.

Asiakirjojen hévittdminen séilytysaikojen paéattyessa on
kuvattu tehtévittain tiedonohjaussuunnitelmaan (TOS).

Poikkeamia ei ole tullut ilmi.

Tyoterveysliikelaitos

Henkil6tietojen kéasittely on rajattu kayttéjaroolin mukaan
ja niiden késittelyyn on lakiperusteinen oikeus. Kayttéja-
oikeudet on maaritelty ja niitd hallinnoidaan tietolomak-
keen avulla. Tiedossa ei ole poikkeamia.

Kasittelyn tarkoituksenmukaisuus varmistetaan sisaisilla
ohjeilla, jotka ovat kuvattuna toimintajarjestelmaan.

Asiakirjojen havittdmisessa noudatetaan sosiaali- ja ter-
veysministerién ohjeistusta.

Pelastuslaitos

Henkilttietojen kayttd vain rekisteriselosteissa maaritel-
tyihin tarkoituksiin varmistetaan koulutuksella, ohjeis-
tuksella ja vakiintuneilla menettelytavoilla sekd tarpeen
mukaisella valvonnalla. Pelastuslaitoksella ei ole ilmen-
nyt merkittavia poikkeuksia.

Henkil6tietojen poistamisesta ja asiakirjojen havittami-
sesta on voimassa ohjeet. Ohjeessa 22/2018 Pelastuslai-
toksen tietosuoja madratédan Helsingin pelastuslaitoksen
kaytanndt asiakirjojen tietosuojaan ja salassapitoon liit-
tyen. Ohjeesta 33/2018 Henkilorekistereiden hallinto ja
tietosuoja seka ohjeen perusteella laadituista rekisteri-
selosteista ilmenee, miten henkilétiedot poistetaan, kun
sailytysaika on paattynyt.

Muutoksia edelliseen vuoteen verrattuna ei ole.



Tarkastusvirasto

Henkilttietojen kasittelyn tarkoituksenmukaisuus var-
mistetaan siséisilld prosesseilla, tarkastuksen, arvi-
oinnin ja sidonnaisuusilmoitusten valvonnan ohjeilla
seka tietosuojan ja tietoturvan ohjeilla. HenkilGtietoja
kaytetaan rekisteriselosteissa méaarattyihin tarkoituk-
siin. Koko tarkastusviraston henkildstd on suoritta-

nut vuonna 2021 asiantuntijatason tietosuojakurssin ja
-tentin. Henkil6tietoja kasittelevat ne henkilét, joiden
tyotehtévat sitd vaativat. Kayttdoikeuksia myénnetédan
esihenkilon paatdksen mukaan. Kayttdoikeuksien ajan-
tasaisuutta ja tarpeellisuutta tarkastellaan saannolli-
sesti. Jokainen tarkastustyéta tekeva antaa vuosittain
riippumattomuusvakuutuksen.
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11. Sopimukset ja hankinnat

Arvioitaessa tietosuoja-asetuksen asettamia velvoittei-
ta sopimusehtojen kannalta, lahtékohdaksi on otettava
asetuksen asettama velvollisuus sopia henkil6tietojen
kasittelystd sopimuksella, kun joku muu (kuten kaupun-
gin palveluntuottaja) kasittelee tietoja rekisterinpitéjan

(kaupunki) puolesta. Se kohdistuu seké rekisterinpita-
jaan etta henkildtietojen kasittelijaan. Tietosuoja-asetuk-
sessa saadetdan sopimisvelvoitteen lisdksi tietosuojaa
koskevan sopimuksen minimisisaltd eli ne kohdat, joista
ainakin tulee sopia.

11.1 Ennen tietosuoja-asetuksen voimaantuloa tehdyt sopimukset

Toimialat, virastot ja liikelaitokset ovat selvittédneet sopi-
muksia, joiden perusteella joku toinen toimija (kuten pal-
veluntuottaja) késittelee henkilGtietoja kaupungin lukuun.
Kartoitustyd keskittyi tietosuoja-asetuksen voimaan tul-
lessa jo olemassa oleviin sopimuksiin.

Toimiala/virasto/liikelaitos

Tietosuoja-asetuksen edellyttdmien sopimusmuutosten
neuvotteleminen voimassa olevien sopimusten osalta on
kaupungilla edelleen kesken.

Sopimusten muutostyén valmiusaste on seuraava:

Tyon valmiusaste

25.5.2018-31.12.2019 2020
Kaupunginkanslia 72,0 % 79,3 % 90 %
Sosiaali- ja terveystoimiala 100 % 100 % 100 %
Kasvatuksen ja koulutuksen toimiala 100 % 100 % 100 %
Kaupunkiymparistdn toimiala 90,2 % 90,2 % 90,2 %
Kulttuurin ja vapaa-ajan toimiala 83,8 % 100 % 100 %
Liikenneliikelaitos (HKL) 4,5% 57,7 % 100 %
Palvelukeskusliikelaitos 1,7% Henkilotietoa 66,7 %

(Palvelukeskus Helsinki) siséltavisté yhteensa

45 % (joista

arkaluonteista

henkilGtietoa

sisaltavien

valmiusaste 71 %)
Taloushallintopalveluliikelaitos (Talpa) 100 % 100 % 100 %
Rakentamispalveluliikelaitos (Stara) 0,0% 10 % 20 %
Tyoterveysliikelaitos (Tyoterveys Helsinki) 92,3 % 100 % 100 %
Pelastuslaitos 10,0 % 69,2 % 80 %
Tarkastusvirasto 100 % 100 % 100 %
Kaupungilla yhteensa (keskiarvo) 63,7 % 79,3 % 87,2 %

11.2 Tietosuoja-asetuksen voimaantulon jalkeen tehdyt sopimukset ja hankinnat

Helsingin kaupungin tietosuojalinjauksissa (kaupungin-
hallitus 29.4.2019 § 287) on linjaus 8 koskien sopimuksia.
Tietosuojalinjausten liitteend on kaupungin malli rekis-
terinpitdjan ja kasittelijan valiseen sopimukseen liitetta-
vasté tietosuoja- ja salassapitoliitteestd, jossa on maari-
telty henkilotietojen kasittelyn edellytykset. Linjauksen 8
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mukaan ldhtékohtaisesti kaupungin sopimuksissa kayte-
taén tdman mallin mukaista liitetta. Linjauksen mukaan
tietosuoja- ja salassapitoliite tai muut tietosuoja-asetuk-
sen 28 artiklan vaatimukset tayttavat ehdot sisallytetdan
kaikkiin uusiin sopimuksiin, joiden perusteella kasittelija
kasittelee henkildtietoja kaupungin lukuun.



Kansliapaallikén tietosuojatyéryhman asettamista kos-
kevan paatoksen (28.6.2018 § 172) mukaisesti kaupungin
tietosuojatyéryhma asettaa tarvitsemansa alatyéryhmét.
Tietosuojatyoryhma paatti sopimuksia koskevan alatyo-
ryhman asettamisesta kokouksessaan 16.8.2018. Sopi-
musten alatyoryhman tehtavana on sopimusten osalta
tukea tietosuojatyéryhman tyota, jotta kaupungin sopi-
mukset saadaan tietosuoja-asetuksen edellyttdmalle
tasolle. Alatydryhma késittelee sopimuksiin liittyvia kysy-
myksié ja toimii keskustelu- ja yhteistyéfoorumina. Ala-
tyoryhméa myds valmistelee kaupunkitasoisia linjauseh-
dotuksia vietévaksi tietosuojatyéryhmaan.

Kaupungilla on valmisteltu seuraavat apuvélineet ja mal-
lit sopimusty&hon:

¢ Tietosuoja- ja salassapitoliite (perusversio)

¢ Tietosuoja- ja salassapitoliitteen mallin kdyttéohje
e Tietosuoja-ja salassapitoliite (eng)

¢ Tietosuojaliite (suppea versio)

* Tietosuojaliite (eng)

» Tietosuojaliitteen kasittelijaversio (kaupunki henkil6-
tietojen kasittelijana)

e Henkil6tietojen luovutussopimus rekisterinpitéjien
valilla

¢ Vanhojen sopimusten tarkistuslista

¢ Tietosuojaliitteen lahete

e Sopimusmuutosmalli

e Kasittelytoimien kuvaus -pohja

¢ Yleiset tietoturvan ohjeet toimittajille.

Vuonna 2021 valmistui seuraavat apuvalineet ja mal-
lit tietosuojan huomioon ottamiseksi sopimuksissa ja
hankinnoissa:

* Yhteisrekisteriliite (osapuolet ovat
yhteisrekisterinpitéjia)

¢ Tietosuojan ja tietoturvan vaatimuspohja

e Paivitetty kasittelytoimien kuvaus -pohja
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12. Lainsaadanto, koulutukset ja ohjeistus

Rekisterinpitédjan on toteutettava tarvittavat tekniset ja
organisatoriset toimenpiteet, joilla voidaan varmistaa ja
osoittaa, ettd henkilttietojen kasittelyssa noudatetaan tie-
tosuoja-asetusta. Organisatorisiin toimenpiteisiin sisél-
tyvat muun muassa koulutukset ja ohjeistukset, jota kau-
pungin henkiltietoja kasitteleville tydntekijéille annetaan.

Seuraavissa luvuissa kuvataan kaupungilla tehdyt henki-
I6tietojen kasittelya koskevat koulutukset ja ohjeistukset
seka annetaan yleiskuvaus siita, milla eri perusteilla kul-
lakin toimialalla, virastossa ja liikelaitoksessa henkilGtie-
toja padsaantoisesti kasitellaan.

12.1 Henkilotietojen kasittelya koskeva
lainsaadanto

Kaupunginkanslia

Kaupunginkansliassa kasitelladn henkiltietoja paaosin
suostumuksen perusteella, lakisdateisten velvoitteiden
noudattamiseksi, yleistd etua koskevan tehtavan suorit-
tamiseksi tai julkisen vallan kayttamiseksi sekéd sopimuk-
sen taytantoon panemiseksi.

Sosiaali- ja terveystoimiala

Sosiaali- ja terveystoimialalla kasitellaan henkiltietoja
lakisdateisen velvoitteen noudattamiseksi, yleisté etua
koskevan tehtévén suorittamiseksi tai rekisterinpitajalle
kuuluvan julkisen vallan kayttamiseksi. Sosiaali- ja terve-
ystoimialalla henkiltietojen késittely perustuu paasaan-
toisesti terveyden- ja sosiaalihuollon lakisaateisten teh-
tavien suorittamiseen. HenkilGtietoja kasitelladn myoés
tutkimus-, tilastointi- ja tietojohtamistarkoituksissa.

Kasvatuksen ja koulutuksen toimiala
Kasvatuksen ja koulutuksen toimialalla henkiltieto on
keskeisesti asiakastiedon, opintohallinnon ja opetuksen
jarjestamiseen tarvittavaa tietoa. Sita kasitelladn ensisi-
jaisesti lakisaateisten tehtavien hoitamiseksi.

Kaupunkiympariston toimiala
Kaupunkiympéristén toimialalla kasitelladn henkil&tie-
toja paadsaantdisesti sekd suostumuksen perusteella
ettd lakisaateisten tehtévien hoitamiseksi. HenkilGtieto-
ja kéasitelladn tapauskohtaisesti myds muiden kasittelyn
oikeusperusteiden perusteella.

Kulttuurin ja vapaa-ajan toimiala

Henkilttietoja kasitelladn paasaantoisesti suostumuksen
perusteella. Joissakin tapauksissa myods lakisdateisen
tehtavéan hoitamiseksi.
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Liikenneliikelaitos

Yleisimmat perusteet henkiltietojen kasittelylle ovat
lakisaateisen velvoitteen tayttdminen ja yleiseen etuun
tai julkisen vallan kayttdon liittyva peruste seka sopimus-
luontoinen peruste.

Muutoksia verrattuna edelliseen vuoteen ei ole.

Palvelukeskusliikelaitos

HenkilGtietojen kasittely on tarpeen rekisterinpitéjan laki-
saateisen velvoitteen noudattamiseksi, yleistéd etua koske-
van tehtévan suorittamiseksi tai rekisterinpitajalle kuuluvan
julkisen vallan kayttamiseksi. Palvelukeskus Helsingissa
asiakkaiden henkilétietojen kasittely perustuu paasaantoi-
sesti sosiaali- ja terveystoimen lakisdateisten tehtévien
suorittamiseen, silla Palvelukeskus Helsinki tuottaa palvelu-
ja sosiaali- ja terveystoimialalle alihankintana. Osaan palve-
luista pyydetaén erillinen asiakkaan suostumus.

Taloushallintopalveluliikelaitos

Talpassa késitelladn henkilGtietoja lakisdateisen tehta-
van suorittamiseksi. Tarvittaessa pyydetdan suostumus
esimerkiksi viestinnassa.

Rakentamispalveluliikelaitos
Starassa kasitelladn henkilttietoja seka lakisaateisen
tehtavan suorittamiseksi ettd suostumuksen perusteella.

Muutosta edelliseen tarkastelujaksoon verrattuna ei ole
tapahtunut.

Tyoterveysliikelaitos

Henkilttietoja kasitellaan lakisaateisten tehtévien suorit-
tamiseksi. Tietyissa tilanteissa tarvitaan henkilén suos-
tumus. Lakisdateiset tehtavat hoidetaan ilman henkilén
erityistd suostumusta tydsuhteen perusteella.

HenkilGtietoja kasitellaan myds tutkimustarkoituksissa.

Pelastuslaitos

Pelastuslaitoksella kasitelladn henkilétietoja p&aosin
suostumuksen perusteella seké lakisdateisen tehtavan
hoitamiseksi ja julkisen vallan kayttamiseksi.

Muutoksia edelliseen vuoteen verrattuna ei ole.
Tarkastusvirasto

Henkilotietoja kasitellaan
suorittamiseksi.

lakisdateisten tehtévien



12.2 Henkilotietojen kasittelya koskevat
koulutukset

Tietosuojatiimi on tehnyt kaupungin henkilstdlle tieto-
suojan videokoulutuksen, joka kaikkien henkilGtietoja
tyossaan kasittelevien tulee katsoa. Videon katsomisen
jalkeen tulee suorittaa tentti. Esihenkildiden tulee var-
mistaa, ettd heidén alaisensa suorittavat koulutuksen ja
suoritukset dokumentoidaan.

Vuonna 2021 julkaistiin uusi perustason tietosuojakoulu-
tus ja tentti. Esihenkilé on taman jalkeen voinut valita,
suorittavatko hanen alaisensa perustason koulutuksen
vai aiemmin julkaistun asiantuntijatason koulutuksen.

Tietosuojan videokoulutus ja tentti, video tietosuo-

sivuihin tutustuminen on siséllytetty kaupungin
perehdytyssuunnitelmaan.

Oheisessa taulukossa on tiedot tietosuojakoulutuksen ja
tentin suorittaneista. Taulukosta ilmenee kunkin toimialan,
viraston ja liikelaitoksen osalta joko kaikkien tentin suorit-
taneiden lukumaéra ja heidan osuutensa koko organisaa-
tion henkil6stdsté tai vaihtoehtoisesti tiedot vuonna 2021
aloittaneista tentin suorittaneista henkiléista ja heidan
osuutensa kaikista uusista vuonna 2021 aloittaneista.

Joissakin organisaatioissa on katsottu koulutusvideoita
ryhmassa ja pidetty taman jalkeen ryhmatentteja tai kay-
ty ryhmékeskusteluja. Niihin osallistuneiden lukumaéras-
ta ei ole tarkkoja tietoja. Liséksi tarkkojen tietojen saami-
nen HR-jérjestelmésté on joissakin organisaatioissa ollut

jasta monitoimitilassa seka tietosuojan

Toimiala/virasto/liikelaitos

intranet-

Tentin suorittaneiden

hankalaa.

Tentin suorittaneiden

Tentin suorittaneiden

lukumaara/kaikki lukuméaara vuonna osuus kaikista
tyontekijat 2021 aloittaneista uusista vuonna 2021
tyontekijoista aloittaneista
Kaupunginkanslia 530/1029 = =
Sosiaali- ja terveystoimiala 7333/14944 - -
Kasvatuksen ja koulutuksen toimiala = 297 n.10 %
Kaupunkiympariston toimiala -/1670 (vakinaiset | 14 asiantuntijatason -
ja méaraaikaiset), ja 37 perustason
kokonaisméaaraa ei suorittanutta
pystyta selvittdmaan
Kulttuurin ja vapaa-ajan toimiala 1159/1257 83 % = =
(vakinaiset)
Liikenneliikelaitos (HKL) - 10 tentin 50 %
suorittanutta/20
aloittanutta
Palvelukeskusliikelaitos - | 14 aloittanutta + 348 100 %
(Palvelukeskus Helsinki) tentin uusijaa
Taloushallintopalveluliikelaitos (Talpa) - 16 21%
Rakentamispalveluliikelaitos (Stara) - 33 n.20 %
Tyoterveysliikelaitos (Tyoterveys Helsinki) 43/150 - -
Pelastuslaitos 717/728 98,5 % = =
(vakinaiset)
Tarkastusvirasto 17/17 2 100 %

Tietosuojan videokoulutusten liséksi tietosuojatiimi on
pitdnyt useita tietosuojaan liittyvid koulutuksia.

Apulaistietosuojavastaavan sijainen piti 1.6.2021 koulu-
tuksen Palvelukeskus Helsingille tietosuojasta sopimuk-

sissa ja hankinnoissa.

Apulaistietosuojavastaavan sijainen ja tietosuojatiimin
tietosuoja-asiantuntija pitivat 10.6.2021 hallintoasiain

peruskurssilla koulutuksen tietosuojan perusasioista.
Paikalla oli 188 osallistujaa.

Tietosuojavastaava piti 18.11.2021 puheenvuoron kaupun-
gin digipaivéssa otsikolla Henkil6tietojen kasittely EU/
ETA-alueen ulkopuolella. Paikalla oli 112 kuulijaa.

Tietosuojatiimin tietosuoja-asiantuntija piti 2.12.2021

pidetylla hallintoasiain peruskurssilla tietosuojan perus-
koulutuksen. Paikalla oli 104 osallistujaa.
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Tietosuojavastaava piti 2.12.2021 puheenvuoron strategia-
osaston HRI Loves Developers -kehittdjatapaamisessa otsi-
kolla Avoin data ja tietosuoja. Paikalla oli noin 30 kuulijaa.

Tietosuojatiimi on pitanyt puheenvuoroja myds kaupun-
gin ulkopuolisissa tilaisuuksissa. 14.9.2021 tietosuo-
javastaava ja apulaistietosuojavastaavan sijainen piti-
vat puheenvuoron VAHTI-tietosuojatydryhméassa eli
tietosuojan kehittdmisen ryhméssa (TIKE, DVV) kaupun-
gin tietosuojatydn ajankohtaisista aiheista, kuten tieto-
suojatyon tekijoista, prosesseista ja jatkuvuudesta huo-
lehtimisesta. Tietosuojatiimin tietosuoja-asiantuntija oli
26.11.2021 puhumassa VAHTI-tietosuojatyéryhmassa
viestinnan merkityksesta tietosuojatydssa, ja tietosuoja-
tiimin toinen tietosuoja-asiantuntija piti 14.12.2021 VAH-
Tl-tietosuojatyéryhmassa puheenvuoron tietosuojan vai-
kutustenarvioinneista. Jokaisessa VAHTI-tilaisuudessa
oli noin 50 osallistujaa.

Tietosuojatiimin tietosuoja-asiantuntija piti puheenvuo-
ron Tietosuojavastaavan koulutusohjelmassa (FCG)
17.2.2021 tietosuojan vaikutustenarvioinneista. Lisaksi
tietosuoja-asiantuntija piti puheenvuoron Helsingin kau-
pungin tietosuojatyosta ja tietosuojan vaikutustenarvi-
oinneista Kuntien kyberturvallisuuspaivilld 22.9.2021.

Toimialoilla, virastoissa ja liikelaitoksissa jarjestetaén
lisdksi omia tietosuojaan liittyvia koulutuksia. Seuraavis-
sa kappaleissa luetellaan kullakin toimialalla jérjestetyt
koulutukset.

Kaupunginkanslia

Elinkeino-osasto

e Tyollisyyden kuntakokeiluun liittyvissa tehtévissa
URA-jarjestelmaa kayttavat suorittavat kaupungin
tietosuojatentin lisaksi Tietosuojan ABC julkishallin-
non henkiléstolle 2020 -eOppiva verkkokoulutuksen

* Asiakastyontekijoille jarjestettiin koulutus Tie-
donsaantioikeus ja tietosuoja asiantuntijoiden
asiakasty0ssa

Hallinto-osasto, oikeuspalvelut

e Jarjestettiin tietosuojan perusasioihin ja organisoin-
tiin kaupungilla liittyva koulutus

Viestintdosasto

e Jarjestettiin koulutus tietosuoja-asioista

Sosiaali- ja terveystoimiala

Tietosuojan tietoiskut perhe- ja sosiaalipalvelujen, ter-
veys- ja paihdepalvelujen, sairaala-, kuntoutus- ja hoiva-
palvelujen seka hallinnon johtoryhmille ja terveysasemat-
ja sisétautien poliklinikan johtoryhmalle. Kevaalla 2021
jarjestettiin yhteinen tietosuojakoulutus Kannelmaen ja
Hopeatien palvelutalojen henkilokunnalle. Kevaalla 2021
pidettiin myds tietosuoja etdtapaamisissa koulutus.
Osallistujamaarat eivat ole tiedossa.
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Kasvatuksen ja koulutuksen toimiala
Vuonna 2021 kasvatuksen ja koulutuksen toimialalla on
jarjestetty vain yksi erillinen tietosuojakoulutustilaisuus.

Kaupunkiympariston toimiala
Kaupunkiympériston toimialalla ei ole jarjestetty erillisia
koulutustilaisuuksia.

Kulttuurin ja vapaa-ajan toimiala
Tietoturvapaallikkd jarjesti palvelujen esihenkildille tieto-
turvaa koskevia koulutuksia kevaalla 2021.

Liikenneliikelaitos
Kertaus tietosuojasta hankinnoissa hankintapalveluille
22.11.2021, 15 osallistujaa.

Palvelukeskusliikelaitos

Tietosuojatentin ja salassapitositoumuksen tekevéat Pal-
velukeskus Helsingissa kaikki, jotka kayttavat tyossaan
tietokonetta, talla hetkelld kaikkia tentin suorittaneita on
970 henkiloa / 1546 tydntekijaa. Tietosuojatentin on suo-
rittanut tydsuhteensa 2021 aloittaneista 141 henkil6a (100
%) henkilotietoja tyossaan késittelevista tyontekijoista
ja sama maara salassapitositoumuksia on kirjattu. Kaik-
kineen uusia tydsopimuksia tehtiin 167 henkildlle, joista
osa ei kasittele henkil6tietoa lainkaan tydssaan. Iso osa
henkilostdsta tydskentelee ruokatuotannossa eika heilla
ole padsya tietokoneelle.

348 henkil6da on uusinut tietosuojatentin vuonna 2021,
koska edellisesta suorituksesta oli kulunut 2 vuotta.

Taloushallintopalveluliikelaitos

Tietosuojan tietoiskut on tehty henkildstdinfoissa ja
Helmi-intrassa seka uusille henkildille perehdytys-
ten yhteydessa. Lisaksi on tiedotettu Helmi-intrassa
tietosuojakoulutuksista.

Rakentamispalveluliikelaitos
Stara ei ole jarjestéanyt erillisia koulutustilaisuuksia vuon-
na 2021.

Tyoterveysliikelaitos
Ei ole pidetty omia koulutuksia.

Pelastuslaitos

Pelastuslaitoksen henkil6std suorittaa pelastustoimen
oman tietoturva- ja tietosuojatentin Koulumaalissa (Tie-
toturva | ja Il). Pelastuslaitos ei ole jarjestanyt erillisia
koulutustilaisuuksia vuona 2021.

Tarkastusvirasto
Ei omia koulutuksia.



12.3 Henkilotietojen kasittelya koskeva
ohjeistus

Vuoden 2021 aikana on valmistunut useita kaupunkiyh-
teisié ohjeita koskien henkiltietojen kasittelya.
Euroopan tietosuojaneuvosto (EDPB) julkaisi heindkuus-
sa 2021 ohjeet henkil6tietojen siirrosta ETA-alueen ulko-
puolelle. Apulaistietosuojavastaavan sijainen teki ohjeis-
ta esitysmateriaalin, joka liséttiin intran tietosuojasivuille.
Ohjeita tulee noudattaa arvioitaessa, voiko henkil&tietoja
siirtda ETA-alueen ulkopuolelle.

Syyskuussa julkaistiin kaupunginasiamiehen tekema
ohje liittyen Euroopan komission kesakuussa 2021 hyvak-
symiin paéivitettyihin vakiosopimuslausekkeisiin. Niiden
tarkoituksena on varmistaa tietosuoja-asetuksen velvoit-
teiden noudattaminen henkilétietojen siirtotilanteessa
ETA-alueen ulkopuolelle.

Tietosuojatiimin tietosuoja-asiantuntija paivitti 2020 jul-
kaistua evésteiden kaytt6d koskevaa ohjeistusta Tra-
ficomin syksylld 2021 julkaiseman evasteohjeistuksen
pohjalta.

Tietosuojavastaava antoi vuonna 2021 seuraavat ohjeet:

¢ Profiloinnin ja profilointiin perustuvan (avusteisen)
paatéksenteon edellytysten arvioiminen: tyékalu

¢ Henkilotietojen kasittely tieteellisessa tutkimuksessa
ja tilastollisissa tarkoituksissa, viranomaisen suunnit-
telu- ja selvitystehtévissa seka sosiaali- ja terveystie-
tojen toissijaisessa kaytdssa

* Vastuunjako tietosuojan vaikutustenarvioinneissa

Kaupungin omaa kehittdmisen viitekehysta, Kehmetié,
paivitettiin ja samassa yhteydesséd Kehmetiin paivitettiin
tietosuojaa koskeva ohjeistus.

Kaupungin digitalisaatio-ohjelman hankkeet ovat saa-
neet ohjeistusta ja neuvontaa kaupungin tietosuojavas-
taavalta ja tietosuojatiimilta.

Intrassa uutisoitiin vaikutustenarviointien tekemisests,
evastehyvaksynnan kayttéonotosta kaupungin verkko-
palveluissa, uudesta tietosuojan ja tietoturvan vaatimus-
pohjan julkaisemisesta ja uusista tietosuojan kaupun-
kiyhteisista koulutuskokonaisuuksista.

Intran tietosuojasivuilla julkaistiin uusi organisaatiokaa-
vio sen havainnollistamiseksi, miten tietosuojaty6 jakau-
tuu Helsingin kaupungilla. Lisdksi intrassa julkaistiin
uudet prosessikuvaukset tietosuojan vaikutustenarvioin-
nin tekemisesta, tietoturvaloukkaustilanteessa toimimi-
sesta ja tietosuojan huomioon ottamisesta sopimuksissa
ja hankinnoissa. Tietopyyntéprosessin vanha prosessi-
kuvaus korvattiin uudella kuvauksella.

Intran tietosuojasivujen Usein kysyttya -sivua paivitet-
tiin. Lisaksi vaikutustenarvioinnista seka sopimuksista ja
hankinnoista ohjeistavia sivuja paivitettiin uusien ohjei-
den ja lomakkeiden valmistumisen yhteydessa.

Tietosuojatiimi on julkaissut intrassa seka ulkoisilla verk-
kosivuilla kaupungin oman tietosuojakéasikirjan, jossa
kerrotaan perustietoa tietosuojalainsdadéanndsta seka
ohjeistetaan siita, miten tietosuojalainsdadénnén velvoit-
tamia toimenpiteité toteutetaan kaupungilla. Tietosuoja-
kasikirjaa paivitettiin vuonna 2021 tarvittavilta osin. Muu-
tokset on lueteltu kasikirjan versiohistoriataulukossa.
Julkaisemalla tietosuojakasikirjan ulkoisilla verkkosivuil-
la Helsingin kaupunki pyrkii edistdméaén lapindkyvyytta
henkildtietojen kasittelyd koskevan ohjeistuksensa osal-
ta seké sisédanrakennetun ja oletusarvoisen tietosuojan
toteutumista myds kaupungin ulkopuolella. Kesén 2021
aikana tietosuojatiimi sai tiedon, etta kirkon tietosuoja-
vastaavat saivat innostuksen Helsingin kaupungin tie-
tosuojakasikirjasta, ettd vastaavalle ohjeistukselle olisi
tarvetta myds seurakunnissa. Taman pohjalta syntyi "Tie-
tosuoja seurakunnassa” -julkaisu.

Toimialoilla, virastoissa ja liikelaitoksissa on myds omia
ohjeita koskien henkilotietojen kasittelya. Seuraavissa
kappaleissa on lueteltu kunkin toimialan, viraston ja lii-
kelaitoksen omat ohjeet henkilétietojen kasittelystéd seka
kuvattu, miten tietosuoja on huomioitu uusien tyénteki-
jéiden perehdyttamisessa.

Kaupunginkanslia

Kaupunginkansliassa noudatetaan henkil6tietojen késit-
telyssé kaupunkiyhteisia ohjeita ja tiedonohjaussuunni-
telmaa seké kaupunginkanslian rekisteriselosteita. Joil-
lakin osastoilla on lisaksi omia ohjeita kuten Tietosuojaa
ja asiakirjojen julkisuutta koskevat periaatteet henki-
I6stbasioissa ja Uhatun henkilon yhteystietojen salassa
pitdminen seka ohjeet kaupunkiyhteisen asianhallinnan
rekisteritietojen yllapitoon ja kirjaamiseen, joka siséltaa
myds henkiltietojen rekisterdinnin ohjeistuksen.

Perehdyttdmisessa noudatetaan henkiléstéosaston ohjei-
ta. Yksikailla ja tiimeilla on liséksi tehtavakohtainen pereh-
dytys. Kanslian kaikkien tydntekijoiden tulisi suorittaa
tietosuojatentti.

Sosiaali- ja terveystoimiala

HenkilGtietojen kasittelyd koskevia pysyvais- ja toiminta-
ohjeita on paivitetty vuoden 2021 aikana ja niiden paivitys
jatkuu vuonna 2022.

Esihenkil6ille painotetaan eri yhteyksisséd tietosuo-
ja-asioiden huomioimisesta jokaisen tydntekijan pereh-
dytyksessa. Uuden tyontekijan perehdytyssuunnitelmas-
sa on tietosuojaosio, jotta tietosuoja tulisi huomioitua
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palvelusuhteen alusta lahtien ja jokainen uusi tyontekija
suorittaisi tietosuojatentin.

Kasvatuksen ja koulutuksen toimiala
Kasvatuksen ja koulutuksen toimialalla on tietosuojaoh-
jeistus intranetissd ja Opehuone-sivustolla. Molemmat
on paivitetty vuoden 2021 aikana. Liséksi on varhaiskas-
vatuksen asiakastietojérjestelman ja koulujen ja oppilai-
tosten opintohallintojérjestelmien kayttdohjeet seka ylei-
nen henkiléstén perehdytysohjeistus.

ICT-hankintoihin ja tietosuojavaikutusten arviointiin liitty-
vaa ohjeistusta on tdydennetty.

Tietosuojan peruskoulutus kuuluu pakollisena jokaisen
tyontekijéan perehdytysaineistoon.

Kaupunkiympariston toimiala
Kaupunkiymparistdn toimialalla on valmistunut vuonna
2021 kolme tietosuoja-ja julkisuuslainsaddantda seka tie-
topyyntdja koskevaa koulutusmateriaalia toimialan hen-
kilostdn kayttoon ja hyddynnettavaksi osana perehdytys-
ta. Koulutusmateriaalin luomisessa on pyritty ottamaan
huomioon jo olemassa oleva ohjeistus, jota on muokattu
ja paivitetty tarpeellisilta osin.

Uudet tyontekijat velvoitetaan suorittamaan tietosuoja-
tentti. Tietosuojatentin tekemista tukee sitd ennen kat-
sottava peruskoulutusvideo. Tietosuojatentti on osana
toimialan perehdyttdmisohjelmaa ja tyontekijan esihen-
kil6 on vastuussa tentin suorittamisen seurannasta.

Kulttuurin ja vapaa-ajan toimiala
Toimialan omia ohjeita ovat Kirjastopalvelujen ja Hel-
Met-kirjastopalvelujen kayttopolitiikat.

Paasaantoisesti kaytetaan kaupunkiyhteisia ohjeita.
Kaytt6- ja salassapitositoumuksia ei ole.

Uusien tyontekijoiden perehdytyksessa tietosuoja on huo-
mioitu esihenkildiden tarkistuslistassa, joka sisaltda ne asiat,
jotka kaydaan kaikkien uusien tyontekijdiden kanssa lapi.
Lisaksi on pakollinen kaupunkiyhteinen tietosuojakoulutus.

Liikenneliikelaitos

HKL:ssa noudatetaan henkilétietojen kasittelyssé kaupun-
kiyhteisia ohjeita ja tiedonohjaussuunnitelmaa seka HKL:n
rekisteriselosteita henkilttietojen kasittelya koskien.

Kayttd- ja salassapitositoumuksia ei ole tehty henkil6s-
ton kanssa.

Uusien tyontekijdiden perehdytyssuunnitelmaan on kirjat-
tu kaytavaksi lapi kaupungin tietosuojatentti ja lisdksi HKL:n
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oma tietoturvatentti. Jalkimmainen on tarkoitettu kaikille
niille tyéntekijoille, joilla on oma kayttajatunnus kaupungin
verkossa. Perehdyttdminen on esihenkilon vastuulla.

Muutoksia verrattuna edelliseen vuoteen ei ole.

Palvelukeskusliikelaitos

Palvelukeskus Helsingissd noudatetaan kaupunkiyhtei-
sid ohjeita. Lisaksi on omaa ohjeistusta, joka on Palvelu-
keskus Helsingin omilla intranetsivuilla.

Salassapitositoumus pyydetédan jokaiselta, joka suorittaa
tietosuojatentin. Tietosuojatentti ja salassapitositoumuk-
sen hyvéksyminen kuuluu tehdé jokaisen, joka Palvelu-
keskus Helsingissa kayttaa tietokonetta tydssaan. Salas-
sapitositoumuksia on tehty sama maéara kuin suoritettuja
tietosuojatentteja.

Taloushallintopalveluliikelaitos
Kaytto- ja salassapitositoumusten hyvéksyjia on noin 39
(esihenkiliden lukum&ara).

Uudet tydntekijat suorittavat tietosuojatentin ja perehdy-
tykseen kuuluu liséksi muuta tietosuojaa/-turvaa.

Talpassa on kaytéssa perehdytyksen ABC, tietosuoja ja
tietoturva ovat sielld omina kohtinaan. Naisté on linkit
kaupungin tietosuoja- ja tietoturvasivuille.

Tietoturvaloukkauksista on tehty Talpan oma prosessi-
kuvaus ja ohjeistus seka opetusvideo.

Rakentamispalveluliikelaitos

Starassa ei ole tehty omia ohjeita sen tuotantokayttdon
tarkoitettujen sovellusten sisdltdmien ei-arkaluontois-
ten tietojen vahaista kasittelya varten. Uudet tyontekijat
opastetaan tietosuoja-asioihin perehdyttdmisoppaassa
ja Starassa noudatetaan kaupunkiyhteisié ohjeita.

Muutoksia edelliseen vuoteen ei ole.

Tyoterveysliikelaitos

Tyoterveys Helsingissa on laatujarjestelmén osana
IMS-toiminnanohjausjérjestelméssé ohjeistus, jossa on
linkit myds kaupungin tietosuojasivuille. Oma ohjeistus
kattaa muun muassa tietopyyntdjen kasittelyn ja neuvon-
nan asiakkaille.

Suojatun, kirjatun sadhkdpostin kayttd on ohjeistettu
henkil6stélle. Samoin henkilétunnuksen kayttd henkil6a
haettaessa potilastietojérjestelmasta.

miten toimia

Henkilést6d on ohjeistettu siité,

tietoturvaloukkaustilanteessa.



Koko henkilostd, myds sijaiset, tekevat salassapitosi-
toumuksen. Esihenkildt perehdyttévat uudet tydntekijat
tietosuoja- ja tietoturva-asioihin ja tietosuojatentti on osa
uusien tyontekijoiden koulutusta.

Pelastuslaitos

Pelastuslaitoksella on kaytdssa kuusi ohjetta koskien

henkilGtietojen késittelya:

¢ ohje 33/2018 Henkilorekistereiden hallinto ja
tietosuoja

¢ ohje 22/2018 Pelastuslaitoksen tietosuoja ja
salassapito

e ohje 23/17/PEL Pelastuslaitoksen
organisaatioturvallisuus

¢ ohje 22/2020 Tiedonhallinnan vastuuroolit

e ohje 34/2020 Valokuvien ja videoiden kuvaaminen ja
kasittely
e ohje 30/2018 Viestinnan yleisohje

Uusien tydntekijoiden tdytyy suorittaa pelastustoimen
oma tietoturva- ja tietosuojatentti Koulumaalissa (Tieto-
turva | ja ll). Tietosuoja kuuluu uuden henkilon perehdyt-
tamiseen. Perehdyttaminen on esihenkilén vastuulla.

Muutoksia edelliseen vuoteen ei ole.

Tarkastusvirasto

Tietosuojakoulutus ja -tentti ovat osa uusien tydntekijoi-
den perehdyttdmisohjelmaa. Jokainen tarkastaja antaa
vuosittain riippumattomuusvakuutuksen. Sahkoisesta
dokumentoinnista on omat ohjeistuksensa.
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13. Henkilotietojen tietoturvaloukkaukset

Henkilotietojen tietoturvaloukkauksella tarkoitetaan
tapahtumaa, jonka seurauksena henkil&tietoja tuhoutuu,
hévida, muuttuu tai niihin paasee kéasiksi ulkopuolinen
taho, jolla ei ole oikeutta késitella tietoja. Tietoturvalouk-
kaus voi tapahtua vahingossa tai tahallisesti. Henkil6-
tietojen tietoturvaloukkauksia ovat esimerkiksi tietojen
lahettaminen vaaralle henkildlle, kadonnut henkilétieto-
ja sisaltava paperi, omaan tyohon kuulumattomien hen-
kilotietojen katselu, kadonnut muistitikku, varastettu
tietokone tai murtautuminen henkilétietoja sisaltdvasn
jarjestelmaan.

Toimiala/virasto/liikelaitos

Tietoturvaloukkauksen havainneen tydntekijan tulee
ilmoittaa havaitsemastaan tietoturvaloukkauksesta valit-
tomasti esihenkildlleen ja oman organisaationsa tieto-
suojan vastuuhenkilélle. Vastuuhenkildn tulee ilmoittaa
tietoonsa saamasta tietoturvaloukkauksesta vélittomas-
ti tietosuojavastaavalle ja apulaistietosuojavastaavalle
tiketointijarjestelman kautta. Vastuuhenkilé huolehtii sii-
ta, etta asia tulee selvitetyksi organisaatiossa.

Oheisessa taulukossa on lueteltu tapahtuneiden tieto-
turvaloukkausten lukumaarat kunkin toimialan, viraston
ja liikelaitoksen osalta:

Tietoturvaloukkausten lukumaara

25.5.2018-31.12.2019

Kaupunginkanslia

Sosiaali- ja terveystoimiala 172 193 275
Kasvatuksen ja koulutuksen toimiala 19 17 12
Kaupunkiympéaristdn toimiala 7 4 3
Kulttuurin ja vapaa-ajan toimiala 1 3 3
Liikenneliikelaitos (HKL) 1 0 0
Palvelukeskusliikelaitos 4 0 5
(Palvelukeskus Helsinki)

Taloushallintopalveluliikelaitos (Talpa) 38 8 7
Rakentamispalveluliikelaitos (Stara) 0 2 0
Tyoterveysliikelaitos (Tyoterveys Helsinki) 1 8
Pelastuslaitos 0 0 0
Tarkastusvirasto 0 0 0
Kaupungilla yhteensa 244 236 321

Seuraavissa kappaleissa on kuvattu toimialoilla, virastois-
sa ja liikelaitoksissa tapahtuneet tyypillisimmat tietoturva-
loukkaustapaukset, mikali niitéd on tapahtunut useita, seka
mahdolliset vahingonkorvausvaatimukset.

Kaupunginkanslia

Tapauksia on vain muutama.

Kaupunginkanslian vastuulla olevien rekisterin osalta ei
ole tullut vahingonkorvausvaatimuksia.

Sosiaali- ja terveystoimiala

Sosiaali- ja terveystoimialalla tyypillisimmissa tietotur-
valoukkauksissa asiakas- tai potilastietoja sisaltavia
asiakirjoja on joutunut ulkopuolisen henkilén saataville.
Usein kyseesséa on ollut vaaralle henkil6lle sahkopostit-
se tai kirjeitse lahetetty henkilGtietoja siséltanyt asiakirja
tai lahetys. Esimerkiksi vastaanottajan sdhkdpostiosoi-
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te on saatettu kirjoittaa vaarin tai asiakastietojarjestel-
masta on saatettu poimia vaaran henkilén osoite. Jois-
sain tapauksissa asiakkaalle |ahetettévien asiakirjojen
sekaan on saattanut joutua toista henkil6a koskevia tie-
toja. HenkilGtietoja sisaltavia asiakirjoja on myods kadon-
nut postissa seka niité on valilld tippunut kadulle esimer-
kiksi tyontekijan repusta.

Toinen merkittédva osa tietoturvaloukkauksista liittyy
potilas- ja asiakastietojarjestelmien kayttoon. Talldin esi-
merkiksi vaaran henkildn tietoihin on tehty toista henki-
|64 koskevia kirjauksia. Osa asiakas- ja potilastietojérjes-
telmaé koskevista tietoturvaloukkauksista on johtunut
jérjestelman virheesta, jonka seurauksena esimerkik-
si henkil6tietoja on nakynyt liian laajalle joukolle, kuten
organisaatiorajojen yli.



Vuonna 2021 sosiaali- ja terveystoimialaan kohdistui vii-
si tietoturvaloukkauksen johdosta esitettyd vahingon-
korvausvaatimusta. Niistd vuoden loppuun mennessa
ratkaistiin neljé. Kaikki vahingonkorvausvaatimukset joh-
tivat korvauksiin.

Kasvatuksen ja koulutuksen toimiala

Tyypillisin tietoturvaloukkaus kasvatuksen ja koulutuk-
sen toimialalla liittyy sdhkdpostin kayttdon. Henkiltieto-
ja on paatynyt vaarille vastaanottajille tai vastaanottajien
osoitetiedot nakyvat liian laajasti. My0ds tietojarjestelmiin
ja internetjulkaisuihin liittyvia tietoturvaloukkauksia on
tapahtunut.

Kaupunkiympariston toimiala
Ei esitettyjd vahingonkorvausvaatimuksia vuonna 2021.

Kulttuurin ja vapaa-ajan toimiala
Tyyppitapauksena voitaneen pitad vahingossa asiak-
kaille sd&hkopostilla lahetettyja muiden asiakkaiden
yhteystietoja.

Vahingonkorvausvaatimuksia ei ole tullut.

Liikenneliikelaitos
Vuonna 2021 ei ole raportoitu tietoturvaloukkauksia.

Palvelukeskusliikelaitos
Vahingonkorvausvaatimuksia ei ole tullut.

Taloushallintopalveluliikelaitos
Tyypillisia tietoturvaloukkauksia ovat kirje (lasku) vaéraén
osoitteeseen. Vaaraan osoitteeseen menevien laskujen

tietoturvaloukkausten méaaraa on saatu pienennettya sil-
14, ettéd SAP-jarjestelman asiakasrekisteriin véestétietoja
haetaan laajemmin, ei pelkdstdan Helsingin kaupunkilaisia.

Vahingonkorvausvaatimuksia ei ole tullut.

Rakentamispalveluliikelaitos

Tuntemattomasta syystad kahdella samannimisellad tuo-
tannon tyontekijélld on ollut sama séhkdpostiosoite Out-
look-sovelluksessa, jonka ylldpidosta kayttajatukineen
vastaa sovelluksen omistava digitaalisen perustan yksik-
ké. Saadun tiedon mukaan tydntekijéilla ei ole ollut paa-
syad sahkopostiin eikd toistensa sahkdpostiviesteihin
eivatka he kaytd muita sovelluksia tydssaan.

Vahingonkorvausvaatimuksia ei ole tullut.

Tyoterveysliikelaitos

HenkilGtietoja on lahetetty vadaraan sahkopostiosoittee-
seen. Séhkopostin liitteend on lahetetty vaaran henkilon
tietoja. Kierratetyn séhkdpostiosoitteen avulla uusi tyon-
tekijé on péassyt vadran asiakkaan tietoihin nyt jo pois-
tuneessa séhkdisessé kanavassa.

Pelastuslaitos
Vahingonkorvausvaatimuksia ei ole tullut.

Tarkastusvirasto
Vahingonkorvausvaatimuksia ei ole tullut.
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14. Valvontaviranomaisten selvitys- ja

tietopyynnot

Tietosuojavaltuutettu on Suomen kansallinen valvon-
taviranomainen, joka valvoo tietosuojalainsdddannén
noudattamista. Tietosuojavaltuutetun toimisto saattaa
Iahettda rekisterinpitjille selvityspyyntdja esimerkik-
si tilanteissa, joissa on tietosuojavaltuutetun toimistol-
le ilmoitettu tietoturvaloukkauksesta ja siitd tarvitaan
selvennysta.

Seuraavissa kappaleissa on lueteltu kunkin toimialan,
viraston ja lilkelaitoksen osalta, onko niille tullut tietosuo-
javaltuutetun toimistolta selvitys- tai tietopyyntéja.

Kaupunginkanslia

Yksi pyyntd 23.2.2021 ja samaan asiaan liittyva lisaselvi-
tyspyynt6 1.7.2021. Tietosuojavaltuutettu pyysi selvitysté
rekisterdidyn tietojen poistamisesta Helsingin kaupun-
gin palautejérjestelmasta.

Téama on ensimmainen kerta, kun tietosuojavaltuutet-
tu pyytaa selvitystd kaupunginkanslian vastuulla oleviin
rekistereihin liittyvasté toiminnasta.

Sosiaali- ja terveystoimiala
Toimialalle on tullut nelja selvityspyyntda:

e Vastaamon tietoturvaloukkaukseen liittynyt
selvityspyyntd

¢ Tietoturvaloukkaukseen liittynyt selvityspyyntd (I1ahe-
tetty vahingossa kouluterveydenhuollosta vaarélle
huoltajalle tekstiviesti kehitysvammaisen oppilaan
tulevasta HPV-rokotuksesta)

e Selvityspyynnét Apotin tietosuojan vaikutustenarvi-
ointien ennakkokuulemisiin kahteen rekisteriin kirjaa-
vista rooleista ja [adkitystyonkulusta.

Kasvatuksen ja koulutuksen toimiala

Valvontaviranomaisen selvitys- ja tietopyyntdjé ei ole tul-
lut kasvatuksen ja koulutuksen toimialalle vuonna 2021.
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Kaupunkiympariston toimiala
Kaupunkiymparistdon toimialalle on tullut yksi selvi-
tyspyyntd vuonna 2021 liittyen Hitas -jérjestelméan
rekisteriin.

Kulttuurin ja vapaa-ajan toimiala
Selvityspyyntdjé ei ole vuonna 2021 tullut. Edellisena
vuonna tuli yksi selvityspyynto.

Liikenneliikelaitos
Selvityspyyntdja ei ole vuonna 2021 tullut. Muutosta ver-
rattuna edelliseen vuoteen ei ole.

Palvelukeskusliikelaitos
Palvelukeskukselle ei ole tullut pyyntdja.

Taloushallintopalveluliikelaitos
Selvityspyyntdja ei ole tullut vuonna 2021. Muutosta vuo-
teen 2020 verrattuna ei ole tapahtunut.

Rakentamispalveluliikelaitos
Stara ei ole saanut selvityspyynt&ja vuonna 2021. Tilan-
teessa ei ole tapahtunut muutosta.

Tyoterveysliikelaitos
Selvityspyyntdja ei ole tullut. Ei ole tapahtunut muutosta
edellisvuoteen.

Pelastuslaitos
Selvityspyyntdja ei ole tullut. Ei ole tapahtunut muutosta
edellisvuoteen.

Tarkastusvirasto
Selvityspyyntdja ei ole tullut.



15. Tietosuojatyossa havaitut ongelmakohdat,
kehittamistarpeet ja onnistumiset

Yksi tietotilinpaatdksen keskeisia tehtévid on nostaa esil-
le tietosuojatydn ongelmakohtia, kehittymisen paikkoja ja
onnistumisia. Niitéd luetellaan seuraavissa luvuissa kun-
kin toimialan, viraston ja liikelaitoksen osalta.

15.1 Ongelmakohdat

Kaupunginkanslia
Kaupunginkansliassa on vuoden 2021 aikana havaittu
seuraavia haasteita tietosuojan toteuttamisessa:

Kaupunginkanslian osastoilla ei valttamatta ole tietoa
toisilla osastoilla meneilldén olevista tietojarjestelma- tai
palveluhankinnoista, jolloin hankinnan yhteydessé ase-
tettavissa tietosuojavaatimuksissa ei osata ottaa huo-
mioon muiden osastojen henkilétietojen kasittelyyn liitty-
via tarpeita. Jalkeenpain palveluihin tehtévat muutokset
ovat usein kéytanndssé hankalia toteuttaa, ja niista tulee
todennakdisesti myos lisékustannuksia.

Tietosuojan vaikutustenarviointien tekemista koskevassa
osaamisessa ja vaikutustenarvioinnin kytkemisessa osak-
si hankintaprosessia ja siihen liittyvaa paatdksentekoa on
edelleen kehitettavaa ja koulutusta ja ohjeistusta tarvittai-
siin enemman kuin talla hetkellda on mahdollista toteuttaa.

Tietosuojan vaikutustenarviointeja ryhdytdan edelleen
usein toteuttamaan liilan myéhaan, jolloin niiden tekemi-
sessa on kova kiire tai niiden tarkoituksena oleva riskien-
hallinta ei en&da ehdi toteutua.

Haasteita on tunnistettu liittyen henkil6tietojen luovutuk-
siin tilanteissa, joissa tietoa ei luovuteta teknisen raja-
pinnan kautta niin, ettd luovutuslokista kavisi ilmi luovu-
tuksen ajankohta ja tiedot vastaanottava taho. Monissa
tilanteissa tiedot joudutaan luovuttamaan paperisina
tulosteina, jolloin tyéntekijén vastuulle jéa kirjata jarjes-
telmaan tieto tulosteiden luovutuksesta. Kaikissa jarjes-
telmissé ei valttamatta ole selkedé paikkaa tallaisen kir-
jauksen tekemiseen.

HenkilGtietojen sijaintiin liittyvat vaatimukset on koet-
tu haastaviksi vaikutustenarviointien yhteydessa. Mika-
li kyseesséd on henkilotietojen kasittely EU/ETA-alueen
ulkopuolella, on koettu haastavaksi arvioida, milloin koh-
demaan tietosuojan taso on riittdva tai suojatoimenpi-
teet riittavat niin, ettd kasittely on mahdollista.

Kaupungilla valmisteltiin syksylla 2021 ja loppuvuodes-
ta paatdsta, jolla oli tarkoitus ratkaista, milla edellytyksilla
henkilttietojen kasittely EU/ETA-alueen ja komission hyvak-
syman maan ulkopuolella olisi mahdollista. Paatéksen val-
mistelu jai kuitenkin kesken ja siirtyi seuraavalle vuodelle.

Tydllisyyden kuntakokeiluun liittyvid haasteita

Tyollisyyden kuntakokeilu kaynnistyi maalikuussa, mika
on aiheuttanut huomattavan lisdyksen elinkeino-osastol-
la tapahtuvaan tietosuojatyéhon aikaisempaan verrat-
tuna. Voimassa olevan kokeilulainsdadannén mukaisesti
kaupunki on henkilétietojen kasittelijan vastuussa. Tasta
huolimatta kokeilun edetessé on esiintynyt lukuisia rekis-
terinpitdjyyteen liittyvié haasteita, koska vastuiden jakaan-
tuminen ei ole ollut yksiselitteisen selkeda. Kokeilun toteu-
tukseen vaikuttavan lainsdddannon tulkinta on monilta
osin jaanyt pitkalti kokeilukuntien vastuulle. Toukokuus-
sa 2022 voimaantulevaksi ehdotetussa lainsdadénndssa
(HE 225/2021 vp) kokeilualueen kunnat tulisivat olemaan
yhteisrekisterinpitjid suhteessa TE-hallinnon asiakastie-
toon. Voimaan tullessaan laki saattaa selkiyttaa rekisterin-
pitajyyteen liittyvia tulkintoja ja vastuita, mutta vastaavasti
uusi rooli rekisterinpitdjana aiheuttanee tyéllisyyspalve-
luille uusia tehtavia ja vastuita, joita olisi tarkea arvioida
ennen lain voimaantuloa. Merkittédvé osa Helsingin kun-
takokeilun asiakastydntekijoista on valtiotaustaisia. Kah-
den organisaation tietosuojaan liittyvissa tulkinnoissa ja
ohjeistuksissa on eroja, mikd on omiaan aiheuttamaan
henkilostdssa hammennysta.

Rekisterinpitéja ohjeistaa kokeilukuntia séhkdisen kunta-
kokeilualustan kautta, mutta kaikissa tapauksissa tata ei
ole koettu riittavaksi, vaan olisi tarvittu rekisterinpitdjaan
selked keskusteluyhteys. Toisaalta myods rekisterinpité-
jan antamien ohjeiden jalkautuksessa ja tietosuojakysy-
mysten perehdyttédmisessa tyollisyyspalveluissa on ollut
haasteita, koska tietosuojaan liittyvat sisdiset vastuut
eivat aina ole olleet riittdvan selkeita. Vastuutukseen ja
toimenkuviin liittyvat epaselvyydet ovat jo itsessaan tie-
tosuojariski. Lisdhaastetta on tuonut toimintaympéris-
t0sséa tapahtuneet lainsaddantdmuutokset kuten tiedon-
hallintalain voimaantulo. Joiltain osin on ollut epaselvaa,
miké tiedonhallintalain toimeenpanossa kuuluu kokeilu-
kunnan vastuulle ja mika rekisterinpitdjana valtiolle.

Tietosuojatyd on vaatinut enemman resurssia kuin mihin
on osattu varautua. Esimerkiksi tietosuojan vaikutus-
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tenarviointeja ja kaupungilla ennestaén kaytdssa olevia
jéarjestelmia on jouduttu arvioimaan uudestaan kuntako-
keilun edellyttdman tietosuojan nékdkulmasta. Tietosuo-
jan vaikutustenarviointi on kuntakokeilussa kriittista joh-
tuen henkiléstdon ja asiakaskunnan suuresta méaarasté
sekd salassapidon vaatimuksista. Vaikutustenarvioinnit
ovat jo itsessdan aikaa vievid prosesseja, jotka vaativat
perehtyneisyyttd ja vahvaa juridista osaamista. Lisaksi
arviointiprosesseilla on runsaasti heijastevaikutuksia ja
niiden seurauksena esiin nousee usein ennakoimattomia
kysymyksid, joiden selvittely vie aikaa. Mm. uusien jarjes-
telmien ja tydkalujen kayttdonotto viivastyy, jos prosessei-
hin ei saada nopeasti riittavaa tietosuojaosaamisen tukea.
Téssa suhteessa myds toimiva yhteydenpito rekisterinpi-
tajaan on tarkeas, silla kokeilualueiden kuntien omien rat-
kaisujen kayttaminen vaatii rekisterinpitdjan hyvaksynnan.

Henkil6tietojen késittely kdytannon toiminnassa edellyt-
taa erityisen suurta tarkkuutta, koska kokeilulakiin liit-
tyvien tehtévien ja kaupungin omien tydllisyyspalvelui-
den tuottamiseen liittyvien tehtévien asiakastietoja ei saa
kayttaa ristiin. TE-toimistoista kuntakokeiluun siirtyneilld
ja kuntien kuntakokeilutehtévia tekevalla henkiléstolla on
lainsdaddantoon pohjautuen osin erilaiset mahdollisuu-
det hyddyntaa asiakastietojarjestelman siséltdamaa asia-
kastietoa, mikd on saattanut aiheuttaa sekaannusta ja
heréttaa epétietoisuutta. TE-toimistosta kokeilulain nojalla
kuntakokeiluihin siirtyneet virkamiehet voivat hoitaa vain
kokeilulaissa tarkoitettuja tehtévia. Kunnan palveluksessa
olevat voivat hoitaa seké kokeilulakitehtavia ettd kunnan
yleisen toimialan tyéllisyyspalvelun tehtavia tai muuhun
lainsdadantoén perustuvia tehtévia (esim. sote). Kokei-
lulakitehtévissa ja TE-hallinnon asiakastietojarjestelmaa
kaytettdessa on noudatettava kokeilulakia ja rekisterinpi-
tajan ohjeistusta. Edelld olevan mukaisesti edellytyksena
on, ettd kaikessa tekemisessa tulee olla selvill3, toimitaan-
ko kokeilulakitehtdvéassa vai jossain muussa tehtavassa.
Rajanveto naiden kahden vélilla ei aina ole yksiselitteista
ja tarkennusta tarvitaan edelleen, etta tunnistetaan min-
kélaisen tehtavan parissa kulloinkin toimitaan ja millaisia
ohjeistuksia ja rajoituksia toimintaan liittyy. On olemassa
my0s riski, ettd asiakas ei hahmota, hoidetaanko asioin-
nissa kokeilulaissa tarkoitettua viranomaistehtavaa vai
annetaanko hanelle jotain muuta palvelua.

HenkilGtietojen kerdamiseen, sailyttamiseen ja tieto-
jen vaihtoon liittyvid kysymyksiad on jouduttu ratkomaan
usealla rintamalla seké asiakkaisiin ettd henkil6stdon liit-
tyen. Esimerkiksi tyéhon kuntouttavien palveluiden osal-
ta tietosuojaongelmia on ratkottu ja selkiytetty yhteis-
tydsséa Kelan ja muiden PKS-kuntien kanssa.

Sosiaali- ja terveystoimiala

Sosiaali- ja terveystoimialalla on havaittu puutteita asia-
kirjojen huolellisessa kéasittelyssa, salassa pidettavan tie-
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don séilyttamisessa ja sahkopostikdytanndissa. Asiakir-
jojen kasittely ja salassa pidettavan tiedon sailyttaminen
koskevat séhkoista ja manuaalista késittelya.

Tietoturvaloukkausten havaitsemisessa ja ilmoittami-
sessa on havaittavissa tietoisuuden lisddntymista, mut-
ta puutteitakin esiintyy. Puutteita on havaittu tietosuojan
huomioimisessa hankintaprosessissa erityisesti pilotoin-
neissa ja toiminnassa pienhankintana tehtévissd han-
kinnoissa. Tietosuojan vaikutustenarviointien tekeminen
aloitetaan lilan myohéisessa vaiheessa. Linjajohdon tieto-
suojaosaamisessa on havaittu koulutustarpeita erityisesti
koskien sosiaalihuollon ja terveydenhuollon valisten tieto-
jenvaihtojen lakiperusteita. Tietosuojan ja tietoturvan eron
ja toisaalta yhteyden tunnistamisessa on haasteita.

Tietoturvaloukkauksia ilmoitetaan enemman kuin edel-
lisen tarkastelujakson aikana. Liséksi yleinen tietosuo-
jatietous on kasvanut toimialalla. Kiinnostus tietosuo-
ja-asioihin nakyy myds koulutuspyyntdind. Tydntekijat
ovat olleet enemman yhteydessa tietosuojaan ja -turvaan
liittyvissa kysymyksissa.

Kasvatuksen ja koulutuksen toimiala
Kasvatuksen ja koulutuksen toimialalla ongelmat ovat
olleet l1dhes taysin samat kuin vuonna 2020. Vuoden 2021
aikana ei valitettavasti ole puutteita saatu korjattua.

Tietosuojakoulutuksen suorittaminen osana tyontekijan
perehdytystéd on osoittautunut ongelmalliseksi. Vain pie-
ni 0sa, n. 10 % uusista tyontekijdista on suorittanut kou-
lutuksen ja tentin Onni-jarjestelméssa.

Toimitilaturvallisuudessa ei ole otettu tietosuojan tarpei-
ta riittavasti huomioon. Esim. naytdnsuojakalvoja ei ole
hankittu monitilatoimistoihin. Paivakodeissa on todettu
moneen otteeseen lukittavien sailytystilojen puute.

Kaupunkiympariston toimiala

Toimialan toiminnan monipuolisuudesta ja laajuudesta
johtuen henkildrekistereita ja henkil6tietoja sisaltavia tie-
tojarjestelmia on paljon ja niiden hallinnointi on haastavaa.
Tahan liittyen oman ongelmansa tuo se, etta toimialan tie-
tojarjestelmissé olevia henkil6tietoja siséltavia asiakirjo-
ja on méaarallisesti erittdin paljon ja osa niistad on peréisin
ajalta, jolloin nykyista henkilGtietoja koskevaa lainsaddan-
163 ja kaupungin/toimialan ohjeistusta ei vielé ole ollut.

Oman haasteensa tuo myds sen varmistaminen, etta
kaikki uudet toimialan tydntekijét saavat riittédvén koulu-
tuksen henkildtietojen asianmukaista kéasittelya koskien.
Ohjeistukselle ja jatkuvalle koulutukselle kdytdnnén esi-
merkein ndhdaén edelleen muutenkin olevan tarvetta
asianmukaisen henkil6tietojen kéasittelyn varmistamisek-
si. Varsinaisten koulutusten ja yksittaistad toimintaa kos-



kevien yksildllisten koulutusten pitdminen on resurssi- ja
aikataulusyistd melko rajallista. Tastad syysta toimialalla
on vuonna 2021 tehty uudet tietosuojaa koskevat entista
kattavammat koulutusmateriaalit henkil6ston kayttdon ja
tietosuoja-asioihin perehdyttamiseksi.

Seka tietosuojan etta tietoturvan vastuuhenkildiden vaih-
tuminen kesken vuoden on asettanut omat haasteensa
tehtévien toteuttamisessa.

Kulttuurin ja vapaa-ajan toimiala

Pilvipalvelujen kaytdssa on havaittu, ettd kayttédjan tulisi
edelleen tiedostaa tarkemmin tallennetavan tiedon turva-
luokitus eli minne min&kin tiedon voi tallettaa. Tama koskee
seka ryhmatydohjelman (Teams) keskusteluja etté tyostet-
tévia tiedostoja (0365). "Tee nain” -ohjeita tarvittaisiin.

Yhtena ongelmakohtana on tunnistettu tietojen kasittely
kaupungin jarjestelmien ulkopuolisissa palveluissa, joiden
tietosuojavaatimuksia ei ole arvioitu (esimerkiksi yksityis-
kayttoon tarkoitetut Googlen Gmail ja Drive seké Dropbox).

Erityisena ongelmakohtana on se, etteivéat esihenkil&t
lahetd uusia vakinaisia tyontekijoita tietosuojatenttiin.
Jatkossa viestitédan esihenkiloita asiassa palvelukokonai-
suuden johtajien kautta.

Vaikeutena on ollut tietoturvapéallikké-tehtavan vaihtu-
vuus. Kun edellinen tietoturvapaallikkd vaihtoi tyépaik-
kaa, ei tehtavaa 1.10.2021 jalkeen ole saatu taytettya.

Liikenneliikelaitos

Tietosuojan kannalta avaintehtévissa toimivat henkil6-
tietoja kéasittelevat sekd hankintoja tekevat henkil6t ovat
enenevissad maarin tietoisia tietosuojavaatimuksia ja osaa-
vat aiempaa paremmin nostaa tietosuoja-asioita esille.
Haasteena on kuitenkin, ettd mm. vaikutustenarvioinnit
ovat edelleen hyvin pitkalle tietosuojan vastuuhenkilén
ja varahenkilon tietdmyksen varassa ja tasté voi seurata
pullonkauloja projekteille ja hankinnoille. Liséksi tietosuo-
jan kokonaiskuvan hallinta ja iso osa tietosuojatydsta on
yhden tai kahden henkilon varassa ja tietosuojatyéssa on
siten suuri henkil6riski. Koska tietosuojan vastuuhenkild ja
varahenkild hoitavat tietosuojatehtévid muun toimen ohel-
la, on riski, ettd muut tyét menevéat tietosuojatydn edelle.

Tietosuojaan liittyvien jérjestelmien ja toimintatapojen
kokonaiskuva koetaan osittain puutteelliseksi, ja lisdoh-
jeistukselle ja ohjeistuksen selkiyttamiselle olisi tarvet-
ta. Asian parantamiseksi on yritetty aloittaa vuonna 2021
oman tietosuojaverkoston toiminta seka ottaa tietosuo-
jan toteutumisen seuranta osaksi uutta turvallisuus-, laa-
tu- ja ymparistétoiminnan omavalvontaprosessia, mutta
nama toimet eivat ole tuoneet toivottua tulosta osaami-
sen tai johtamisen parantamiseksi.

Organisaation tietosuojatyé on edelleen pitkalti tieto-
suojan vastuuhenkildn oman aktiivisuuden varassa eika
ylhaaltd tapahtuvaan johtamiseen ole vieldkdan taysin
paasty kehitystoimista huolimatta.

Palvelukeskusliikelaitos

Henkilokunnan osaamistaso vaihtelee Palvelukeskukses-
sa. Tietosuojaosaamista on kuitenkin selkedsti aiempaa
enemman, siitd kertonee myds se, ettd tietoturvalouk-
kauksia on tullut vahemman selvitettavaksi vuonna 2021.

2021 lopussa Palkessa huolestuttaa, kuinka digitaalisen
perustan suhteen saadaan huomioitua tietosuoja, kun
mm. tydasemille ja verkkolevyille tulee saamaan suoran
yhteyden Palvelukeskuksen nakdkannalta hallitsematon-
ta hallinnoijaa ja kasittelijaa, jopa kaupungin ulkopuolelta.

Pilvipalvelujen vauhdikas kayttodnotto vajavaisin ohjeis-
tuksin aiheuttaa epavarmuutta henkil6tietojen kasittelyn
osalta.

Taloushallintopalveluliikelaitos
Manuaalisen kasittelyn osalta tarvitaan lisdohjeistusta.

Rakentamispalveluliikelaitos

Tuotantoprojektien ohjelmistojen hankinnat ovat edellytta-
neet kaupungin ohjeiden, tietosuojaa ja -turvaa koskevien
kdytantdjen huomioon ottamisen varmistamista etétydssa.

Koronapandemia on vaikuttanut yhteistyohon ja tie-
don jakamistapoihin eri toimijoiden (ulkoiset ja siséiset)
kesken.

Tyoterveysliikelaitos
Tarvitaan tukea ja osaamisen vahvistamista laajoihin vai-
kutustenarviointeihin tietoturvan osalta.

Kotihakemistoilla olevien tietojen kaytdn seuranta ja
valvonta on kaytanndssa vaikeaa. Pyydetty poistamaan
11/21 henkil6tietoja sisaltavat tiedostot.

Pelastuslaitos

Pelastuslaitos ei ole havainnut uusia ongelmia. Aiemmin
havaitut ongelmat liittyvat 1&hinna kaytettaviin jarjestel-
miin. Levylla olevien tietojen kéytdn seuranta ja valvonta
on kaytédnndssa vaikeaa ja riskeja hallitaan kayttdoikeuk-
silla ja ohjeistuksilla.

Tarkastusvirasto

Kayttajien kotihakemistoilla olevien tietojen kaytén seu-
ranta ja valvonta on kaytanndssa vaikeaa. Riskeja halli-
taan kayttdoikeuksilla ja ohjeistuksilla.
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15.2 Kehittamistarpeet

Kaupunginkanslia

Kaupunki panostaa digitaalisten palveluiden hyddynta-
miseen ja myds niiden omaan tuotantoon. Tama aiheut-
taa edelleen lisdantyvaa tietosuojatyété kaupunginkans-
liassa. Tietosuojan vastuuhenkilon ja varahenkilon myos
vuoden 2021 aikana lisdantyneen tietosuojatydn maaran
johdosta kaupunginkanslian tietosuojatyéhdon varattu
henkildstdresurssi on riittdmaton ja se hidastaa esimer-
kiksi vaikutustenarviointien ja sita kautta kaupungin digi-
talisaatiotavoitteiden saavuttamista.

Kaupunginkansliassa on tarve kokoaikaiselle tietosuojan
vastuuhenkilélle. My&s varahenkilélle tulisi varata enem-
méan tydaikaa tietosuojatyéhon ja esimerkiksi tietosuojan
vaikutustenarviointeihin osallistumiseen. Vaihtoehtoi-
sesti vaikutustenarviointien tekeminen tulisi jakaa koko-
naan uudella tavalla esimerkiksi tatéd tarkoitusta varten
koulutetuille projektipaallikoille. Kanslian tietosuojatyo-
ryhman jasenille tulisi varata riittavasti aikaa tietosuo-
jaosaamisen kehittdmiseen ja yllapitdmiseen.

Kaupunginkanslian tietosuojan vastuuhenkild ja vara-
henkild ovat tehneet tiivista yhteisty6ta tietoturvan
asiantuntijoiden kanssa erityisesti tietosuojan vaikutus-
tenarviointien yhteydessa. Yhteisty6ta on kuitenkin tar-
peen edelleen lisatd ja kehittda ennakolliseen suuntaan
esimerkiksi jarjestelmalla sdanndllisia tapaamisia kau-
punginkanslian keskeisten tietoturva-asiantuntijoiden
kanssa.

Tiedonhallintalain toimeenpanoon ja tietosuojaan liit-
tyvat kasvaneet tietoturvatarpeet sekd digipalvelui-
den erilaisten teknisten ratkaisuiden kasvanut maara ja
monimutkaisuus lisdavat tarvetta kaupungin oman tie-
toturvakyvykkyyden merkittavalle kehittdmiselle. Tama
tarkoittaa sekd kaupungin oman henkilostdn tehtaviin
littyvén tietoturvaosaamisen kehittdmista ettéd asiantun-
tijapalveluiden aiempaa laajempaa hyédyntéamista. Tie-
toturvaosaajien vahainen maara koko digipalvelualalla
korostaa tarvetta keskittyd kaupungin valitsemiin tiettyi-
hin teknologiaratkaisuihin.

Kaupungin tietohallinnon uudelleen jérjestely ja siihen
liittyva digipalveluita tarjoavan sidosyhteisén perustami-
nen jatkuvat vuoden 2022 aikana. Uudelleen jarjestelyjen
yhteydesséa on syyta kiinnittda huomiota tietoturvaan liit-
tyvien voimavarojen kohdentamiseen. Osa digitaalisen
perustan tietoturvapalveluista on mahdollista toteuttaa
sidosyhteison palveluina, osa kaupunkiyhteisista tieto-
turvan tehtavista ja palveluista kaupungin toimesta.

Jos rekisterdidyn pyynnot tulevat muuten kuin sahkoisen
asiointipalvelun kautta tai tietopyyntdlomakkeella, niita
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ei talla hetkella tilastoida. Tulisi selvittaa, miten namakin
tietopyynnét saataisiin kirjattua ja tilastoitua.

Tulisi selvittaa, pitaisiko tiedot tietojarjestelmien suunnit-
telemattomista kayttokatkoista raportoida digitaalisel-
le perustalle, kun digitaalisen perustan palveluihin tulee
kyberturvapalveluiden valvomotoiminne parantamaan
taman osa-alueen hallintaa.

Sosiaali- ja terveystoimiala

Sotessa tulisi edelleen kiinnittdd huomiota tietosuojaan
varhaisemmassa vaiheessa hankkeita ja projekteja. Tie-
tosuojatietoisuus on parantunut ylimmassa johdossa,
mutta linjajohtoon tietoisuuden parantamiseen tulee
edelleen panostaa.

Uusi asiakas- ja potilastietojarjestelma Apotti otettiin
kayttoon vuoden 2021 aikana. Vanhat asiakas- ja poti-
lastietojarjestelmét siirtyivat Apotin kayttéénoton myd-
ta katselukayttdoon ja jaavat myohemmin pois kaytosta
kokonaan. Apotin kehittdminen tulee aiheuttamaan lisa-
tyota tietosuojan ja -turvan saralla. Apotin kayttéonoton
myo6td on myés aiheutunut jarjestelman toiminnasta ja
kaytosta tietoturvaloukkauksia.

Rekisterdityjen informointiin tulisi kiinnittdd enemman
huomiota. Talla hetkelld informointi tapahtuu rekisteri-
selosteilla, jotka kuvaavat henkildtietojen késittelya vain
hyvin yleisella tasolla.

Tietosuojan vaikutustenarviointeja on laadittu enemman
kuin viime tarkastelujakson aikana. Myé6s tietopyyntdp-
rosessi sujuu paremmin, mutta edelleen tulee kiinnittaa
huomiota henkildstén tietoisuuteen oikeista toimintata-
voista, koska tietopyyntdihin liittyvat konsultoinnit edel-
leen kuormittavat tietosuojalakimiehia.

Kayttooikeuksien hallintaan ei ole keskitettyd sahkoista
ratkaisua, vaan kaytdssé ovat paperiset kayttdoikeuslo-
makkeet. Sahkdinen kayttdoikeusprosessi ja -jérjestel-
ma pitéisi saada tehtya mahdollisimman pian.

Kasvatuksen ja koulutuksen toimiala
Tietosuoja- ja -turvakoulutusta tulisi jarjestda henkilés-
tolle tyon tarpeiden ja sisallén mukaisesti kohdennetus-
ti. Tietosuojan peruskoulutukseen osallistumista tulisi
tehostaa. Tavoitteena on jarjestda useita tietosuojatee-
maisia keskustelutilaisuuksia eri yksikoille v. 2022.

Toimitilojen tietosuojaa koskevat puutteet pitéisi korjata.
Keskeinen kehittdmiskohde on digitaalisten pilvipalvelui-

den, M365 ja GWE-Fundamentals tietosuojasadddsten
mukaisuuden varmistaminen.



Kaupunkiympariston toimiala

Toimialan tietosuojatyd on organisoitu kahden lakimie-
hen toimesta. Vaikutustenarviointiprosessi on aloitettu
varsinaisesti toimialalla huhtikuussa 2020. Vuoden 2021
aikana vaikutustenarviointiprosessin jalkauttaminen on
edistynyt odotetusti ja sita tullaan kehittdméaan edelleen.

Toimialalla on huomattavan paljon henkilorekistereita ja
niitd koskevien rekisteriselosteiden laatiminen ja paivit-
taminen vaativat jatkuvaa tyota.

Kaupunkiympériston toimialalla on perustettu ja taytetty
huhtikuusta 2020 lahtien tietosuojalakimiehen vakanssi.
Tietosuojalakimiehen liséksi toimialalla on toiminut huh-
tikuusta 2020 lahtien my6s toinen tietosuojan vastuu-
henkil®. Varsinaista sisdista tietosuojatydryhmaa ei toi-
mialalla ainakaan toistaiseksi vield ole.

Kaupunkiymparistdn toimialalla on otettu kayttéon toi-
mialan yhteinen projektinhallintamalli ja asetettu yhdek-
si toteutusvaiheen siirtymiskriteeriksi tietosuojatarkas-
telu ja tarvittaessa tietosuojan vaikutustenarvioinnin
tekeminen.

Kulttuurin ja vapaa-ajan toimiala

Parannettavaa on uusien vakinaisten tyontekijéiden tie-
tosuojatentin suorittamisen varmistamisessa. Lisaksi
myds maaraaikaisen henkilostén tietosuojakoulutuksen
varmistamisessa.

Kehitystarpeeseen vaikutustenarviointien tekemiseen
tarvittaessa on vastattu koulutuksissa, asiasta tiedotta-
malla ja yhdessé vaikutustenarviointeja tekemalla.

Liikenneliikelaitos

Vuonna 2021 ei ole tehty varsinaista tietosuojan kehitta-
misty6ta. ICT-toimintojen uudelleen organisoinnissa on
perustettu uusi kyberturvavastaavan tehtéva ja tietotur-
va on otettu uudessa ICT-organisaatiomallissa aiempaa
paremmin huomioon. Jatkossa kyberturvan ja tietosuo-
jan ty6tehtavien parempi yhteensovittaminen on edel-
leen térkeaa.

Organisaation itseohjautuvuutta tietosuoja-asioissa tuli-
si entisestdan syventaa. Tietosuoja olisi ndhtéva entista
paremmin osana yleisté turvallisuus- ja laatuty6ta eika
erillisena lakitoimintona. Tietosuojan osaamisen olisi pai-
notuttava enemman toiminnan kehittdmisesté vastaavil-
le yksikaille, eika niinkaan lakipalveluille.

Palvelukeskusliikelaitos

Tehty panostus tietosuojatydhdn on ollut selkeasti kan-
nattavaa. Sen jatkuvuus samalla tasolla tulee varmistaa
my0s jatkossa.

Palvelukeskukselle oleellista olisi ollut nykyaikainen suo-
jattu dokumentinhallintajérjestelméa, mutta kaupunkiyh-
teinen, edelleen keskenerdinen projekti keskeytti Palken
oman projektin.

Suurta huolta Palken tietoturvallisuusryhmassa herattéa
pilvipalvelujen, kuten M365:n kayton yleistyminen.

Kaupunkiyhteisten sovellusten hankinnoissa ei ole
panostettu turvallisiin tyévélineisiin henkiltiedon késit-
telya varten. Toiminnallisuudeltaan helppo ja kaytettava
suojattu sdhkdposti on hyva esimerkki tarpeesta, jota ei
ole pystytty tayttamaan.

Taloushallintopalveluliikelaitos
Kehittdmistarpeita ja -kohteita ovat uusien tydntekijoi-
den perehdytys ja jatkuva osaamisen varmistaminen,
tietojarjestelmien lokitietojen saatavuus ja kaytettavyys
johtuen suurista maarista, tietojarjestelmien lokitieto-
jen saatavuus tarpeen ilmettya tulisi olla helpompaa, ja
lisdksi uusissa sovelluksissa ja jérjestelmissa tulisi huo-
mioida tietosuojan kannalta vaadittavat parannukset.
Henkilostdn tietosuoja- ja tietoturvaosaamista lisatéan
digiABC-verkkokurssilla. Tavoitteena on, ettd kaikki tal-
palaiset suorittavat sen vuoden 2022 aikana.

Rakentamispalveluliikelaitos

Starassa tullaan ottamaan tietosuoja ja -turva enemman
osaksi liikelaitoksen prosesseja kaupunkiyhteisten linja-
usten ja ohjeiden mukaisesti.

Tyoterveysliikelaitos

Vaikutustenarvioinnin osaamista on vahvistettu ja niiden
tekemiseen on tullut varmuutta. Tietoturva-asioissa on
konsultoitu herkasti kaupungin asiantuntijoita.

Lokitietojen valvonta (pistokokeet) on otettu uudelleen
kayttdon.

Henkiléstévaihdosten vuoksi alkuvuodesta 2022 on
edessé uusien perehdytys ja tietosuojatyén organisointi.

Pelastuslaitos

Pelastustoimen kumppanuusverkoston yhteisty6-
toiminnan yhteydessd on jatkettu yhdenmukais-
ten toimintamallien kehittdmistd muun muassa ohje-
suositusten laadinnalla. Pelastuslaitosten siséinen
yhdenmukaisen auditoinnin toteutusta on jatkettu koro-
natilanteen perusteella.

Tarkastusvirasto

Kannustetaan henkiléstda osallistumaan jatkossakin tie-
tosuojakoulutuksiin ja yllapitaméan tietosuojaosaamista.
Vuoden 2022 osaamisen kehittdmissuunnitelmaan sisél-
tyvat sisdiset koulutukset tietoturvasta ja tietosuojasta.
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15.3 Onnistumiset

Kaupunginkanslia

Kaupunginkansliassa otettiin kayttéon vuoden 2021
aikana yhteinen tutkimuslupakaytantd. Yhtendiset pro-
sessit, yhteiset lomakkeet ja ohjeet lisddvat tietosuoja-
ty0ssa onnistumista. Kaupunki panostaa merkittavasti
digitaalisten palveluiden hyédyntamiseen digitalisaatio-
ohjelman tavoitteiden mukaisesti. Kaupungin tiedon-
hallintaryhma, tietovastaavien ja tiedon hyddyntamisen
tydryhmien toiminta edistaa tietosuojaa ja tiedon hyo-
dyntamiseen liittyvia kysymyksia.

Tietosuojaan liittyvien vastuiden jakautumista kaupungin
yhteisten, kaupunginkanslian vastuulla olevien rekisterei-
den osalta selvitettiin yhteistydssa tietosuojavastaavan
kanssa. Yhteistydssé valmisteltiin prosesseja ja ohjeita,
jotka liittyivat tietopyyntdihin, tietosuojan vaikutustenar-
viointeihin, sopimuksiin ja tietoturvaloukkauksiin.

Kaupunginkanslian tietosuojan vastuuhenkild osallis-
tui tietosuojavastaavan johdolla tehtyyn kehitystyo-
hon, joka koski EU:n tietosuoja-asetukseen perustuvi-
en rekisterdityjen oikeuksien toteutumista. Yhteistydssa
valmisteltiin uutta prosessia ja ohjetta, jonka mukaises-
ti rekisterdidyt voivat valittaa saamistaan kielteisista
paatoksisté tietosuojavaltuutetun lisdksi myds suoraan
hallinto-oikeuteen.

Kaupunginkansliassa otettiin kayttoon uusi, informatiivi-
sempi rekisteriselostemalli. Uuden mallin mukaan hen-
kilotietojen kasittelystad kerrotaan rekisterdidyille kayt-
totarkoituskohtaisesti, jolloin rekisterdidyn on helpompi
ymmartaa, miksi ja miten juuri hénen tietojaan kasitel-
laén. Kaupunginkansliassa kehitettiin myds uutta tapaa,
jolla rekisterin vastuu- ja yhteyshenkil6lla voisi olla koo-
tusti tieto siitd, missa tietojarjestelmissa ja palveluissa
rekisteriin kuuluvia henkil6tietoja kasitellaan.

Sosiaali- ja terveystoimiala

Tietosuoja-asioita on edistetty, vaikka henkiléresursseis-
sa on ollut paljon vaihtuvuutta vuoden 2021 aikana. Lisak-
si yksi tietosuojalakimies on ollut kiinni Apotti-hankkeessa
koko kuluneen vuoden. Henkildkunnan tietosuojatietdmys
on lisédantynyt, mikd ndkyy mm. lisdantyneina ja aikaisem-
paa haastavampina konsultaatioina. Apotti on kokonaisuu-
dessaan otettu kayttéén onnistuneesti, minka johdosta
henkilGtietojen kasittely on siirtynyt uuteen jarjestelmaén.

Kasvatuksen ja koulutuksen toimiala
Kasvatuksen ja koulutuksen toimialalla on selvda paran-
nusta tullut tietoturvaan. Hakkerointeja on saatu kuriin
paasynhallinnan kehittdmisen kautta. Laitteiden joutumi-
nen vaariin kasiin on merkittavasti vahentynyt ja niiden
tekninen tietoturva on saatu ajan tasalle.
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Tietosuojan vaikutustenarviointien tekemisesta on tullut
lahes rutiinia uusia sovelluksia hankittaessa.

Kaupunkiympariston toimiala

Toimialalla on panostettu henkildstélle suunnattuun kou-
lutusmateriaaliin. Materiaaleissa on pyritty huomioimaan
aihealueita ja kysymyksia, joita on jo materiaalin suunnit-
teluvaiheessa tiedusteltu esihenkil6iltd. Koulutusmateri-
aalien tekemisessé on liséksi pyritty parhaan késityksen
mukaan huomioimaan jo aiemmin olemassa olevaa ohjeis-
tusta, jota on paivitetty ja muokattu tarpeellisin osin.

Tietosuojan vastuuhenkiléiden yhteisty6té on organisoi-
tu perustamalla viikoittaiset tietosuojan vastuuhenkilGi-
den kokoukset. Kokouksista tehdyt muistiot tallennetaan
mahdollista myéhempaé tarkastelua varten.

Tietoturvaloukkausten lukumaara on pysynyt alhaise-
na. Toimialan henkil6st6 ottaa yhteytta tietosuojan vas-
tuuhenkil66n aktiivisesti, mita voidaan pitda positiivise-
na merkkind tietosuoja-asioihin liittyvén tietoisuuden
lisdantymisesta.

Kulttuurin ja vapaa-ajan toimiala

Onnistumisena voidaan pitéa sité, etté tietosuojan perus-
tehtavat (mm. neuvonta, rekisteriselosteet, sopimukset,
vaikutustenarvioinnit, tietoturvaloukkausten hoitami-
nen) on kyetty suorittamaan tietoturvapaallikon tehtévan
avoinna olemisesta huolimatta 1.10.2021 jélkeenkin.

Liikenneliikelaitos

Tietosuojan huomioiminen sopimuksissa, hankinnois-
sa ja kehityshankkeissa on parantunut. Tietosuojan vai-
kutustenarviointien lapivientiaika on myds kokemuksen
mukaan lyhentynyt ja vaikutustenarviointien tekeminen
tehostunut kaupungin vaikutustenarvioinnin tydkalun
paivittamisen ja tietosuojan vastuuhenkilon kokemuksen
kertymisen my6ta. Vaikutustenarvioinnit aloitetaan aikai-
semmin kuin aiemmin ja niiden tekemisessa on siirryt-
ty enemmaén ennakoivaan kuin reagoivaan tekemiseen.
Myés vaikutustenarvioinnin alkukartoituksia on tehty
enemman.

Tietosuoja on otettu osaksi omavalvontatoimintaa. Kaik-
ki yksikot toimittavat omavalvontaraportit kerran vuo-
dessa ennen tietotilinpa&tdstd. Omavalvonnan seurauk-
sena on osattu huomata mahdollisia puutteita esim.
koulutuksissa.

ICT-toimintojen uudelleenorganisoinnissa kyberturval-
lisuuden parempi hallinta organisaatiotasolla on ollut
yhtena tarkeéna ajatuksena. Valittu organisaatiomalli ja
kyberturvavastaavan nimittdminen mahdollistavat myés
tietosuojatyon paremman tuen.



Yleinen kuva on, ettd organisaatiossa suhtaudutaan
vakavasti tietosuojaan ja tietoturvaan. Tietosuoja nah-
daan térkeana asiana erityisesti tietosuojan kannalta
kaikkein riskialtteimmissa ty&tehtévissa.

Palvelukeskusliikelaitos

Ty6 on karsinyt erityisen paljon johtuen koronan tapaa-
misrajoituksista. Tietoturvallisuusryhmé on kokoontunut
virtuaalisesti tarvittaessa kéasittelemdan mm. tietosuo-
ja-asioita, mutta tarpeellisiksi havaittuja kehittédmis- ja
seurantapaivia ei ole pystytty jarjestdmaan. Erittain posi-
tiivista on se, etta tietoturvaloukkauksia on tullut vuonna
2021 véhan.

Taloushallintopalveluliikelaitos
Talpassa ei ole ollut merkittdvia tietosuoja- ja
tietoturvaloukkauksia.

Rakentamispalveluliikelaitos

Starassa ei ole ollut merkittavia tietosuoja- tai tietotur-
valoukkauksia, mika on osoitus siit8, ettd em. seikkojen
huomiointi liikelaitoksen toiminnassa on ollut riittavalla
tasolla tarkasteluajanjaksona.

Tyoterveysliikelaitos
Tietosuoja-asiat on otettu mukaan johdon ja joryn
kokouksiin ja néin tulleet nékyviksi.

Alkuvuodesta 2021 on paivitetty tietosuojan osalta toi-
minnanohjausjérjestelma (IMS).

Tietoisuus tietosuoja-asioista on lisdéntynyt ja nakynyt
mm. tietoturvaloukkausten ilmoituksina vastuuhenkiléille.

Pelastuslaitos

Tietosuoja- ja tietoturvatyd on saatu vakiinnutettua kaik-
kien toimintojen osaksi. My0s tietoisuus tietosuojan ja
tietoturvan tarkeydesta on parantunut.

Tarkastusvirasto

Koko henkilostd suoritti vuonna 2021 asiantuntijatason
tietosuojakoulutuksen ja -tentin. Tiedonkulku tietosuoja-
vastaavan ja johdon valilla oli toimivaa. Liséksi lahes koko
henkil6std suoritti Tietoturva tydpisteelld -koulutuksen ja
tentin.
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