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1. Tietosuojavastaavan katsaus

Johdanto

Tietosuojan ja sen toteutumista edistavan tietoturvan
toteuttaminen on kaupungilla noussut entisté térkedm-
maksi, kun kaupungin digitalisaatio-ohjelma on edennyt.
Esiin ovat viime vuonna tulleet myés riskit yhdysvaltalais-
ten pilvipalvelujen kayttamisessa. Psykoterapiakeskus
Vastaamoon kohdistunut tietomurto on tuonut kaikkien
tietoisuuteen sen, mihin puutteet tietosuojassa ja tieto-
turvassa voivat pahimmillaan johtaa.

Vuoden 2020 aikana tapahtunutta

Kaupungin digitalisaatio-ohjelman hankkeet ovat vii-
me vuonna saaneet tietosuojatydta tekeviltd ohjeistusta
ja neuvontaa, jotta hankkeita on voitu edistaa toivotulla
tavalla. Tahan liittyen tehtiin kaupungilla myds tietosuo-
jan vaikutustenarviointi Microsoftin 0365-tuotteista.

Seurattavien mittareiden osalta on todettavissa, etta
rekisterdityjen tekemien omia tietojaan koskevien tar-
kastuspyyntdjen, joita on vuoden aikana tullut 1308 kap-
paletta, lukumaara on lisdantynyt edelliseen mittaamis-
kauteen (25.5.2018 - 31.12.2019) verrattuna melkein 200
kappaleella. Tietojen oikaisupyyntéja tuli 373 kappaletta
eli melkein kaksinkertainen méara edelliseen mittaamis-
kauteen verrattuna. Tietosuojan vaikutustenarviointien,
jotka ovat pakollisia muun muassa silloin, kun uutta tek-
nologiaa otetaan kayttdon, kasitellddn arkaluonteisia tai
muutoin hyvin henkilékohtaisia tietoja tai henkil6tietoja
kasitelladn laajamittaisesti, lukuméarat ovat myds mel-
kein kaksinkertaistuneet. Niiden maéara on noussut 42
kappaleesta 75 kappaleeseen. Tapahtuneiden tietoturva-
loukkausten, joissa henkildtietoa on paatynyt joko vahin-
gossa tai tahallisesti vaaralle taholle tai sitd on tuhoutu-
nut, havinnyt tai muuttunut, méara on hieman laskenut.
Viime vuonna tapauksia oli 236 kappaletta, kun edellisel-
Ia mittaamiskaudella oli 244 tapausta.

Tietosuojavastaavaan otti vuoden aikana yhteyttd 88
henkilda, kun yhteytta ottaneita vuonna 2019 oli 39 henki-
[64. Vuonna 2020 yhteytta ottaneet toivat padsaantoises-
ti tietosuojavastaavan tietoon kantelutyyppisia asioita,
kuten heihin kohdistuneita tietoturvaloukkauksia tai sit3,
ettéd he eivat olleet saaneet pyytamidan omia henkilétie-
tojaan sdadetyssa ajassa.

Psykoterapiakeskus Vastaamoon tehty tietomurto kos-
ki myds kaupungin asiakkaita, koska kaupunki oli 1&het-
tanyt asiakkaita Vastaamon palveluihin, ja Vastaamo on
nain ollen ollut kaupungin palveluntuottaja.

Myés korona-aika lisési tietosuoja-asioiden esilla oloa.
Esille nousi tietosuoja eri viestintévalineiden osalta, kun
niitd poikkeusoloissa alettiin kayttda. Pohdittavina oli-
vat myds tartuntojen jéljitystydhon liittyvat tietosuoja-
kysymykset. Lisaksi karanteenipasttksia lahetettdessa
tapahtui joitakin tietoturvaloukkauksia.

Katse tulevaan

Olemme nyt tilanteessa, jossa rekisterdityjen yhteyden-
ottojen ja tietosuojan vaikutustenarviointien lukumaarat
ovat kasvussa eli tietosuojan asiantuntijoiden tyépanos-
ta tarvitaan kasvavassa maarin. Tietosuojan vaikutus-
tenarvioinneissa myos tietoturvan edustus on tarkea ja
sen vahaisyys osalla kaupungin organisaatioista on néky-
nyt tydn hitautena ja puutteina lopputuloksissa. Tieto-
turvaosaamista tulisikin kaupungilla kiireellisesti lisata
ja tarve olisi myds saada kaupunginkansliaan tietoturva-
paallikkd, jonka tehtavaan kuuluisi tietoturvasta ohjeista-
minen kaupunkitasoisesti.

Samanaikaisesti kaupungin digitalisaatio-ohjelman
mukaiset hankkeet etenevdt, mikd myds vaatii tieto-
suoja- ja tietoturvaosaajien asiantuntemusta. Onnistu-
neen digitalisaation edellytys on tietosuojan ja tietotur-
van mukanaolo hankkeissa alusta alkaen. Talla hetkella
digitalisaatio-ohjelman hankkeet, tietosuojatyd ja tie-
toturvatyd kulkevat tietosuojatyén pyrkimyksistd huo-
limatta suurelta osin omia latujaan, vaikka kestéviin
lopputuloksiin péastéisiin vain yhteistyotd tekemal-
Ia. Digitalisaatio-ohjelman hankkeiden etenemiselle on
ehdoton edellytys, ettd niihin liittyvat tietosuojan vaiku-
tustenarvioinnit tulevat tehdyiksi suunnitellussa ajassa
ja korkealaatuisina.

Microsoftin 0365-tuotteista valmistui kaupungilla tie-
tosuojan vaikutustenarviointi viime vuonna. Sen loppu-
tuloksena todettiin, ettd korkeita riskeja nousi ns. taval-
listen henkilGtietojen osalta, mutta erityisen korkeita
riskejé nousi salassa pidettavien henkiltietojen osalta.
EU:n ja Yhdysvaltojen vélisen Privacy Shield -jérjestelyn
kumoutuminen toi merkittédvan lisdhaasteen yhdysval-
talaisten pilvipalveluiden tietosuojan ja tietoturvan arvi-
oimiselle. Toivottavaa olisi, ettd valvontaviranomainen
ohjeistaisi asiassa.

Sosiaali- ja terveystoimialalla otetaan kuluvana vuon-
na kayttdoon Apotti-tietojarjestelma. Todennakdista on,
ettéd tietojarjestelman kayttoonotto tulee aiheuttamaan
lisatyota tietosuojan ja tietoturvan saralla mm. lisdanty-
vina rekisterdityjen tietopyyntdina ja tiedusteluina seka
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tietoturvaloukkauksina. Tama on syyta huomioida tyon
resursoinnissa.

Kaupungilla tulisi jatkuvasti tavoitella sita, ettd tieto-
suoja- ja tietoturvaosaaminen kulkisi |api koko orga-
nisaation perustyontekijastd johtoon asti. Tavoit-
teena on, ettd kaikki henkilotietoja kasittelevat
osaisivat luokitella henkildtietoja tietosuojalainsaéa-
danndn edellyttamalla tavalla, olipa kyseessa yksittai-

sen henkilotietoja siséltavan paperin kasittely tai tie-
tosuojan huomioon ottaminen ja tietosuojariskien
tunnistaminen vaativassa tietojarjestelméhankinnassa.
Kaupungin johdon on tarkeda varmistaa tassa tydssa
onnistuminen huolehtimalla riittdvéstad resursoinnista.

Paivi Vilkki
tietosuojavastaava, varatuomari, Helsingin kaupunki

2. Tietotilinpaatoksen tarkoitus

Tietotilinpaétds on keskeinen osa tietosuojan toteutumi-
sen seurantaa ja EU:n yleisen tietosuoja-asetuksen (EU
2016/679, jaljempéana tietosuoja-asetus) maarittelemad
osoitusvelvollisuutta (5 artikla). Osoitusvelvollisuus tar-
koittaa sita, ettd organisaation pitaa pystya osoittamaan
noudattavansa tietosuoja-asetusta henkilGtietojen kasit-
telyssé seké toteuttavansa tietosuojaperiaatteita myos
kaytannossa.

Osoitusvelvollisuuden toteuttaminen edellyttda, ettd
henkil6tietojen kasittelyyn liittyvat prosessit ja tietosuo-
japeriaatteiden kaytannon toteuttaminen dokumentoi-
daan. Tietotilinpdatds on osa tétd dokumentointia, ja se
koostaa yhteen, mitd Helsingin kaupungilla on kaytén-
ndssa tehty tietosuojan toteuttamiseksi.
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Osoitusvelvollisuuden toteuttamisen lisaksi tietotilinpaa-
t0s antaa tietosuojan tilannekuvan ja toimii tietosuoja-
tyon kehittdmisen valineena.

Talla tietotilinpaatokselld osoitetaan, miten tietosuoja ja
tietoturva ovat toteutuneet Helsingin kaupungin toimin-
nassa aikavalilla 1.1. - 31.12.2020. Dokumentti on laadittu
yhteisty&ssa toimialojen, virastojen ja liikelaitosten tieto-
suojan ja tietoturvan vastuuhenkildiden seka kaupungin
tietosuojavastaavan ja tietosuojatiimin kesken.



3. Tietosuoja-asioiden vastuunjako Helsingin

kaupungilla

Tietosuoja-asioiden vastuunjako on maaritelty kaupun-
gin tietosuojalinjauksissa.

3.1 Kaupunginhallitus

Hallintoséannén 8 luvun 1 §&n 5-kohdan mukaises-
ti kaupunginhallitus vastaa siitd, ettd kaupunki tayt-
taa tietosuojalainsdadénndn velvoitteet ja valvoo niiden
toteutumista.

3.2 Tietosuojavastaava

Tietosuoja-asetus velvoittaa kaikkia julkishallintoon kuu-
luvia organisaatioita nimittdméan tietosuojavastaavan.
Tietosuojavastaavan tehtaviin kuuluu organisaation neu-
vonta ja ohjaus kaikissa tietosuojakysymyksissa, tieto-
suoja-asetuksen noudattamisen valvonta mukaan lukien
tahan liittyvat tarkastukset, yhteisty6 valvontaviranomai-
sen kanssa ja rekisterdityjen oikeuksien toteuttamisen
tukeminen. Helsingin kaupungin tietosuojavastaavan
ottaa virkaan kaupunginhallitus. Hallinnollisesti tietosuo-
javastaava sijoittuu kaupunginkanslian hallinto-osastolle.
Tietosuojavastaavan asema ja tehtavat maaraytyvat suo-
raan tietosuoja-asetuksen 38 ja 39 artiklan nojalla. Tie-
tosuojavastaava raportoi suoraan kaupungin ylimmalle
johdolle, ja hdnen asemansa kaupunkiorganisaatiossa on
autonominen ja riippumaton.

3.3 Tietosuojatiimi

Tietosuojavastaavalla on apunaan tietosuojatiimi. Siihen
kuuluvat apulaistietosuojavastaava, joka avustaa tieto-
suojavastaavaa tdman tehtévissa ja toimii tietosuojavas-
taavan sijaisena, seka kaksi tietosuojan asiantuntijaa.

3.4 Tietosuojatyé6ryhma

Kaupungilla on kansliapaallikon asettama tietosuojatyo-
ryhma3, jonka tehtdvana on valmistella kaupungin tieto-
suojaa koskevaa ohjeistusta ja sisdisid menettelyja tie-
tosuojan toteuttamiseksi sekd sen osoittamiseksi, ettéd
tietosuoja toteutuu kaupungin toiminnassa. Tydryhméan
tehtavana on myods koordinoida kaupungin tietosuoja-
kaytantdjen yhtenadisyytta, huolehtia siita, ettd kaupungin

henkilékunnalle jérjestetadan riittédvasti koulutusta tieto-
suoja-asioissa seka ohjeistaa, linjata, seurata ja kehittda
tietosuojaty6td kaupungilla. Tietosuojavastaava toimii
tietosuojatyéryhman puheenjohtajana.

Tietosuojatyéryhmalld on kaksi alatydoryhmaa, sopimus-
ten alatydryhmé ja tietosuojan vaikutustenarvioinnin
alatyéryhma.

3.5 Tietosuojaa koskevat vastuut
toimialaloilla, virastoissa ja liikelaitoksissa

Toimialojen, virastojen ja liikelaitosten johdolla on vas-
tuu toiminnan lainmukaisuudesta henkildtietojen kasit-
telyssé. Lisaksi kuhunkin toimialaan, virastoon ja liike-
laitokseen on nimetty tietosuojan vastuuhenkild, joka
toimii yhteyshenkiléna oman organisaationsa ja tietosuo-
javastaavan valilla, osallistuu tietosuojatyéryhmén toi-
mintaan, opastaa ja neuvoo omaa organisaatiotaan tie-
tosuoja-asioissa, osallistuu organisaationsa tietosuojan
vaikutustenarviointeihin sekd uusien tietojéarjestelmien
hankintoihin, mikali tietojarjestelmat kasittelevat henkil6-
tietoja. Toimialoilla, virastoissa ja liikelaitoksissa on lisék-
si oltava nimetty vastuuhenkild myds tietoturva-asioissa.

Tietosuojavastaava ja tietosuojatiimi tapaavat kunkin
toimialan, viraston ja liikelaitoksen tietosuojan ja tieto-
turvan vastuuhenkilét organisaatio kerrallaan kerran
syksyn ja kerran kevaan aikana. Vastuuhenkil6t ottavat
halutessaan mukaansa my6s muita osallistujia omasta
organisaatiostaan.

Seuraavissa kappaleissa kuvataan, miten vastuut ja
resursoinnit ovat toteutuneet tarkastelujakson aikana
kullakin toimialalla, virastossa ja liikelaitoksessa.

Kaupunginkanslia

Kaupunginkanslian tietosuojan vastuuhenkild tydsken-
telee kaupunginasiamiehend ja hénen varahenkilénsé
lakimiehena kaupunginkanslian hallinto-osaston oike-
uspalveluissa. Tietosuojan vastuuhenkilon tehtdvat on
maaritelty kaupungin tietosuojalinjauksissa. Varahenkil®
avustaa vastuuhenkil6d kyseisissé tehtavissa. Jokaisel-
la kaupunginkanslian osastolla ja sisdiselld tarkastuk-
sella on lisdksi nimetty tietosuojan yhteyshenkild, joka
edustaa omaa osastoaan kaupunginkanslian tietosuoja-
tyoryhmassa. Yhteyshenkildiden tehtavanimikkeet ovat
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asiantuntija, viestintasuunnittelija, johtava asiantuntija,
kassapaallikko, johtava tydmarkkina-asiantuntija, tutkija
ja vs. sisdisen tarkastuksen paallikko.

Kaupunginkanslian tietosuojatyéryhmén tarkoitus on
huolehtia siita, ettd kaupunginkanslian osastot saavat
tiedon kaupungin tietosuojatyéryhmén ja tietosuojatii-
min kaupunkitasoisista tietosuojan toteuttamiseen liit-
tyvistd ohjeista ja toimenpiteistad. Osastojen tietosuojan
yhteyshenkil6t osallistuvat kanslian tietosuojatyéryhmén
kokouksiin ja viestivat eteenpéin omalla osastollaan tar-
peellisista tietosuojaan liittyvisté asioista. Yhteyshenkil6t
keraavat osastokohtaiset tiedot tietotilinpaatdkseen.

Vastuunjaosta ei ole kansliassa tehty paatoksia eika niita
ole kirjattu tehtavakuviin. Tietosuojan vastuuhenkilélle ja
varahenkilolle eikd mydskaén osastojen yhteyshenkildille
ole méaaritelty tasmallista, tietosuojatychon kaytettavissa
olevaa tydaikaa. Tietosuojan vastuuhenkilon tietosuojaan
kaytettavissa oleva tybaika riippuu kokonaistyétilantees-
ta ja se on vaihdellut noin 50-90 %:n valilla. Myds vara-
henkilén kohdalla tietosuojatydhon kaytettdvissa oleva
tydaika riippuu muista tyotehtavista ja niiden kiireellisyy-
desta, vaihdellen noin 30-50 %:n valilla.

Osastojen tietosuojan yhteyshenkildille ei ole maaritel-
ty tietosuoja-asioihin kaytettévissa olevaa ty6aikaa eikd
sijaisia.

Vastuissa ei ole tapahtunut muutoksia edelliseen tietoti-
linpaatdskauteen verrattuna.

Kaupunginhallitus on siirtédnyt toimivaltaa kaupungin-
kanslian viranhaltijoille henkilorekistereitd koskevissa
asioissa (Kaupunginhallitus 20.4.2020, § 247).

Kéaytettdvissa oleva tydaika ei riitd tietosuojatyohon,
vaan kansliassa olisi tarvetta kokoaikaiselle tietosuo-
jan vastuuhenkillle. Liséksi varahenkildlle tulisi varata
enemman tydaikaa tietosuojatydhon ja vastuuhenkilon
avustamiseen erityisesti tietosuojan vaikutustenarvi-
oinneissa. Kanslian tietosuojatyéryhman jasenille tulisi
varata riittévasti aikaa tietosuojaosaamisen kehittami-
seen ja yllapitamiseen.

Sosiaali- ja terveystoimiala

Sosiaali- ja terveystoimialalla on kolme tietosuojala-
kimiestéa, joiden padasiallisena tyétehtévana on tieto-
suojaan liittyva tehtavat. Kahden sopimus- ja hankin-
talakimiehen tyoétehtéviin on kuulunut sopimuksiin ja
hankintoihin liittyvat tietosuoja-asiat. Tietosuojan vas-
tuuhenkiléind on toiminut kaksi tietosuojalakimiehista.
Yhden tietosuojalakimiehen tyépanos on ollut kokonai-
suudessaan Apotti-tietojarjestelmaan liittyvassa hank-
keessa. Tietosuojalakimiesten tehtavankuviin ei ole
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kirjattu vastuita tietosuojatehtavista. Tietosuojatyon vas-
tuunjaosta ei ole tehty paatoksia toimialalla.

Tietosuojalakimiehet ovat sijaistaneet toisiaan ja poikke-
ustilanteissa tietotekniikkapaallikkd on sijaistanut heita
tietoturvaloukkausten ilmoittamisessa, jos kaikki tieto-
suojalakimiehet ovat olleet poissa. Pidemmat poissaolot
on pidetty niin, ettd aina joku tietosuojalakimiehista on
ollut paikalla. Kesadlomien aikana korkeakouluharjoittelija
on sijaistanut tietosuojalakimiesten tyotehtavia joissain
asioissa, kuten tietoturvaloukkausten ilmoittamisessa.

Edelliseen tarkastelujaksoon verrattuna yksi tietosuoja-
lakimies enemman on tehnyt tietosuojaan liittyvia tehta-
via vuonna 2020.

Tietopyyntdéja on késitellyt tietopyyntdétiimi, jossa on ollut
nelja kokoaikaista tydntekijaa. Tietopyyntotiimiin on tullut
vuoden 2020 aikana yksi tyontekija liséda verrattuna viime
vuoteen, koska tietopyyntdjen kasittely vaatii toimialalla
paljon resursseja. Tietopyyntétiimin tydntekijat sijaista-
vat toisiaan.

Tietoturvaloukkaukset, vaikutustenarvioinnit ja sopimuk-
siin liittyvat tietosuoja-asiat tydllistavat merkittavissa
maarin tietosuojalakimiehid. Lisaksi tydntekijoiltd tulee
runsaasti tietosuojaan liittyvia konsultaatiopyyntdja. Toi-
mialalle tulee my&s runsaasti tietopyyntdja ja rekiste-
roityjen yhteydenottoja tietopyynndistd. Vuonna 2020
Covid-19-liitdnnaiset selvitysasiat ovat tydllistdneet myds
tietosuojalakimiehia.

Kasvatuksen ja koulutuksen toimiala

Kasvatus- ja koulutuslautakunta on delegoinut rekiste-
rinpitdjan tehtavat kasvatuksen ja koulutuksen toimi-
alan toimialajohtajalle (Kasvatus- ja koulutuslautakunta
20.11.2018, 250 §).

Toimialalla tietosuoja-asioiden hoitaminen on vastuu-
tettu hallintopalveluiden paétdksenteon tuki -yksikk&on.
Toimialan tietosuojan vastuuhenkild on toimialajohta-
jan 4.6.2018 paatoksen perusteella pdasuunnittelijana
tyoskenteleva henkil6. Eri yksikdissd vastuu henkilos-
ton perehdyttdmisesta tietosuoja-asioihin on yksikdiden
esihenkililla.

Toimialan tietosuojan vastuuhenkilon lisdksi toimialan
tietosuojatydtiimissa toimivat tietoturvapaallikko, laki-
mies ja ICT-asiantuntija. Tydaikaa ja henkil6ita tietosuo-
jatydhoén on resursoitu riittévasti. Sijaistukset hoidetaan
tyotiimissa.

Kaupunkiympariston toimiala

Toimialan tietosuojatyd on organisoitu kahden lakimiehen
toimesta. Kaupunkiymparistdn toimialalla on perustettu



ja taytetty huhtikuusta 2020 |ahtien tietosuojalakimiehen
vakanssi, jonka ty6tehtévistéd 100 % on tietosuojaa kos-
kevia tyotehtévid ja jolla on padvastuu tietosuojatydsta.
Tietosuojalakimiehen liséksi toimialalla on toiminut huhti-
kuusta 2020 lahtien myds toinen tietosuojan vastuuhenki-
16, jonka ty6tehtavistd 40 % on tietosuojaa koskevia tyo-
tehtavia. Tietosuojan vastuuhenkil6t sijaistavat toisiaan
tarvittaessa. Varsinaista siséista tietosuojatydoryhmaa ei
toimialalla ainakaan toistaiseksi viela ole.

Yksittdisena tietosuojaa koskevana osa-alueena merkit-
tavan osan tietosuojan vastuuhenkildiden kaytettavissé
olevasta tydajasta vievat toimialalla huhtikuussa 2020
aloitetuissa vaikutustenarviointiprosesseissa mukana
oleminen ja niiden ohjaaminen.

Kulttuurin ja vapaa-ajan toimiala

Tietosuojaa koskevat vastuut on kirjattu seuraavissa
asiakirjoissa: lautakunnan delegointipaétds rekisterin-
pitdjan tehtavistd 27.3.2018; toimialajohtajan paatokset
9.4.2018 ja 17.4.2018; palvelukokonaisuuksien johtajien
paatokset (liikuntaj 16.4., kultturij 16.4. ja 2.5.2018, hal-
lintoj 17.4.2018, nuorisoasiainj 2.5. ja 16.5.2018) seka laki-
miehen TVA (2018).

Kulttuurin ja vapaa-ajan toimialan tietosuojan vastuu-
henkiléna toimii hallintopalveluiden paatéksenteon tuki
-yksikdssa tydskenteleva lakimies. Toimialan tietosuo-
jatyossa toimii yhteensa nelja henkil6a, jotka ovat tieto-
suojan vastuuhenkilon lisaksi tietoturvapaallikkd ja kaksi
hallintosihteeria.

Lakimiehen tydajasta on kaytetty noin 35 % tietosuojan
vastuuhenkilén tehtaviin. Tietoturvapaallikkd on toiminut
tietosuojan vastuuhenkilon sijaisena. Tietoturvapaallikkd
on kayttanyt arviolta 20 % tydajastaan tietosuojaan liitty-
viin tehtaviin, kuten tietosuojan vaikutustenarviointeihin.

Liikenneliikelaitos

21.10.2019 alkaen tietosuojan vastuuhenkildn tehtévia on
hoitanut toinen HKL:n lakimies, jolle tietosuojan vastuu-
henkilon tehtavéat siirtyivat toimitusjohtajan 20.11.2019
tekeman paatdksen mukaisesti. Paatéksessa nimettiin
my0s tietosuojan vastuuhenkilén varahenkild, joka tyds-
kentelee HKL:lIa lakimiehené. Tietosuojan vastuuhenki-
I6ksi nimitetyn lakimiehen siirryttyd pois tehtévista, on
tietosuojan vastuuhenkiléna toiminut joulukuusta 2020
alkaen hallintopaallikké. Muita kirjauksia vastuista ei ole
tehty. Vain tietosuojan vastuuhenkildlla on mainittu tyo-
tehtévissd nimenomaan tietosuojaan liittyvia tehtévia.
Muutoksia edelliseen tarkastelujaksoon verrattuna ei ole
tehty. Vuonna 2020 tietosuojaty6hon on ollut kaytettavis-
sa yhden henkilon tydajasta n. 50%.

HKL:ssa tietosuojatydhon liittyen ovat tydllistaneet enim-
makseen tietosuojan vaikutustenarvioinnit sekéd vanho-
jen sopimusten lapikdyminen.

Palvelukeskusliikelaitos (Palke)
Tietosuojatydn vastuunjaosta ei ole kuluvana vuonna teh-
ty erillispaatoksia.

Tietosuojan vastuuhenkilon, turvallisuuspaallikén,
ICT-péallikon, ICT-asiantuntijan ja johdon assistentin ja
kehityspaallikon tehtéviin kuuluvat Palkessa tietosuojaan
liittyvat tehtavat.

Palkessa tietosuojan vastuuhenkiléna toimii ICT-pro-
jektipaallikkd. Varahenkildiksi on nimetty ICT-paallikkd
ja turvallisuuspaéllikké. Tietosuojan vastuuhenkildlld on
kaytettavissa tydaikaa tarpeen mukaisesti, ei sidottua
prosenttiméarad. Aikaa on riittdvasti. Resursointi on jar-
jestetty niin, etta tietosuojan vastuuhenkilélld on mahdol-
lisuus kayttaa tarvittava aika tietosuojaan. Tukena toimii
tietoturvallisuusryhma, joka kokoontuu s&danndllisesti.
Ryhmaén kuuluu vakinaisesti kahdeksan jasenta.

Tietosuojatyo liittyy Iaheisesti henkildston tyokaytantoi-
hin ja jarjestelma- ja projektipaallikdiden kehitystyohon.
Naissa tehtavisséa toteuttamista rajoittaa ehképa ennem-
min osaamisen, kuin ajan puute.

Sijaisjarjestelyt ovat riittévat Palkessa.

Muutoksia vastuissa on tapahtunut verrattuna edelli-
seen tarkastelujaksoon 25.5.2018-31.12.2019,

ICT-paallikkd vaihtui edellisesta kaudesta.
Tietosuoja on Palkessa osa tietoturvallisuutta.

Taloushallintopalveluliikelaitos (Talpa)
Talpassa ei ole varsinaisia paatoksia vastuunajosta, mut-
ta muuten on selvad, mita kenellekin kuuluu:
Tietosuojan kokonaisvastuu on lakimiehella.
Tietosuojan vastuuhenkil6t ovat lakimies ja erityis-
suunnittelija ja heidan varahenkildnsa tietohallin-
topaallikko ja projektipaallikkd. Tietosuojaan liitty-
via tehtéviad on myds tietohallintosuunnittelijalla ja
suunnittelijalla.
Tietopyynndista vastaa tietohallintosuunnittelija ja
suunnittelija.
Tietoturvaloukkauksista vastaa lakimies ja erityis-
suunnittelija. Varahenkildina ovat projektipaallikko ja
tietohallintopaallikko.
Tietosuojakoulutuksista vastaa
integraatioasiantuntija.
Vastuut on osittain kuvattu tehtévéakuvissa.
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Tietosuojan vastuuhenkil6lld ja varahenkildlla on kaytet-
tavissa tydaikaa tietosuojaan liittyviin tehtéviin riittévasti,
mutta prosenttiosuutta kokonaistydajasta ei pysty sano-
maan, silld se vaihtelee.

Sijaisjarjestelyt ovat riittavéat tietosuojan vastuuhenkilon
ja muiden tietosuojatydhon osallistuvien osalta.

Edelliseen tarkastelujaksoon 25.5.2018-31.12.2019 ver-
rattuna ymmarrys ja osaaminen tietosuojaan liittyen on
parantunut. Nykyaan tietoturvaloukkaukset tunnistetaan
paremmin.

Talpan tietosuojan vastuut kéyvat ilmi hallintosdanndsté
ja organisaation mukaisista tehtavékuvista seka riskien-
hallinnan ja siséisen valvonnan dokumenteista.

Salassapitovelvollisuus on kaikissa tydsopimuksissa.

Tietosuojan vastuuhenkildiden tehtavakuvissa on erik-
seen mainittu tietosuojaan liittyvat tehtévat. Esimiehet
on vastuutettu esimiesaamutilaisuuksissa ja muu henki-
[6std tydyhteisdkokouksissa.

Tietosuoja-asiat kuuluvat koko henkildstélle ja vastuuta
on korostettu siten, ettd se ulottuu myds tydajan ulko-
puolelle. Tietosuojaan on kiinnitetty erityisesti huomiota
korona-aikana lisdantyneessa etéatydssa.

Tietoturvaloukkauksiin ja tietopyyntdihin on henkil6sto-
resursseja kaytdssa riittavasti.

Rakentamispalveluliikelaitos
Rakentamispalveluliikelaitoksen (Staran) johtokunta
on siirtanyt liikelaitoksen toimitusjohtajalle tietosuo-
jaa ja tietoturvan jarjestamistad koskevan paatdsvallan
26.4.2018 (§ 69). Liikelaitoksen tietosuojan vastuuhen-
kildina toimivat hallintolakimies ja lakimies. Varahen-
kiloksi on kaupungin tietosuojatyéryhmaélle ilmoitettu
hankintalakimies.

Tybaikaa tietosuojatyétehtaviin on kaytettavissa riittavasti.

Liikelaitoksen tietosuojan vastuuhenkilét ovat tehneet
tietosuojaan liittyvia tehtévid yhteistydsséa tietohallinto-
paallikdn ja varahenkilén kanssa.

Tyoterveysliikelaitos

TyGterveysliikelaitoksen (jaljempéana TyGterveys Hel-
singin) tietosuojan vastuuhenkiléné toimii vastaava
ICT-asiantuntija ja varahenkilona ylildakari. Vastuut ja toi-
mintaohjeet on kuvattu Tyéterveys Helsingin sahkoises-
sa toiminnanohjausjarjestelmassa.
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Tybaikaa tietosuojatehtéviin on ollut kohtuullisesti.

Tietojen jalkauttamisen varmistamiseksi on sovittu tie-
tosuojatyéryhmén jalkeen pidettévaksi sisdinen palaveri,
mika toteutui alkuvuodesta ja on sittemmin ajankohtai-
sen tilanteen vuoksi jadnyt. Kaytanto otetaan uudelleen
vuonna 2021.

Pelastuslaitos

Pelastuskomentaja on paattanyt pelastuslaitoksen tieto-
suojaty6én vastuujaon. Vastuujako on kirjattu ohjeeseen
Tiedonhallinnan vastuuroolit.

Pelastuslaitoksen lakimies toimii pelastuslaitoksen tieto-
suojan vastuuhenkiléna, joka toimii yhteyshenkilona kau-
pungin tietosuojavastaavaan ja neuvoo pelastuslaitosta
tietosuoja-asioissa. Varahenkildina toimivat tietotekniik-
kapalveluiden esihenkil6 ja hallintopaallikko.

Pelastuslautakunta on 8.5.2018 delegoinut toimivallan
henkilorekistereitd koskevissa asioissa pelastuskomen-
tajalle tai tdméan maaradmalle. Pelastuskomentaja on
paattanyt (HEL 2018-004821), etta hallintop&allikkd toimii
pelastuslaitoksen henkilérekisterien vastuuhenkiléna.
Hallintopaallikké on paattanyt henkilérekistereiden yhte-
yshenkil6t (HEL 2018-004821).

Tybaikaa tietosuojatydtehtéviin on resursoitu arviolta
200-250 henkilétyétuntia vuodessa. Vuoden 2020 osalta
resurssit ovat riittéaneet.

Tarkastusvirasto

Tarkastusviraston tietosuojan vastuuhenkiléna toimii
controller. Varahenkiléna toimii ICT-kaupunkitarkasta-
ja. Vuoden 2020 syyskuussa tarkastusvirastossa aloitti
kaupunkitarkastaja, joka toimii controllerin varahenki-
I6na ja jolle perehdytetdan tietosuojan vastuuhenkilén
tehtévat. Vastuut on kirjattu tietosuoja-asioita hoitavien
tehtavankuviin.

Tybaikaa tietosuojatydtehtaviin on kéytettavissa riittavasti.

Tarkastuslautakunnan toimivalta henkildrekisterei-
td koskevissa asioissa on siirretty tarkastusjohtajal-
le 10.12.2019 § 92 ja tarkastusjohtajalta controllerille ja
ICT-kaupunkitarkastajalle 8.6.2017 § 8.



4. Rekisteroidyn oikeuksien toteuttaminen

4.1 Rekisteroityjen informointi

Rekisterinpitéjén on toimitettava rekisterdidylle henkils-
tietojen késittelya koskevat tiedot. Tiedot on annettava
tiiviisti esitetyssé, lapinakyvassa, helposti ymmarretta-
vassa ja saatavilla olevassa muodossa selkeélla ja yksin-
kertaisella kielella.

Rekisterinpitdjan on lisdksi helpotettava rekisterdidyn
oikeuksien toteuttamista.

Helsingin kaupunki antaa rekisterdidyille tarvittavan
informaation kaupungin internetsivuilla (hel.fi/tietosuo-
ja). Sivuilla annetaan yleisinformaatiota henkilGtietojen
kasittelystéd Helsingin kaupungilla sekd kerrotaan rekis-
terdidyn oikeuksista ja niiden toteuttamisesta. Lisaksi
sivuilla on rekisteriselosteet, joissa kerrotaan henkil6tie-
tojen kasittelysta rekisterikohtaisesti.

4.2 Rekisteriselosteet

Kaupunki kerda henkilétietoja eri rekistereihin tietojen
kayttotarkoitusten mukaan. Kaikista kaupungin rekiste-
reistd on laadittu rekisteriselosteet, joista ilmenee seu-
raavat tiedot:

rekisterin nimi

rekisterinpitéjén ja tdmén edustajan yhteystiedot

henkil6tietojen kasittelyn tarkoitukset seké kasittelyn

oikeusperuste

rekisterin tietosisaltd

tieto henkilétietojen sddnnénmukaisista

luovutuksista

henkilGtietojen sailytysaika tai jos se ei ole mahdollis-

ta, tdman ajan maarittamiskriteerit

henkil6tietojen tietolahteet.

Rekisteriselosteet, jotka koskevat kaupungin asiakkai-
den henkil&tietoja, on julkaistu kaupungin verkkosivuilla
ja sisdiset rekisteriselosteet ovat intranetissa. Toimialo-
jen, virastojen ja liikelaitosten tietosuojan vastuuhenkilét
huolehtivat rekisteriselosteiden laatimisesta. Tietosuoja-
vastaava ja tietosuojatiimi ovat tarkastaneet kaikki rekis-
teriselosteet ennen niiden julkaisemista. Vuoden 2020
aikana kaupungin rekisteriselostepohjat paivitettiin
saavutettaviksi.

Jokaiselle rekisterille on nimetty vastuuhenkild, joka vas-
taa omalta osaltaan kyseisen rekisterin tietosuojasta,
rekisteriselosteen lainmukaisuudesta seka rekisterdity-
jen tietopyyntéihin vastaamisesta ja muiden rekisterdity-
jen oikeuksien toteuttamisesta. Jokaisella rekisterilla on
lisdksi yhteyshenkild, joka ottaa vastaan tietopyynnét ja
tiedon korjaamisvaatimukset.

Toimialojen, virastojen ja liikelaitosten rekisterien luku-
maérat on lueteltu oheisessa taulukossa:

Toimiala/virasto/liikelaitos Rekisterien
lukumaara

Edellinen 2020
tarkas-
telukausi
25.5.2018-
31.12.2019
Kaupunginkanslia 25 30
Sosiaali- ja terveystoimiala 12 15
Kasvatuksen ja koulutuksen 19 19
toimiala
Kaupunkiympé&ristdn toimiala 55 58
Kulttuurin ja vapaa-ajan toimiala 31 34
Liikenneliikelaitos (HKL) 1 15
Palvelukeskusliikelaitos 0 0
(Palvelukeskus Helsinki)
Taloushallintopalvelu- 1 1
liikelaitos (Talpa)
Rakentamispalveluliikelaitos 4 4
(Stara)
Tyoterveysliikelaitos (TyGterveys 1 1
Helsinki)
Pelastuslaitos 10 12
Tarkastusvirasto 3 3
Kaupungilla yhteensa 172 192

4.3 Rekisteroidyn oikeuksiin liittyvat
pyynnot

Rekisterdidyilla on oikeuksia liittyen omiin henkilétietoihin-
sa ja niiden kasittelyyn. Rekisterdidylla on muun muassa
oikeus tietda kasitellaankd hanen henkilétietojaan ja mita
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henkilGtietoja kasitellaan seka pyytda hantéa koskevat tie-
dot itselleen. Liséksi rekisterdidylld on oikeus vaatia vir-
heelliset henkilotiedot oikaistavaksi. Muita rekisterdi-
dyn oikeuksia sovelletaan eri tavoin riippuen siita, mika
on henkilttietojen kasittelyn oikeusperuste. Esimerkiksi
oikeutta tietojen poistamiseen ei sovelleta lakisaateisiin
rekistereihin.

Rekisterinpitéjén velvollisuutena on helpottaa rekiste-
roidyn oikeuksien kayttdmistd ja varmistaa oikeuksien
tehokas toteutuminen. Kaupunki informoi rekisterdidyn
oikeuksista ja niiden toteuttamisesta verkkosivuillaan.

Seuraavissa luvuissa luetellaan kunkin rekisteréidyn
oikeuden osalta kullekin toimialalle, virastoon ja liikelai-
tokseen tulleiden pyyntdjen lukumaarat.

4.3.1 Oikeus saada paasy tietoon, tietojen
tarkastuspyynnoét

Henkil6lld, jonka henkildtietoja kerdtédan kaupungin pal-
veluissa, on oikeus saada kaupungilta vahvistus siita,
ettd hanta koskevia henkilétietoja kasitellaan tai etta nii-
ta ei kasitelld. Rekisterdity voi pyytaa jaljenndkset omis-
ta tiedoistaan. Taméan voi tehda sahkdisesti kaupungin
internetsivuilla tai palauttamalla paperilomake kaupun-
gin kirjaamoon tai erikseen maériteltyjen toimialojen
palvelupisteisiin.

Toimiala/virasto/ Saapunei- Pyynnoistd | Omaan rekis- | Sellaiset pyyn- Pyynnoista
liikelaitos den tarkas- kieltaytymis- teriin koh- ndt, joissa kieltaytymis-
tuspyyntojen | ten lukumaara distuneiden muu toimi- | ten lukumaara
lukumaara | edellisen tar- tarkastus- ala/virasto/ 2020
edellisen tar- | kastelujakson pyyntéjen liikelaitos on
kastelujakson 25.5.2018- lukumaara | toiminut rekis-
25.5.2018- 31.12.2019 2020 terinpitéjana
31.12.2019 aikana ja pyytanyt
aikana osavastausta
2020
Kaupunginkanslia 11 5 0 0
Sosiaali- ja terveystoimiala 993 1158 >10
Kasvatuksen ja koulutuksen 56 0 110 ei tilastoitu 0
toimiala
Kaupunkiympériston 12 0 12 0 0
toimiala
Kulttuurin ja vapaa-ajan 0 0 1 0 0
toimiala
Liikenneliikelaitos (HKL) 1
Palvelukeskusliikelaitos 3
(Palvelukeskus Helsinki)
Taloushallintopalvelu- 0 0 0 0 0
liikelaitos (Talpa)
Rakentamispalvelu- 0 0 0 0 0
liikelaitos (Stara)
Ty6terveysliikelaitos 43 0 8 0 0
(Tyoterveys Helsinki)
Pelastuslaitos 2 10 0
Tarkastusvirasto 0 0 0
Kaupungilla yhteensa m7 1308 Noin 15
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4.3.2 Oikeus tietojen oikaisemiseen, kaupungin internetsivuilla tai palauttamalla paperiloma-
oikaisupyynnoét ke kaupungin kirjaamoon tai erikseen maériteltyjen toi-
Henkil6lld on oikeus vaatia, ettd kaupunki oikaisee hédn-  mialojen palvelupisteisiin.

ta koskevat epatarkat ja virheelliset henkilétiedot ilman

aiheetonta viivytysté. Vaatimuksen voi tehda séhkoisesti

Toimiala/virasto/ Oikaisupyyn- Pyynnoisté kiel- | Oikaisupyyntdjen Pyynnéista kiel-
liikelaitos tojen lukumaa- | taytymisten luku- lukumaara 2020 | taytymisten luku-
ra edellisen maéra edellisen maara 2020
tarkastelujakson tarkastelujakson
25.5.2018- 25.5.2018-
31.12.2019 31.12.2019
aikana aikana
Kaupunginkanslia 2 0 2 1
Sosiaali- ja terveystoimiala 180 0 364 198
Kasvatuksen ja koulutuksen 2 0 3 1
toimiala
Kaupunkiympériston toimiala 2 0 1 0
Kulttuurin ja vapaa-ajan 0 0 0 0
toimiala
Liikenneliikelaitos (HKL) 0 0 0 0
Palvelukeskusliikelaitos 0 0 0 0
(Palvelukeskus Helsinki)
Taloushallinto- 0 0 0 0
palveluliikelaitos (Talpa)
Rakentamispalvelu- 0 0 0 0
liikelaitos (Stara)
Ty6terveysliikelaitos 9 0 3 0
(Tyoterveys Helsinki)
Pelastuslaitos 0 0 0 0
Tarkastusvirasto 0 0 0 0
Kaupungilla yhteensa 195 0 373 200
4.3.3 Oikeus tietojen poistamiseen, saada tietonsa poistetuiksi eli tulla unohdetuksi. Oikeut-
poistopyynnot ta tietojen poistamiseen ei ole, jos kasittely perustuu

Joissakin poikkeustapauksissa, esimerkiksi jos tieto- kaupungin lakisdateisen velvoitteen noudattamiseen,
jen kasittely on perustunut henkilon suostumukseen ja liittyy yleistd etua koskevan tehtavan suorittamiseen tai
henkild peruuttaa suostumuksensa, henkil6lla on oikeus  kaupungille kuuluvan julkisen vallan kayttamiseen.
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Toimiala/virasto/liikelaitos Poistopyyntojen Pyynnoista Poisto- Pyynnéista
lukumaara kieltdytymisten pyyntéjen kieltaytymisten
edellisen lukumaara | lukumaara 2020 | lukumaéra 2020
tarkastelujakson edellisen
25.5.2018- | tarkastelujakson
31.12.2019 25.5.2018-
aikana 31.12.2019
aikana
Kaupunginkanslia 0 0 0 0
Sosiaali- ja terveystoimiala Muutama, tarkka 0 0 0
tilastointi puuttuu
Kasvatuksen ja koulutuksen 7 0 2 2
toimiala
Kaupunkiymparistdn toimiala 3 0 2 0
Kulttuurin ja vapaa-ajan toimiala 1 0 0 0
Liikenneliikelaitos (HKL) 0] 0 0 0
Palvelukeskusliikelaitos 0 0 0 0
(Palvelukeskus Helsinki)
Taloushallinto- 0 0 0 0
palveluliikelaitos (Talpa)
Rakentamispalvelu- 0 0 0 0
liikelaitos (Stara)
Tyoterveysliikelaitos (TyGterveys 0 0 2 0
Helsinki)
Pelastuslaitos 0 0 0 0
Tarkastusvirasto 0 0 0 0
Kaupungilla yhteensa Noin 15 0 6 2

4.3.4 Oikeus henkil6tietojen kasittelyn
rajoittamiseen

Henkilolla voi tietyissa tilanteissa olla oikeus pyytaa hen-
kilotietojensa kasittelyn rajoittamista siksi aikaa, kunnes
hénen tietonsa on asianmukaisesti tarkistettu ja korjattu
tai tdydennetty.

Henkil6tietojen kasittelyn rajoittamispyyntdja ei ole tullut
kaupungille yhtaan.

4.3.5 Oikeus vastustaa henkildtietojen
kasittelya

Henkil6lld on oikeus henkilékohtaiseen, erityiseen tilan-
teeseensa perustuen milloin tahansa vastustaa henki-
I6tietojensa kasittelya silloinkin, kun kasittely perustuu
yleistd etua koskevan tehtavan suorittamiseen tai kau-
pungille kuuluvan julkisen vallan kayttdmiseen. Sama
oikeus on silloin, kun kasittely perustuu rekisterinpita-
jan tai kolmannen osapuolen oikeutettuun etuun. Téssé
tapauksessa tietoja voidaan kasitelld edelleen vain, jos
kasittelyyn on olemassa huomattavan tarkeé ja perustel-
tu syy, jonka kaupunki voi osoittaa. Kasittelya saa jatkaa
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myds, jos kasittely on tarpeen oikeusvaateen laatimisek-
si, esittdmiseksi tai puolustamiseksi. Vastustamisoikeus
ei koske tilanteita, joissa henkil6tietojen kéasittely perus-
tuu kaupungin lakisdateiseen velvoitteeseen.

Henkildtietojen kasittelyn vastustamisvaatimuksia ei ole
tullut kaupungille yhtaan.

4.3.6 Oikeus riitauttaa automaattinen
yksittdispaatos

Henkil6lla on oikeus olla joutumatta automaattiseen hen-
kilotietojen kasittelyyn perustuvan paatdksen kohteek-
si, jos paatoksestd aiheutuu hanelle oikeudellisia vaiku-
tuksia tai se vaikuttaa haneen muulla vastaavalla tavalla
merkittavasti. Tallaista automaattista paatoksentekoa on
esimerkiksi henkilGtietojen profilointi.

Kaupungille ei ole tullut yhtdan yhteydenottoa koskien

automaattiseen henkil6tietojen kasittelyyn perustuvan
paatoksen kohteeksi joutumista.



5. Selosteet kasittelytoimista

Rekisterinpitajan on yllapidettava selosteita kasittelytoi- + kuvaus henkil6tietoryhmista

mista (tietosuoja-asetuksen 30 artiklan mukaiset selos- + vastaanottajaryhmat

teet). Selosteet kasittelytoimista ovat yleisid kuvauk- - tietojen séilytysajat

sia siita, miten rekisterinpitdja kasittelee henkiltietoja. - kuvaus teknisistd ja organisatorisista turvatoimista
Selosteet kasittelytoimista laaditaan kaupungin sisdi- - tieto henkil6tietojen sddnndnmukaisista luovutuksis-

seen kayttoon seka valvontaviranomaista varten. Toimi- ta EU/ETA-alueen ulkopuolelle
alojen, virastojen ja liikelaitosten tietosuojan vastuuhen- - viittaus henkilGtietojen késittelijan kanssa solmittuun
kilét huolehtivat selosteiden laatimisesta. Selosteissa kasittelya koskevaan sopimukseen.
kerrotaan:
rekisterin tai palvelukokonaisuuden nimi
rekisterinpitdja ja yhteystiedot Oheisessa taulukossa on lueteltu, mita selosteita kasit-
tietosuojavastaava ja hdnen yhteystietonsa telytoimista kullakin toimialalla, virastossa ja liikelaitok-
henkil6tietojen kasittelyn tarkoitukset sessa on tehty.

kuvaus rekisteroityjen ryhmista

Toimiala/virasto/ Selosteet kasittelytoimista Muutokset verrattuna edelliseen

liikelaitos tarkastelukauteen
25.5.2018-31.12.2019

Kaupunginkanslia - Tyoéllisyyspalvelurekisteri (aik. - Seloste tehty, paivitys 2020
Tyollisyyspalveluiden asiakasrekisteri)

Yritystoiminnan tukeminen ja yrittajyyden - Seloste tehty, péivitys 2020
edistdminen
Kansainvéliset osaajat yritysten kasvun - Seloste tehty, péivitys 2020

vauhdittajina -hankkeen puoliso-ohjelman
osallistujarekisteri (UUSI)

Yksinyrittajille myonnettavat avustukset - Seloste ei valmis seurantajakson
COVID-19 -epidemian aiheuttaman tilapaisesti paattyessa

heikentyneen taloudellisen tilanteen
vakauttamiseksi (UUSI; passiivitilassa oleva)

Asian- ja asiakirjahallinnan rekisteri - Seloste tehty, paivitys 2020
Kaupunginkanslian kirjastoasiakkuuksien - Seloste tehty, paivitys 2020
hallinta

Kunnalliskalenteri - Seloste tehty, paivitys 2020

Tilan- ja turvallisuudenhallinta Seloste tehty, paivitys 2020

Oikeuspalvelujen asiakasrekisteri Seloste tehty, péivitys 2020

Henkiléstohallintorekisteri Seloste tehty, ei paivityksia

Rekrytoinnin rekisteri Seloste tehty, ei paivityksia

Koulutuksenhallinnan rekisteri - Seloste tehty, ei paivityksia
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Toimiala/virasto/
liikelaitos

Selosteet kasittelytoimista

Muutokset verrattuna edelliseen
tarkastelukauteen
25.5.2018-31.12.2019

Kaupunginkanslia

Kaupunkikonsernin omistajatietorekisteri
Avustusrekisteri

Henkilostokassa

Laskentarekisteri

Antolainarekisteri

Helsingin kaupungin talouden ja toiminnan
suunnittelun ja seurannan rekisteri

Helsingin vaestotietojarjestelma

Tilasto- ja tutkimustoiminnan tietorekisteri
Kayttajatunnusten hallinta

Sahkoisten asiointipalvelujen rekisteri

Padkaupunkiseudun toimipiste- ja
palvelurekisteri

Kaupunginkanslian asiakasviestinnén,
markkinoinnin ja tilaisuuksienhallinnan rekisteri

Helsingin kaupungin aineistopankin rekisteri

Helsingin kaupungin etayhteyden avulla
toteutettujen digiopastusten asiakasrekisteri

Leanlab kehittédjayhteisdn jasenrekisteri
Osallisuuden ja palautteiden rekisteri
Sisdisen tarkastuksen tarkastusrekisteri

Sisadisen tarkastuksen tydajanseurantarekisteri

Seloste tehty, ei paivityksia.
Seloste tehty, ei paivityksia.
Seloste tehty, ei paivityksia.
Seloste tehty, ei paivityksia.
Seloste tehty, paivitys 2020.

Seloste tehty, ei paivityksia.

Seloste laadittu, ei paivityksia.
Seloste laadittu, péivitys 2020.
Seloste laadittu, paivitys 2020.
Seloste laadittu, paivitys 2020.

Seloste laadittu, péivitys 2020.

Seloste laadittu, paivitys 2020.

Seloste laadittu, péivitys 2020.
Seloste laadittu, paivitys 2020.
Seloste ei valmis seurantajakson
paattyessa

Seloste laadittu, péivitys 2020.

Seloste on tehty

Seloste on tehty

14 Helsingin kaupunki m Tietotilinpaatés 2020



Toimiala/virasto/ Selosteet kasittelytoimista Muutokset verrattuna edelliseen

liikelaitos tarkastelukauteen
25.5.2018-31.12.2019

Sosiaali- ja + lakkaiden palvelujen asiakasrekisteri + Selosteita on paivitetty

terveystoimiala - Kotihoidon asiakasrekisteri jarjestelmaluettelon osalta,
Lapsiperheiden palvelujen asiakasrekisteri erityisesti vaikutustenarviointien
Lastensuojeluilmoitusten asiakasrekisteri yhteydessa.

Lastensuojelun rekisteri
Perheoikeudellisten palvelujen asiakasrekisteri | «+ Uusia selosteita ei ole tehty.
Potilasrekisteri

Paihdepalvelujen asiakasrekisteri
Tydikaisten palvelujen asiakasrekisteri
Vammaispalvelujen asiakasrekisteri

Kasvatuksen ja + Asiakas- ja sidosryhmaviestinnan rekisteri + Opintohallintorekistereiden

koulutuksen toimiala + Koululaisten aamu- ja iltapaivatoiminnan selosteeseen on lisatty
rekisteri Oppivelvollisuuden
Opetusverkon kayttéjarekisteri valvontarekisteri

Opintohallintorekisterit

Oppilas- ja opiskelijahuolto
Oppivelvollisuuden valvontarekisteri
Perhepéaivahoitajarekisterit
Puhelinpalveluiden asiakasrekisteri
Tilojen asukaskayton asiakasrekisteri
Vapaan sivistystyon rekisteri
Varhaiskasvatuksen asiakasrekisteri

Kaupunkiympariston + Palvelut ja luvat -kokonaisuus 30 artiklan mukaisiin

toimiala + Maankayttd ja kaupunkirakenne selosteisiin on lisétty tiedot
-palvelukokonaisuus muutamasta uudesta
Hallinto- ja tukipalvelut -palvelukokonaisuus rekisteriselosteesta seka lisatty
Rakennukset ja yleiset alueet viittauksia henkil6tietojen
—-palvelukokonaisuus kasittelijan kanssa solmittuihin

henkilGtietojen kéasittelya
koskeviin sopimuksiin.
Uusia 30 artiklan mukaisia
selosteita ei ole tehty.
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Toimiala/virasto/ Selosteet kasittelytoimista Muutokset verrattuna edelliseen

liikelaitos tarkastelukauteen
25.5.2018-31.12.2019
Kulttuurin ja vapaa- + Etsivan nuorisotydn asiakasrekisteri + Tietosuoja-asetuksen 30 artiklan
ajan toimiala + HAM nayttelylainarekisteri mukaisia uusia selosteita
Helmet-kirjastojen asiakasrekisteri on tehty 29 kpl vuonna 2020
Kaupunginmuseon kokoelmanhallintarekisteri aikaisemmin tehtyjen viiden
Kaupunginmuseon kuvapalvelurekisteri selosteen lisdksi

Kaupunginorkesterin kummiperherekisteri
Kaupunginorkesterin teos-ja
esitystietorekisteri

Kaupunginorkesterin toiminnanohjausrekisteri
(OPAS)

Kirjastopalvelujen asiakastydasema- ja
tulostusrekisteri

Kirjastopalvelujen infonayttorekisteri
Kirjastopalvelujen Kotikirjaston asiakasrekisteri
(Kotikirjasto)

Kirastot.fi-emosivuston kayttajarekisteri
Kohdennetun nuorisotydn Luotsin
asiakasrekisteri

Kulttuuripalvelujen kanta-asiakas- ja
sidosryhmarekisteri

Kulttuuripalvelujen tilavaraus- ja
asiakasrekisteri

Liikuntapalvelujen asiakasrekisteri
Liikuntapalvelujen vuokrauksenhallintarekisteri
Nuorisoneuvoston vaalit 2019 (Ruuti)
Nuorisopalvelujen harrastushakurekisteri
Nuorisopalvelujen jasenrekisteri
Nuorisopalvelujen kesatydsetelirekisteri
Nuorten &ani -toimitus

Rastila Camping asiakasrekisteri
RuutiGaala-henkilérekisteri

Taidemuseon kokoelmahallintarekisteri (TAMU/
Maria)

Tapahtumien, kampanjoiden, arvontojen ja
kilpailuiden osallistujatietorekisteri
Tilanvaraus- ja tietokantarekisteri (Varaamo ja
Respa)

Toimialan palvelujen kuvauslupien ja kuvien
julkaisulupien henkildrekisteri
Vapaaehtoistyon rekisteri

Venepaikkojen varausrekisteri

Julkisen taiteen portfoliohaun rekisteri
Palvelutarjotin

Kulttuurin kummilapset

Lukuvalmentaja Junior
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Toimiala/virasto/ Selosteet kasittelytoimista Muutokset verrattuna edelliseen

liikelaitos tarkastelukauteen
25.5.2018-31.12.2019

Liikenneliikelaitos + Autopaikkajérjestelman asiakasrekisteri + Ei ole tehty paivityksia eika
(HKL) - Espoon ja Helsingin kaupunkipyérapalvelun muutoksia
asiakasrekisteri

Lakipalveluiden asiakasrekisteri
Lilkennehenkilékunnan tietojarjestelman
rekisteri

Liikennepeili- lehden jakelurekisteri
Liikenteenohjauksen ja liilkenneturvallisuuden
henkilorekisteri

Metro - ja raitioliilkenteen ajoluparekisteri
Palvelussuhdeasuntojérjestelman rekisteri
Raide-Jokerin asiakaspalautteiden rekisteri
Raide-Jokerin sidosryhmien ja
sidosryhmaviestinnan rekisteri
Raide-Jokerin tydntekijéiden ja
henkildstéviestinnén rekisteri

Palvelukeskus- - Palkella ei ole omia selosteita + Palkella ei ole omia selosteita
liikelaitos (Palke)

Taloushallinto- + Talpa-tiedottaa - Eiole tehty paivityksia eika
palveluliikelaitos muutoksia

(Talpa)

Rakentamispalve- + Veronumero.fi-palvelun tydntekijarekisteri - Selosteita on paivitetty
luliikelaitos (Stara) « Staran tuotannonohjauksen rekisteri

Ajoluvat- rekisteri
Staran Asiakasrekisteri

Tyoterveysliikelaitos - Tyoterveyden potilastiedot - Selostetta ei ole muokattu

(Tyoterveys Helsinki)

Pelastuslaitos - Siséisten rekistereiden palvelukokonaisuus + Selosteiden sisaltda on
Ulkoisten rekistereiden palvelukokonaisuus tadsmennetty.

Tarkastusvirasto - Lakisaateiset sidonnaisuusilmoitukset - Seloste laadittu, ei paivityksia
Tarkastusviraston tarkastusrekisteri (paitsi muutettu saavutettavaksi)
Tarkastusviraston tyajanseuranta ja - Seloste laadittu, ei paivityksia
muistioluettelo (paitsi muutettu saavutettavaksi)

Seloste paivitetty

Tarkastusviraston
tybajanseuranta (rekisterista
on poistettu muistioluettelo) ja
muutettu saavutettavaksi
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6. Tietoturva

Tietoturva liittyy laheisesti tietosuojaan. Rekisterinpita-
jan on toteutettava tarvittavat tekniset ja organisatoriset
toimenpiteet, joilla voidaan varmistaa, ettd henkilttieto-
jen kasittelyssd noudatetaan tietosuoja-asetusta. Tieto-
turvatoimenpiteet, kuten kayttdoikeuksin hallinta ja kayt-
tooikeusrajaukset, jarjestelmalokitukset, auditoinnit seka
kyky taata jarjestelmien ja palveluiden jatkuva luottamuk-
sellisuus, eheys, kaytettavyys ja vikasietoisuus seka kyky
palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyy-
sisen tai teknisen vian sattuessa ovat teknisia toimenpitei-
t4, joilla pyritadn varmistamaan tietosuojan toteutuminen.

Kukin toimiala, virasto ja liikelaitos vastaa itse siita, etta
tietoturvan taso niiden rekistereissa on riittéva. Lisaksi
toimialoilla, virastoissa ja liikelaitoksissa on oltava nimet-
ty vastuuhenkild myds tietoturva-asioissa seka riittévat
sijaisjarjestelyt.

Seuraavissa kappaleissa kuvataan kunkin toimialan,
viraston ja liikelaitoksen osalta, miten tietoturvaa koske-
vat vastuut ja kdyttéoikeushallinnan prosessit on toteu-
tettu sekd minka verran tietojéarjestelmissa on ollut suun-
nittelemattomia kayttékatkoja, joilla on ollut merkittavaa
vaikutusta henkil6tietojen kasittelyyn.

6.1 Tietoturvaa koskevat vastuut

Kaupunginkanslia

Hallintosdannén mukaan kaupunginhallitus vastaa, etta
kaupunki tayttaa tietosuojalainsadddannén mukaiset vel-
voitteet ja valvoo velvoitteiden toteutumista seké hyvak-
syy kaupunkikonsernin sisdisté valvontaa ja riskienhallin-
taa koskevat ohjeet (8 luku 18§).

Naisté seuraa tietoturvatoiminnalle seuraavaa:
Tietosuojavelvoitteiden tayttdmiseen tarvitaan
tietoturvajarjestelyita
Riskienhallinnan menettelyilld hallitaan myds tieto- ja
ICT-riskeja

Kansliapaallikkd on tehnyt paatoksen 23.12.2019 § 278
koskien tiedonhallinnan ohjausvastuita ja tiedonhallin-
taryhman asettamista, seka paatoksen 25.5.2020 § 125
kaupunginkanslian tiedonhallinnan toteutusvastuis-
ta. Paatds 25.5.2020 § 125 koskee myds eraita tietotur-
van vastuita. Helsingin kaupungin tietoturvalinjauksista
kansliapaéllikké on tehnyt pdatéksen 22.6.2020 § 166 ja
tietoturvan teknisen tavoitearkkitehtuurin linjauksesta
paatoksen 30.4.2020 § 105.
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Kaupunginkanslian toimintasdannén mukaan strategia-
osaston tietohallintoyksikdn toimialaan kuuluu kaupun-
gin tietohallinnon kokonaisohjaus ja yhteentoimivuuden
kehittdminen, tietohallinnon strateginen suunnittelu ja
seuranta, tietoteknisen perusinfrastruktuurin palvelujen
jarjestdminen ja yllapito, yhteisten ja strategisesti kes-
keisten tietojarjestelmien ja ICT-palvelujen kehittdminen,
yhteisten tietojarjestelmien ja tietovarastojen sovellus-
hallinta sekd kaupunginkanslian tietohallinto ja I&hitu-
ki. Yksikdn tiimit ovat tietohallinnon ohjaus, ICT-kehitys,
ICT-palvelut, sovellushallinta seké kanslian ICT. Tietohal-
lintoyksikkda johtaa tietohallintojohtaja. Strategiaosas-
toon kuului vuonna 2020 liséksi suoraan strategiajohta-
jan alaisuuteen sijoittuvana toimintona digitalisaatio.

Strategiaosaston tietohallintoyksikdn tietoturva-asian-
tuntijan tehtava on tukea muita asiantuntijoita erilaisissa
tietoturvaan liittyvissé tehtévissa, sisaltden henkildston
tietoturvakoulutuksen sekd -viestinnan jarjestamisen
vhdessa viestinndn ja koulutuksen asiantuntijoiden
kanssa. Kaupunginkanslian strategiaosaston tietotur-
va-asiantuntija on toiminut kansliassa tietoturvatehtévis-
sa kokopaivaisesti (100 % tybdajasta).

Strategiaosaston tietoturva-asiantuntijan lisaksi useat
muutkin kanslian tyontekijat hoitavat tietoturvaan liitty-
vid tehtévid. Kaupunginkanslian tietohallinnon asiantun-
tijoiden tehtéaviin siséltyy tekniseen tietoturvaan liittyvia
tehtavia osana normaaleja tietohallinnon tehtavia. Taman
lisdksi kaupunginkanslian ICT-paallikén tehtévankuvaan
on sisaltynyt tietoturvaan liittyvia tehtavia. Digitalisaa-
tio-ohjelman toimeenpanosta vastavan muutostoimiston
erityissuunnittelijan tehtavaan on siséltynyt digiturvan
tehtévia, kuten digitaalisen turvallisuuden tyéryhmén
sihteerin tehtévéat. Liséksi kaupunginkanslian turvalli-
suus- ja valmiusyksikon valmiuspaéllikké on osallistunut
aktiivisesti tietoturvatehtéaviin ensisijaisesti varautumi-
sen ja valmiuden nakokulmasta.

Kanslian henkiléstéosaston it-koulutuksen suunnitteli-
jan tehtavaan on sisaltynyt tietoturvakoulutuksen jarjes-
taminen koko henkildstélle ja myds kaupunkikonsernis-
sa. Erilaisiin tietoturvakoulutuksiin osallistuikin vuoden
2020 aikana 571 osallistujaa koko kaupungista, yhteensa
330 opetuspaivan (1210 opetustunnin) edesta.

Sosiaali- ja terveystoimiala

Toimialan tietoturvapaallikké on aloittanut 1.10.2020 ja
hanen sijaisenaan toimii aiemmin tietoturvavastaavana
toiminut paasuunnittelija. Tietoturvapaallikké osallistuu



kaupungin digiturvallisuustyéryhmaén seka tietosuoja-
tydryhmaan ja hanen sijaisenaan naissa tydryhmissa toi-
mii ICT-palvelupaéllikké. Toimialan tietohallintopaallikkd
osallistuu kaupungin digitaaliseen johtoryhméan.

Tietoturvapaallikélla on kokonaisvastuu toimialan tie-
toturvatydstéa. Tyotehtaviin siséltyy tietoturvan ja tieto-
suojan maérittelyyn ja ohjeistukseen osallistuminen toi-
mialan tietosuojatyéryhmassa. Tehtavaan kuuluu myds
ICT-kehitystarpeiden tunnistaminen sekd prosessien,
viestinnan, koulutuksen ja ohjeistuksen kehittdminen eri-
tyisesti tietoturvan osalta. Tietoturvapaallikké osallistuu
myds ICT-kehityshankkeisiin ja jarjestelmien tietoturva-
katselmointeihin seké vaikutustenarviointeihin ja on vas-
tuussa niisté tietoturvan osalta. Lisaksi tehtévaén kuuluu
toimialan tietosuojan kehittdmiseen ja varmistamiseen
osallistuminen tietoteknisena asiantuntijana.

30.9.2020 saakka on toimialalla tietoturvassa toimit-
tu vuoden 2019 vastuilla eli paasuunnittelijan tybajasta
vahintdan 30 prosenttia ja tietotekniikkapaallikon tyo-
ajasta 10 prosenttia on varattu tietoturvaan. Koko tieto-
hallinnon henkilostén tulee kdyttéa tarvittaessa tydaikaa
tietoturvaan.

Kasvatuksen ja koulutuksen toimiala

Toimialan tietoturvasta vastaa tietoturvapaéllikko, joka
toimii myds ICT-infrapalvelut yksikdn paallikkéna. Lisdk-
si toimialalla on ICT-asiantuntija, jonka vastuualueena
on tietoturva ja joka toimii tietoturvapaallikdn sijaisena
tietoturva-asioissa.

Tietoturvapaallikkd osallistuu kaupungin digiturvalli-
suustyéryhmaén seka tietosuojatydéryhmaén ja toimialan
tietosuojatyéryhmaén.

Tietohallinnon ICT-infrapalvelut seuraa tietoturvapoik-
keamia, ajankohtaisia uhkia ja haavoittuvuuksia sekéa
tekee niiden pohjalta toimenpiteitd ja lisaksi tunnistaa
tietoturvaan liittyvid kehitystarpeita ja koordinoi niiden
toteuttamista.

Kaupunkiympariston toimiala

Toimialan tietoturvapaallikké toimii 100 % toimialan tieto-
turvatehtévissa. Hanelle nimitetdén vuonna 2021 organi-
saatiouudistuksen my6ta sijainen. Toimialalla on erikseen
tilaturvallisuudesta vastaavat henkil6t. Tietoturvapaallik-
ko6 koordinoi tietoturvan toimenpiteita toimialalla ja muo-
dostaa yleiskuvan tietoturvasta. Tiedon ja jarjestelmien
omistajat vastaavat omista tiedoistaan ja jarjestelmista.

Kulttuurin ja vapaa-ajan toimiala

Kulttuurin ja vapaa-ajan toimialalla paédvastuullinen tieto-
turvan kehittdmisesta ja hallinnasta on tietoturvapaalli-
kolla, joka kayttaa tietoturvatyéhon 80 % ajastaan.

Tietoturvapaallikkd vastaa tietoturvan maarittelysta ja
ohjeistuksesta seka jarjestaa tietoturvakoulutukset. Toi-
mialan seka palvelukokonaisuuksien johto vastaa tieto-
turvasta omien palveluidensa osalta.

Yhteensé seitsemalla tietohallinnon henkil6lld on tieto-
turva osana tehtévakuvaa: tietohallintopaallikko, ICT-pal-
velupaallikkd, ICT-tuen paallikkd, tietoturvapaallikko,
ICT-projektipaallikkd, tietoliikenneasiantuntija ja ICT-eri-
tyisasiantuntija. Vuonna 2021 siirrytdan uuteen organi-
saatioon ICT:ssa ja tésta johtuen myds tietoturvavastuita
tullaan paivittamaan.

Tietoturvapaallikon sijaisena tietoturva-asioissa toimii
ensisijaisesti ICT-kehityksen paallikko ja taman jalkeen
tietohallintopaallikko.

Toimialalla on toiminut tietoturvapaéllikon vetama kuu-
sihenkinen tietoturvaryhma, joka seuraa ajankohtaisia
uhkia ja haavoittuvuuksia seka tekee niiden pohjalta toi-
menpiteitd ja tdmén liséksi tunnistaa tietoturvaan liitty-
via kehitystarpeita ja koordinoi niiden toteuttamista.

Liikenneliikelaitos

Sisaisiin ohjeisiin on kirjattu, ettd IT-paallikkoé on paavas-
tuussa tietoturvasta, etenkin hallinnollisten jarjestelmi-
en osalta. Lisaksi IT-asiantuntija (tietoturvan vastuuhen-
kilén nimetty sijainen) vastaa palvelinten hallinnasta ja
IT-suunnittelija tietoverkkojen tehtdvékokonaisuudesta.

Tietoturvan vastuuhenkildlla on kaytettdvissad tydaikaa
tietoturvaan liittyviin tehtéviin riittédvasti tarpeen mukai-
sesti, keskim&arin kuitenkin noin 5%. Nykyisten tehta-
vien osalta sijaisjarjestelyt ovat riittavat, mutta kehitys-
tehtavia varten on tunnistettu resurssivaje.

Tietoturvan osalta ei muutoksia vastuissa.

Palvelukeskusliikelaitos

Toimitusjohtajan paatdksellda turvallisuuspaallikko, joka
toimii suoraan toimitusjohtajan alaisuudessa, vastaa
tietoturvallisuudesta. Han toimii tietoturvaa hallinnoi-
van ja valvovan tietoturvallisuusryhman puheenjohtaja-
na yhteistydssa ICT-paallikon kanssa. Ryhmaan kuuluu
kahdeksan henkilda. Lisdksi tekninen tietoturvallisuus
on sovittu jaetuksi vastuuksi turvallisuuspaallikon ja
ICT-paallikén kesken.

Tietoturvan vastuuhenkil6lla on kaytettévissd tyo-
aikaa tietoturvaan liittyviin tehtaviin riittavasti tarpeen
mukaisesti.
Tietoturvan vastuuhenkilén
ICT-paallikko.

nimetty sijainen on
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Palkessa myds muilla kuin tietoturvan vastuuhenkil6illa
on riittavasta aikaa tietoturvaty6hon.

My0s sijaisjérjestelyt ovat riittévat tietoturvan vastuu-
henkilon ja muiden tietoturvatydhén osallistuvien osalta.

Vastuissa ei ole tapahtunut muita muutoksia verrattu-
na edelliseen tarkastelujaksoon 25.5.2018-31.12.2019,
ainoastaan ICT-paallikkd vaihtui edellisestéd kaudesta.

Taloushallintopalveluliikelaitos

Tietoturvaa toteutetaan Talpan tietoturvasuunnitelman
mukaisesti. Tietoturvan vastuu jakautuu usealle henki-
[6lle. Kehittédmis- ja koordinointivastuu on méaéaratty tieto-
hallintopaallikélle ja integraatioasiantuntijalle.

Rakentamispalveluliikelaitos

Tietoturvaa Starassa toteuttaa tietohallinto, Helsingin
kaupungin tietoturvalinjausten ja -ohjeiden mukaisesti.
Toimijoina tietohallinnossa ovat erityisesti tietohallinto-
paallikko ja palvelupaallikkd, joka on nimetty kansliaan
pdin teknisen tietoturvan yhteyshenkiloksi. Tietohal-
linnossa muutkin asiantuntijat osallistuvat tietoturvan
kaytannon toteuttamiseen. Tehtdvind on seurata kau-
punkitason linjauksia ja ohjeita, huolehtia Staran osal-
ta tietoturva-asioiden toteutumisesta, seké ohjeistaa ja
tiedottaa liikelaitoksen henkildkuntaa ja johtoa tietotur-
vasta. Liséksi esimiehet vastaavat tyontekijéidensa toi-
minnasta tietoturvaohjeiden mukaisesti. Starassa ei ole
erityista tietoturvaryhmaa, eika Stara osallistu kaupunki-
tason ryhmiin.

Tyoterveysliikelaitos

Tietoturvaa toteutetaan kaupunkiyhteisten linjausten ja
ohjeiden mukaisesti. Tietoturvallisuudesta on osaltaan
vastuussa tietohallinto.

Pelastuslaitos

Pelastuskomentaja on paattanyt pelastuslaitoksen tieto-
turvatyon vastuujaon. Vastuujako on kirjattu ohjeeseen
Tiedonhallinnan vastuuroolit.

Pelastuslaitoksen tietohallintopaallikké toimii pelastus-
laitoksen tietoturva-asioiden vastuuhenkildna, joka vas-
taa pelastuslaitoksen tietojarjestelmien, tietoverkon ja
siihen liittyvén infrastruktuurin tietoturvallisuudesta.
Varahenkilona toimii tietotekniikkapalveluiden esihenkil 6.

Tietojarjestelman ja tietoaineiston suojaustasosta ja
kayttéturvallisuusprosesseista vastaa tietojarjestelmén
tai tietoaineiston omistajaksi nimetty pelastuslaitoksen
viranhaltija/tyontekija. Esihenkilot vastaavat siitd, etta
tietohallinnon ja tietojarjestelmien tai tietoaineistojen
omistajien antamat tietoturvallisuusohjeet on koulutet-
tu tyontekijdille. Jokainen pelastuslaitoksen tydntekija on
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velvollinen noudattamaan asiakirjojen, tietoaineiston ja
tietojarjestelmien turvaamisesta ja luokittelusta annettu-
ja maarayksia ja ohjeita.

Pelastuslaitoksen tietohallinnolla on tietoturvan osalta
riittavat resurssit.

Tarkastusvirasto

Tietoturvaa toteutetaan kaupungin tietoturvalinjausten
mukaisesti. Viraston intranetiin ollaan kokoamassa tar-
kastusvirastossa noudatettavat omat tietoturvaohjeet.

Viraston johdolla on kokonaisvastuu tietoturvan toteutta-
misesta. Kdytannon tietoturvatydsta vastaa ICT-kaupun-
kitarkastaja. Tarkastusvirastossa aloitti syyskuussa 2020
kaupunkitarkastaja, jonka tehtaviin kuuluu ICT-varahen-
kilona toimiminen. Vastuut on kirjattu tehtévankuviin.

Tybaikaa tietoturvaty6tehtaviin on kaytettavissa riittavasti.

6.2 Kayttooikeuksien hallinta

Kaupunginkanslia

Kayttdoikeudet maaritelladn henkilon aloittaessa tyds-
kentelyn kaupunginkansliassa. Kayttéoikeudet mydnne-
taan jarjestelmékohtaisesti ja ne ovat henkilokohtaiset.
Joissakin jarjestelmissd myos alitunnisteiden kayttdé on
mahdollista. Kayttooikeudet méaardytyvat tyontekijan
roolin ja tyotehtavien mukaan. Joissain jarjestelmissé on
kaytdssa ryhmaoikeuksia kayttajaroolin mukaan.

Paasaantdisesti tydntekijat sitoutuvat salassapitoon
tydsopimuksella. Osassa rekistereistd on kéytos-
sd my0s erillinen kayttélupamenettely, johon kuuluu
kayttoluvan lisdksi salassapitositoumuksen allekir-
joitus. Hakemukset, luvat ja sitoumukset sailytetédan
pysyvasti.

Kayttooikeudet tarkistetaan ja paivitetddn tydtehtavien
vaihtuessa. Kayttdoikeuksia poistetaan henkilén oman
tai esihenkilon ilmoituksen perusteella, jolloin kayttéoi-
keudet poistetaan manuaalisesti. Yhdessa jarjestelmas-
sa kayttdoikeudet poistuvat automaattisesti, jos tydn-
tekija ei ole kirjautunut kyseiseen jarjestelméan neljaan
kuukauteen. Kayttdoikeuksia myds seurataan ja kéayt-
tajatunnukset, joita ei ole kaytetty, poistetaan kaytosta.
Taman lisdksi poistuessa kaupungin palveluksesta kayt-
téoikeudet poistuvat automaattisesti kaupungin keskite-
tyn kayttajahakemiston, AD:n, myota.

Monialaisen yhteispalvelun kaytdssé olevaan TYPPI-jar-

jestelmaan kayttdoikeudet luo ja tietoja ylldpitaa Valtion
tieto- ja viestintatekniikkakeskus VALTORI.



Jarjestelmakohtaisesti kayttéoikeudet voivat olla nah-
tavilla ja muokattavissa jarjestelméahallinnasta, johon on
paasy jarjestelman padkayttajalla.

Sosiaali- ja terveystoimiala

HEL 2018-003023 T 00 0100 -toimintaohjeessa on kuvat-
tu asiakas- ja potilastietojarjestelmien kayttéoikeuk-
sien maaraytyminen, yllapito ja valvonta. Kayttéoikeuk-
sien hallintaan ei ole keskitettyd séhkoéista ratkaisua,
vaan kayt6ssd ovat paperiset kdyttéoikeuslomakkeet.
Kayttooikeusprosessia ollaan kehittdmassa sahkdiseen
jarjestelmaan.

Esihenkild myontaa kayttdoikeudet delegointisdantdjen
perusteella ja kdyttdoikeudet mydnnetaddn Kayttéoikeus-
hakemus ja vaitiolositoumus (Te-051) -lomakkeella. Kayt-
tooikeuksia paivitetdan tehtdvien muutoksien ja ongel-
matilanteiden yhteydessa. Tietohallinnon asiantuntijat
tarkistavat kayttdoikeudet vahintaan kerran vuodessa
seka sosiaali- ja terveystoimialan ulkopuoliset kaytt6oi-
keudet tarkistetaan vuosittain ja LifeCare-jarjestelmén
osalta kerran kolmessa vuodessa. Joissakin jarjestel-
missé tarkistuksia tehdaan tata useammin.

Kayttdoikeudet poistetaan HEL 2018-003023 T 00 01 00
-toimintaohjeen mukaisesti. Tieto kayttdoikeuksista |16y-
tyy paperisilta kdyttdoikeuslomakkeilta ja viimeisin kayt-
tooikeustieto 16ytyy asianomaisesta jarjestelmasta.

Kasvatuksen ja koulutuksen toimiala
Kayttdoikeudet mydntaa esihenkil tai jarjestelmien paa-
kayttdja tydtehtdvien ja tarpeen pohjalta. Paakayttaja tai
tietohallinto toteuttaa ne kaupunkiyhteisten ja/tai toimi-
alan ohjeiden ja menettelyiden mukaisesti. Kayttdoikeuk-
sia tarkistetaan tietohallinnon tai pdakayttéjien toimesta.
Tarvittaessa paakayttaja tai tietohallinto poistaa kayt-
tooikeudet, mutta paivityksia ja poistoja tehdaan myés
esihenkildiden pyynnésta. Tieto kayttdoikeuksista 16ytyy
Active Directorysta tai tietojarjestelmista.

Kasvatuksen ja koulutuksen toimialalla kayttéjat kuulu-
vat eri Active Directory -toimialueille siten, ettéd oppilaat,
opiskelijat ja opettajat ovat opetuksen verkossa, edu.
hel.fi-toimialueella. Henkilostd kuuluu helsinkil-toimi-
alueeseen (opettajat kuuluvat myds tahan). Huoltajien
ja sidosryhmiin kuuluvien kayttajien kayttévaltuuksia eri
jarjestelmissé ja ympéaristdissa hallinnoidaan erikseen
maaritellyilla tavoilla.

Oppilaiden ja opiskelijoiden kayttdjatunnukset, kayttdoi-
keudet ja ryhmét muodostetaan automatiikalla kaytto-
valtuusjérjestelmassa oppilastietojarjestelmén tietojen
perusteella ja valitetdan eri oppimisympaéristéihin. Myds
kayttdoikeuksien poisto tapahtuu automatiikalla kaytto-
valtuusjarjestelméassa oppilastietojarjestelman tietojen

perusteella. Tieto opetuksen kayttdoikeuksista [6ytyy
Active Directorysta tai tietojarjestelmista.

Vuoden 2020 aikana opetuksen kayttadjien identiteetin
suojausta parannettiin ottamalla kayttéon ehdollinen
kirjautuminen, jolla esimerkiksi sallitaan kirjautumiset
vain turvallisiksi luokitelluista maista, ja monivaiheinen
tunnistautuminen kaikille paakayttajarooleille. Monivai-
heista tunnistautumista pilotoitiin rajatulla kayttajaryh-
malla muutamassa koulussa. Opetuksen kirjautumisten
toimintavarmuutta parannettiin siirtymalla Azure AD-kir-
jautumisiin kaikissa oppimisympéaritdissa.

Kaupunkiympariston toimiala

Jarjestelmien ja ty6asemien kayttdoikeudet hallitaan
erilliselld tatad varten tehdylla tilauslomakkeella. Esihen-
kilot ovat vastuussa oikeuksista ja niiden tilaamisesta.
Toimialalla pyritdan kéyttdmaan samaa AD-tunnusta kai-
kissa jarjestelmissa ja valttdmaan erillisia, jarjestelma-
kohtaisia tunnuksia.

Tybasemien ja palvelinten hallinnointitunnuksia seura-
taan erikseen tietohallinnon toimesta.

Kulttuurin ja vapaa-ajan toimiala
Kayttdoikeuksien hallinnassa on kaytdssé seuraavat pro-
sessit: esihenkilét maéarittelevat ja hakevat kayttajalle
tehtavan edellyttamat kayttdoikeudet; vaihdosten yhtey-
dessa kayttéoikeudet tarkastetaan manuaalisesti; kasi-
tyona tarvittaessa, automaattisia heratteitad I0ytyy osin;
kayttooikeus lukitaan, kun henkil6 ei enaa palveluksessa;
kayttajatiedot poistetaan kolmen kuukauden kuluttua;
kayttooikeustiedot haetaan hallintajarjestelmasta (AD).

Liikenneliikelaitos

Kayttooikeudet avataan esihenkilon tayttaman lomak-
keen perusteella tai muutoin paakayttajan toimesta ja
samalla tarkistetaan, ettd henkild on oikeutettu kyseisiin
kayttdoikeuksiin. Kayttdoikeudet myonnetaan [ahtokoh-
taisesti vdhimmaisperiaatteen mukaisesti.

Paakayttdjaoikeudet, taloushallinnon jarjestelmien
oikeudet ja kayttajaoikeudet jarjestelmakohtaisesti kay-
daan saanndllisesti 1api muutaman kerran vuodessa.
Hijat- ja Flexim-jarjestelmien osalta kayttdoikeuksia tar-
kastetaan ja péivitetddn muutamia kertoja vuodessa.
Hijatin osalta Talpa tekee mahdolliset muutokset, Fle-
ximin osalta muutokset tehddan paakayttajien toimes-
ta. Sympa-jarjestelmassa paakayttadja ajaa noin kerran
kuukaudessa eHijatista henkildlistan, jonka pohjalta jar-
jestelméssé passivoidaan HKL:II4 lopettaneet henkilét ja
poistetaan kayttdoikeudet.

Tieto kayttooikeuksista |0ytyy viime kadesséd joko
AD-kayttajahallinnasta tai muista vastaavista rakenteis-
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ta. Kayttooikeuspyynnot séilytetaan uusien henkildiden
lomakkeilla levylla tallella, samoin kuin palvelupyynnét
palvelupyyntdjérjestelméssa siltd osin, kun jarjestelma
on ollut kaytdssa.

Ei muutoksia kayttdoikeuksien hallinnassa.

Palvelukeskusliikelaitos

Kayttdoikeudet haetaan Luukku-jérjestelman kautta. Esi-
henkilot hakevat alaistensa oikeudet. My&s muutokset ja
poistot kayttdoikeuksiin liittyen tehddan Luukun kautta.
Esihenkil6t voivat myds itse tarkistaa alaistensa voimas-
sa olevat kayttooikeudet suoraan Luukku-nakymasta.

Kayttdoikeudet voidaan myos listata Efectestd Luukun
kautta tehtyjen tilausten mukaisesti. Jarjestelmapaalli-
koéiden vastuulla on kayttéoikeuksien tarkistus saannolli-
sesti. Luukkua kehitetaan jatkuvasti myos téssé suhtees-
sa. Vuonna 2020 tulivat puhelin- ja hyvinvointipalvelut
yksikon jarjestelmien kayttdoikeudet haettavaksi.

Taloushallintopalveluliikelaitos

Talpassa on maaritelty kayttdoikeusprosessi. Kayttoval-
tuudet myontaa esihenkild ja niitd hallinnoivat jarjestel-
méakohtaiset vastuuhenkil6t. Kayttdoikeudet tarkistetaan
vahintaan kaksi kertaa vuodessa ja tarpeen mukaan.

Rakentamispalveluliikelaitos

Kayttooikeudet mydntéa esihenkilo tai jarjestelmien paa-
kayttéja tyétehtévien ja tarpeen pohjalta. Paakayttaja tai
tietohallinto toteuttaa ne kaupunkiyhteisten ja/tai Sta-
ran ohjeiden ja menettelyiden mukaisesti. Kéyttéoikeuk-
sia tarkistetaan tietohallinnon tai paakéayttajien toimesta
useamman kerran vuodessa. Tarvittaessa paakayttaja
tai tietohallinto poistaa kayttdoikeudet, mutta paivityksia
ja poistoja tehddan myés esihenkildiden pyynnosta. Tieto
kayttooikeuksista 16ytyy Active Directorysté tai tietojar-
jestelmisté ja tieto kayttdoikeuspyynndista sdhkodisestd
palvelupyynté-tietojarjestelmasta.

Tyoterveysliikelaitos
Tyoterveys Helsingissa potilastietojarjestelman kaytta-

jaroolit ja oikeudet on maaritelty.

Kayttdoikeudet mydnnetdan esihenkildon pyynndsté ja ne
my0ds poistetaan padsdantdisesti esihenkilon pyynnosta
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tietolomakkeella. Tietohallinto toteuttaa kayttéoikeuk-
sien muutokset.

Pelastuslaitos

Kayttdoikeudet mydnnetaan tydtehtdvien tarpeiden
mukaan vain tyotehtévan edellyttamiin tietoihin. Tieto-
jarjestelmien kayttajilla on oikeus paasta vain sellaisiin
tiedostoihin, niiden osiin, tietovélineisiin, jérjestelmiin,
tietolilkenneverkon osiin ja muihin resursseihin, joihin
heille on tydtehtadvansa suorittamista varten annettu
kayttdoikeus.

Kayttdoikeudet haetaan oman esihenkilon ja jarjestel-
mén tai resurssin omistajan kautta. Jarjestelmien ja
resurssien omistajat on kirjattu luetteloihin. Omistaja
myontaa kayttdoikeudet sekd vastaa niiden tarkastami-
sesta ja paivittamisesta.

Kayttooikeuden haltijan esihenkilé vastaa tyontekijan
kayttdoikeuksien lakkauttamisesta palvelussuhteen
paattyessa seka oikeuksien poistamisesta valiaikaisesti
tyontekijan jaddessa virkavapaalle tai pitkélle tydlomalle.

Pelastuslaitoksen tietohallinto toteuttaa kayttdoikeuk-
sien muutokset.

Tarkastusvirasto

Kayttooikeudet myontaa esihenkild tydtehtavien ja tar-
peen pohjalta. Esihenkilo téyttda viraston laatiman
lomakkeen, jossa jarjestelmakohtaisesti valitaan tarvit-
tava rooli. ICT-kaupunkitarkastaja luo tai anoo oikeudet
kaupunkiyhteisten ohjeiden ja menettelyiden mukaisesti.
Kriittisimpien jarjestelmien kayttdoikeuksia tarkistetaan
pari kertaa vuodessa. Kayttdoikeuksiin tehddan poistoja
ja paivityksia esihenkilon pyynnosta. Tieto kayttéoikeuk-
sista |6ytyy Active Directorysta, tietojarjestelmista seka
omasta seurantaluettelosta.

6.3 Tietojarjestelmien kayttokatkot

Tietojarjestelmien suunnittelemattomien kayttékatko-
jen, joilla on ollut merkittavaa vaikutusta henkilétietojen
kasittelyyn, lukumaérét on lueteltu oheisessa taulukossa
kunkin toimialan, viraston ja liikelaitoksen osalta:



Toimiala/virasto/liikelaitos Kayttokatkojen lukumaara

Edellinen 2020

tarkastelukausi

25.2.2018-31.12.2019
Kaupunginkanslia 0 2
Sosiaali- ja terveystoimiala 0 0
Kasvatuksen ja koulutuksen toimiala 1 5
Kaupunkiympariston toimiala 0 0
Kulttuurin ja vapaa-ajan toimiala 1 1
Liikenneliikelaitos (HKL) 4 1
Palvelukeskusliikelaitos (Palvelukeskus Helsinki) 0 0
Taloushallintopalveluliikelaitos (Talpa) 0 2
Rakentamispalveluliikelaitos (Stara) 0 0
Tyo6terveysliikelaitos (Tyoterveys Helsinki) 0 0
Pelastuslaitos 0 0
Tarkastusvirasto 0 0
Kaupungilla yhteensa 6 1"
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7. Tietosuojaa koskevat vaikutustenarvioinnit

Tietosuojaa koskevan vaikutustenarvioinnin tarkoitukse-
na on tunnistaa, arvioida ja hallita henkilotietojen kasit-
telyyn liittyvia riskeja. Tietosuoja-asetuksen mukaan arvi-
oinnin on siséallettava vahintaan jarjestelmallinen kuvaus
suunnitelluista kasittelytoimista ja kasittelyn tarkoituk-
sista, arvio kéasittelytoimien tarpeellisuudesta ja oikea-
suhteisuudesta tarkoituksiin néhden, arvio rekisterdi-
tyjen oikeuksia ja vapauksia koskevista riskeistd seka
suunnitellut toimenpiteet riskeihin puuttumiseksi. Vaiku-
tustenarvioinnin tuloksena syntyy ndkemys tarvittavista
hallintakeinoista, joita tarvitaan pienentdmaén riskitasoa
ja varmistamaan asetuksen vaatimusten toteuttaminen.

Kansliapaallikén tietosuojatyéryhman asettamista kos-
kevan paatoksen (28.6.2018 § 172) mukaisesti kaupun-
gin tietosuojatydryhma asettaa tarvitsemansa alaty6-
ryhmét. Tietosuojatydryhma péatti vaikutustenarviointia
koskevan alatyéryhmén asettamisesta kokouksessaan
24.10.2019. Alatyéoryhman tehtavana on kasitella vaiku-
tustenarviointien tekemiseen liittyvia kysymyksia seka
suunnitella, miten vaikutustenarviointi saadaan parem-
min jalkautettua osaksi kaupungin kehittdmistoimintaa.

Tietosuojan vaikutustenarvioin-

Alatydryhma toimii keskustelu- ja yhteisty6foorumina
seké valmistelee kaupunkitasoisia ohje- ja linjausehdo-
tuksia vietévaksi tietosuojatyéryhmaan.

Helsingin kaupungilla on tehty omat vaikutustenarvioin-
nin tydkalut, joihin kuuluvat:

alkukartoitus

vaikutustenarvioinnin tyokalu -taulukko

riskianalyysi

tietosuojan tarkistuslista.

Tietosuojan tarkistuslistaa kaytetaan tilanteissa, joissa
henkiltietoja kasitellaan, mutta tiedot eivat ole erityisen
arkaluonteisia tai muutoin riskialttiita, eikd varsinaista
vaikutustenarviointia tarvitse tehda. Tyokalut on julkaistu
kaupungin verkkosivuilla (hel fi/tietosuoja).

Oheisessa taulukossa on lueteltu kaupungilla tehtyjen
vaikutustenarviointien lukumaarat seka tietosuojan tar-
kistuslistan kayttdmisen lukumaarat kunkin toimialan,
viraston ja liikelaitoksen osalta:

Tietosuojan tarkistuslistan

Toimiala/virasto/liikelaitos

tien lukuméaara

kayttamisen lukumaara

Edellinen 2020 | Edellinen tar- 2020

tarkastelukausi kastelukausi

25.5.2018- 25.5.2018-

31.12.2019 31.12.2019
Kaupunginkanslia 1 - 5
Sosiaali- ja terveystoimiala 33 = 1
Kasvatuksen ja koulutuksen toimiala 12 6 16
Kaupunkiympériston toimiala 1 6 = 0
Kulttuurin ja vapaa-ajan toimiala 2 3 - Ei dokumentoitu
Liikenneliikelaitos (HKL) 2 & - Ei dokumentoitu
Palvelukeskusliikelaitos (Palvelukeskus 9 7 - 0
Helsinki)
Taloushallintopalveluliikelaitos (Talpa) 5 3 - 0
Rakentamispalveluliikelaitos (Stara) 0 0 - 0
Tyo6terveysliikelaitos (Tyoterveys Helsinki) 3 3 = Ei dokumentoitu
Pelastuslaitos 0 0 - Ei dokumentoitu
Tarkastusvirasto 0 0 = Ei dokumentoitu
Kaupungilla yhteensia 42 75 - -
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Kaupungilla tehtiin tietosuojan vaikutustenarviointi ajalla
joulukuu 2019 - syyskuu 2020 Microsoftin 0365-tuotteis-
ta. Vaikutustenarvioinnin teki tydryhma, johon osallis-
tui kaupungin tietosuojatiimi, kaupunginkanslian tieto-
hallinnon IT-asiantuntijoita sekd asiantuntijoita Sotesta,
Kaskosta ja Palkesta sekd kaupunginkanslian Turvalli-
suus- ja valmiusyksikdstd. Tama vaikutustenarviointi on
lisétty edellisessé taulukossa kaupunginkansliassa vuon-
na 2020 tehtyjen vaikutustenarviointien joukkoon.

0365-tuotteet jaettiin vaikutustenarvioinnissa kolmeen
luokkaan (yhden kayttajan, usean kayttajan, Kaskon eri-
tyiset) seuraavalla tavalla:
Yhden kayttajan: OneDrive, séhkdposti, PowerPoint,
Excel, Word, Visio, MyAnalytics, OneNote, Tasks,
To-Do, Delve
Usean kéayttajan: Teams, Project Online, Power Bl,
SharePoint, Stream, Forms, Bookings, Yammer (tuo-
tetaan USA:sta), Whiteboard
Kasko erityiset: em. tuotteiden lisdksi Class Note-
book, Sway (tuotetaan USA:sta), Minecraft, Edu Staff
Notebook

Seuraavissa kappaleissa luetellaan kullakin toimialalla,
virastossa ja liikelaitoksessa tehdyt tietosuojaa koskevat
vaikutustenarvioinnit seké tilanteet, joissa on kaytetty
tietosuojan tarkistuslistaa.

Kaupunginkanslia
Kaupunginkansliassa on vuonna 2020 valmistunut seu-
raavat tietosuojan vaikutustenarvioinnit:
Uusi palaute- ja yhteydenottojarjestelma
Helsinki-info vieraskielisille kuntalaisille
Kuntalaiskyselytutkimus ihmisten kokemuksista
tasa-arvon ja yhdenvertaisuuden toteutumisessa
Helsingin kaupungin palveluissa
Kansainvéliset osaajat yritysten kasvun vauhdittajina
-hankkeen puoliso-chjelma
Videorekrytointitydkalu RecRight
Helvi.hel fi
Domainhallintatyékalu
Sarastia HR-jarjestelma
Soten ja Seuren Resurssikeskus
Tybajon pysékdinnin mobiilimaksaminen

Kaupunginkansliassa on vuonna 2020 kaynnistynyt lisak-
si seuraavat vaikutustenarvioinnit, jotka olivat kuitenkin
kesken vield seurantajakson paattyessa 31.12.2020:

SAP s4Hana

Helsinki-Profiili

Arkkitehtuuripankki

Digitaalinen sailytysratkaisu

Uljas

Oppimisalusta

Team Planner
Henkilostokysely
Henkildarviointipalveluiden hankinta
Suorahaun hankinta

Kokka kohti tyémarkkinoita
Kaanndspalvelut
Optikkopalvelut
ITSM-jarjestelma
Kyselyjarjestelman kilpailutus
Slotti-ajanvaraus

Kaupunginkansliassa on vuonna 2020 kaytetty tietosuo-
jan tarkistuslistaa seuraavissa tilanteissa:
Etadigitukipalvelu
Uutiskirjetyokalu (kesken)
Nektion —tydkalu Ahjon kehittamisen seurantaan
(kesken)
SAP Analytics Cloud
Aarre-jérjestelma

Kaupunginkansliassa ei ole toistaiseksi keratty tietoja
siitd, kuinka monta kertaa alkukartoituksen jalkeen on
todettu, ettei vaikutustenarviointia tarvitse tehda. Alku-
kartoitukset tehd@an lahtdkohtaisesti kaupunginkans-
lian osastoilla, eika niiden tekemiseen valttamatta tarvita
tietosuojan vastuuhenkilén apua. Nain ollen tietosuojan
vastuuhenkilé ei valttamatta saa tietoa tehdyistad alku-
kartoituksista. Kaupunginkansliassa tullaan arvioimaan,
miten tieto saataisiin jatkossa koottua yhteen kokonais-
kuvan saamiseksi tilanteesta.

Vuonna 2020 toteutettujen ja aloitettujen vaikutustenar-
viointien maara on edelliseen seurantajaksoon verrat-
tuna kasvanut merkittévasti. Edellisen seurantajakson
aikana tehtiin nelja vaikutustenarviointia, kun vuonna
2020 niitéd on tehty tai aloitettu jopa 26 ja tietosuojan
tarkistuslistaa on kaytetty viisi kertaa. Oletettuja syita
lisdantymiseen ovat ainakin kaupungin digitalisaatio-oh-
jelman tavoitteet, joiden johdosta erilaisia tietojarjestel-
mahankkeita kaynnistetdan jatkuvasti, tietosuoja-asioita
koskevan osaamisen ja tietoisuuden lisd&ntyminen kau-
punginkansliassa, asian késittely kanslian tietosuojatyo-
ryhmésséa seké johtoryhmavierailujen yhteydessa asias-
ta jaettu tieto.
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Sosiaali- ja terveystoimiala

Vuonna 2020 tehdyt vaikutustenarvioinnit toimialalla:
SMOP Hammaskuvantamisjérjestelma
Koronaneuvontapalvelu (tarjouspyyntd)
SAl-sairaalainfektiojarjestelméan MMKR Covid-19
lisémoduli
Asiakaskokemustiedon keradminen
palvelusetelitoiminnassa
TRIOS-skanneri ja Orthoplanner-ohjelmisto
Ovipuhelin - Ovinayttd Comelit Wifi Monitori
Feedbackly-palautejarjestelma
Suun terveydenhuollon ostopalveluvastaanotto
Hygga/Kotihammas
NHG Laatu- ja vaikuttavuusmittaristo
CODEA-control tietosuojan tarkistuslista
Logex Prodacapo Costing -sovellus
Digora Polycom Effector —réntgenkuvien
siirtoprosessi
Fujitsu-RPA Robottitiedonsiirtojarjestelma
HUS-Pegasos
HUS-XDS Arkistointiratkaisu
Pegasos-Vihta Ajanvarausjarjestelman integraatio
Digora SA
LifeCare PTH/ESH-péivystyksen analyysi
Navitas-neaLink -haavanhoitosovellus
Splunk-tapahtumavalvontajarjestelma
Kaiku Health COVID-19 seuranta
VideoVisit
Vierailijanhallintajarjestelma
Etahoitopalvelut
Effector-palvelusetelijarjestelma
Terveyshyétyarvio
Terveysasemien ulkoistus palveluhankinta
Spro
Kotihoidon kokeilukiihdyttamo
Physiotools
Omaisviestintasovellus
Sosiaali- ja potilasasiamiesten
asiakastietojérjestelma
ARVOA-mittari

Apotti GL 2.1 vaikutustenarvioinnit:
Tydikaisten palvelut - Ennalta ehkéiseva sosiaaliohja-
us ja asunnottomien sosiaalityd
Tydikaisten palvelut - Asunnottomien ja mielenterve-
yskuntoutujien sosiaalityd
Paihdehuolto — Paatokset
Paihdehuolto — Psykososiaaliset palvelut
Paihdehuolto - Ladkinnalliset palvelut
Kotihoito
Vammaispalvelut — Arkea tukevat palvelut
Vammaispalvelut - Asumispalvelut ja paivatoiminta
Vammaispalvelut — Kehitysvammahuolto
Maahanmuuttajapalvelut
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Kuvantaminen

Tietoallas

Ostotoiminta

Lokien hallinta

Kayténvalvonta

Raportointi

Tekninen kayttdyhteys

XDS-skannaus

Suostumukset (GL1 riskienhallintatoimenpiteet, GL1
DPIA-péivitys)

Koska toimialalla kasiteltévat tiedot ovat paasaantdises-
ti erityisia henkildtietoja, tuli vaikutustenarviointi tehté-
vaksi kaikissa tilanteissa, kun vaikutustenarvioinnin alku-
kartoitus taytettiin. Poikkeuksena yhdessé tapauksessa
kaytettiin tietosuojan tarkistuslistaa, koska toiminnassa
kasitellaan henkiloston henkildtietoja: Team Planner ja
MS Project Online.

Tietosuojan vaikutustenarviointeja tehtiin vuonna 2020
merkittévasti enemman kuin edellisen tarkastelujakson
aikana.

Kasvatuksen ja koulutuksen toimiala
Tietosuojavaikutusten arviointeja on kasvatuksessa ja
koulutuksessa tehty vuonna 2020 kuusi kappaletta:

Annie-opiskelijan tukijérjestelma

ASTI varhaiskasvatukseen ilmoittautuminen

ASTI perusopetukseen ilmoittautuminen

ASTI IAM kayttévaltuushallinta

Logiapps ajoneuvoseuranta

Qridi arviointityokalu

Tietosuojavaikutusten alkukartoitus on tehty lisaksi 16
palveluun tai jarjestelmaan. Niiden kohdalla on katsottu,
etta taytta vaikutustenarviointia ei tarvita vaan tietosuo-
jan tarkistuslista, toimittajan selosteet henkiltietojen
kasittelysta tai sopimusten tietosuoja- ja salassapitoliit-
teet riittavat. Tietosuojan tarkistuslistaa on kaytetty seu-
raavissa tapauksissa:

Claned verkko-oppimisymparistd

Stadin CRM sidosryhmarekisteri

Digilukiseula opetusohjelma

Ebban e-kirjasto

Edukit verkko-opetus

Futuresplatform tulevaisuustydkalu

Kaavaniilo kaavaeditori

Logiapps ajoneuvoseuranta

Lukulumo kuvakirjapalvelu

Lasvéaskan oppimisymparistod

Nappistaituri opetusohjelma

Huomaa hyva! oppimisympéristésovellus

Reactored kieltenoppimisymparistd



Thinglink oppimisymparisto
Tideal oppimisymparisto
Turnitin tekstien plagioinnin selvitys

Yhden hankittavaksi ehdotetun ohjelman kohdalla jou-
duttiin toteamaan, ettd henkilotietojen kasittely ei ole
tietosuojasdadosten mukaista ja sitd ei tastad syystd
hankittu.

Kaupunkiympariston toimiala
Vaikutustenarviointiprosessi on aloitettu varsinaisesti
toimialalla huhtikuussa 2020.

Vuonna 2020 valmistuneet vaikutustenarvioinnit (kuusi

kappaletta):

+ Kiinteiston luovutuksen luonnostelu- ja tunnistautu-
mispalvelu (pelkka alkukartoitus)
Pysakaintilippuautomaattien yllapito (pelkka
alkukartoitus)

Sovellus allekirjoitusten tunnistamiseen
PDF-asiakirjoista

Kympin kameravalvonta (erityisesti KYMP-talon seka
Ajoneuvojen siirtokeskuksen kameravalvonnat)
Reaaliaikaiseen mittaukseen perustuva tieliikenne-
malli paastdlaskennalla

Pysékointitunnusten verkkokauppa

Vuonna 2020 valmistuneiden vaikutustenarviointien lisak-
si on vuoden 2021 alussa valmistunut tdhan mennessa
neljé vaikutustenarviointia. Siten tammikuun 2021 loppuun
mennessé valmistuneita vaikutustenarviointeja on toimi-
alalla yhteensa kymmenen kappaletta. Valmistuneiden vai-
kutustenarviointien liséksi keskeneraisia tai lahiaikoina
alkamassa olevia arviointeja on kymmenen kappaletta.

Kulttuurin ja vapaa-ajan toimiala
Kulttuurin ja vapaa-ajan toimialalla on tehty vaikutus-
tenarviointeja seuraavien palveluiden ja kayttétapausten
osalta:
Kulttuuripalvelujen Kulttuurikummit-palvelu
Henkiléstoéliikunnan tunnit etdohjauksessa poikkeus-
aikana Google Meet -ty6kalulla
Nuorisotalojen nuorisotoiminnassa Discord-palvelun
kayttaminen poikkeusaikana

Tietosuojan alkukartoitustyokalua on hyddynnetty tilan-
teissa, jossa on haluttu arvioida vaikutustenarvioinnin
tarpeellisuutta. Tietosuojan tarkastuslistaa hyddynne-
tadn osana palvelu- ja ohjelmistokehitysta. Alkukartoi-
tuksen tai tarkastuslistan kayttokertoja ei ole systemaat-
tisesti dokumentoitu.

Tietosuojan vaikutustenarvioinnin tekemisen tarkeytta
on painotettu vuoden 2020 aikana kaikissa toteutetussa
tietosuoja- ja tietoturvakoulutuksissa.

Liikenneliikelaitos
Useita vaikutustenarviointeja on vaiheessa koska han-
kinta/kehitystyd/kayttéonotto kesken.

Kaynnisséa: kaluston sijainnin seuranta, oppimisalusta,
HR-jérjestelma, rekrytoinnin jarjestelma3, tydsuojelun jar-
jestelm3, palkanlaskennan jarjestelma, asuntohakemus-
ten sahkoistaminen, henkilékuntasovellus, liityntapysa-
kéinti kameranako, matkustajalaskenta, ERP, Sympa,
Tietojarjestelmahanke, Kalasatamasta Pasilaan -hanke.

Valmistuneet: Threema Work, tilannekuvajarjestelma,
Tietovaranto-hanke (raportointijarjestelmén yllépito ja
jatkokehitys).

Tehdyt alkukartoitukset: radon-mittaustiedot,
kulkuoikeustilauslomake.

Alkukartoituksen jalkeen lopetetut: ainakin raportointi-
jarjestelman jatkokehitys.

Vaikutustenarviointeja on tehty ja aloitettu huomatta-
vasti enemmaén kuin edelliselld tarkastelujaksolla. Téhén
on vaikuttanut osaltaan kevaalla 2020 pidetyt vaikutus-
tenarviointien koulutukset, osaltaan taas tietosuojan
vastuuhenkilon oma aktiivisuus muuhun organisaatioon
pain.

Palvelukeskusliikelaitos
Vaikutustenarvioinnit, joita Palvelukeskuksessa on tehty
vuonna 2020:

Digitaalinen lukitusjarjestelma

Empirica Vision

Feedbackly

Kofax RPA-alusta

Ladkeautomaattipalvelu

Navigil Service

CGI ITTE -vierailijahallinta

Palkessa vaikutustenarvioinnit eivét ole jalkikateen teh-
tyjd, vaan hankintaa suoritettaessa tehtyja.

Palkessa ei ole vuonna 2020 kaytetty tarkistuslis-
taa, vaan on paadytty tekemaan vaikutustenarviointi
hankintapaatoksissa

Vaikutustenarviointien tekemisessa tai tietosuojan tar-
kistuslistan kayttamisessa ei ole tapahtunut lukumaaral-
listd muutosta, verrattuna edelliseen tarkastelujaksoon
25.5.2018-31.12.2019, koska lukumaara perustuu puh-
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taasti harkinnassa tai hankinnassa oleviin sovelluksiin/
jarjestelmiin.

Taloushallintopalveluliikelaitos
Vaikutustenarvioinnit, joita Talpassa on tehty vuonna
2020:

Kello-Kalle

Laatu-Lasse

RPA (=robotiikkaprosessin automatisointi).

Kolme kertaa alkukartoituksen jalkeen vuonna 2020 on
todettu, ettei vaikutustenarviointia tarvitse tehda.

Vuoden 2020 aikana ei tietosuojan tarkistuslistaa kaytet-
ty vaikutustenarvioinnin asemesta.

Rakentamispalveluliikelaitos

Ei ole valmistunut tietosuojan vaikutustenarviointeja,
yksi on tekeilla. Ei ole tehty alkukartoituksia eika kaytetty
tarkistuslistaa.
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Tyoterveysliikelaitos

Vuonna 2020 tehdyt vaikutustenarvioinnit:
Koronatestien hankinta ostopalveluna Aavasta
Chat-toiminnan osittainen ulkoistaminen Luonalle
Kuvantamisen ulkoistaminen k-Spacelle

Pelastuslaitos
Ei ole tehty tietosuojan vaikutustenarviointeja.

Pelastuslaitoksella on alkukartoituksen jélkeen todettu
vuonna 2020 yhden kerran tutkimushankkeeseen liitty-
véan aineistoluovutuksen yhteydess3, ettei vaikutustenar-
viointia tarvitse tehda.

Tarkastusvirasto
Ei ole tehty vaikutustenarviointeja vuonna 2020.



8. Kasiteltavat henkilotiedot ja niiden

elinkaaren hallinta

Henkil6tietojen elinkaaren hallinnalla pyritdan varmista-
maan, ettd henkil6tietoja késitelldan vain niissa tarkoi-
tuksissa, jotka on méaaritelty rekisteriselosteessa (kayt-
tétarkoitussidonnaisuus). Lisaksi pyritddn huolehtimaan
siita, ettd henkil6tiedot poistetaan ja asiakirjat havitetaan
sen jalkeen, kun maaritelty sailytysaika on paattynyt.

Seuraavissa kappaleissa kuvataan, mita henkil6tieto-
ja kullakin toimialalla, virastossa ja liikelaitoksessa paa-
sdantoisesti kasitelldan, mille tahoille henkildtietoja
luovutetaan ja miten tiedon elinkaaren hallinta on toteu-
tunut henkilétietoja sisaltavan aineiston osalta.

8.1 Kasiteltavat henkilotietoryhmat

Kaupunginkanslia

Paasaantdiset henkilotietoryhmat, joita kaupungin-
kansliassa kasitelldén, ovat henkiléon nimi, henkildtun-
nus, yhteystiedot, asuinpaikka- seké osoitetiedot, per-
hesuhdetiedot, edunvalvonta- ja huostaanottotiedot,
palvelusuhde- ja palkkatiedot, tyokokemusta, koulu-
tusta ja muuta osaamista koskevat tiedot, pankkiyhte-
ystiedot, lainan myontda ja hoitoa edellyttavat tiedot,
yhteis6n toimielimen jasenyystiedot ja tiedot maksuhai-
ricmerkinndistd. Kaupunginkansliassa késitelldan lisak-
si arviointi- ja palautetietoja sekd kyselylomakkeisiin
annettuja vastauksia. Muutamassa kaupunginkanslian
rekisterissa kéasitellaan rekisterdityjen kuvia, videoita ja
videohaastatteluja.

Rekistereisséd kasitellaan erityisia henkildtietoryhmia
kuten rotu tai etninen alkupera, poliittinen mielipide,
ammattiliiton jasenyys ja terveyttéd koskevat tiedot, kuten
ty6tapaturmiin seka ty6- ja toimintakykyyn liittyvat tiedot.

Edelliseen tarkastelujaksoon verrattuna vuonna 2020
kaupunginkansliassa kasiteltiin merkittavasti enemman
yritystoimintaan liittyvia henkil6tietoja, kuten toiminimi-
tietoja ja YEL-vakuutusnumeroita. Tahan on vaikuttanut
vuonna 2020 hakuun tulleet yksinyrittdjien toimintatuet,
joiden hakemusten kasittely ja paatds tuen myontéami-
sesta oli kaupunginkanslian vastuulla.

Sosiaali- ja terveystoimiala

Sosiaali- ja terveystoimialalla kasitelladn paasaantdisesti
asiakkaiden ja potilaiden nimia, henkilétunnuksia, yhteys-
tietoja sekd mm. terveytta, sairautta ja huoltoa koskevia

tietoja, palvelutarpeen selvittamisté koskevia tietoja, hoi-
don ja huollon jarjestémiseen liittyvié hallinnollisia tietoja
seka laskutustietoja.

Erityisia henkiléryhmia koskevina tietoina késitellaan ter-
veystietoja sekd henkilotietoja, joista ilmenee asiakkai-
den seksuaalinen kayttaytyminen tai suuntautuminen
taikka rotu tai etninen alkupera.

Kasvatuksen ja koulutuksen toimiala
Kasvatuksen jo koulutuksen toimialalla keskeisin rekiste-
roityjen ryhma on lapset. Heidan henkil6tietojaan on eri-
tyisesti pyrittava suojaamaan, koska he eivat valttamatta
ole kovin hyvin perilla henkilétietojen kasittelyyn liittyvis-
ta riskeista, seurauksista, asianomaisista suojatoimista
tai omista oikeuksistaan.

Toimialalla kasitelldan etenkin varhaiskasvatuksen asi-
akkaiden, oppilaiden ja opiskelijoiden henkilGtietoja var-
haiskasvatuksen ja koulutuksen jérjestédmiseksi. Tyypilli-
sia henkilGtietoryhmia ovat perus- ja yhteystiedot (esim.
nimi, henkiltunnus, osoite, puhelinnumero, huoltaja/
yhteyshenkil6) pois lukien turvakiellossa olevat, opiske-
luun ja koulunkayntiin liittyvat tiedot, oppilaan rooliin liit-
tyvat tiedot (peruskoulun oppilas, kotiopetuksessa oleva,
aineopiskelija, sairaalaopetus), opetussuunnitelma oppiai-
neineen, kursseineen, kurssivalintoineen ja arvosanoi-
neen, varhaiskasvatussuunnitelmat, opetukseen liittyvéat
tiedot (muun muassa S2-opetus, erityinen tuki, maahan-
muuttajien valmistava opetus, kieliohjelma, kielikylpy- ja
kaksikielinen opetus, katsomusaine), oppimisen ja koulun-
kaynnin tukemiseen liittyvét tiedot ja asiakirjat, todistuk-
siin ja aine-/kurssiarvosteluihin liittyvat tiedot, poissaolot
ja tuntimerkinnat, kurinpidolliset asiat, oppilaskohtai-
set muistiot, koulun ja kodin yhteistyén hallintaan liittyvéat
asiat, asiakkaan tulotiedot ja henkilostétiedot.

Erityisid henkiloryhmia koskevina tietoina késitellaén
uskonnollista tai filosofista vakaumusta seké terveytta
koskevia tietoja.

Kaupunkiympéariston toimiala
Kaupunkiymparistdn toimialalla kasitelldan paasaantoi-
sesti henkiléiden yhteystietoja, kiinteistdtunnuksia seka
henkil6tunnuksia. Liséksi toimialalla kasitellddn esimer-
kiksi henkilGtietoja kasittelevad kamerakuvaa, tapaus-
kohtaisesti yksityiselamaan liittyvia tietoja seké erityisiin
henkilétietoryhmiin kuuluvia terveystietoja.
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Kulttuurin ja vapaa-ajan toimiala

Kulttuurin ja vapaa-ajan toimialalla kasiteltdvida henki-
I6tietoryhmid ovat padasiassa asiakkaiden ja tydnteki-
jéiden nimet, osoitteet, yhteystiedot, puhelinnumerot ja
sahkodpostiosoitteet.

Erityisia henkil6tietoryhmia on etsivan nuorisotyon rekis-
terissé ja kohdennetun nuorisotydn Luotsin rekisterissa.
Tiedoista 16ytyy muun muassa terveystietoja ja asiakas-
nuorten perheita koskevia arkaluonteisia tietoja.

Myés henkilétunnustietoa kéasitellaan laskutukseen liit-
tyen tilavaraus- ja vuokraustoiminnassa. Henkil6tunnus-
tietoja I0ytyy yhteensa kuudesta henkildrekisterista.

Liikenneliikelaitos

HKL:ssa kasitelladn paasaantdisesti tyontekijoiden tieto-
ja, joita ovat muun muassa tyontekijéiden nimet, henkil6-
tunnukset, sairausloma- ja poissaolotiedot, yhteystiedot,
osoitteet, puhelinnumerot, ammattiliiton jasenyys, sijain-
titiedot seka turvallisuuteen liittyvéat tiedot kuten kulun-
valvonnan ja joissakin tapauksissa myds kameravalvon-
nan ja radioviestinnan tallenteet.

Vahingonkorvaus- ja téhryasioiden yhteydessa kasitel-
[a&n myds vahingonkarsijan eli yleensa matkustajan, joka
on esimerkiksi kompastunut metron portaissa, terve-
ystietoja ja yhteystietoja. Tohry- ja vahinkoasioissa kasi-
telladn vahingontekijan/syytetyn henkilGtietoja ja esi-
merkiksi poliisiin kuulustelupéytakirjoja seka oikeuden
tuomioita.

Kameravalvonnan yhteydessd matkustajista tallenne-
taan kameravalvontakuvaa, jota liikenteenohjauksessa
tarvitaan liikenne- ja henkildturvallisuuden takaamiseksi
seka riskienhallintaan, onnettomuustutkintaan seké tur-
vallisuuden kehittamiseen.

Erikseen nimetyt henkil6t kasittelevat tarvittaessa ter-
veystietoja. Turvallisuuspalveluiden yhteydessé voidaan
kasitelld henkildiden tydperaisia radon-altistumatietoja,
joiden osalta alkukartoitus/erillisen rekisteriselosteen
tarve on selvityksessa.

Palvelukeskusliikelaitos

Palkessa kasitelladn tyontekijdiden tietoja, joita ovat
muun muassa tyontekijéiden nimet, henkildtunnukset,
sairausloma- ja poissaolotiedot, yhteystiedot, osoitteet,
puhelinnumerot ja ammattiliiton jasenyys.

Lisdksi kasitellaan sosiaali- ja terveystoimialan asiakkai-
den ja potilaiden nimi&, henkilétunnuksia, yhteystietoja
sekd muun muassa hoidon jarjestamiseen liittyvia hal-
linnollisia tietoja, terveyttd ja sairautta koskevia tietoja,
palvelutarpeen selvittamistd koskevia tietoja seka las-
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kutustietoja. Erityisia henkildoryhmia koskevina tietoina
kasitellaan terveystietoja.

Taloushallintopalveluliikelaitos

Talpassa kasitelladn muun muassa nimia, henkildtunnuk-
sia, sairausloma- ja poissaolotietoja, osoitteita, puhelin-
numeroja ja edunvalvontajarjestojasenyyksia.

Talpa kasittelee asiakkaansa puolesta myds arkaluon-
teista tietoa kuten esimerkiksi tietoa sosiaali- ja terveys-
palveluiden kaytosta.

Rakentamispalveluliikelaitos

Padsaantdisesti Starassa kasitelldan tyontekijdiden tie-
toja, joita ovat muun muassa tyontekijéiden nimet, hen-
kiltunnukset, sairausloma- ja poissaolotiedot, yhteystie-
dot, osoitteet, puhelinnumerot ja ammattiliiton jasenyys.

Staran tuotantokayttoon tarkoitetut sovellukset voivat
siséltda sellaisia liikelaitoksen tyontekijaa tai sopimus-
kumppania koskevia henkilétietoja, jotka voidaan yhdis-
tad henkilodn joko suoraan (nimi, s@hkopostiosoite,
puhelinnumero, ajo-oikeus) tai valillisesti (paikannin, ajo-
neuvon rekisterinumero).

Staran omat sovellukset eivat sisallé erityisiin henkil6-
tietoryhmiin kuuluvia henkilGtietoja eivatka kuntalaisten
henkilGtietoja, koska liikelaitoksen henkil6tietoja sisélta-
vat sovellukset on tarkoitettu sisdiseen tuotantokayttoon.

Tyoterveysliikelaitos

Tybterveys Helsingissa kasitellddn tavanomaisten hen-
kilotietojen lisaksi erityisistd henkildtietoryhmista
terveystietoja.

Pelastuslaitos

Pelastuslaitoksella kasitellddn paadsaantdisesti tydn-
tekijoiden ja pelastuskoulun oppilaiden henkilétietoja,
joita ovat muun muassa nimet, henkilétunnukset, sai-
rausloma- ja poissaolotiedot, fyysisen tyokyvyn tiedot,
opiskelutiedot, yhteystiedot, osoitteet, puhelinnume-
rot ja ammattiliton jasenyys. Niiden lisaksi kéasitellaan
pelastus- ja ensihoitotoimintaan seka palotarkastustoi-
mintaan ja varautumiseen liittyvia tietoja. Erityisina hen-
kil6tietoryhmina kasitelldan ensihoitotehtaviin liittyvia
asiakkaiden terveystietoja.

Tarkastusvirasto

Tarkastusvirastossa kasitellddn paasaantdisesti tydn-
tekijoiden, asiakkaiden ja toimittajien tietoja, joita ovat
muun muassa nimet, henkilétunnukset tai y-tunnukset
ja yhteystiedot. Tiedot voivat koskea kuntalaista, kunnan
tyontekijaa, luottamushenkiloa, yritysté, jarjestéa/yhtei-
s6a tai muuta viranomaista. Tarkastustydssa ei yleen-
sé kasitella erityisid henkilGtietoja, mutta esimerkiksi



palkkatarkastuksen tyopaperit saattavat siséltda tiedon
ammattiliiton jasenyydesta. Erityisid henkilGtietoja ei saa
vieda tarkastusrekisteriin.

8.2 Henkil6tietojen luovutukset

Kaupunginkanslia

Kaupunginkanslian keskeisid vastaanottajatahoja ovat
esitutkintaviranomaiset, tuomioistuimet, ulosottoviran-
omainen, verohallinto, ty6elakevakuutuslaitokset, tilas-
tokeskus, ammattiyhdistykset, pankkilaitokset, hen-
kildarviointeja tekevat kaupungin sopimuskumppanit,
Ty6terveyslaitos, Helsingin yliopisto, Palmia, Palvelukes-
kus Helsinki, tapaturmavakuutusyhtiét, Helsingin kau-
punkikonsernin tytar- ja osakkuusyhteis6t ja Helsingin
kaupungin muut rekisterit.

Luovutukset perustuvat lainsaadantdon tai tietoja luovu-
tetaan rekisterdidyn suostumuksella.

Paatospoytakirjat pidetddn nahtavana yleisessa tieto-
verkossa. Poytakirjassa julkaistaan ainoastaan tiedon-
saannin kannalta valttamattémat julkiset henkildtiedot.
Pdytékirjan sisdltamat henkilotiedot poistetaan tieto-
verkosta oikaisuvaatimus- tai valitusajan paéttyessa.
Salassa pidettavid henkilGtietoja ei julkaista yleisessa
tietoverkossa.

Luovutuksensaajat on yksil6ity rekisteriselosteissa.

Sosiaali- ja terveystoimiala

Henkil6tietoja luovutetaan sosiaali- ja terveystoimialal-
ta mm. THL:lle, Kansanelakelaitokselle, HUSille seké
sairaanhoitopiirin alueelliseen tartuntatautirekisteriin.
Luovutukset perustuvat lainsdadantdon tai tietoja luovu-
tetaan asiakkaan tai potilaan suostumuksella. Luovutus-
ten lakiperusteet on todettu rekisteriselosteissa. Tieto-
jen luovutuksista jaa tietojarjestelmiin lokimerkinnat.

Kasvatuksen ja koulutuksen toimiala
Henkil6tietoja luovutetaan kasvatuksen ja koulutuksen
toimialalta Opetushallituksen Varda- ja Koski-tietova-
rantoihin, IT-hakemistoihin ja IT-tydymparistdihin kuten
0365 ja Google Suite for Education seké Helsingin kau-
pungin taloushallintopalveluliikelaitokselle.

Oppilas- ja opiskelijatietoja voidaan luovuttaa muille ope-
tuksen jarjestdjille pyydettdessa, jos ne ovat oikeutettuja
tietojen saamiseen. Tietoja voidaan myds luovuttaa pyyn-
nésté muille viranomaisille ja terveydenhoidon ammatti-
laisille, jos ne ovat oikeutettuja tietojen saamiseen.

Tietoja voidaan luovuttaa historialliseen tai tieteellisen
tutkimuksen kayttoon tutkimuslupien perusteella.

Oikeudet tietojen luovutukset perustuvat lainsdadan-
t66n, sopimuksiin ja rekisterdityjen suostumuksiin.

Kaupunkiympariston toimiala

Keskeisid vastaanottajatahoja ovat oikeuslaitos, pelas-
tuslaitos, poliisi, kunnallishallinto, Digi- ja vaestétietovi-
rasto, maanmittauslaitos ja eldkevakuutusyhtiot.

Arkisto kasittelee tassa tarkoitettuja tiedonluovutuksia
prosessin loppupéassa, kun toimialan (ja entisen viras-
ton) aineisto on luovutettu arkistoitavaksi aineistoon
merkityt salassapitovaatimukset huomioiden TOSin tai
AMSin mukaan. Sisédisesti henkil6tietojen luovutuksia
on ldhinna palkkatositteiden muodossa HR:lle. Muuten
arkiston tietopalvelu késittelee sisdisesti palveluiden
tietopyyntdja arkistosta ja ulkoisia konsulttiasiakkai-
ta lahinna suunnittelutietojen/selvitysten luovutuksissa
hankkeille julkisuus- ja tietosuojalainsdadéantd seké kau-
pungin tietosuoja- ja -turvaohjeet huomioiden.

Palvelut ja luvat -palvelun arkiston asiakaspalvelu luovut-
taa julkista tietoa kaikille tahoille julkisuuslain mukaisesti
henkil6itd tunnistamatta julkisuus- ja tietosuojalainséa-
dantdé sekéd kaupungin tietosuoja- ja -turvaohjeet huo-
mioiden. Palvelut luovuttavat tietoa palautejarjestelméan
kautta kaikille tunnistetuille vastaanottajatahoille erityi-
sesti julkisuus- ja tietosuojalainsdadanto seké kaupungin
tietosuoja- ja -turvaohjeet huomioiden.

Paperiarkiston tietojen luovuttamista koskevat oikeudet
on maéritelty tiedonohjaussuunnitelmassa (TOS), arkis-
tonmuodostussuunnitelmassa (AMS) seké julkisuus-
ja arkistolaissa. Helsingin kaupungin Ahjo-jéarjestelmé
ohjaa myds tietojen luovuttamista. Erikseen on avoimen
datan julkaisu. Palvelusta/paattksesta vastaava viran-
haltija vastaa tietopyyntéihin. Salassa pidettavia asia-
kirjoja luovutetaan, jos pyytdjalla on siihen lain mukaan
oikeus.

Kulttuurin ja vapaa-ajan toimiala
Kulttuurin ja vapaa-ajan toimialalta ei ole viranomais-
luovutuksia.

Liikenneliikelaitos

HR-tietojen osalta keskeisimmat tahot, joille luovutetaan
henkiltietoja ovat mm. Keva, Kela, Verohallinto, vakuu-
tusyhtiot sekd kaupungin sisalla Taloushallintopalvelu-
liikelaitos, HKL:n sisédiset talouspalvelut, esihenkil6t ja
IT-palvelut. Tietoja saavat luovuttaa vain jarjestelmien
paakayttajat. Kaikkien tietopyyntdjen osalta selvitetaan,
mihin henkil® tietoa tarvitsee ja onko hanelld oikeutta tie-
toihin. Luovutuksia ei dokumentoida erikseen.

Kameratallenteita luovutetaan viranomaisille, jarjestyk-
senpitovalvomolle (HAAVA) ja joissain tapauksissa sisai-
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seen kayttoon turvallisuuden parantamiseksi. Tietoja
luovuttavat vain henkilét, joiden tehtaviin se kuuluu. Tie-
to pyynndista kirjataan Excel-tiedostoon, jonka tarkaste-
luun ja kdyttdon on rajattu paasy.

Sisaista viestintaa varten luovutetaan katuosoitteet pos-
tille ja ty6sahkopostiosoitteet Postiviidakko-palvelulle.
Luovutuksia ei dokumentoida erikseen.

Palvelukeskusliikelaitos
Palvelukeskus Helsingisté ei tehda
viranomaisluovutuksia.

Taloushallintopalveluliikelaitos

Tahot, joille henkilétietoja luovutetaan Talpasta, ovat
Keva, Kela, verohallinto, vakuutusyhtiot, perintatoimisto
seka kaupungin sisélla tarpeen mukaan esimerkiksi Tal-
pan ulkoiset ja siséiset asiakkaat.

Luovutukset dokumentoidaan Talpan tietojenkasitte-
lyprosessien mukaisesti. Tietojen luovutus tallentuu
lokitietoihin.

Rakentamispalveluliikelaitos
Verohallintoviranomaisille lakiperusteisesti luovutetta-
via veronumero.fi-sovelluksen tietoja lukuun ottamatta
Staralla ei ole muita keskeisia tahoja, joille tietoja luo-
vutettaisiin. Tietojen kasittely taltioituu sovellukseen
lokitietoihin.

Tyoterveysliikelaitos

Ty6terveys Helsinki luovuttaa tietoja lakien ja asetusten
perusteella seké henkildille itselleen ettéd terveydenhuol-
lon ja viranomaisten ja muiden tahojen kuten Kelan ja
vakuutusyhtididen tarpeita varten.

Tietosuoja-asetukseen perustuvat luovutukset doku-
mentoidaan tietosuojan vastuuhenkildén toimesta. Muut
luovutukset dokumentoidaan potilasasiakirjoihin.

Pelastuslaitos
Keskeisimpia tietojen luovutustahoja ovat Helsingin kau-
pungin lakisaateisiin tyénantajavelvoitteisiin ja pelas-
tustoimen lakisaéteisiin tehtéaviin liittyvat asianmukaiset
viranomaistahot.

Pelastuslaitoksella on maaritelty oikeudet tietojen luovut-
tamiseen.

Pelastuslautakunta on 8.5.2018 delegoinut toimivallan
henkilorekistereitéd koskevissa asioissa pelastuskomen-
tajalle tai tdmén maaradmalle. Pelastuskomentaja on
paattanyt (HEL 2018-004821), etta hallintopaallikké toi-
mii pelastuslaitoksen henkilérekisterien vastuuhenkil6-
na. Rekistereista ei luovuteta tietoja ilman hallintopaal-

32 Helsingin kaupunki m Tietotilinpdatés 2020

likbn paatosta. Rekisterin yhteyshenkilé voi kuitenkin
yksittaisessa asiassa paattda tietojen luovuttamisesta
asianosaiselle tai viranomaisen tietopyynt6én perustuen
lain ja pelastuslaitoksen tietosuojaa koskevat méarayk-
set huomioiden.

Luovuttajat dokumentoivat luovutukset.
Keskitettyd dokumentoinnin seurantaa ei ole kaytdssa.

Tarkastusvirasto
Tarkastusvirastosta ei ole viranomaisluovutuksia.

8.3 Henkildtietojen elinkaaren hallinta

Kaupunginkanslia

Kayttooikeudet henkildtietoihin on rajattu kayttétarkoi-
tuksen ja roolin mukaan. Kayttéoikeuksia hallinnoivien
henkiléiden maara on rajattu. Osassa rekistereita kaytto-
tarkoitus ilmenee kayttdlupahakemuksesta. Kayttélupaa
mydnnettdessa tarkistetaan, etté tietojen kayttd vastaa
rekisteriselosteissa kirjattua kayttétarkoitusta. Henkil6-
tietoja kéasitelladn ainoastaan niiden henkildiden toimes-
ta, joiden tyotehtaviin tietojen kasitteleminen kuuluu.

Tiedonhallintaa kehittamalla pyritddn varmistamaan
hyvén toimintamallin mukainen henkilétiedon elinkaaren
hallinta. Perehdytyksen yhteydessa kaydaan lapi kaytet-
tavien jarjestelmien ja niissa olevien henkil6tietojen kayt-
totarkoitus ja -periaatteet. Kayttooikeudet poistetaan,
kun saadaan tieto, etta tyontekija ei ole enda kaupungin-
kanslian palveluksessa.

Mikali henkil6tietoja kéasittelee ulkopuolinen palvelun-
tuottaja, on kasittelysta sovittu palveluntuottajan kanssa
tehdyssé sopimuksessa. Palvelusopimukseen liitettavas-
sa tietosuoja- ja salassapitoliitteessé tai kasittelytoimien
kuvauksessa yksildiddan henkiltietojen kasittelytoimek-
sianto, jossa sovitaan ainakin kasittelyn kohteesta, kes-
tosta, luonteesta ja tarkoituksesta seka kasiteltévien
henkil6tietojen tyypeista ja rekisterdityjen ryhmista. Tal-
I tavalla varmistetaan, ettd my6s kaupungin kayttamat
henkilGtietojen kasittelijat kasittelevat tietoja vain rekis-
teriselosteissa yksildityihin tarkoituksiin.

Poikkeamia ei ole tullut ilmi.

HenkilGtietojen poistaminen ja asiakirjojen havittdminen
sailytysaikojen paattyessé on osa tiedon elinkaarenhal-
lintaa, joka on kuvattu tehtavittdin tiedonohjaussuunni-

telmaan (TOS).

Tiedot poistetaan tiedon elinkaaren mukaisesti. Rekis-
terin vastuuhenkilo/paakayttaja huolehtii tietojen havit-



tamisesta ja poistamisesta. Tietojen havittdmisesta ja
poistosta on voitu sopia palvelun toimittajan kanssa.
Havitettdvat manuaaliasiakirjat laitetaan t&td varten
varattuihin tietosuoja-astioihin.

Sosiaali- ja terveystoimiala

Sosiaali- ja terveystoimialalla henkildtietojen kasittelyyn
on useimmiten lakiperuste, jolloin henkil&tietojen késit-
telyyn on tarkat lainsdadénndssd saaddetyt maarittelyt
esimerkiksi kayttdoikeudet ja lokivalvonta. Joitain poik-
keamia on tullut ilmi, missd henkil6tietoja on késitelty
luvattomasti. Tallaisten tapausten selvittdmiseen on toi-
mialalla prosessi, ja ilmi tulleet tapaukset on kasitelty toi-
mialalla prosessin mukaisesti.

Henkilotietojen poistaminen ja asiakirjojen havittdminen
sdilytysaikojen paattyessé on osa tiedon elinkaarenhal-
lintaa, joka on kuvattu tehtavittadin tiedonohjaussuunni-
telmaan (TOS). Kaupunginkanslian tiedonhallintayksikko
yllapitaa TOS:ia, jonka sosiaali- ja terveystoimialan subs-
tanssitehtavien eli sosiaali- ja terveydenhuollon suunni-
telmista vastaa sosiaali- ja terveystoimialan asiakirja-
hallinnan yksikkd. TOS:in tiedot ovat saatavilla intrassa
tiedonohjausjarjestelmassa.

Henkildstdon osaaminen varmistetaan saanndllisesti
vuosittaisella koulutuskalenterilla. Eri henkiléstoryhmia
ohjeistetaan, neuvotaan ja koulutetaan asiakirjahallinnon
koulutuksissa ja tyoyksikdiden palavereiden yhteydessa.
Intrassa on saatavilla asiantuntijoiden yhteystiedot neu-
vontaa vaativia tilanteita varten.

Asiakirjahallinnon toimipisteissd ja hallussa olevissa
arkistoissa tehdaan vuosittaiset havitykset asiakirjojen
sdilytysaikojen mukaan.

Kasvatuksen ja koulutuksen toimiala
Rekistereista ei luovuteta tietoja asiattomiin tarkoituk-
siin. Henkil6std on ohjeistettu ja koulutettu kasittele-
maan henkildtietoja oikein. Valvonta kuuluu tyénjohdon
tehtaviin. Keskeisimmissa tietojéarjestelmissa, joissa
kasitelladn henkilotietoja, on lokitus. Sellaisia tapauksia,
jossa rekisteréityjen tietoja olisi luovutettu sellaisiin tar-
koituksiin, jotka poikkeaisivat rekisteriselosteissa maari-
tellyistd tai muuten luvattomista, ei ole tullut esiin.

Asiakirjojen sailytysajat ja salausluokitukset on méaari-
telty Helsingin kaupungin tiedonohjaussuunnitelmassa.
Sailytysajan paatyttya henkiltietoja siséltavat asiakirjat
ja jarjestelmissa olevat tiedot havitetdan asianmukaises-
ti. Paperiaineisto toimitetaan tietosuoja-astioissa turval-
lisesti havitettavaksi. Sahkdisessad muodossa tietojarjes-
telmissé ja tallennusalustoissa oleva henkil&tieto, jonka
sailytysaika on paattynyt, havitetdan ajastetusti auto-
maattisesti tai manuaalisesti.

Kaupunkiympariston toimiala

Toimialan eri henkilttietojen kayttétarkoitukset on maa-
ritelty toimialan henkilérekistereitd koskevissa rekiste-
riselosteissa. Toimialan henkildstéa koulutetaan henki-
I6tietojen elinkaareen liittyen eri vaikutustenarviointien
yhteydess3, jolloin muiden tietosuojaa koskevien asioi-
den lapikaynnin lisaksi kdydaan lavitse mm. henkil6tieto-
jen kayttotarkoitukset ja sailytysaika (seka niihin liittyvat
henkilGtietojen poistaminen ja asiakirjojen havittdminen).
Myés muissa yhteyksissad kuin vaikutustenarvioinneis-
sa pidetdan henkilttietojen elinkaaren hallintaan liittyen
kokouksia ja annetaan ohjausta, mm. koskien rekisteri-
selosteiden péivittamista/tekemista.

Toimialalla tietous on yleisesti lisdantynyt henkil6tie-
tojen kasittelyyn ja niiden elinkaaren hallintaan liit-
tyen. Yleisesti ottaen toimialan henkiléstd osaa tarvit-
taessa varsin hyvin ottaa yhteytta toimialan tietosuojan
vastuuhenkil6ihin.

Kulttuurin ja vapaa-ajan toimiala
Henkilorekisterien oikea kayttd varmistuu vastuu- ja
yhteyshenkildiden koulutuksen avulla (peruskoulutus
2018). Yksi poikkeama on tunnistettu henkil6tietojen
poistamiseen liittyen, jossa jarjestelmasta ei ole pois-
tettu henkilotietoja maaritetyn sailytysajan paattyes-
sa. Rekisterin vastuuhenkil6d on kehotettu poistamaan
vanhoja henkildtietoja jarjestelmasta vastaamaan rekis-
teriselosteen velvoitetta. HenkilGtietojen poistamista
rekisteriselosteessa kerrotuin tavoin ei ole erikseen tar-
kistettu. Palveluilta tulleissa henkilétietojen kasittelyyn
liittyvissa tiedusteluissa on vastauksissamme painotettu
tietojen poistamisen tarkeyttd ja pyydetty selvittdmaan,
miten poistaminen voidaan toteuttaa.

Liikenneliikelaitos

Henkilotietojen kasittelyn tarkoituksenmukaisuus var-
mistetaan siséisilla prosesseilla. Henkil6tietoja kasittele-
vat vain ne henkil6t, joiden ty6tehtavat sitéd vaativat, kayt-
tooikeuksia mydnnetédan valvotusti eri tasoissa ja niiden
ajantasaisuutta ja tarpeellisuutta tarkastellaan sdannol-
lisesti. Esimerkiksi HR-palveluissa kaytettavan Hijat-jar-
jestelman osalta tulee sadanndllisesti lista kayttajista,
joiden kohdalla tarkastetaan, ovatko oikeudet vieléd ajan
tasalla ja tarpeellisia.

Tietojen poistosta huolehditaan seké teknisin ettéd orga-
nisatorisin keinoin. Osassa jarjestelmistd on kaytdssa
ajastettuja muistutuksia, jotka muistuttavat paakayttajia
poistamaan tiedot. Taulukoiden ja erillisten tiedostojen
osalta tietojen riittdva poistaminen on kayttédjan manuaa-
lisen toiminnan varassa. Uusissa jarjestelmahankinnois-
sa tama asia on huomioitu ja asia korjaantuu nykyista
enemman automatisoidulle tasolle.
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Palvelukeskusliikelaitos

Henkildtietojen kayttdtarkoituksen mukainen késitte-
ly seka tietojen poistaminen méaaréajan jélkeen varmis-
tetaan tehtévékohtaisilla ohjeistuksilla ja jérjestelmien
kayttooikeuksilla. Dokumenttien tallennukseen tarkoi-
tettu tiedostonjakopalvelin on luvitettu selkeiden AD:ssa
luotavien roolipohjaisten luvitusryhmien kautta.

Puhelin- ja hyvinvointipalveluiden osalta on menossa sel-
vitystyo tietojen luovuttamisesta takaisin sosiaali- ja ter-
veystoimialalle asiakkuuden paattyessa Palvelukeskus
Helsingissa.

Taloushallintopalveluliikelaitos

Henkildtietojen kayttdtarkoituksen mukainen késitte-
ly seké tietojen poistaminen méaaraajan jalkeen varmis-
tetaan ohjeistamalla, kouluttamalla ja kayttooikeuksia
rajoittamalla. Tietojen poistaminen tietojérjestelmista
sailytysajan paatyttya ei ole kaikilta osin onnistunut.

Rakentamispalveluliikelaitos

Henkil6tietojen kayttdtarkoituksen mukainen késitte-
ly seka tietojen poistaminen méaraajan jalkeen varmis-
tetaan HR-prosesseilla, tunnushallinnan menettelyilla ja
ohjeilla, tietosuojan ja tietoturvan ohjeilla ja tiedotuksilla,
tietosuojakurssilla ja -tentilla.

Tyoterveysliikelaitos

Henkil6tietojen kasittely on rajattu kédyttajaroolin mukaan
ja niiden kasittelyyn on lakiperusteinen oikeus. Kayttaja-
oikeudet on maaritelty ja niitd hallinnoidaan tietolomak-
keen avulla. Tiedossa ei ole poikkeamia.

Kasittelyn tarkoituksenmukaisuus varmistetaan siséisilla
ohjeilla, jotka ovat kuvattuna toimintajéarjestelmaan.
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Asiakirjojen havittdmisessé noudatetaan sosiaali- ja ter-
veysministerion ohjeistusta.

Pelastuslaitos

HenkilGtietojen kayttd vain rekisteriselosteissa maaritel-
tyihin tarkoituksiin varmistetaan koulutuksella, ohjeis-
tuksella ja vakiintuneilla menettelytavoilla seka tarpeen
mukaisella valvonnalla. Pelastuslaitoksella ei ole ilmen-
nyt merkittévid poikkeuksia.

Henkil6tietojen poistamisesta ja asiakirjojen havittami-
sestd on voimassa ohjeet. Ohjeessa 22/2018 Pelastus-
laitoksen tietosuoja maaratédan Helsingin pelastuslaitok-
sen kaytanndt asiakirjojen tietosuojaan ja salassapitoon
liittyen ja ohjeesta 33/2018 Henkilorekistereiden hallinto
ja tietosuoja seka ohjeen perusteella laadituista rekiste-
riselosteista ilmenee miten henkiltiedot poistetaan, kun
sailytysaika on paattynyt.

Tarkastusvirasto

HenkilGtietojen kasittelyn tarkoituksenmukaisuus var-
mistetaan sisaisilla prosesseilla, tarkastuksen ja arvi-
oinnin ohjeilla seké tietosuojan ja tietoturvan ohjeilla ja
tiedotuksilla. Koko tarkastusviraston henkildsté on suo-
rittanut tietosuojakurssin ja -tentin. Henkil6tietoja kasit-
televét ne henkil6t, joiden tydtehtavat sitd vaativat, kayt-
téoikeuksia mydnnetaén esihenkilon pasdtdksen mukaan
ja niiden ajantasaisuutta ja tarpeellisuutta tarkastellaan
saanndllisesti. Jokainen tarkastustyotéd tekeva antaa
vuosittain riippumattomuusvakuutuksen.



9. Sopimukset ja hankinnat

Arvioitaessa tietosuoja-asetuksen asettamia velvoittei-
ta sopimusehtojen kannalta, lahtékohdaksi on otettava
asetuksen asettama velvollisuus sopia henkil6tietojen
kasittelystd sopimuksella, kun joku muu (kuten kaupun-
gin palveluntuottaja) kasittelee tietoja rekisterinpitéjan
(kaupunki) puolesta. Se kohdistuu seké rekisterinpita-
jaan etta henkilétietojen kasittelijaan. Tietosuoja-asetuk-
sessa sdadetdaan sopimisvelvoitteen lisaksi tietosuojaa
koskevan sopimuksen minimisisaltd eli ne kohdat, joista
ainakin tulee sopia.

9.1 Ennen tietosuoja-asetuksen
voimaantuloa tehdyt sopimukset

Toimialat, virastot ja liikelaitokset ovat selvittdneet sopi-
muksia, joiden perusteella joku toinen toimija (kuten pal-
veluntuottaja) késittelee henkilGtietoja kaupungin lukuun.
Kartoitustyd keskittyi tietosuoja-asetuksen voimaan tul-
lessa jo olemassa oleviin sopimuksiin.

Sopimusten kartoitustyd on valmis Palvelukeskus Helsin-

gissa, sosiaali- ja terveystoimialalla, kaupunkiymparistén
toimialalla, Talpassa, pelastuslaitoksella, tarkastusviras-

Sopimusten muutostydn valmiusaste on seuraava:

Toimiala/virasto/liikelaitos

tossa, TyOterveys Helsingissa, Starassa ja kasvatuksen
ja koulutuksen toimialalla. Kartoitustyé on kesken kau-
punginkansliassa ja kulttuurin ja vapaa-ajan toimialalla.

Sopimusten hallinta

Padosin sopimusten omistajat ja yhteyshenkilot kaupun-
gilla ovat tiedossa, mutta puutteita tassa on havaittu eri-
tyisesti kaupunginkansliassa. Sopimuskumppaneiden
yhteystiedot ovat p&aosin tiedossa.

Kaikki sopimukset on lahtdkohtaisesti viety kaupungin
sopimushallintajarjestelméan tai muuhun jérjestelmaan
HKL:ss3, kasvatuksen ja koulutuksen toimialalla, kulttuu-
rin ja vapaa-ajan toimialalla, Palvelukeskus Helsingissa,
Talpassa, tarkastusvirastossa ja Ty6terveys Helsingissa.
Kaupunginkansliassa, kaupunkiymparistén toimialalla,
sosiaali- ja terveystoimialalla ja Starassa kaikki sopimuk-
set eivéat ole sopimushallintajarjestelmassa.

Toimialoilla, virastoissa ja liikelaitoksissa vanhojen sopi-
musten muutosty6td on organisoitu sekd keskitetys-
ti ettd hajautetusti. Tietosuoja-asetuksen edellyttamien
sopimusmuutosten neuvotteleminen voimassa olevien
sopimusten osalta on kaupungilla edelleen kesken.

Tyon valmiusaste

Edellinen tarkastelukausi 2020

25.5.2018-31.12.2019
Kaupunginkanslia 72,0 % 79,3 %
Sosiaali- ja terveystoimiala 100 % 100 %
Kasvatuksen ja koulutuksen toimiala 100 % 100 %
Kaupunkiympéariston toimiala 90,2 % 90,2 %
Kulttuurin ja vapaa-ajan toimiala 83,8 % 100 %
Liikenneliikelaitos (HKL) 4,5% 57,7%
Palvelukeskusliikelaitos (Palvelukeskus Helsinki) 1,7% HenkilGtietoa sisaltavista
yhteensa 45 % (joista
arkaluonteista henkil&tietoa
siséltavien valmiusaste 71 %)
Taloushallintopalveluliikelaitos (Talpa) 100 % 100%
Rakentamispalveluliikelaitos (Stara) 0,0 % 10 %
Tyoterveysliikelaitos (Tyoterveys Helsinki) 92,3 % 100%
Pelastuslaitos 10,0 % 69,2%
Tarkastusvirasto 100 % 100 %
Kaupungilla yhteensa (keskiarvo) 63,7 % 79,3 %
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9.2 Tietosuoja-asetuksen voimaantulon
jalkeen tehdyt sopimukset ja hankinnat

Helsingin kaupungin tietosuojalinjauksissa (kaupungin-
hallitus 29.4.2019 § 287) on linjaus 8 koskien sopimuksia.
Tietosuojalinjausten liitteena on kaupungin malli rekis-
terinpitdjan ja kasittelijan valiseen sopimukseen liitetta-
vasté tietosuoja- ja salassapitoliitteestd, jossa on maari-
telty henkilGtietojen kasittelyn edellytykset. Linjauksen 8
mukaan ldhtékohtaisesti kaupungin sopimuksissa kayte-
tadn tdman mallin mukaista liitetta. Linjauksen mukaan
tietosuoja- ja salassapitoliite tai muut tietosuoja-asetuk-
sen 28 artiklan vaatimukset tayttavat ehdot sisallytetaan
kaikkiin uusiin sopimuksiin, joiden perusteella kasittelija
kasittelee henkilttietoja kaupungin lukuun.

Kansliapaallikon tietosuojatydryhman asettamista kos-
kevan p&atoksen (28.6.2018 § 172) mukaisesti kaupungin
tietosuojatydryhma asettaa tarvitsemansa alatyéryhmat.
Tietosuojatydryhma paatti sopimuksia koskevan alaty6-
ryhman asettamisesta kokouksessaan 16.8.2018. Sopi-
musten alatydryhman tehtévana on sopimusten osalta
tukea tietosuojatyéryhman tyota, jotta kaupungin sopi-
mukset saadaan tietosuoja-asetuksen edellyttamalle
tasolle. Alatydoryhma kasittelee sopimuksiin liittyvia kysy-
myksia ja toimii keskustelu- ja yhteisty6foorumina. Ala-
tyoryhma myds valmistelee kaupunkitasoisia linjauseh-
dotuksia vietévaksi tietosuojatydryhmaan.
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Kaupungilla on valmisteltu seuraavat apuvalineet ja mal-

lit sopimustyéhon:

- tietosuoja- ja salassapitoliite (perusversio)
tietosuoja- ja salassapitoliitteen mallin kayttdohje
tietosuoja- ja salassapitoliite (eng)
tietosuojaliite (suppea versio)
tietosuojaliite (eng)
tietosuojaliitteen késittelijaversio (kaupunki henkils-
tietojen kasittelijana)
henkildtietojen luovutussopimus rekisterinpitéjien
valilla
vanhojen sopimusten tarkistuslista
tietosuojaliitteen lahete
sopimusmuutosmalli
kasittelytoimien kuvaus —pohja
yleiset tietoturvan ohjeet toimittajille
tietoturvaan liittyvien tehtévien ja tietoturvajarjeste-
lyiden taulukko.



10. Lainsaadanto, koulutukset ja ohjeistus

Rekisterinpitajan on toteutettava tarvittavat tekniset ja
organisatoriset toimenpiteet, joilla voidaan

varmistaa ja osoittaa, ettd henkildtietojen kasittelys-
sd noudatetaan tietosuoja-asetusta. Organisatorisiin
toimenpiteisiin sisaltyvat muun muassa koulutukset ja
ohjeistukset, jota kaupungin henkilGtietoja kasitteleville
tyontekijdille annetaan.

Seuraavissa luvuissa kuvataan kaupungilla tehdyt henki-
I6tietojen kéasittelya koskevat koulutukset ja ohjeistukset
seka annetaan yleiskuvaus siita, milla eri perusteilla kul-
lakin toimialalla, virastossa ja liikelaitoksessa henkilGtie-
toja paasaantoisesti kasitellaan.

10.1 Henkil6tietojen kasittelya koskeva
lainsaadanto

Kaupunginkanslia

Kaupunginkansliassa kasitelladn henkilétietoja paaosin
suostumuksen perusteella, lakisdateisten velvoitteiden
noudattamiseksi, yleistéd etua koskevan tehtévan suorit-
tamiseksi tai julkisen vallan kayttamiseksi sekad sopimuk-
sen taytantoon panemiseksi.

Sosiaali- ja terveystoimiala

Sosiaali- ja terveystoimialalla kasitelldan henkilétietoja
lakisadteisen velvoitteen noudattamiseksi, yleistd etua
koskevan tehtavan suorittamiseksi tai rekisterinpitajalle
kuuluvan julkisen vallan kayttamiseksi. Sosiaali- ja terve-
ystoimialalla henkilotietojen kéasittely perustuu paasaan-
toisesti terveyden- ja sosiaalihuollon lakisaateisten teh-
tavien suorittamiseen. Henkilotietoja kéasitelladn myds
tutkimus-, tilastointi- ja tietojohtamistarkoituksissa.

Kasvatuksen ja koulutuksen toimiala
Kasvatuksen ja koulutuksen toimialalla henkil6tieto on
keskeisesti asiakastiedon, opintohallinnon ja opetuksen
jérjestédmiseen tarvittavaa tietoa. Sita kasitelldan ensisi-
jaisesti lakisdateisten tehtévien hoitamiseksi.

Kaupunkiympariston toimiala
Kaupunkiymparistén toimialalla kasitellaan henkil6tie-
toja péasaantdisesti sekd suostumuksen perusteella
ettéd lakisadteisten tehtévien hoitamiseksi. Henkil6tieto-
ja kasitelladn tapauskohtaisesti myds muiden kasittelyn
oikeusperusteiden perusteella.

Kulttuurin ja vapaa-ajan toimiala

Henkilotietoja kasitelladn padsaantdisesti suostumuksen
perusteella. Joissakin tapauksissa myds lakisdateisen
tehtavan hoitamiseksi.

Liikenneliikelaitos

Yleisimmat perusteet henkil6tietojen késittelylle ovat
lakisdateisen velvoitteen tayttdminen ja yleiseen etuun
tai julkisen vallan kayttdon liittyva peruste seka sopimus-
luontoinen peruste.

Palvelukeskusliikelaitos

Henkilotietojen kéasittely on tarpeen rekisterinpitdjan
lakisdateisen velvoitteen noudattamiseksi, yleistd etua
koskevan tehtévan suorittamiseksi tai rekisterinpitéjal-
le kuuluvan julkisen vallan kéyttdmiseksi. Palvelukeskus
Helsingissé asiakkaiden henkilotietojen kéasittely perus-
tuu paasaantodisesti sosiaali- ja terveystoimen lakiséa-
teisten tehtévien suorittamiseen, silld Palvelukeskus
Helsinki tuottaa palveluja sosiaali- ja terveystoimialalle
alihankintana. Osaan palveluista pyydetéan erillinen asi-
akkaan suostumus.

Taloushallintopalveluliikelaitos

Talpassa kasitelladn henkilGtietoja lakisaateisen tehta-
van suorittamiseksi. Tarvittaessa pyydetdan suostumus
esimerkiksi viestinnéssa.

Rakentamispalveluliikelaitos
Starassa kasitelladn henkildtietoja seké lakisadteisen
tehtavan suorittamiseksi ettd suostumuksen perusteella.

Tyoterveysliikelaitos

Henkilttietoja kasitellaan lakisdateisten tehtévien suorit-
tamiseksi. Tietyissa tilanteissa tarvitaan henkilén suos-
tumus. Lakisdateiset tehtavat hoidetaan ilman henkilén
erityistd suostumusta tydsuhteen perusteella.

Pelastuslaitos

Pelastuslaitoksella késitelladn henkilétietoja p&dosin
suostumuksen perusteella seké lakisdateisen tehtavan
hoitamiseksi ja julkisen vallan kayttamiseksi.

Tarkastusvirasto
Henkilotietoja kasitellaan
suorittamiseksi.

lakisdateisten tehtavien
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10.2 Henkil6tietojen kéasittelya koskevat
koulutukset

Kaupungin henkiléstdlle on tehty tietosuojan videokou-
lutus, joka kaikkien henkilGtietoja tydssaan kasittelevien
tulee katsoa. Videon katsomisen jalkeen henkiléstén
tulee suorittaa kymmenen kysymyksen tentti.

Alkuvuonna 2020 julkaistiin uusi, edellistd koulutusta
kaytanndnlaheisempi tietosuojan koulutusvideo. Esihen-
kildiden tulee varmistaa, ettd heidén alaisensa ovat suo-
rittaneet koulutuksen ja suoritukset tulee dokumentoida.

Monitoimitiloissa tydskenteleville tyontekijoille on teh-
ty viiden minuutin video-opastus siita, miten tietosuoja
tulee ottaa huomioon monitoimitilassa tai avokonttoris-
sa. Tama video on ollut hyddyllinen myods etatéiden yleis-
tyttya vuoden 2020 koronaepidemian aikana, silla vas-
taavia ohjeita voi noudattaa myds etatydssa. Tietosuojan
videokoulutus ja tentti, video tietosuojasta monitoimiti-
lassa seka tietosuojan intranetsivuihin tutustuminen on
sisallytetty kaupungin perehdytyssuunnitelmaan.

Tietosuojatiimin tietosuoja-asiantuntija on pitényt vaiku-
tustenarvioinnin koulutuksia kaupunkiymparistén toimi-
alalle, kulttuurin ja vapaa-ajan toimialalle ja sopimusten
alatyéryhmalle alkuvuonna 2020. Kuulijoita naissa tilai-
suuksissa on ollut yhteensa noin 70.

Sopimuksiin liittyvia koulutuksia on pidetty kaupungin eri
organisaatioille yhteistydssa tietosuojan vastuuhenkil6i-
den kanssa.

Tietosuojatiimin tietosuoja-asiantuntijat ovat pitaneet
puheenvuoroja kaupungin ulkopuolisissa tilaisuuksis-
sa yhteensa kolme kappaletta. Aiheina ovat olleet kau-
pungin vaikutustenarvioinnin tykalut ja prosessit seka
kaupungin tietosuojakésikirja. Puheenvuoroja on pidet-
ty Tietoturva- ja tietosuojavastaavien ajankohtaispaivilla
ja Tietosuojavastaavan koulutusohjelmassa. Naissa tilai-
suuksissa on ollut kuulijoita yhteensa noin 100 henkil6a.

Toimialoilla, virastoissa ja liikelaitoksissa jarjestetdan
lisdksi omia tietosuojaan liittyvid koulutuksia. Seuraa-
vissa kappaleissa luetellaan kullakin toimialalla vuonna
2020 jarjestetyt koulutukset sekd koko kaupungin hen-
kilotietoja kasittelevda henkilostéa koskevan tietosuoja-
tentin suorittaneiden lukuméaarat.

Kaupunginkanslia

Kaupunginkansliassa koko kaupunkia koskevan tieto-
suojatentin suorittaneiden kokonaismaara on 95 % hen-
kilostosta. Edelliselld tarkastelujaksolla maara oli 81 %
henkildstosta.
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Tietosuojan vastuuhenkilé ja varahenkild ovat kayneet
kanslian osastojen johtoryhmissé kertomassa tietosuo-
jan perusasioista, tietotilinpdatoksesta seka tietosuojan
ajankohtaisista asioista.

Vuoden 2020 aikana kaupunginkansliassa on ryhdyt-
ty valmistelemaan tietosuoja- ja salassapitokoulutusta
paatésvalmistelijoille yhteistydssa tietosuojatiimin kans-
sa. Koulutus on tarkoitus toteuttaa videokokonaisuute-
na. Liséksi tietosuojatiimin kanssa on aloitettu koulutuk-
sen suunnittelu henkildstdasioita hoitaville tyontekijoille.
Valmistelu oli vield kesken seurantajakson paattyessa
31.12.2020.

Sosiaali- ja terveystoimiala

Tietosuojatentin suorittaneita tyontekijoita oli 547 vuon-
na 2020. Maara on 15 prosenttia kaikista sosiaali- ja ter-
veystoimialalla vuonna 2020 aloittaneista tyontekijoista.

Tietosuojalakimiehet pitivat syyskuussa 2020 tietosuoja-
koulutuksen esihenkildille jérjestetyisséd kahdessa HR-in-
fossa. Kuulijoita ndissd kahdessa samansisaltdisessa
koulutuksessa oli yhteensa 190.

Kasvatuksen ja koulutuksen toimiala
Tietosuojan peruskoulutuksen suorittaneiden kokonais-
maara oli vield vuonna 2019 runsaat 90 % toimialan hen-
kilostdstd. Vuoden 2020 aikana tietosuojan peruskurs-
sin ja tentin on suorittanut ainoastaan 214 henkil6a, mika
on huolestuttavan vaéhén, kun samana aikana toimialal-
le on tullut yli 2500 tyontekijaéd (arvio perustuu uusien
henkil6ston kayttdjatunnusten maaraén v. 2020 helsin-
kil-verkossa). Tama tarkoittaa sité, etta alle 10% uusista
tyontekijoista on suorittanut tietosuojakoulutuksen. Tie-
tosuojakoulutus on toimialalla osa tyéntekijéiden pereh-
dytysohjelmaa ja sen suorittamisen valvomisesta vastaa-
vat esihenkil&t.

Tietosuojavastuuhenkild on pitdnyt muita tietosuoja-
koulutustilaisuuksia seuraavasti:
25.2. Kaskon jarjesténeuvottelukunnan
koulutustilaisuus
12.8. Helsinki Education Week
22.9. Esihenkildiden perehdytystilaisuus
28.9. Virtuaaliset perehdytysmessut

Kaupunkiympariston toimiala

Tietosuojatentin on suorittanut 92 % koko toimialan hen-
kilostosta eli noin 1520 henkiloa (kaikki toimialan tyonte-
kijat eivat kuitenkaan kasittele tydssaan henkilGtietoja).
Tietosuojaa koskevaa kattavaa koulutusta on pidetty eri-
tyisesti vaikutustenarviointien yhteydessa. Koulutuksiin
on osallistunut arviolta 100 henkil63.



Kulttuurin ja vapaa-ajan toimiala

Kaupungin tietosuojatentin suorittaneiden maéra on
1152 eli 91,0 % vakinaisista tyontekijoista (1 259), jotka
kasittelevat tydssaan henkildtietoja. Kaupunginorkes-
terin muusikoilta ja liikkuntapalvelujen suorittavaa ty6ta
tekevilta ei ole edellytetty tenttimista.

Sopimuksiin ja hankintoihin liittyvia tietosuojan koulutus-
tilaisuuksia on jarjestetty kolme. Niihin osallistui yhteen-
sa 50 henkil63.

Vuoden 2020 aikana on jarjestetty esihenkilille tietotur-
vakoulutusta, jonka yhteydesséa on kasitelty myds tieto-
suojaan liittyvia aiheita, kuten salatun sdhkopostin kayt-
t0a seka vaikutustenarvioinnin tarpeellisuutta.

Liikenneliikelaitos

Kaupungin tietosuojatentin on suorittanut 270 henki-
162 eli 100% henkilbtietoja kasittelevista ja n. 20% koko
henkilostosta.

HKL:n tietoturvatentin suorittaneiden lukumaéra on 278
(luvussa ei ole huomioitu jo HKL:II& lopettaneita henki-
|6itd). Prosentuaalisesti noin 48,5% on suorittanut sen
(luvussa ei ole huomioitu yhteiskayttétunnuksia, henki-
[6ita, joilla ei ole AD-tunnusta, Suomenlinnan liilkennetta
eikd Junakalusto Oy:ta).

Muita tietosuojan koulutuksia vuonna 2020 ovat olleet
seuraavat koulutukset:
Infrapalvelut 24.2.2020 tietosuojan perusteiden ker-
taus, 1h, n. 20 hld
paallikkdkahvit 12.3.2020 vaikutustenarviointien tie-
toisku, 10 min
vaikutustenarviointikoulutukset 25.3., 3.4., 8.4.,16.4.,
1h, yht. 83 hl6
tietosuojakoulutus sihteereille, 12.6.2020, 40 min, 6
hlo
turvallisuus-, laatu- ja ymparistokoordinaattorien
koulutus, tietosuoja ja omavalvonta, 29.9.2020, 20
min, n. 13 hl6
hankintojen kertauskoulutus (ICT-hankintoja ja sopi-
muksia), 16.11.2020, 40 min, 9 hl6

Palvelukeskusliikelaitos

Tietosuojatentin ja salassapitositoumuksen tekevét Pal-
velukeskus Helsingissé kaikki, jotka kayttavat tydssaan
tietokonetta. Tietosuojatentin aktiivisessa tydsuhteessa
olevista on suorittanut 658 henkilda eli 100 % henkilétie-
toja tydssadn kasittelevista tyontekijoista ja sama maara
salassapitositoumuksia on kirjattu. Iso osa henkil6stos-
ta tyoskentelee ruokatuotannossa eika heilld ole paasya
tietokoneelle.

Henkildstda on yhteensé 1551, joista tentin suorittanei-
den osuus on 42 %.

Taloushallintopalveluliikelaitos
Kaupungin tietosuojatentin on suorittanut lahes 100 %
henkildstosta.

Rakentamispalveluliikelaitos

Kaupunkiyhteisen tietosuojatentin on suorittanut runsaat
200 osallistujaa eli 100 % henkilbtietoja tydssédan kasitte-
levasta henkildstosta ja noin 15% koko henkildkunnasta.

Tyoterveysliikelaitos

Koko henkildstd on koulutettu kevaalld 2018. On suunni-
teltu, etta henkildstd suorittaa kertauskoulutuksen vuon-
na 2020, mutta tdma on siirtynyt ajankohtaisen koronati-
lanteen vuoksi. Uusilta tydntekijoilta vaadittu tietosuojan
peruskoulutus ja tentti.

Pelastuslaitos

Pelastustoimen oman tietoturva- ja tietosuojakoulutuk-
sen seka tentin, joka on suunnattu kaikille pelastuslaitok-
sen tyontekijdille, on suorittanut |ahes koko henkildsto
(Tietoturva | 684 hl6a 95% ja Tietoturva Il 674 hl6& 93%).

Liséksi erikseen méaaratyt henkiloryhmat, johto ja tie-
tosuojan vastuuhenkildt, ovat suorittaneet kaupungin
tietosuojatentin.

Tarkastusvirasto
Koko henkil6std on suorittanut tietosuojatentin.

10.3 Henkil6tietojen késittelya koskeva
ohjeistus

Tarkastelujakson aikana on valmistunut useita kau-
punkiyhteisid ohjeita ja linjauksia koskien henkil6tieto-
jen kasittelya. Vuoden 2020 aikana valmistuneet ohjeet
painottuvat ennen kaikkea digikehittamiseen liittyvaan
tietosuojaohjeistukseen seka tietosuojan huomioon
ottamiseen koronavirusepidemian aiheuttamissa poik-
keusoloissa. Myds Psykoterapiakeskus Vastaamo Oy:ssa
tapahtunut tietomurto lisési tarvetta ohjeistamiselle.

Kaupungin intranetin tietosuojasta ohjeistavia sivuja on
paivitetty ja ne toimivat sisdisen tietosuojaviestinnén
paakanavana ja tietopankkina. Sivuilla on julkaistu muun
muassa kaupungin tietosuojakasikirja, jossa kerrotaan
perustietoa tietosuojalainsddadanndstd sekad ohjeiste-
taan siitd, miten tietosuojalainsddadanndn velvoittamia
toimenpiteitd toteutetaan kaupungilla. Kasikirjaa paivi-
tettiin vuoden 2020 aikana siséllollisesti ja se muokattiin
lisdksi saavutettavaksi. Kasikirja on julkaistu my&s kau-
pungin ulkoisilla verkkosivuilla (hel.fi/tietosuoja). Julkai-
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semalla tietosuojakasikirjan kaupunki pyrki lisédmaan
[apinakyvyytta henkildtietojen kasittelya koskevan ohjeis-
tuksensa osalta.

Tietosuojasta ohjeistaville tietosuojasivuille on tehty uusi
alasivu, jonne on koottu kehittdmiseen liittyvia tarken-
tavia ohjeita tietosuojan huomioon ottamiseksi. Ohjeita
voidaan hyddyntda sellaisenaan tai kayttaa tietosuojan
vaikutustenarvioinnin tukimateriaalina. Vuonna 2020 val-
mistui seuraavat ohjeet:

Henkilttietojen kasittelyperusteet

Henkilotietojen myohempi kayttétarkoitus

10+3 digikehityksessa huomioitavaa pykalaa

Tietosuoja & evasteet kaupungin verkkopalveluissa

Evasteista informoiminen ja suostumus: kdytannon

ohjeita ja malleja

Privacy Shieldin kaatuminen

Henkil6tietojen kasittely Suomessa, EU/ETA-alueella

ja muualla maailmassa

Kaupungin tietosuoja- ja salassapitoliitteen kayttami-
sestd on alkuvuonna 2020 tehty lyhyet ohjevideot, jois-
sa keskitytdan liitteen yleisimmin kysymyksia herat-
taviin kohtiin. Videot on julkaistu kaupungin intranetin
tietosuojasivuilla.

Kaupungilla uutisoitiin vuoden 2020 aikana sisdisesti
mm. tietosuojan huomioon ottamisesta poikkeusolois-
sa, uudesta tietosuojan koulutusvideosta, kdytannon tie-
tosuojavinkeista etatdihin ja monitoimitilatydskentelyyn
seka asiakkaan luotettavasta tunnistamisesta identiteet-
tivarkauksien torjumiseksi.

Tietosuojavastaava on antanut seuraavat ohjeet vuoden
2020 aikana:
Tietosuoja etaty0ssa
Tietosuojasta huolehdittava myés poikkeusoloissa
Suostumuksen kayttd viranomaistoiminnassa
Tietosuojalinjausten, tietoturvalinjausten ja tietosuo-
ja- ja salassapitoliitteen yhteensovittaminen
Henkil6tietojen kasittely Questbackissa

Tietosuojatydryhmé on kokouksissaan antanut vuonna
2020 linjauksen WhatsAppin kaytsta.

Toimialoilla, virastoissa ja liikelaitoksissa on myds omia
ohjeita koskien henkilotietojen kasittelyd. Seuraavissa
kappaleissa on lueteltu kunkin toimialan, viraston ja lii-
kelaitoksen omat ohjeet henkil6tietojen kasittelystéd seka
kuvattu, miten tietosuoja on huomioitu uusien tyénteki-
jéiden perehdyttamisessa.
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Kaupunginkanslia

Kaupunginkansliassa noudatetaan henkil6tietojen kasitte-
lyssé kaupunkiyhteisia ohjeita ja tiedonohjaussuunnitelmaa
seka kaupunginkanslian rekisteriselosteita. Joissakin yksi-
koissé on lisaksi omia ohjeita kuten Tietosuojaa ja asiakir-
jojen julkisuutta koskevat periaatteet henkilostéasioissa ja
Uhatun henkilon yhteystietojen salassa pitaminen.

Perehdyttamisessd noudatetaan henkildstéosaston
ohjeita. Yksikdilla ja tiimeilld on liséksi tehtavakohtai-
nen perehdytys. Kanslian kaikki tyontekijat suorittavat
tietosuojatentin.

Sosiaali- ja terveystoimiala

Henkil6tietojen késittelyad koskevia pysyvais- ja toiminta-
ohjeita on paivitetty vuoden 2020 aikana ja niiden paivi-
tys jatkuu vuonna 2021.

Esihenkildille painotetaan eri yhteyksissa tietosuo-
ja-asioiden huomioimisesta jokaisen tydntekijan pereh-
dytyksessa. Uuden tyontekijan perehdytyssuunnitelmas-
sa on tietosuojaosio, jotta tietosuoja tulisi huomioitua
palvelusuhteen alusta Iahtien ja jokainen uusi tyontekija
suorittaisi tietosuojatentin.

Kasvatuksen ja koulutuksen toimiala
Kasvatuksen ja koulutuksen toimialalla on tietosuojaoh-
jeistus intranetissd ja Opehuone-sivustolla, lisdksi on
varhaiskasvatuksen asiakastietojarjestelmén ja koulujen
ja oppilaitosten opintohallintojérjestelmien kayttéohjeet
seka yleinen henkil6ston perehdytysohjeistus.

Tietosuojan peruskoulutus kuuluu jokaisen tydntekijan
perehdytysaineistoon.

Kaupunkiympariston toimiala

Toimialan tietosuojan vastuuhenkil6 on laatinut kaksi int-
ranetissé vuonna 2019 julkaistua ohjetta, jotka koskevat
henkiltietojen kasittelemisté. Toinen ohje koskee hen-
kilotietojen kasittelya pastdsvalmistelussa seké henkilo-
tietojen julkaisemista verkossa. Toinen ohje koskee julki-
suuslain mukaisten tietopyyntdjen kéasittelemista.

Uudet tyontekijat velvoitetaan suorittamaan tietosuoja-
tentti. Tietosuojatentin tekemista tukee sitd ennen kat-
sottava peruskoulutusvideo. Tietosuojatentti on osana
toimialan perehdyttdmisohjelmaa ja tydntekijan esihen-
kild on vastuussa tentin suorittamisen seurannasta.

Kulttuurin ja vapaa-ajan toimiala
Toimialan omia ohjeita ovat Kirjastopalvelujen ja Hel-

Met-kirjastopalvelujen kayttopolitiikat.

Paasaantoisesti kaytetdan kaupunkiyhteisia ohjeita.



Kayttd- ja salassapitositoumuksia ei ole.

Uusien tydntekijdiden perehdytyksessa tietosuoja on
huomioitu esihenkildiden tarkistuslistassa, joka sisél-
tad ne asiat, jotka kdydaan kaikkien uusien tyontekijoi-
den kanssa lapi. Lisaksi on pakollinen kaupunkiyhteinen
tietosuojakoulutus.

Liikenneliikelaitos

HKL:ssa noudatetaan henkildtietojen kéasittelyssa kau-
punkiyhteisid ohjeita ja tiedonohjaussuunnitelmaa seka
HKL:n rekisteriselosteita henkil6tietojen kasittelya koski-
en. Vuonna 2020 on laadittu ohjeistus henkiloston kuvi-
en kasittelystéd ja henkil6tietojen kirjaamisesta tilanne-
kuvajarjestelméan. Liséksi HKL:IIa on kéytdssé ohjeistus
kameratallenteiden ja puhetallenteiden kasittelysta.

Kaytto- ja salassapitositoumuksia ei ole tehty henkil6s-
ton kanssa.

Uusien tyontekijéiden perehdytyssuunnitelmaan on kir-
jattu kaytavaksi lapi kaupungin tietosuojatentti ja liséksi
HKL:n oma tietoturvatentti. Jalkimmainen on tarkoitet-
tu kaikille niille tydntekijoille, joilla on oma kayttajatun-
nus kaupungin verkossa. Perehdyttaminen on esihenki-
[6n vastuulla. Muutoksena edelliseen tarkastelujaksoon
verrattuna vuonna 2020 perehdytyssuunnitelmat on
viety Sympaan, joten suunnitelma on mahdollista tehda
nykydan Sympassa.

Palvelukeskusliikelaitos

Palvelukeskus Helsingissd noudatetaan kaupunkiyhtei-
sid ohjeita. Lisaksi on omaa ohjeistusta, joka on Palvelu-
keskus Helsingin omilla intranetsivuilla.

Salassapitositoumus pyydetédan jokaiselta, joka suorittaa
tietosuojatentin. Tietosuojatentti ja salassapitositoumuk-
sen hyvaksyminen kuuluu tehda jokaisen, joka Palvelu-
keskus Helsingissa kayttaa tietokonetta tydssaén. Salas-
sapitositoumuksia on tehty sama maara kuin suoritettuja
tietosuojatentteja.

Taloushallintopalveluliikelaitos
Kaytto- ja salassapitositoumusten hyvaksyjia on noin 40
(esihenkildiden lukumé&ara).

Uudet tydntekijat suorittavat tietosuojatentin ja perehdy-
tykseen kuuluu lisdksi muuta tietosuojaa/-turvaa.

Talpassa on kaytdssa perehdytyksen ABC, tietosuoja ja

tietoturva ovat sielld omina kohtinaan. N&istd on linkit
kaupungin tietosuoja- ja tietoturvasivuille.

Tietoturvaloukkauksista on tehty Talpan oma prosessi-
kuvaus ja ohjeistus seké opetusvideo.

Rakentamispalveluliikelaitos

Starassa ei ole tehty omia ohjeita sen tuotantokayttoon
tarkoitettujen sovellusten siséltamien ei-arkaluontoisten
tietojen kasittelya varten.

Uudet tydntekijat opastetaan tietosuoja-asioihin tyonte-
kijan perehdyttdmisoppaassa.

Tyoterveysliikelaitos

Tyoterveys Helsingissa on laatujarjestelmén osana
IMS-toiminnanohjausjérjestelméssé ohjeistus, jossa on
linkit myds kaupungin tietosuojasivuille. Oma ohjeistus
kattaa muun muassa tietopyyntdjen kasittelyn ja neuvon-
nan asiakkaille.

Koko henkilostd, my6s sijaiset, tekevat salassapitosi-
toumuksen. Esihenkil6t perehdyttavat uudet tyontekijat
tietosuoja- ja tietoturva-asioihin ja tietosuojatentti on osa
uusien tydntekijéiden koulutusta.

Pelastuslaitos
Pelastuslaitoksella on kaytéssa kuusi ohjetta koskien
henkilGtietojen kéasittelya:
- ohje 33/2018 Henkilorekistereiden hallinto ja
tietosuoja
ohje 22/2018 Pelastuslaitoksen tietosuoja ja
salassapito
ohje 23/17/PEL Pelastuslaitoksen
organisaatioturvallisuus
ohje 22/2020 Tiedonhallinnan vastuuroolit
Ohje 34/2020 Valokuvien ja videoiden kuvaaminen ja
kasittely
Ohje 30/2018 Viestinnan yleisohje

Uusien tydntekijoiden tdytyy suorittaa pelastustoimen
oma tietoturva- ja tietosuojatentti Koulumaalissa (Tieto-
turva | ja ll). Tietosuoja kuuluu uuden henkilon perehdyt-
tamiseen. Perehdyttaminen on esihenkilén vastuulla.

Tarkastusvirasto

Tietosuojatentti on osa uusien tydntekijéiden perehdyt-
tamisohjelmaa. Jokainen tarkastaja antaa vuosittain
riippumattomuusvakuutuksen.
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11. Henkilotietojen tietoturvaloukkaukset

Henkilotietojen tietoturvaloukkauksella tarkoitetaan
tapahtumaa, jonka seurauksena henkil&tietoja tuhoutuu,
hévida, muuttuu tai niihin paasee kéasiksi ulkopuolinen
taho, jolla ei ole oikeutta késitella tietoja. Tietoturvalouk-
kaus voi tapahtua vahingossa tai tahallisesti. Henkil6-
tietojen tietoturvaloukkauksia ovat esimerkiksi tietojen
lahettaminen vaaralle henkildlle, kadonnut henkilétieto-
ja sisaltava paperi, omaan tyohon kuulumattomien hen-

kilotietojen katselu, kadonnut muistitikku, varastettu
tietokone tai murtautuminen henkilGtietoja sisaltavaan
jarjestelmaan.

Tietoturvaloukkausten varalta kaupungilla on valmisteltu
menettelyohjeistus, ja kdytdssa on tietojarjestelma tieto-
turvaloukkauksista ilmoittamiseksi.

Oheisessa taulukossa on lueteltu kaupungilla tapahtuneiden tietoturvaloukkausten lukumaarat:

Toimiala/virasto/liikelaitos Tietoturvaloukkausten lukuméaara

Edellinen 2020

tarkastelukausi

25.5.2018-31.12.2019
Kaupunginkanslia 1 8
Sosiaali- ja terveystoimiala 172 193
Kasvatuksen ja koulutuksen toimiala 19 17
Kaupunkiympariston toimiala 7 4
Kulttuurin ja vapaa-ajan toimiala 1 3
Liikenneliikelaitos (HKL) 1 0
Palvelukeskusliikelaitos (Palvelukeskus Helsinki) 4 0
Taloushallintopalveluliikelaitos (Talpa) 38 8
Rakentamispalveluliikelaitos (Stara) 0 2
Tyo6terveysliikelaitos (Ty6terveys Helsinki) 1 1
Pelastuslaitos 0

Tarkastusvirasto

Kaupungilla yhteensa 244 236

Seuraavissa kappaleissa on lueteltu kullakin toimialalla,
virastossa ja liikelaitoksessa vuonna 2020 tapahtuneiden
tietoturvaloukkausten lukuméaarat, mahdolliset vahingon-
korvausvaatimukset seké tyypillisimmat tietoturvaloukka-
ustapaukset, mikali niitd on tapahtunut useita.

Kaupunginkanslia

Vuonna 2020 kaupunginkansliassa ilmoitettiin yhteen-
sa 8 tietoturvaloukkausta. Vuonna 2018 kaupunginkans-
liassa ei ilmoitettu yhtaan tietoturvaloukkausta ja vuonna
2019 yksi tietoturvaloukkaus. Vaikka ilmoitettujen tieto-
turvaloukkausten maéra on edelleen vahainen, on muu-
tos edelliseen tarkastelujaksoon merkittava.
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Kaupunginkanslialle ei ole osoitettu tietosuojavelvoit-
teiden rikkomista koskevia vahingonkorvausvaatimuk-
sia, mutta kaupunginkanslian tietosuojan vastuuhenkil6t
ovat avustaneet muille toimialoille osoitettujen vahingon-
korvausvaatimusten arvioinnissa ja téltd osin osallistu-
neet kaytantojen yhdenmukaistamiseen kaupunkitasolla.

Sosiaali- ja terveystoimiala

Vuonna 2020 tapahtui 193 henkilétietoihin kohdistunut-
ta tietoturvaloukkausta. Tyypillisin henkilétietojen tieto-
turvaloukkaus johtui siita, ettd asiakkaiden henkil6tietoja
siséltéva asiakirja oli |ahetetty postitse tai séhképostitse
vaaralle vastaanottajalle.



Vuonna 2020 tapahtui 21 tietoturvaloukkausta enemman
kuin vuonna edellisen tarkastelujakson aikana. Tama
saattaa johtua siita, ettd tyontekijéiden ja asiakkaiden
tietoisuus tietosuoja- ja —turva-asioista on kasvanut, jol-
loin tietoturvaloukkauksia on osattu ilmoittaa paremmin.

Vuonna 2020 on tullut seitsemén tietoturvaloukkauslii-
tanndistd vahingonkorvausvaatimusta. Niistd viidestd
tehtiin paatos ja kaksi on edelleen kesken. Viidesta paa-
toksestéa neljassé ei korvattu mitdan ja yhdessa makset-
tiin pienehko korvaus. Vuonna 2019 tuli vain yksi vahin-
gonkorvausvaatimus, joten vahingonkorvausvaatimusten
maara on kasvanut.

Kasvatuksen ja koulutuksen toimiala

Vuoden 2020 aikana toimialalla on raportoitu 17 tietotur-
valoukkauksesta. Tyypillisimpiéd tapauksia ovat ne, jois-
sa henkil6tietoja on tahattomasti luovutettu vaarille vas-
taanottajille joko postituksessa tai sédhkoisen valineen
kautta. Vahingonkorvausvaatimuksia ei ole toimialalle
tietoturvaloukkausten johdosta tullut.

Kaupunkiympariston toimiala

Vuonna 2020 kaupunkiympaéristén toimialalla tapahtui
tietoturvaloukkauksia 4 kappaletta. Tietoturvaloukkauk-
set koskivat yleensé henkilttietojen oikeudetonta julkai-
semista verkossa tai henkilGtietojen oikeudetonta kasit-
telya toimialan sisalla.

Tietoturvaloukkauksia koskevia vahingonkorvausvaa-
timuksia ei ole tullut, eikd vahingonkorvauksia ole siten
maksettu.

Kulttuurin ja vapaa-ajan toimiala
Henkilotietojen tietoturvaloukkauksia rekisteréitiin toi-
mialalla 3 kappaletta.

Liikenneliikelaitos

Tiedossa on yksi kasitelty henkildtietoihin kohdistunut
tietoturvaloukkausepaily vuodelta 2020, johon HKL osal-
taan liittyi, mutta kyse oli kuitenkin kaupunkiyhteisesté
jarjestelmésta ja tapaus dokumentoitiin kanslian tapauk-
siin. Asia on kasitelty loppuun tydoikeudellisessa menet-
telyssa ja yhteistydssa kanslian kanssa.

Vahingonkorvausvaatimuksia ei ole tullut.

Palvelukeskusliikelaitos
Tietoturvaloukkausilmoituksia ei Palvelukeskuksessa
ollut yhtaédn vuonna 2020. Vahingonkorvausvaatimuksia
ei ole tullut.

Taloushallintopalveluliikelaitos
Tietoturvaloukkauksia on Talpaan tullut 8 kappaletta
vuonna 2020. Tyypillisin tietoturvaloukkaus oli kirjeen
jakaminen vaaraan osoitteeseen. Vahingonkorvauksia ei
ole maksettu.

Rakentamispalveluliikelaitos
Kaksi tietoturvaloukkausta.

Tyoterveysliikelaitos
Tietoturvaloukkauksia on ollut yksi kappale vuonna 2020.

Vuonna 2020 ei ole tullut uusia vahingonkorvaus-
vaatimuksia.

Pelastuslaitos
Ei tietoturvaloukkauksia, ei muutoksia edellisvuoteen
eika korvausvaatimuksia/maksettuja korvauksia.

Tarkastusvirasto

Ei tiedossa tietoturvaloukkauksia. Ei muutoksia edellis-
vuoteen eika korvausvaatimuksia/maksettuja korvauksia
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12. Seuranta

12.1 Valvontaviranomaisten selvitys- ja
tietopyynnot

Tietosuojavaltuutettu on Suomen kansallinen valvon-
taviranomainen, joka valvoo tietosuojalainsdadanndn
noudattamista. Tietosuojavaltuutetun toimisto saattaa
lahettdd rekisterinpitijille selvityspyyntéja esimerkik-
si tilanteissa, joissa on tietosuojavaltuutetun toimistol-
le ilmoitettu tietoturvaloukkauksesta ja siitéd tarvitaan
selvennysta.

Seuraavissa kappaleissa on lueteltu kunkin toimialan,
viraston ja liikelaitoksen osalta, onko niille tullut vuon-
na 2020 tietosuojavaltuutetun toimistolta selvitys- tai
tietopyyntoja.

Kaupunginkanslia
Kaupunginkansliaan ei ole tullut pyynt6ja vuonna 2020.
Mydskaan edellisella tarkastelujaksolla ei tullut pyyntdja.

Sosiaali- ja terveystoimiala

Vuonna 2020 on tullut nelja tietosuojavaltuutetun toimis-
ton selvityspyynt6a, mika on yksi enemman kuin edel-
lisend vuonna. Tietosuojavaltuutetun toimiston kolme
selvityspyyntda liittyi rekisterdityjen oikeuksista henki-
I6tietojen oikaisuvaatimuksien toteutumiseen. Yksi selvi-
tyspyynté liittyi lastensuojelun tukihenkilétoiminnan toi-
mintatapaan rikostietojen selvittdmiseen vapaaehtoisen
pyrkiessd tukihenkiloksi sekd toiminnassa kayttamiin
lomakkeisiin, joilla on pyydetty vapaaehtoisen tukihen-
kilon suostumus poliisitietojen selvitykseen seka vir-
ka-apupyynté poliisille.

Muiden viranomaisten tietosuojaliitdnnéisia selvitys-
pyyntdja ei ole tilastoitu.
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Kasvatuksen ja koulutuksen toimiala
Ei ole tullut pyyntoja.

Kaupunkiympariston toimiala
Ei ole tullut pyyntoja.

Kulttuurin ja vapaa-ajan toimiala
Ei selvityspyyntdja.

Liikenneliikelaitos
Valvontaviranomaiselta ei ole tullut selvitys- tai
tietopyyntdja.

Palvelukeskusliikelaitos
Palvelukeskukselle ei ole tullut pyyntdja.

Taloushallintopalveluliikelaitos
Vuoden 2020 aikana ei ole tullut selvitys-tai tietopyyntoja.

Rakentamispalveluliikelaitos
Ei ole tullut selvitys- tai tietopyyntgja.

Tyoterveysliikelaitos
Ei ole tullut selvityspyyntgja.

Pelastuslaitos
Yksi pyyntd, joka koski valokuvan julkaisua. Edellisessa
jaksossa ei ollut pyyntéja.

Tarkastusvirasto
Ei ole tullut selvitys- tai tietopyyntdja.



13. Tietosuojatyossa havaitut ongelmakohdat,
kehittamistarpeet ja onnistumiset

Yksi tietotilinpaatdksen keskeisia tehtévid on nostaa esil-
le tietosuojatydn ongelmakohtia, kehittymisen paikkoja ja
onnistumisia. Niitéd luetellaan seuraavissa luvuissa kun-
kin toimialan, viraston ja liikelaitoksen osalta.

13.1 Ongelmakohdat

Kaupunginkanslia
Kaupunginkansliassa on vuoden 2020 aikana havaittu
seuraavia haasteita tietosuojan toteuttamisessa:

Kaupunginkansliassa ei ole kattavaa ohjeistusta siité,
mihin erilaisia henkildtietoja siséltavia séhkdisid asiakir-
joja voidaan turvallisesti tallentaa. Ohjeistuksen puut-
teista johtuen kaytannot eivéat ole yhtenevaisid, vaan
vaihtelevat kaupunginkanslian sisalla.

Henkilostolla ei ole tietoa siitd, milloin tulisi kayttaa
suojattua sdhkdpostia tavallisen sadhkdpostin sijaan
eikd kaikilla mydskaan ole ollut suojattua sahkodpostia
kaytdssaan.

Kaupunginkanslian henkil6ston tietosuojaosaamisessa
on edelleen kehitettavaa ja koulutusta tarvittaisiin enem-
méan kuin talld hetkelld on mahdollista toteuttaa. Hen-
kiloston tietosuojaosaamisen taso vaihtelee riippuen
muun muassa siitd, kuinka paljon he kasittelevat henkil6-
tietoja tyotehtavissaan ja ovat tietosuoja-asioiden kans-
sa tehtaviensa kautta tekemisissa.

Tietosuojan vaikutustenarvioinnit ovat monille kaupun-
gin tyontekij6ille ensimmainen kerta, jolloin he kasittele-
vat tietosuoja-asioita, eikd osaaminen silloin valttamatta
ole riittavaa vaatimustasoon néhden. Tietosuojasta tulisi
olla ainakin perustiedot myds sellaisilla henkil6ill, joilla
on paatdsvaltaa hankkeissa, joihin siséltyy henkilbtieto-
jen kasittelya.

Henkilostolla ei ole viela tarpeeksi osaamista tietosuojan
vaikutustenarvioinnista. Arviointeja ryhdytdan edelleen
usein toteuttamaan liilan myéhaan, jolloin niiden tekemi-
sessé on kova kiire tai niiden tarkoituksena oleva riskien-
hallinta ei enaé ehdi toteutua. Tietosuojan huomioiminen
ja vaikutustenarvioinnin tekeminen hankintaprosessin
aikana ja prosessin eri vaiheissa vaatii viela tarkempaa
ohjeistusta. Vaikutustenarvioinnin ja riskianalyysin huo-
mioiminen paatoksenteossa kaipaa myds ohjeistusta.

Tietosuojaan ja sen toteuttamiseen liittyvéat erilaiset roo-
lit ja vastuut ovat vielé osin epéselvié. Tietosuojan vastuu-
henkilon ja varahenkilon seka rekistereiden vastuuhenki-
I6n ja yhteyshenkildon yhteistyota tulee lisdté ja vastuita
ja tehtavia edelleen kirkastaa. Yhteisty6ta tietosuojan ja
tietoturvan asiantuntijoiden valilla seka toisaalta tietojar-
jestelmien omistajien suuntaan tulisi lisata.

Haasteita on tunnistettu liittyen henkil6tietojen luovutuk-
siin tilanteissa, joissa tietoa ei luovuteta teknisen raja-
pinnan kautta niin, ettd luovutuslokista kavisi ilmi luovu-
tuksen ajankohta ja tiedot vastaanottava taho. Monissa
tilanteissa tiedot joudutaan luovuttamaan paperisina
tulosteina, jolloin tyéntekijan vastuulle jaa kirjata jérjes-
telméan tieto tulosteiden luovutuksesta. Kaikissa jarjes-
telmissé ei valttdmatta ole selkedé paikkaa tallaisen kir-
jauksen tekemiseen.

HenkilGtietojen sijaintiin liittyvat vaatimukset on koet-
tu haastavaksi vaikutustenarviointien yhteydesséa. Kau-
pungin tietosuoja- ja tietoturvalinjausten vaatimukset
sijainnin osalta eivat ole yhtenevaiset ja asia on jaanyt
tapauskohtaisesti ratkaistavaksi. Mikali kyseess&é on
henkilGtietojen kéasittely EU / ETA —alueen ulkopuolella,
on koettu haastavaksi arvioida, milloin kohdemaan tieto-
suojan taso on riittava tai suojatoimenpiteet riittavét niin,
etté kasittely on mahdollista.

EU:n ja Yhdysvaltojen vélisen Privacy Shield -jarjestelyn
kumoutuminen toi merkittédvan lisdhaasteen tietosuo-
jan vaikutustenarviointeihin. Jérjestelyn kumoutumisen
seurauksena tuli tietoon, ettd yhdysvaltalaiset yritykset
voivat joutua luovuttamaan Yhdysvaltojen lainsdadan-
ndn perusteella hallussaan olevia henkilotietoja Yhdys-
valtojen viranomaisille, vaikka yritykset toimisivat EU/
ETA-alueella. Kaupungilla ja sen palveluntuottajilla on
kaytossa jo nyt laajasti yhdysvaltalaisten yritysten tuot-
teita, joissa kasitellddn kaupungin henkil&tietoja. Lisak-
si jatkuvasti on meneillddn hankkeita, joissa joudutaan
arvioimaan, voidaanko tallaisia tuotteita ottaa kayttoon.
Talla hetkella kaupungilla ei ole kaupunkitasoista yhteis-
ta ohjetta siihen, miten naissa tilanteissa tulisi toimia,
vaan asia joudutaan arvioimaan jokaisessa hankkeessa
erikseen.

Sosiaali- ja terveystoimiala

Sosiaali- ja terveystoimialalla on havaittu puutteita asia-
kirjojen huolellisessa kasittelyssa, salassa pidettavan tie-
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don sailyttamisessa ja sahkdpostikdytanndissa. Asiakir-
jojen kasittely ja salassa pidettavén tiedon sailyttaminen
koskevat séhkoista ja manuaalista kasittelya.

Tietoturvaloukkausten havaitsemisessa ja ilmoittami-
sessa on puutteita osan henkiléston osalta. Puutteita on
havaittu tietosuojan huomioimisessa hankintaprosessis-
sa erityisesti kehittdmishankkeissa. Tietosuojan vaiku-
tustenarviointien tekeminen aloitetaan lilan my&haisessé
vaiheessa.

Linjajohdon tietosuojaosaamisessa on havaittu koulu-
tustarpeita erityisesti koskien sosiaalihuollon ja terve-
ydenhuollon vélisten tietojenvaihtojen lakiperusteita.
Tietosuojan ja tietoturvan eron ja toisaalta yhteyden tun-
nistamisessa on haasteita.

Tietoturvaloukkauksia ilmoitetaan enemman kuin edel-
lisen tarkastelujakson aikana. Lisaksi yleinen tietosuo-
jatietous on kasvanut toimialalla. Tyontekijat ovat olleet
enemman yhteydessa tietosuojaan ja —turvaan liittyvissa
kysymyksissa.

Kasvatuksen ja koulutuksen toimiala
Tietosuojakoulutuksen suorittaminen osana tydntekijan
perehdytysta on osoittautunut ongelmalliseksi. Vain pie-
ni osa uusista tyontekijoistd on suorittanut koulutuksen
ja tentin Onni-jarjestelméssa.

Toimitilaturvallisuudessa ei ole otettu tietosuojan tarpei-
ta riittavasti huomioon. Esim. ndyténsuojakalvoja ei ole
hankittu monitilatoimistoihin. Péivékodeissa on todettu
moneen otteeseen lukittavien sailytystilojen puute.

Kaupunkiympariston toimiala

Toimialan toiminnan monipuolisuudesta ja laajuudes-
ta johtuen henkilorekistereita ja henkilotietoja sisaltavia
tietojarjestelmia on paljon ja niiden hallinnointi on haas-
tavaa. Tahan liittyen oman ongelmansa tuo se, etté toi-
mialan tietojarjestelmissa olevia henkiltietoja siséltavia
asiakirjoja on maarallisesti erittdin paljon ja osa niista on
perdisin ajalta, jolloin nykyistd henkil6tietoja koskevaa
lainsdadant6a ja kaupungin/toimialan ohjeistusta ei vie-
13 ole ollut.

Oman haasteensa tuo myds sen varmistaminen, etta
kaikki uudet toimialan tyontekijat saavat riittdvan kou-
lutuksen henkilGtietojen asianmukaista kasittelya kos-
kien. Ohjeistukselle ja jatkuvalle koulutukselle kaytan-
ndén esimerkein ndhdaan edelleen muutenkin olevan
tarvetta asianmukaisen henkildtietojen kasittelyn
varmistamiseksi.
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Kulttuurin ja vapaa-ajan toimiala

Pilvipalvelujen kaytdssé on havaittu, ettd kayttdjan tulisi
tiedostaa tarkemmin tallennetavan tiedon turvaluokitus
eli minne minékin tiedon voi tallettaa. Tamé koskee seka
ryhmatydohjelman (Teams) keskusteluja ettéd tyostetta-
vié tiedostoja (0365). "Tee nain” -ohjeita tarvittaisiin.

Yhtend ongelmakohtana on tunnistettu tietojen késit-
tely kaupungin jarjestelmien ulkopuolisissa palveluissa,
joiden tietosuojavaatimuksia ei ole arvioitu (esimerkiksi
yksityiskayttéon tarkoitetut Googlen Gmail ja Drive seka
Dropbox).

Liikenneliikelaitos

Suurimpana haasteena on vaikutustenarvointien teke-
minen ja erityisesti niiden aloittaminen hyvissa ajoin
osana muuta suunnittelua ja/tai hankintaa. Muutamas-
sa tapauksessa on jouduttu keskeyttdmaan jo kaynnis-
sa ollut hanke tietosuojapuutteiden vuoksi. Liséksi vai-
kutustenarviointien tekeminen jalkikdteen on joissain
tapauksissa aiheuttanut lisdkustannuksia ja viivastyksia
projekteille.

Tietosuojaan liittyvien jarjestelmien ja toimintatapojen
kokonaiskuva koetaan osittain puutteelliseksi, ja lisdoh-
jeistukselle ja ohjeistuksen selkiyttdmiselle olisi tarvet-
ta. Asian parantamiseksi HKL aloittaa vuonna 2021 oman
tietosuojaverkoston toiminnan sekd ottaa tietosuojan
toteutumisen seurannan osaksi uutta turvallisuus-, laatu-
ja ymparistétoiminnan omavalvontaprosessia.

Schrems Il -tuomion johdosta monet ICT-hankinnat tar-
vitsevat entistd enemman asiantuntemusta aiheesta,
silld monessa tarjotussa jarjestelméssa henkil6tietoja
siirtyisi jollain tavalla EU:n ulkopuolelle. Vaatimusmaarit-
tely, markkinavuoropuhelu ja muu hankinnan suunnittelu
korostuvat, ja niissé on kaikissa osattava esittda oikeat
kysymykset.

Palvelukeskusliikelaitos

Henkilokunnan osaamistaso vaihtelee Palvelukeskukses-
sa. Tietosuojaosaamista on kuitenkin selkedsti aiempaa
enemman, siitd kertonee myods se, etta tietosuojalouk-
kauksia on tullut vahemman selvitettavéaksi vuonna 2020.

2020 lopussa Palkessa huolestuttaa, kuinka digitaalisen
perustan suhteen saadaan huomioitua tietosuoja, kun
mm. tyéasemille ja verkkolevyille tulee saamaan suoran
yhteyden Palvelukeskuksen nakékannalta hallitsematon-
ta hallinnoijaa ja kéasittelijaa, jopa kaupungin ulkopuolelta.



Taloushallintopalveluliikelaitos
Manuaalisen kasittelyn osalta tarvitaan lisdohjeistusta.

Rakentamispalveluliikelaitos
Vanhoihin sopimuksiin liitettavat tietosuojaliitteet on
koettu ongelmallisiksi.

Tyoterveysliikelaitos

On kiinnitetty huomiota potilaspapereiden séilytykseen
vastaanottohuoneissa ja annettu ohjeistus niiden sailyt-
tamisesta suljetussa tilassa.

Tarvitaan tukea ja osaamisen vahvistamista laajoihin
vaikutustenarviointeihin.

Pelastuslaitos

Pelastuslaitos ei ole havainnut uusia ongelmia. Aiemmin
havaitut ongelmat liittyvat |1ahinna kaytettaviin jarjestel-
miin. Levylla olevien tietojen kaytén seuranta ja valvonta
on kdytanndssa vaikeaa ja riskeja hallitaan kayttdoikeuk-
silla ja ohjeistuksilla.

Tarkastusvirasto

Kayttajien kotihakemistoilla olevien tietojen kaytén seu-
ranta ja valvonta on kaytanndssa vaikeaa. Riskeja halli-
taan kayttéoikeuksilla ja ohjeistuksilla.

13.2 Kehittamistarpeet

Kaupunginkanslia

Kaupunki panostaa merkittavasti digitaalisten palvelui-
den hyddyntédmiseen digitalisaatio-ohjelman tavoittei-
den mukaisesti. Tdma on jo nyt aiheuttanut merkittévasti
aiempaa enemman tietosuojaty6tad kaupunginkansliassa
ja se tulee aiheuttamaan sitd enenevasti myos jatkossa.
Tietosuojan vastuuhenkildn ja varahenkilén vuoden 2020
aikana lisdéntyneen tietosuojatydn maaran johdosta on
tunnistettu, ettd kaupunginkanslian tietosuojatydhoén
varattu henkildstdresurssi on riittdméaton ja se hidastaa
esimerkiksi vaikutustenarviointien ja sitd kautta kaupun-
gin digitalisaatiotavoitteiden saavuttamista. Kaupungin-
kanslian osalta on tunnistettu tarve kokoaikaiselle tieto-
suojan vastuuhenkilélle.

Kaupunginkanslian tietosuojan vastuuhenkilé ja vara-
henkilé ovat tehneet enenevassa maarin yhteistyota tie-
toturvan asiantuntijoiden kanssa erityisesti tietosuojan
vaikutustenarviointien yhteydessa. Yhteisty6td on kui-
tenkin tarpeen edelleen lisatd ja kehittda ennakolliseen
suuntaan esimerkiksi jarjestelmallda sadnndllisia tapaa-
misia kaupunginkanslian keskeisten tietoturva-asiantun-
tijoiden kanssa

Tietosuojatydn organisoitumista kaupungissa ja tieto-
suojaan liittyvia vastuita ja rooleja on kayty 1api kanslian
tietosuojatyéryhméssé ja kanslian osastojen johtoryh-
missa. Asia vaatii edelleen kirkastamista ja mahdollisesti
kaupunginkanslian omaa kirjallista ohjeistusta.

Edelleen tulisi huomioida, ettd kaupunginkanslia on oma
virastonsa ja jolla on omat henkilérekisterit ja perusteet
kasitella henkil6tietoja, ja toisaalta koko kaupungin yhtei-
set rekisterit, joista kaupunginkanslian osastot mydskin
huolehtivat. Tietosuojaan liittyvid vastuiden jakautumis-
ta kaupunginkanslian omien rekistereiden ja kaupun-
kiyhteisten rekistereiden osalta on edelleen aiheellista
selventda. Tietosuojavastaavan johdolla on perustettu
tyoryhma, jonka tarkoituksena on pohtia ratkaisuja kau-
pungin yhteisiin rekistereihin liittyviin haasteisiin. Tyoryh-
man tyd jatkuu vuonna 2021.

Tietosuojaan liittyvat vastuut suurten, kaupunkiyhteis-
ten tietojarjestelmahankkeiden kohdalla eivat ole sel-
vat. Ei ole méaaritelty, milloin kyseiset hankkeet kuuluvat
tietosuojatiimin tehtaviin ja milloin kanslian tietosuojan
vastuuhenkilon tehtaviin. Kaikki hankkeet ja tietojarjes-
telméhankinnat eivat valttamatta tule kaupunginkanslian
tietosuojan vastuuhenkilon tietoon. Toisaalta, vaikka ne
tulisivat, ei tietosuojan vastuuhenkil6lla tai varahenkil6lla
olisi ajallista mahdollisuutta olla mukana kaikissa hank-
keissa. Asiasta on keskusteltu tietosuojatiimin kanssa.
Keskustelujen jatkaminen on edelleen tarpeellista tilan-
teen selventamiseksi.

Tutkimus- ja tilastotoimintaan liittyvat tarkentuvat tul-
kinnat ja uudet toimintamallit vaativat prosessien kehit-
tamista ja hyvien toimintatapojen jalkauttamista. Koko
kaupungin tasolla tiedon hyédyntédmiseen liittyvat kysy-
mykset ovat olleet erityisesti tdna vuonna esilla.

Kaupunki panostaa merkittavasti digitaalisten palvelui-
den hyédyntédmiseen ja myds niiden omaan tuotantoon.
Tama seka tiedonhallintalain toimeenpanoon ja tietosuo-
jaan liittyvat kasvaneet tietoturvatarpeet lisdavat tar-
vetta kaupungin oman tietoturvakyvykkyyden merkit-
tavalle kehittdmiselle. Tama tarkoittaa myds kaupungin
oman henkildstén tehtéviin liittyvan tietoturvaosaamisen
kehittamista.

Kaupungin tietohallintoa jarjestetdan uudelleen vuoden

2021 aikana. Tassa yhteydessa on hyva tilaisuus kohden-
taa lisda voimavaroja tietoturvaan.

Helsingin kaupunki m Tietotilinpdatés 2020 47



Sosiaali- ja terveystoimiala
Sotessa tulisi edelleen kiinnittdad huomiota tietosuojaan
varhaisemmassa vaiheessa hankkeita ja projekteja.

Uusi asiakas- ja potilastietojarjestelma Apotti otetaan
kayttéon huhtikuussa 2021, minka myd6ta vanhat asiakas-
ja potilastietojarjestelmat poistuvat. Apotin kayttoonotto
tulee aiheuttamaan lisaty6té tietosuojan ja -turvan saral-
la mm. lisdantyvina rekisterdityjen tietopyynt6ina ja tie-
dusteluina seké tietoturvaloukkauksina. Liséksi jatkuva
kehitysty0 vaatii tietosuoja- ja -turvaresursseja.

Rekisteroityjen informointiin tulisi kiinnittda enemman
huomiota. Télla hetkellad informointi tapahtuu rekisteri-
selosteilla, jotka kuvaavat henkil6tietojen késittelya vain
hyvin yleisella tasolla.

Tietosuojan vaikutustenarviointeja on laadittu enem-
man kuin viime tarkastelujakson aikana. Myds tieto-
pyyntéprosessi sujuu jo paremmin, mutta edelleen tulee
kiinnittdd huomiota henkildston tietoisuuteen oikeista
toimintatavoista.

Kayttooikeuksien hallintaan ei ole keskitettya sahkoista
ratkaisua, vaan kaytdssa ovat paperiset kayttéoikeuslo-
makkeet. Sahkdinen kayttdoikeusprosessi ja -jérjestel-
ma pitéisi saada tehtyd mahdollisimman pian.

Kasvatuksen ja koulutuksen toimiala
Tietosuoja- ja -turvakoulutusta tulisi jarjestaa henkils-
tolle tydn tarpeiden ja siséllén mukaisesti kohdennetus-
ti. Tietosuojan peruskoulutukseen osallistumista tulisi
tehostaa.

Toimitilojen tietosuojaa koskevat puutteet pitaisi korjata.

Kaupunkiympariston toimiala

Toimialan tietosuojatyd on organisoitu kahden lakimie-
hen toimesta. Vaikutustenarviointiprosessi on aloitettu
varsinaisesti toimialalla huhtikuussa 2020. Toimiva vai-
kutustenarviointiprosessi vaatii silti viela kehittamistoi-
menpiteitd ottaen huomioon toimialan laajuus noin 1,5
Mrd vuosittaisine hankintoineen.

Toimialalla on huomattavan paljon henkilorekistereita ja
niitd koskevien rekisteriselosteiden laatiminen ja paivit-
taminen vaativat jatkuvaa tyota.

Kaupunkiympariston toimialalla on perustettu ja taytetty
huhtikuusta 2020 |ahtien tietosuojalakimiehen vakanssi.
Tietosuojalakimiehen liséksi toimialalla on toiminut huh-
tikuusta 2020 lahtien my6s toinen tietosuojan vastuu-
henkil®. Varsinaista sisdista tietosuojatydryhmaa ei toi-
mialalla ainakaan toistaiseksi vield ole.
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Kaupunkiymparistdn toimialalla on otettu kayttéon toi-
mialan yhteinen projektinhallintamalli ja asetettu yhdek-
si toteutusvaiheen siirtymiskriteeriksi tietosuojatarkas-
telu ja tarvittaessa tietosuojan vaikutustenarvioinnin
tekeminen.

Kulttuurin ja vapaa-ajan toimiala

Parannettavaa on erityisesti maaraaikaisen henkiléstén
tietosuojakoulutuksen varmistamisessa. Kaupunkiyhtei-
nen linjaus salassapitositoumuksen kayttéonotosta tulee
parantamaan tilannetta ratkaisevasti.

Vuoden 2019 tietotilinpaatoksessa tunnistettuun kehi-
tystarpeeseen vaikutustenarviointien tekemiseen tarvit-
taessa on vastattu koulutuksissa asiasta tiedottamalla
seka yhdessé vaikutustenarviointeja tekemalla.

Liikenneliikelaitos

Johdon ja muun organisaation tietoisuutta on onnistut-
tu lisddamaan. Johto on kasitellyt tietosuojaa ja linjannut
tietosuojan vastuunjaosta organisaation sisélla. Johdon
kvartaaliraportointiin on otettu mukaan tietosuojan tila.
Seka johdolle ettd muulle organisaatiolle on pidetty kou-
lutuksia asiasta ja mm. tietosuojan vaikutustenarvointien
tekemisestd on muistutettu aktiivisesti.

Henkilostén ja johdon tietdmysté tietosuojasta voi tasté
huolimatta vield entisestdan syventda. Monessa tapauk-
sessa ei edelleenkdan valttamattad tunnisteta sité, mita
tietosuojaan liittyvat riskit ovat ja milloin tietosuojalain-
saadanto tulee ottaa huomioon. Nakyvimpéana esimerk-
kind on vaikutustenarviointien tekeminen, jonka jalkaut-
taminen on néhty haastavana, vaikka sité onkin saatu
edistettya. Asian parantamiseksi HKL aloittaa vuonna
2021 oman tietosuojaverkoston toiminnan seka ottaa tie-
tosuojan toteutumisen seurannan osaksi uutta turval-
lisuus-, laatu- ja ymparistétoiminnan omavalvontapro-
sessia. Tietosuojaverkosto on johdon nimittdmé ja sen
tehtavana on pohtia ratkaisuja tietoisuuden lisddmiseen
ja tietosuojavaatimusten tayttdmiseen HKL:n sisalla.

Palvelukeskusliikelaitos

Tehty panostus tietosuojatydhon on ollut selkeadsti kan-
nattavaa. Sen jatkuvuus samalla tasolla tulee varmistaa
myds jatkossa.

Palvelukeskukselle oleellista olisi ollut nykyaikainen suo-
jattu dokumentinhallintajérjestelméa, mutta kaupunkiyh-
teinen, edelleen keskenerdinen projekti keskeytti Palken
oman projektin.

Suurta huolta Palken tietoturvallisuusryhmassa herattaa
pilvipalvelujen, kuten 0365:n kaytdn yleistyminen.



Kaupunkiyhteinen turvatulostusratkaisu on joiltain osin
puutteellista tietoturvallisuuden osalta, ainakin verrattuna
aikaisempaan Palvelukeskuksen turvatulostusratkaisuun.

Taloushallintopalveluliikelaitos
Kehittamistarpeita ja -kohteita ovat uusien tydntekijoi-
den perehdytys ja jatkuva osaamisen varmistaminen,
tietojarjestelmien lokitietojen saatavuus ja kaytettévyys
johtuen suurista maéarista, tietojarjestelmien lokitietojen
saatavuus tarpeen ilmettya tulisi olla helpompaa, ja lisék-
si uusissa sovelluksissa ja jarjestelmissa tulisi huomioida
tietosuojan kannalta vaadittavat parannukset.

Rakentamispalveluliikelaitos

Starassa tullaan ottamaan tietosuoja ja -turva enemman
osaksi liikelaitoksen prosesseja kaupunkiyhteisten linja-
usten ja ohjeiden mukaisesti.

Tyoterveysliikelaitos
Kehittamistarpeina on vaikutustenarvioinnin osaamisen
vahvistaminen.

Lokitietojen valvonta (pistokokeet) otetaan uudelleen
kayttoon.

Pelastuslaitos

Pelastustoimen kumppanuusverkoston yhteistyo-
toiminnan yhteydessd on jatkettu yhdenmukais-
ten toimintamallien kehittdmistd muun muassa ohje-
suositusten laadinnalla. Pelastuslaitosten sisdinen
yhdenmukaisen auditoinnin toteutusta on jatkettu koro-
natilanteen perusteella.

Tarkastusvirasto

Ohjeistetaan nykyistad systemaattisemmin tietojen ano-
nymisointi tarkastusten yhteydessa ja tietojen poistami-
nen, kun niiden késittelylle ei enaa ole perustetta.

Viraston tietoturvasuunnitelman paivitys tuli tarpeet-
tomaksi kaupungin uusien tietoturvalinjausten myéta.
Viraston intranetiin ollaan kokoamassa tarkastusviras-
tossa noudatettavat omat tietoturvaohjeet.

13.3 Onnistumiset

Kaupunginkanslia

Tietosuojatyotd on jalkautettu kaupunginkanslian osas-
toilla kaupungin tietosuojatydryhman ja johtoryhmavie-
railujen kautta, toimintatapoja tietosuojan vaikutustenar-
vioinneissa ja niiden dokumentoinnissa on vakiinnutettu
ja luotu uusia ja koulutusten tarvetta kartoitettu.

Kanslian tietosuojan vastuuhenkildn ja varahenkilon tie-
tosuojatyohdn liittyvat verkostot kaupunginkansliassa
sekd kaupungin muiden tietosuojan vastuuhenkildiden
ja tietosuojatiimin suuntaan ovat toimivia ja tietosuojaan
liittyvien asioiden edistdminen niiden kautta sujuu hyvin.

Lisdantyneet yhteydenottopyynnét vaikutustenarviontien
tiimoilta ja ilmoitukset tietoturvaloukkauksista kertovat,
ettd tydntekijat ovat valveutuneempia tietosuoja-asiois-
sa. Asiakastyytyvéaisyyskyselyssa kanslian tietosuojatyd
on saanut erittdin hyvaa palautetta.

Tilasto- ja tutkimustoimintaan on laadittu tarvittavia
kanslian ja kaupunkiyhteisia dokumentteja ja toiminta-
malleja. Vuoden 2020 aikana on otettu kaytt6dn kanslian
yhteinen tutkimuslupaprosessi ja on laadittu kansliayh-
teisia asiakirjoja kuten tutkimuslupahakemus seka hake-
mukseen liittyva vaikutustenarviointilomake. Kaupungin
kotisivuille on myds avattu kaupunkiyhteinen tutkimus-
lupasivusto. Vuoden aikana on myds toiminut aktiivises-
ti kaupunkiyhteinen tutkimuslupakaytént6jen tyéryhma,
jossa on edustus toimialoilta ja kansliasta. Tyéryhmassa
on kehitetty kaupunkiyhteisia tutkimuslupakaytantoja.

Tiedon hyédyntamiseen liittyvia tietosuojakysymyksié on
ratkottu ja on luotu ennakkotapauksia ja kdytanteita.

Sosiaali- ja terveystoimiala

Tietosuojan ja tietoturvan yhteistyé on hyvaa ja sujuvaa
toimialalla. Muutamia vaikutustenarviointeja on tehty
erinomaisesti ja tietoisuus vaikutustenarvioinnin teke-
misesta ja sen tarkeydestd on tavoittanut osan tyonte-
kijoistd. Osa tyontekijoistd on omaksunut hienosti vai-
kutustenarvioinnin tekemisen. Tietoturvaloukkauksia on
ilmoitettu runsaasti, mika osoittaa tyontekijéiden tieto-
suojaosaamisen kehittymista.

Kasvatuksen ja koulutuksen toimiala
Etdopiskelun suunnittelussa ja toteutuksessa kouluilla ja
oppilaitoksissa on tietosuojan nakdékulmasta onnistuttu
hyvin.

Tietosuojavaikutusten arviointien tekeminen ja tietosuo-
ja-asioiden huomioon ottaminen hankinnoissa ja sopi-
muksissa on vakiintunut toimialan kayténtéihin.

Kaupunkiympariston toimiala
Kaupunkiymparistdon toimialalla on otettu kayttéon toi-
mialan yhteinen projektinhallintamalli (muutostoimisto)
ja asetettu yhdeksi toteutusvaiheen siirtymiskriteerik-
si tietosuojatarkastelu ja tarvittaessa tietosuojan vaiku-
tustenarvioinnin tekeminen. Muutostoimisto on osaltaan
auttanut vaikutustenarviointitydn onnistunutta aloitta-
mista toimialalla.
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Tehdysta vaikutustenarviointityostd johtuen toimialan
osaaminen tunnistaa vaikutustenarvioinnin tekemisen
tarve ja kyky tehdé arviointeja on selvasti parantunut.
Toimialalla tietosuoja-asioiden osaamisen voidaan nah-
da muutenkin parantuneen. Toimialalla huhtikuussa 2020
aloittaneiden tietosuojan vastuuhenkiléiden my6ta toimi-
ala on saanut aikaisempaa enemman ohjeistusta tieto-
suojaa koskevissa asioissa.

Toimialan tietosuojan vastuuhenkil6t ovat kehittdneet
aikaisempaa tarkemmin organisoidun tavan huolehtia
tietosuojan toteutumisesta seka tietosuojatydn jatku-
vuudesta ja seurannasta toimialalla. Vuoden 2020 aikana
kehitettavaksi on tullut mm. toimialan henkilérekisterei-
den rekisteriselosteiden luominen siten, ettd selosteet
ovat jatkossa helposti paivitettavissa.

Kulttuurin ja vapaa-ajan toimiala

Tietosuoja- ja tietoturvakoulutuksiin on panostettu. Vai-
kutustenarviointien toteuttaminen on Iahtenyt hyvin liik-
keelle ja yhteydenottoja niiden tekemiseksi tulee ratkai-
sutoimistosta ja palveluista tietosuojan vastuuhenkilGille.

Liikenneliikelaitos

Tietoisuus ja kiinnostus asiaa kohtaan ovat kasvaneet
organisaatiossa. Johdon nakyvyys tietosuojan tasoon
organisaatiossa on parantunut ja johto on aktiivisem-
massa roolissa. Useammassa tapauksessa eri puolilta
organisaatiota on osattu olla oma-aloitteisesti yhteydes-
s tietosuojan vastuuhenkil66n myods sellaisissa tilan-
teissa, jotka aiemmin eivat ole tulleet esiin. Asia ote-
taan vakavasti ja ndhdaan tarkeéna kehityskohteena
organisaation toiminnan muun kehityksen osana. Erityi-
sesti tietosuojan kannalta kriittisissa valvomoissa tie-
tosuoja-ajattelu on jo pitkdan osattu ottaa vakavasti olen-
naisena osana kaikkea toimintaa.
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Palvelukeskusliikelaitos

Ty6 on karsinyt erityisen paljon johtuen koronan tapaa-
misrajoituksista. Tietoturvallisuusryhmé on kokoontunut
virtuaalisesti tarvittaessa kasittelem@an mm. tietosuo-
ja-asioita, vaikka tarpeellisiksi havaittuja seminaareja ei
ole pystytty jarjestdmaan. Erittain positiivista on se, etta
tietosuojaloukkauksia ei ole vuonna 2020 ollut lainkaan.

Taloushallintopalveluliikelaitos

Tietosuojatyon onnistumiset: Talpassa on opittu sisais-
taméaan tietoturva ja tietosuoja ja tekemaan siitd osa
paivittaistd tyotd. Turvatulostusta kaytetddn ainoana
tulostusmuotona.

Rakentamispalveluliikelaitos
Tietosuojatyéta kohtaan on esiintynyt yleistd mielenkiin-
toa ja aihe koetaan kaikille tarkeaksi.

Tyoterveysliikelaitos

Potilasasiakirjojen auditointien perusteella potila-
sasiakirjojen hallinta on hyvalla tasolla ja ohjeistukset
omaksuttu.

Pelastuslaitos
Tietosuojatyd on saatu vakiinnutettua kaikkien pelastus-
laitoksen toimintojen osaksi.

Tarkastusvirasto

Yhteisty6é kaupungin tietosuojatiimin kanssa on ollut toi-
mivaa ja organisaation sisélla tietosuojaosaamista on
vélitetty onnistuneesti.
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