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Mita henkilOotiedot ovat
Ja mita niiden
kasittelylla
tarkoitetaan?

Tietosuojatiimi



Henkilotiedot ja niiden kasittely

» Henkil6tietoa on kaikki se tieto, jolla yksin tai yhdessa muun tiedon kanssa
Ihminen voidaan tunnistaa

» Henkil6tietojen kasittelylla tarkoitetaan kaikkia toimia, joita kohdistetaan
henkil6tietoihin joko automaattista tietojenkasittelya kayttaen tai
manuaalisesti.

« Kasittelya ovat tietojen keradminen, tallentaminen, jarjestaminen,
jasentaminen, sailyttaminen, muokkaaminen tai muuttaminen, haku, kysely,
kaytto, tietojen luovuttaminen siirtamalla, levittamalla tai asettamalla ne
muutoin saataville, tietojen yhdistaminen, rajoittaminen, poistaminen ja
tuhoaminen.

* MyaGs pelkka tietojen katselu on niiden kasittelya
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Mika on tietosuojaa
koskeva
valkutustenarviointi?




Tietosuojaa koskevan vaikutustenarvioinnin tarkoitus

 Tietosuojaa koskevan vaikutustenarvioinnin (jatkossa
vaikutustenarvioinnin) tarkoituksena on tunnistaa, arvioida ja hallita
henkilGtietojen kasittelyyn liittyvia riskeja.

 Vaikutustenarvioinnista saddetdan EU:n yleisessa tietosuoja-
asetuksessa.

» Rekisterinpitgjan tulee etukateen, jo kasittelya suunnitellessaan, arvioida
ja dokumentoida, millaiset riskit henkilGtietojen kasittelysta inmisille
alheutuu.

« Kun riskit on arvioitu, niihin tulee varautua sopivilla suojatoimilla.
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Milloin
valkutustenarviointi
tulee tehda?




Vailkutustenarvioinnin tarpeen tunnistaminen

 Vaikutustenarviointi on pakollinen mm. silloin, kun uutta teknologiaa otetaan
kayttoon, kasitellaan arkaluonteisia tai muutoin hyvin henkilokohtaisia tietoja
tai henkilGtietoja kasitelladn laajamittaisesti.

» Vaikutustenarviointi tulee tehda ennen kuin palvelu tai jarjestelma otetaan
kayttoon.

» Vaikutustenarvioinnin tekemisen tarve tunnistetaan tekemalla siinen liittyva
alkukartoitus aina, kun ryhdytaan suunnittelemaan uutta prosessia,
jarjestelmahankintaa tai jarjestelman rakentamista omin voimin

 Jos vaikutustenarviointi jatetaan tekematta silloin, kun se olisi tullut tehda,
voi kansallisen tietosuojavaltuutetun mukaan olla kyseessa rikoslain
mukainen tietosuojarikkomus.
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Valkutustenarvioinnin
tyOokalut




Helsingin kaupungin tyokalut vaikutustenarviointien
tekemiseen

« Kaupungilla on omat tydkalut vaikutustenarviointiin. Niilla selvitetaan
mm. mita henkilGtietoja kasitellaan, milla perusteella niita kasitellaan,
missa niita kasitellaan, miten tiedot suojataan ja miten rekisteroityjen
olkeudet toteutetaan.

» TyGkaluja ovat alkukartoitus, tietosuojan tarkistuslista,
vaikutustenarvioinnin tyokalu ja riskianalyysilomake. Tyokalujen kaytto
aloitetaan aina alkukartoituksella, joka ohjaa eteenpain tarvittaviin muihin
tyOokaluihin.

» TyOkalut ja ohjeet Ioytyvat Helsingin kaupungin internet-sivuilta

https://www.hel.fi/helsinki/fi/lkaupunki-ja-hallinto/tietoa-helsingista/tietosuoja/tietosuojan-vaikutustenarviointi.
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Alkukartoituksen
tekeminen




Milloin alkukartoitus tehdaan

 Vaikutustenarvioinnin alkukartoitus tulee tehda aina, kun ryhdytaan
suunnittelemaan uutta prosessia, jarjestelmahankintaa tai jarjestelman
rakentamista omassa jarjestelmakenhityksessa.

 Alkukartoitus on tehtava myads silloin, kun suunnitellaan merkittavia
muutoksia olemassa oleviin prosesseihin ja jarjestelmiin.

» Alkukartoituksessa selvitetadn ensin, kasitelladnko henkilGtietoja.
 Jos henkilGtietoja kasitellaan, alkukartoituksen kysymyksiin vastaamalla

selvidg, tuleeko tehda vaikutustenarviointi vai ottaa tietosuoja
kehittamisessa huomioon tietosuojan tarkistuslistan avulla.
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Esimerkkeja alkukartoituksen kysymyksista

» Alkukartoituksessa vastataan kylla/ei-kysymyksiin siita, kasitelladnko
henkilGtietoja ja jos, niin millaisia ne ovat.

» Jos kysymykseen vastataan kylla, pyydetadan antamaan lisatietoja.
e Esimerkkikysymyksia:

» Ollaanko ottamassa kayttoon uutta teknologiaa, jota ei ole aiemmin
kaytetty?

»Kasitelladnko arkaluonteisia tai muuten hyvin henkilokohtaisia tietoja?

»Kaytetdanko henkil6tietoja arviointiin ja analysointiin, kuten profilointiin
ja ennakointiin?

» Siirretadnko henkildtietoja kolmansiin maihin EU:n ulkopuolelle?
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Varsinaisen
valkutustenarvioinnin
tekeminen




Vailkutustenarvioinnin tekeminen

e Jos alkukartoitus on osoittanut, etta vaikutustenarviointi tulee tehda,
otetaan kayttoéon vaikutustenarviointityokalu

 Vaikutustenarvioinnin tekemisessa on havaittu hyvaksi
tyopajamenetelma, jossa pidetdaan ensin alkukokous, johon kutsutaan
tarvittavat asiantuntijat. Alkukokouksessa sovitaan vastuunjaosta.
Alkukokouksen jalkeen olevassa vaikutustenarvioinnin tyopajassa (tai
tyOpajoissa) asiantuntijat ovat jo ennakkoon selvittdneet vastuualueillaan
olevia asioita, jolloin tietojen dokumentointi tydkaluun voidaan tehda
yhteisesti.
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Alkukokous / osallistujat

e puheenjohtajana on se, joka vastaa asiasta, "projektipaallikkd” (vastuulla
alkataulutus, vastuunjako yms.)

» substanssiasiantuntija (toiminnan edustaja, tuntee tarpeen, johon
jarjestelmaa tai prosessia ollaan hankkimassa)

o "kayttaja” (se, joka kayttaa prosessia tai jarjestelmasg, tuntee paivittaisen
tyon)

e tietosuojan vastuuhenkilo (ohjaa ja neuvoo vaikutustenarvioinnin
tekemisesséa ja kysymyksenasetteluissa)

e tietoturvan asiantuntija (kertoo, millaista suojaustasoa edellytetaan)

e Tarvittaessa myos
» hankinnan asiantuntija (neuvoo hankintaprosessissa)
 riskienhallinnan asiantuntija
* muita asiantuntijoita
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Alkukokous / agenda

 Hankkeen yhteenveto, mita ollaan tekemassa (puheenjohtaja)
* HenkilGtietojen kasittelytoimen kuvaus (tyopajatehtava [diat 19-24], jos
halutaan tehda)
 Vaikutustenarviointi:
 Vaikutustenarvioinnin tarkoitus (tietosuojan vastuuhenkil®)

 TyOkalun esittely (tietosuojan vastuuhenkilo)
o Kaydaan vaatimukset lapi (2. sarake, "Vaatimus”)

 Riskianalyysitydkalun esittely
 Vastuunjako:
» TyOkaluun tai kokousmuistioon kirjataan vastuut (kuka tayttaa minkakin
rivin vaikutustenarvioinnin tydkalusta
 Aikataulu:
» Ajankayton varmistaminen, vaikutustenarvioinnin tekeminen vie aikaa
» TyOkalun tayton ja tyopajojen aikataulusta sopiminen
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Valkutustenarvioinnin tyOpaja 1

* Ennen tyOpajaa:
» Kukin vastuuhenkilo tayttaa tydkaluun omat rivinsa, myos tunnistetut riskit
» Kukin vie riskit riskianalyysitytkaluun alustavalla tasolla

» TyOpajassa.
« Kaydaan vaikutustenarvioinnin tyokalu lapi
o Kukin esittelee omat rivinsa

Paatetaan, mitka riskit viedaan riskianalyysitydkaluun
Ryhma luokittelee riskit
Ryhma tayttaa riskianalyysityokaluun riskienhallinnan toimenpiteet

Aikataulu:
e Seuraavasta ty0pajasta sopiminen
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Vaikutustenarvioinnin lopputoimet

* Yhteenveto-valilehden tayttaminen, vaikutustenarvioinnin lopputuloksen
arviointi (aina)

« Loppuraportin laatiminen paatoksentekoa varten (tarvittaessa)

 Tietosuojaviranomaisen ennakkokuuleminen, jos riskit ovat suuria eika
niita itse saada pienennettya (tarvittaessa)
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TyOpajatehtava
valkutustenarvioinnin
tyOpajaan:
kasittelytoimien kuvaus
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Kasittelytoimien kuvauksen osat

 Valitkaa jokin tuttu oikea jarjestelma tai jarjestelmakokonaisuus, jossa
kasitelladn henkilotietoja

« Flappilakanan ylaotsikoiden alle kuvataan mita niithin kuuluu (yhdella

otsikolla yhden variset laput)
* Yhdelle post-it lapulle tunnistetaan konkreettisia kasittelyn osia
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Lakana 1
Mita henkilOtietoja kasitellaan ja mihin tarkoitukseen?

e Mita henkilotietorynmia kasitellaan
e Esim. nimi, osoite, hetu
e Mita rekisteroityjen ryhmia on
e Esim. asiakkaat, kuntalaiset, tyontekijat
e Mik& on henkilotiedon luonne
e Esim. julkinen, salassa pidettava, arkaluonteinen
« Mik&a on eri henkilGtietojen kayttotarkoitus
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Lakana 2:

Missa henkildtietoja sailytetaan ja kasitellaan?
« Mista tieto tulee ja miten se likkkuu

e Missa sita sailytetaan

e Missa kasitellaan (konkreettisesti + alueellinen ulottuvuus)
« Kuka tietoja kasittelee

9.4.2019 Tietosuojatiimi
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Lakana 3: Miten ja milloin henkilOtiedot poistetaan

e Onko sailytysaika méaaritelty
» Toteuttaako jarjestelma automaattisia poistoja sailytysajan lopussa?
» Pitaako tiedot arkistoida ja tapahtuuko se sahkoisesti?

e Saadaanko tiedot ulos eheasti kasittelyn paattyessa

9.4.2019 Tietosuojatiimi
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Yhdistakaa osat kasittelytoimien kuvaukseksi

e Poydalla on iso lakana

 Piirtakaa lakanalle kokonaiskuva kasittelytoimista ja sijoittakaa siihen
alemmin laaditut laput lakanoista 1-3

9.4.2019 Tietosuojatiimi
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Vaikutustenarvioinnin
tyokalun valilehdet




Taustatiedot-valilehti

» Taustatiedot-valilehdelle kirjataan perustiedot siita, millaista kasittelya
ollaan suunnittelemassa.

Lyhyt selostus siitd, millaista henkildtietojen
kasittelyd suunnitellaan:

Arvioinnin tekija(t):

Organisaatio:

Arvioinnin ajankohta:
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Arviointitaulukko-valilehti

 Arviointitaulukko-valilehti on jaettu kolmeen eri osa-alueeseen. Nama
ovat:
ssJarjestelmallinen kuvaus suunnitelluista kasittelytoimista
“*HenkilGtietojen kasittelyn tarpeellisuuden ja oikeellisuuden arviointi
“*Rekisteroidyn oikeuksille aiheutuvien riskien arviointi

» Kussakin osa-alueessa on tietosuojavaatimuksia, joiden toteutumista
arvioidaan.

» Seuraavilla dioilla kuvataan arviointitaulukon eri sarakkeiden kayttoa
tarkemmin.
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Vaatimus-sarake

Rekisterinpitdjan on ennen kasittelyad kuultava valvontaviranomaista,
jos tama tietosuojaa koskeva vaikutustenarviointi osoittaa, etta
kasittely aiheuttaisi korkean riskin, jos rekisterinpitdja ei ole
toteuttanut toimenpiteita riskin pienentdmiseksi.

« Tassa sarakkeessa ovat ne tietosuojavaatimuksgt,. jotka KASItEYSSE e on timiettava

tulee huomioida.
e Esimerkkeja vaatimuksista:

Henkilotietojen kdsittelytoimesta on laadittu toiminnallinen kuvaus,
josta ilmenevat seuraavat asiat:

- Mita henkilotietoja kasitellaan (nimi, osoite, hetu jne.)?

- larjestelmassa olevien tietojen luokittelu (julkinen, salassapidettédva,
arkaluonteinen jne.)

- Miten tiedot poistetaan?

- Tietojen sdilytysaika on maaritelty niiden kayttotarkoituksen
mukaisesti ja niiden poistaminen sdilytysajan paatyttya toteutetaan
(myos varmuuskopiot)

- Mita tietoja voi katsoa, mita muokata, mita poistaa?

Henkildtietojen kasittelijén kanssa tehtyyn sopimukseen on Tiedon koko elinkaaren hallinta suunnitelloan jo alussa.

arviointia varten:

a) rekisterinpitdjin, yhteisrekisterinpitdjien ja kdsittelyyn
osallistuneiden henkildtietojen kdsittelijéiden vastuualueet erityisesti
konsernin sisdlld suoritettavaa kdsittelyd varten;

b) suunnitellun kdsittelyn tarkoitus jo keinot;

c) toimenpiteet jo toteutetut suojatoimet rekisterdidyille kuuluvien
oikeuksien jo vapauksien suojaamiseksi tdmdn asetuksen nojalla;
d) tapauksen mukaan tietosuojovastaavan yhteystiedot;

e) edelld artiklossa 35 sdddetty tietosuojoa koskeva
vaikutustenarviointi; ja

f) muut valvontaviranomaisen pyytamiit tiedot.

Tietojen sadilytysaika on maaritelty niiden kayttotarkoituksen
mukaisesti ja niiden poistaminen sadilytysajan paatyttya toteutetaan
(myods varmuuskopiot).

sisallytetty tietoturvallisuusliite.

Kun kdsittely suoritetaan rekisterinpitdjin lukuun, rekisterinpitdji saa
kayttad ainoastaan sellaisia kdsittelijoitd, jotka toteuttavat riittdvat

suojatoimet asionmukaisten teknisten jo organisatoristen toimien
taytantoonpanemiseksi niin, ettd kdsittely tdyttdd tietosuoja-

asetuksen vaatimukset.

Rekisterdidylla on mahdollisuus saada paasy omiin henkilotietoihinsa.

Henkilolld on oikeus tarkastaa, mita henkildtietoja kaupungilla
hinesta on kdsiteltdvand, sisaltden myos tallennetun tiedon.




Kuvaa tahan, miten vaatimus toteutetaan-sarake

 Tahan kuvataan se, miten vaatimus ollaan konkreettisesti toteuttamassa
ja jJaéko jotain toteutumatta.

» Esimerkkeja:

» Vaatimus: Henkilttietoja kerataan ja kasitellaan yhté tai useampaa nimenomaista ja laillista kayttotarkoitusta varten, eika niita
kasitella mydhemmin naiden tarkoitusten kanssa yhteensopimattomalla tavalla.

» Vastaus: Henkilotietojen kayttotarkoitus on terveydenhuollon jarjestaminen ja toteutus. Henkil6tietoja ei kasitella muussa
kayttotarkoituksessa.

» Vaatimus: Henkilotietojen k&sittelytoimesta on laadittu toiminnallinen kuvaus, josta ilmenevat seuraavat asiat:
* Mitd henkilttietoja kasitelladn (nimi, osoite, hetu jne.)?
» Jarjestelméassa olevien tietojen luokittelu (julkinen, salassapidettava, arkaluonteinen jne.)

* Miten tiedot poistetaan?
» Tietojen sailytysaika on maaritelty niiden kayttotarkoituksen mukaisesti ja niiden poistaminen sailytysajan paatyttya

toteutetaan (my6s varmuuskopiot)
* Mit4 tietoja voi katsoa, mitd muokata, mita poistaa?

» Vastaus: Kasittelytoimen kuvaus on laadittu (linkki dokumenttiin on sarakkeessa "Linkit tarkempaan dokumentaatioon”).
Kasittelytoimen kuvauksesta ilmenevéat vaatimuksessa mainitut asiat. Tietojen sailytysaikaan ja poistamiseen liittyen tullaan
vield tarkentamaan automaattisiin poistoihin liittyvia tietoja.
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Linkit tarkempaan dokumentaatioon, jos muualla-sarake

 Jos kattavaa kuvausta ei ole kirjattu Kuvaa tahan miten vaatimus
toteutetaan-sarakkeeseen, tahan sarakkeeseen voi lisata linkit
tarpeellisiin dokumentteihin.
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Tayttyyko vaatimus? -sarake

e Tassa arvioidaan, onko kasittely talla hetkella suunnitellussa
muodossaan Vaatimus-kentan mukaista, vai onko esiin noussut riskeja,
joiden pienentamiseksi tarvitaan viela riskienhallinnallisia toimenpiteita.

» Jos vastataan Kylla, tama osa-alue on kunnossa. Jos kuitenkin
tunnistetaan riskeja, ne kirjataan Tunnistetut riskit-kenttaan.

 Jos vastataan Ei, siirrytdan Tunnistetut riskit-kenttaan.
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Tunnistetut riskit-sarake

e Tahan kirjataan luettelo niista tunnistetuista riskeista, jotka vaikeuttavat
tal estavat tietosuojan toteutumista. Riskit kasitellaan tarkemmin
Vaikutustenarviointi riskianalyysi-taulukon avulla.

 Riskianalyysitaulukon kayttdohje on tassa dokumentissa (dia 35-2).
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Tayttyyko vaatimus, voidaanko riskienhallinnan
toimenpiteiden jalkeen edeta? -sarake

e Tassa arvioidaan, taytyyko vaatimus toteutettujen riskienhallinnan
toimenpiteiden jalkeen, joita kasitellaan Vaikutustenarviointi
riskianalyysi-taulukossa.

 Jos kylla, tama osa-alue on kunnossa.
« Jos el, arvioidaan, luovutaanko suunnitellusta kasittelysta liilan korkeiden
riskien vuoksi vai onko syyta tehda vaikutustenarviointitaulukon rivilla 16

mainittu ennakkokuuleminen. Ennakkokuulemisesta I0ytyy ohjeistus
tasta dokumentista (dia 47 ->).
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Huomioitavaa-sarake

e Tahan kirjataan tarpeelliset lisatiedot ja huomiot.
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Yhteenveto paatoksentekoon-valilehti

« Talle valilehdelle kirjataan
 Vaikutustenarvioinnin tarkeimmat havainnot
» Keskeisimmat korkeat jaannaosriskit ja toimenpiteet niiden
pienentamiseksi
 Vaikutustenarvioinnin tekijoiden loppuarvio ja johtopaatokset

 Valilehden avulla tuotetaan yleiskuva vaikutustenarvioinnista
sellaisellekin lukijalle, joka ei ole kdaynyt koko vaikutustenarvioinnin
dokumentaatiota lapi.
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Riskianalyysilomakkeen
kayttaminen




Riskianalyysilomakkeen kayttaminen

« Kun tehdaan vaikutustenarviointi, riskianalyysilomaketta kaytetaan
riskien vaikuttavuuden ja todennakoisyyden arvioimiseen seka riskien
hallintatoimenpiteiden dokumentoimiseen ja seuraamiseen.

 Vaikutustenarvioinnin tyokalun Tunnistetut-riskit sarakkeeseen kirjataan
riskit otsikkotasolla. Riskien tarkempi kasittely tehdaan
riskianalyysilomakkeella.

« Seuraavilla dioilla kuvataan riskianalyysilomakkeen kayttoa tarkemmin.
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Yleistiedot-valilehti

o Tayta Yleistiedot- valilehdelle riskienhallintasuunnitelman laatineen
organisaation seka suunnitelman laatimiseen liittyvat tiedot.

Toimiala / Virasto / Liikelaitos:

Yksikko:

Vaikutustenarvioinnin/ riskienarvioinnin kohde:

Laatijat:

Laatimispaivamaara:

Edellinen vaikutustenarviointi laadittu:

Laatijat /

H ioita
osallistujat uomioitavaa

Muut aiheeseen liittyvat arvioinnit ja suunnitelmat Paivamaara
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Vaikuttavuus ja todennakoisyys-valilehti

« Talla valilehdella esitellaan Helsingin kaupungilla kaytettavat riskin
vaikuttavuuden ja todennakoisyyden arviointikriteerit.

Vaikuttavuus:
Arvo Seurauksen vakavuus
* Riskin toteutuminen koskee entyisid henkildtietoryhmid, salassa pidettavia henkildtietoja. henkildtunnuksia tai hyvin suurta maaraa
o Riskin toteutuessa henkildtietoja padsee kasittelemaan ulkopuolinen taho. Ulkopuolinen taho voi olla myds kaupungin toimije
o Tietoja kasitellaan alkuperdisen kayttotarkoituksen kanssa yhteensopimattomalla tavalla Todennakaisyys:
¢ Riskin toteutuminen voi johtaa esimerkiksi identiteettivarkauteen, kiristykseen, merkittavaan taloudelli
+ Riskin toteutuessa kriittisen tietojarjestelman (esim. terveystietoja sisaltavan jarjestelman) kaytté est Arvo Luokka Todennikbisyys Frekvenssi
5 Merkittava ’ R'Skm.mteuwmm?n. Ed?”w@_é valitonta reagointia 5 Qdotettavissa oleva = 90 % Useammin kuin kerran vuodessa
¢ Suunniteltu henkilgtietojen kasittely on lainvastaista — —
» Rekisterdity ei pysty toteuttamaan oikeuksiaan lainkaan 4 Erittain todennakdinen =90 % Kerran 1 — 5 vuodessa
* Riskin toteutuminen aiheuttaa pysyvan luottamuksen menetyksen 3 Todennakdinen = 60 % Kerran 5 — 10 vuodessa
+ Riskin toteutuminen velvoittaa ilmoittamaan tietosuojavaltuutetulle ja rekisterdidylle tietoturvaloukkauk 2 Epatodennakdinen = 30 % Kerran 10 — 20 vuodessa
*  Suunnitellaan uudenlaista toimintaa, jonka riskit ovat vaikeasti hahmotettavissa 1 Mitatan =10 % Harvermmin kuin kerran 20 vuodessa
¢ Seuraukset rekisterdidylle ovat pitk3aikaisia (useita kuukausia tai jopa vuosia)
+ Riskin toteutuminen koskee pienessa maarin erityisia henkilGtietoryhmia, salassa pidettavia henkilGtietoja tai henkilatunnuksia.
o Riskin toteutuessa henkildtietoja pdésee kasittelemaan ulkopuolinen taho. Ulkopuolinen taho voi olla myds kaupungin toimijz
o Tietoja kasitelldan alkuperdisen kayttotarkoituksen kanssa yhteensopimattomalla tavalla
+ Riskin toteutuminen voi johtaa esimerkiksi identiteettivarkauteen, kinstykseen, korkeaan taloudelliseen vahinkoon, henkilétistojen p:
¢ Riskin toteutuessa kriittisen tietojarjestelman (esim. terveystietoja sisaltavan jarjestelman) kayttd vaikeutuu, josta voi aiheutua henk
4 Korkea + Riskin toteutuminen edellyttda nopeaa reagointia

Suunniteltu henkilatietojen kasittely on kaupungin chjeistuksen vastaista
Rekisterdidyn oikeuksien toteuttaminen on vaikeaa
Riskin toteutuminen aiheuttaa valiaikaisen luottamuksen menetyksen
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Riskianalyysi-valilenti

 Riskianalyysi-valilehdelle kirjataan tunnistetut riskit riskiluokittain,
naiden todennakdisimmat seuraukset riskin toteutuessa sekéa arvio
riskin seurausten vakavuudesta ja toteutumisen todennakdisyydesta.

 Riskianalyysissa on keskeistéa tunnistaa riskin toteutumiseen johtavat
tekijat tai tapahtumaketjut, joihin hallintatoimenpiteilla pyritaan
vaikuttamaan.

« Jo aiemmin tunnistettujen riskien kohdalla taytetaan myds taulukon

sarakkeet "Edellinen riskiluku" seka "Muutos". Naiden kautta seurataan
riskienhallintatoimenpiteiden tarkoituksenmukaista kohdentumista.
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Riskikuvaaja-valilehti

» Talle valilehdelle piirtyy koonti kirjatuista riskeista niiden merkittavyyden
mukaisesti. Kuvioon riskit on numeroitu samalla numeroinnilla, jolla ne

ovat "Riskianalyysi"-valilehdellakin. e | | | ]
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Riskien hallintatoimenpiteet-valilehti

« Talla valilehdella maaritellaan riskia pienentavat tai ehkaisevat
hallintatoimenpiteet vahintaan niille riskeille, joiden riskiluku on 8 tai enemman
tai, jotka muutoin katsotaan sellaisiksi riskeiksi, etta niihin tulee kohdentaa
toimenpiteita. Talla valilendella riskit suodatetaan automaattisesti riskiluvun
mukaiseen jarjestykseen (suurin riskiluku ylimmaisena).

» Hallintatoimenpiteille tulee maarittaa vastuuhenkild, joka on vastuussa
toimenpiteiden toteuttamisesta seka aikataulu, jonka mukaisesti
hallintatoimenpiteet pyritaan toteuttamaan. Aikatauluun on syyta kirjata myos
sovittu raportointikdytanne toimenpiteiden etenemisesta.

» Kohdassa "Valmiusaste" seurataan maaritettyjen hallintatoimenpiteiden
toteuttamisen kulloistakin valmiusastetta (Aloittamatta - 25% - 50% - 75% -
Valmis).
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Miten vaikutustenarvioinnin ja riskianalyysin
tuloksia hyodynnetaan?

 Tietosuojariskien hallitsemiseksi on useita mahdollisuuksia:

« Muutokset suunnitteilla olevaan prosessiin tai jarjestelmaan
« Organisatoriset hallintakeinot
» Koulutukset, ohjeet, sopimukset

* Ennakkokuuleminen
» Pyydetaan kansallista tietosuojavaltuutettua ottamaan asiaan kantaa

 Hankkeesta luopuminen
« Jos riskeja ei ylla mainituilla keinoilla saada hallintaan, taytyy hanke joko

lakkauttaa tai suunnitella uudelleen
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Tietosuojan
tarkistuslistan
kayttaminen




Tarkistuslistan kaytto

 Jos alkukartoitus on osoittanut, etta henkilGtietoja kasitellaan, mutta
varsinaista vaikutustenarviointia el tarvitse tehda, tulee kayttoon
tietosuojan tarkistuslista

» Tietosuojan tarkistuslistalta |0ytyvat ne asiat, jotka on aina otettava

huomioon kehittamisen aikana, vaikka ei kasiteltaisi erityisen
arkaluonteista tai muutoin riskialtista henkil6tietoa.
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Esimerkkeja tarkistuslistan vaatimuks

Tunnistetaan, mitd henkildrekisteria tai rekistereita jarjestelmalla
yllapidetdan. Tunnistetaan myos tarvitaanko uusi rekisteriseloste tai
aiempaan rekisteriselosteeseen paivitysta ja huolehditaan, etta

tarvittavat muutokset tehdaan.

Rekisteriselosteet hel.fi:ssa: https://www. hel fi/helsinki/fi/kaupunki-
Ja-hallinto/hallinto/organisaatio/rekisteriselosteet

Seuraavat rekisterdidyn oikeudet tulevat huomioiduksi:

1. Rekisterdidylld on mahdollisuus saada paasy omiin
henkildtietoihinsa. Henkildlld on oikeus tarkastaa, mitd henkilGtietoja
kaupungilla hdnestd on kdsiteltdvind, sisdltden myos tallennetun
tiedon.

2. Rekisterdidylla on mahdollisuus omien henkilGtietojensa
oikaisemiseen ja poistamiseen. Henkildlld on oikeus pyytdd
poistamaan henkilétietojaan. Tadmd oikeus toteutuu, jos kaupungilla ei
endd ole perustetta kdsitelld tietoja tai jos henkilé peruuttaa aiemmin

Kasittelytoimen kuvaukseen tai muuhun dokumentaatioon (esim.
arkkitehtuurikuvaus) sisaltyy tietovirtojen kuvaus, josta selvida:

- Missa kaikkialla tietoja sailytetdan ja kasitellaan?
- Kasitellaanko EU/ETA-alueen ulkopuolella vain tietosuojalinjauksissa

Kasittelylle on olemassa lainmukainen peruste.

Mahdolliset kdsittelyperusteet:

a) rekisterdidyn suostumus yhtd tai useampaa erityistd tarkoitusta
varten;

b) kasittely on tarpeen sellaisen sopimuksen tdytdantéon panemiseksi,
Jjossa rekisterdity on osapuolena, tai sopimuksen tekemistd edeltdvien
toimenpiteiden toteuttamiseksi rekisterdidyn pyynndstd;

c] kdsittely on tarpeen rekisterinpitdjdn lakisddteisen velvaitteen
noudattamiseksi;

d) kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon
elintdrkeiden etujen suojaamiseksi;

e) kdsittely on tarpeen yleisti etua koskevan tehtdvin suorittamiseksi
tai rekisterinpitdjdlle kuuluvan julkisen vallan kdyttamiseksi; tai

f) kdsittely on tarpeen rekisterinpitdjdn tai kolmannen osapuolen
oikeutettujen etujen toteuttamiseksi, paitsi milloin henkilétietojen
suojaa edellyttivdt rekisterdidyn edut tai perusoikeudet ja -vapaudet
syrjdyttdvdt tillaiset edut, erityisesti jos rekisterdity on lapsi)

1sta

antamansa suostumuksen kdsittelylle.

3. Rekisterdidyllad on tietyissa tilanteissa oikeus vastustaa ja rajoittaa
henkilotietojensa kasittelya.

Jos henkilé kiistdd kaupungilla olevien tietojensa paikkansapitdvyyden

(LINKKI) mainituin perustein?

- Millaisia rajapintoja ja kayttoliittymia kaytetaan?
- Missa maissa tietoja kasitellaan?

- Missa palvelimet ovat?

- Peilataanko tiedot johonkin muuhun konesaliin?
- Missa varmuuskopiot ovat?

tai kdsittelyn lainmukaisuudesta on epdselvyyttd, kdsittelyd voidaan
rajoittaa asian selvittelyn ajaksi

Tietosuojatiimi

- Paaseekd tietoihin etayhteydella tai muuten ja jos niin

- kuka?
- mista?
- missa tapauksissa?




Tietosuojavaltuutetun
ennakkokuuleminen
kKorkeariskisessa
kasittelyssa
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Milloin tarvitaan ennakkokuuleminen?

e Rekisterinpitgjan on ennen kasittelya kuultava valvontaviranomaista, jos
tietosuojaa koskeva vaikutustenarviointi osoittaa, etta kasittely
alheuttaisi korkean riskin, jos rekisterinpitaja ei ole toteuttanut
toimenpiteita riskin pienentamiseksi.

« Jos siis vaikutustenarvioinnissa esiin tulleisiin riskeihin ei omilla
riskienhallinnan toimenpiteilla pystyta vaikuttamaan, mutta kasittelya
haluttaisiin silti alkaa tekeméaan, on kansallisen tietosuojavaltuutetun
ennakkokuuleminen pakollinen.

« Kasittelya el saa aloittaa ennen tietosuojavaltuutetun lausuntoa
ennakkokuulemisesta.

Tietosuojatiimi



Miten ennakkokuuleminen tehdaan?

» Ennakkokuulemista varten tietosuojavaltuutetun toimistoon on toimitettava:

a) rekisterinpitajan, yhteisrekisterinpitgjien ja kasittelyyn osallistuneiden
henkilGtietojen kasittelijoiden vastuualueet erityisesti konsernin sisalla
suoritettavaa kasittelya varten,;

b) suunnitellun kasittelyn tarkoitus ja keinot;

Cc) toimenpiteet ja toteutetut suojatoimet rekisterdidyille kuuluvien oikeuksien
ja vapauksien suojaamiseksi taman asetuksen nojalla;

d) tapauksen mukaan tietosuojavastaavan yhteystiedot;

e) edella artiklassa 35 saadetty tietosuojaa koskeva vaikutustenarviointi; ja

f) muut valvontaviranomaisen pyytamat tiedot

» Tietosuojavaltuutettu on ohjeistanut ennakkokuulemisesta seuraavasti:
https://tietosuoja.fi/ennakkokuuleminen.
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