Att gora en

konsekvensbedOomning for
dataskydd

Anvisning
Dataskyddsteamet, Helsingfors stad

Helsingfors




Vad ar personuppgifter
och vad menas med
behandling av dem?




Personuppgifter och behandling av
dem

» Personuppgifter ar all den information som ensam eller tillsammans med andra uppgifter
goOr det mgjligt att identifiera en person

« Med behandling av personuppgifter avses alla atgarder som riktas till personuppgifter,
antingen genom automatisk databehandling eller manuelit.

« Behandling ar insamling, registrering, organisering,
strukturering, lagring, bearbetning eller andring, framtagning, lasning, anvandning,
utlamning genom overforing, spridning eller tillhandahallande p& annat sétt, justering eller
sammanfdrande, begransning, radering eller forstoring.

« Aven om man bara laser uppgifterna utgor det behandling.
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Vad ar en
konsekvensbedodomning
for dataskydd?




Syftet med konsekvensbeddmning for dataskydd

» Syftet med konsekvensbedomning for dataskydd ar att identifiera,
bedOma och hantera risker i samband med behandling av
personuppgifter.

| EU:s dataskyddsforordning foreskrivs det om konsekvensbeddmningen.
 Den personuppgiftsansvarige ska i forvag, redan da behandlingen
planeras, bedoma och dokumentera vilka risker som behandlingen av

personuppgifter orsakar manskorna.

« Nar riskerna har beddmts ska man férebygga dem med lampliga
skyddsatgarder.
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Nar ska man gora en
konsekvensbeddmning?




Ildentifiering av behovet av
konsekvensbedodmning

En konsekvensbeddmning ar obligatorisk bl.a. da man boérjar anvanda ny teknik, behandlar
kansliga eller mycket personliga uppagifter eller behandlar personuppgifter i stor omfattning.

Konsekvensbeddmning ska goras innan en tjanst eller ett system tas i bruk.

Behovet av att bedoma konsekvenserna identifieras genom att man gor en inledande
kartlaggning for detta, alltid d& man borjar planera en ny process, ett systemkop eller att
bygga ett system med stadens egna resurser.

Om man inte gor en konsekvensbeddmning da nar man borde ha gjort det, kan den
nationella dataombudsmannen anse att det rér sig om dataskadegorelse som avses |
strafflagen.
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Konsekvens-
beddomningens verktyg




Helsingfors stads verktyg for konsekvensbeddmning

» Staden har egna verktyg for konsekvensbeddomningen. Med dem reder
man ut bl.a. vilka personuppgifter som behandlas, pa vilken grund de
behandlas, var de behandlas, hur uppgifterna skyddas och hur de
registrerades rattigheter forverkligas.

» Verktygen ar inledande kartlaggning, dataskyddets checklista,
konsekvensbeddmningsverktyget och riskanalysblanketten. Man borjar
alltid med den inledande kartlaggningen som for en vidare till de andra
nodvandiga verktygen.

* Verktyg och anvisningar finns pa Helsingfors stads webbplats.
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Inledande kartlaggning




Nar ska man gora en inledande
kartlaggning

 En inledande kartlaggning for konsekvensbedomningen ska alltid goras da man borjar
planera en ny process, ett systemkop eller att bygga ett system med egna resurser.

« Den inledande kartlaggningen ska goras ocksa da man planerar betydande andringar i
befintliga processer och system.

* | den inledande kartlaggningen reder man forst ut om personuppgifter behandlas.
« Genom att besvara kartlaggningens fragor kommer det fram om man b6r bedéma

konsekvenserna eller ta hansyn till dataskyddet med hjalp av checklistan, i det fall att
personuppgifter behandlas.
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Exempelfragar i den inledande
kartlaggningen

* | den inledande kartlaggningen svarar man pa ja/nej-fragor om
personuppgifter behandlas och i sa fall hurudana.

« Om man svarar ja pa en fraga maste man lamna ytterligare uppgifter.
« Exempelfragor:

»Ska staden ta i bruk ny teknologi som inte har anvants tidigare?

»Hanteras kansliga eller i dvrigt mycket personliga data?

> Anvands personuppgifter for bedémning och analys, sasom profilering
och prognostisering?

> Overfors personuppagifter till tredjeland utanfor EU?
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Att gora den egentliga
konsekvens-
bedomningen




Bedoming av konsekvenser

 Om den inledande kartlaggningen visar att en konsekvensbeddmning
ska goras, ska man anvanda konsekvensbeddmningsverktyget.

 Vid beddmningen av konsekvenser har det visat sig att det ar bra med
verkstader dar man forst har ett inledande méte med de inbjudna
experter som behovs. Pa det inledande métet kommer man éverens om
ansvarsfordelningen. Efter det inledande madtet ordnas en
konsekvensbeddmningsverkstad (-stader) dar experterna redan pa
forhand har rett ut a&renden inom deras ansvarsomraden sa att man kan
dokumentera fakta tillsammans i verktyget.
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Inledande mote/deltagare

« Ordférande ar den som ansvar for arendet, "projektchef” (ansvar for
tidtabell, ansvarsfordelning m.m.)

« Sakkannare (representant for verksamheten, kdnner behovet for vilket
systemet eller processen skaffas)

* "Anvandare” (den som anvander processen eller systemet, kanner till
det dagliga jobbet)

 Ansvarig for dataskydd (handleder och ger rad for att gora
konsekvensbeddmningen och stélla fragor)

 Dataskyddsexpert (berattar vilken sakerhetsniva som kravs)

 Enligt behov
« Expert pa upphandling (ger rad i upphandlingsprocessen).
* riskhanteringsexpert

1 vriga sakkunniga
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Inledande mote/agenda

« Sammanfattning av projektet, vad man ska gora (ordférande)
 Beskrivning av atgarderna for behandling av personuppgifter (workshop
[dia 19-24], om man vill)

» Konsekvensbeddmning:
» Syftet med konsekvensbeddmningen (ansvarsperson for dataskyddet)

» Presentation av verktyget (ansvarsperson for dataskyddet)
« Genomgang av kraven (kolumn 2 "krav”)
* Presentation av riskhanteringsverktyget

» Ansvarsfdrdelning:

» Anteckna ansvar i verktyget eller métes-pm (vem fyller i vilken rad i
konsekvensbeddmningens verktyg).

e Tidtabell

 Bekrafta tidsatgang, att gora konsekvensbeddmningen tar tid.
« Avtal om verktygen och tidtabellen foér workshops
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Konsekvensbeddtmnings-workshop 1

» FOre workshoppen:
» Varje ansvarsperson fyller i sina egna rader i verktyget, aven identifierade risker
« Vem antecknar riskerna i riskanalysverktyget preliminart

» | workshoppen
« Genomgang av konsekvensbeddmningsverktyget
» Var och en presenterar sin egen rad

Fattas beslut om vilka risker som tas med i riskanalysens verktyg
Gruppen klassificerar riskerna
Gruppen fyller i riskanalysen och riskhanteringens atgarder

Tidtabell
Avtal om nasta workshop
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Konsekvensbeddmningens avslutande
atgarder

 Fyll i fliken resumeé, utvardera konsekvensbeddomningens slutresultat
(alltid).
 Slutrapportering for beslutsfattandet (vid behov)

e Forhandssamrad med dataombudsmannen om riskerna ar stora och
man inte sjalv kan minimera dem (vid behov)
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Uppgift for konsekvens-
beddomningens
workshop: beskrivning
av
behandlingsatgarderna




Beskrivning av behandlings-
atgarderna

« Valj ett system ni kanner till dar man behandlar personuppgifter.

» Under de dversta rubrikerna pa plakatet beskriver man vad som hor till
dem (varje rubrik har lappar av samma farg)

 Pa en post-it-lapp identifieras konkreta delar av behandlingen

Dataskyddsteamet

LHelsingforsJ




1 Vilka personuppgifter behandlas och for vilket andamal

* Vilka personuppgifter behandlas
« T.ex. Namn, adress personnummer
« Vad ar katergorier av registrerade
 T.ex. Kunder, kommuninvanare, arbetstagare
 Vilken ar personuppgiftens natur
» T.ex. Offentlig, sekretessbelagd, kanslig
» Vad ar personuppgifternas syfte?
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Vepa 2
Var lagras och hanteras personuppgifterna?

« Varifran kommer data och hur rér det sig

 Var lagras det

» Var sker hanteringen (konkret + geografisk vidd)
« Vem behandlar uppgifterna
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Vepa 3 Hur och nar raderas personuppgifter?

« Har lagringstiden bestamts
« UtfOr systemet automatisk radering i slutet av lagringstiden?
« Ska uppgifterna arkiveras och gors detta elektroniskt?

« Kan man fa ut enhetlig data nar behandlingen ar slut?
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Sammanfatta en beskrivning av behandlingsatgarderna

 Pa bordet finns ett stort plakat

* Rita en helhetsbild av behandlingsatgarderna och placera ut lapparna
fran vepa 1-3.
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Flikar for konsekvens-
beddomningens verktyg




Fliken bakgrundsuppgifter

* Pa fliken bakgrundsuppgifter antecknas grundlaggande uppgifter om
vilken behandling som planeras.

Kort redogdrelse for vilken slags hantering av
personuppgifter som planeras:

Beddmningen gjord av:
Organisation:
Beddémningsdatum
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Fliken bedomningstabell

* Fliken bedémningstabell har tre delomraden. Dessa ar:
“*En systematisk beskrivning av de planerade atgarderna
**En beddmning av ndédvandigheten och riktigheten for personuppgifter
**En beddmning av riskerna for den registrerades rattigheter

e Varje delomrade har dataskyddskrav som ska beddmas.

o Till foljande beskrivs narmare hur man anvander kolumnerna i
bedomningstabellen.

LHelsingfosz Dataskyddsteamet




Innan behandlingen av personuppgifter borjar, ska den
personuppgiftsansvarige samrada med dataskyddsmyndigheten
KO I u m n e n k r aV om konsekvensbeddmningen visar att behandlingen skulle
orsaka en hag risk for de registrerade, och den
personuppgiftsansvarige inte vidtagit dtgarder for att sénka

. riskeg. .. c
» | denna kolumn finns de dataskyddskrav som bor beaktas i
. Till dataombudsmannens byrd ska i sa fall ldmnas féljande far
b@handllngen. beddmning:
a) ansvarsomraden for de personuppgiftsansvariga,

i EXG m p e I p é kraV gemensamt personuppgiftsansvariga och

personuppgiftsbitriden som medverkar vid behandlingen,

For behandlingen av personuppgifter har det gjorts upp en framfér alit vid behandling inom en koncern,
funktionell beskrivning varav féljande framgar: b) syfte och metoder fér den planerade behandlingen;

c) de atgdirder som vidtas och de garantier som limnas fér att
- Vilka personuppgifter behandlas (namn, personnr, adress skydda de registrerades rattigheter och friheter enligt denna
osv.)? forardning,
- Klassificering av data i systemet (offentlig, hemlig, kanslig d) i tillampliga fall kontaktuppgifter till dataskyddsombudet,
osv.) - hur raderas data? e) kensekvensbedémningen fér dataskydd som fdreskrivs i
- Lagringsperioden for uppgifterna har faststallts enligt deras artikel 35, och
syfte och de ska raderas nar lagringsperioden gatt ut (aven f) all annan infarmation som tillsynsmyndigheten ber om.
sdkerhetskopiorna). - Vilka uppgifter kan lasas, bearbetas eller
raderas? Lagringsperioden for uppgifterna har faststallts enligt deras

syfte och de ska raderas nir lagringsperioden gatt ut (dven

dkerhetskopi .
| avtalet med personuppgiftsbitrddet ingar en dataskyddsbilaga. sakerhetskopiora)

Datahanteringens hela livscykel har planerats redan i barjan.

Ndr behandling gdrs fdr den personuppgiftsansvariges rdkning

ska den personuppgiftsansvarige anlita endast sadana bitriden Den registrerade har majlighet att ratta och radera sina egna
som har tillrdckliga skyddsatgdrder for att verkstdilla tekniska personuppgifter.
och organisatoriska dtgdrder pa sa sdtt att behandlingen
uppfyller kraven i dataskyddsféarordningen. En persan har ritt att be att fa sina uppgifter raderade. Denna
[ Hetsingrors | o
~~ samtycke for behandlingen.




Beskriv har hur kravet forverkligas

 Har beskrivs hur kravet konkret ska forverkligas och om nagot lamnas
utanfar.

* Exempel:

» Krav: Personuppgifter samlas in och behandlas for ett eller flera syften som uttryckligen féreskrivs i lagen, och de behandlas
inte senare pa ett satt som ar oférenligt med dessa syften.

> Svar: Syftet med personuppgifterna ar att ordna och genomféra halsovard. Personuppgifter hanteras inte i ndgot annat syfte.

> Krav: For behandlingen av personuppgifter har det gjorts upp en funktionell beskrivning varav foljande framgar:
» Vilka personuppgifter behandlas (namn, personnr, adress osv.)?
» Klassificering av data i systemet (offentlig, hemlig, k&nslig osv.)
* Hur raderas data?
» Lagringsperioden for uppgifterna har faststallts enligt deras syfte och de ska raderas nar lagringsperioden upphort
(&ven sakerhetskopiorna).
» Var kan man se, bearbeta eller radera uppgifter?

> Svar: Behandlingsatgarden har beskrivits (lank till dokumentet i kolumnen "Lankar”). Dessa arenden framgar av en
beskrivning av behandlingsatgarder Vi kommer att precisera uppgifterna om automatisk radering visavi lagringstiden och
raderingen.
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Lank till detaljerad dokumentation, om pa annat stalle

 Om det inte finns en omfattande beskrivning, beskriv har hur kravet
forverkligas, i denna kolumn kan du lagga till lankar till viktiga
dokument.
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Uppfylls kravet? -sarake

e Har gors en bedomning av om den planerade behandlingen ar i enlighet
med faltet Krav, eller om det har dykt upp risker som kraver riskhantering
for att minimeras.

« Om svar ja, ar detta delomrade okej. Om risker anda identifieras ska de
antecknas i faltet Identifierade risker.

« Om svar nej, ga vidare till faltet Identifierade risker.
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ldentifierade risker- faltet

 Har listas de identifierade risker som forsvarar/hindrar dataskyddet.
Riskerna behandlas narmare med hjalp av tabellen
Konsekvensbeddtmning-Riskanalys.

 Rad for att fylla i tabellen riskanalys i detta dokument (dia 35).
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Uppfylls kriteriet, kan man ga vidare efter
riskhanteringsatgarderna?

« Har beddms om kravet uppfylls efter att de riskhanteringatgarder
vidtagits som har antecknats i tabellen Konsekvensbeddmning-

riskanalys.
« Om ja, ar detta avsnitt i ordning.

« Om nej, ska man avgdéra om man avstar fran den planerade
behandlingen pa grund av for stora risker, eller om det ar pa sin plats
med ett féorhandssmarad som namns pa rad 16. Anvisningar for
forhandssamrad i detta dokument (dia 47).
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Obs-kolumnen

e Har antecknas nodvandig extra info och observationer.
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Fliken resumé for beslutsfattandet

« Pa denna flik antecknas
» Konsekvensbeddmningens viktigaste iakttagelser
 De centralaste stora aterstaende riskerna och atgéarder for att minimera
dem
 Slutlig beddémning och slutsatser av dem som utfort
konsekvensbeddtmningen.

* Pa fliken skapas en allman bild av konsekvensbedémningen ocksa for
en sadan lasare som inte har gatt igenom konsekvensbeddmningens
hela dokumentation.

LHelsin gfosz Dataskyddsteamet




Anvandning av
riskanalysblanketten




Anvandning av riskanalysblanketten

* Vid konsekvensbeddomningen anvands riskanalysblanketten for att
avgora riskernas konsekvenser och sannolikhet samt dokumentera och
folja upp riskhanteringsatgarderna.

| kolumnen identifierade risker i konsekvensbeddmningens verktyg fyller
man i riskernas rubriker. Riskerna behandlas narmare pa
riskanalysblanketten.

e Till foljande beskrivs ndrmare hur man anvander riskanalysblanketten.
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Fliken allmanna uppgifter

« Pa fliken Allmanna uppgifter fyller du i den organsiation som gjort upp
riskhanteringsplanen samt uppgifter som har ett samband med planen.

Sektor/ Férvaltning/ Affarsverk:

Enhet:

Konsekvensbedomningens/riskbedomningens ol

Utfird av:

Datum

Senaste konsekvensbedomning utford:

Deltagare/ utarbetat

Ovriga planer och bedémingar kring samma tema Datum av

Viktigt
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Fliken effektivitet och sannolikhet

 Pa denna flik presenteras de bedémningskriterier som Helsingfors stad
tillampar for riskernas effekt och sannolikhet.

Effektivitet

Varde Fdljdens allvarlighet
Riskutfallet galler sarskilda kategorier av personuppgifter, sekretessbelagda personuppgifter, personnur
Om risken forverkligas kan en utomstaende bearbeta personuppgifterna. Som utomstaende kan dven a

Uppgifter behandlas pa ett s&tt som inte &r forenligt med det urspungliga syftet
Om risken farverkligas kan det leda till t.ex. identitetsstdld, utpressning, betydar--~_~'-=~msizls ~loods
. R el YV g annolikhet

Risken medfir att kritiska datasystem (t.ex. datasystem med halsouppgifter) int
5 Betydande Riskutfallet kraver omedelbar reaktion

Den planerade personuppgiftsbehandlingen strider mot lag Varde Klass Sannolikhet Frekvens

Den registrerade kan inte alls férverkliga sina rattigheter 5 Farvantad =90 % QOftare dn en gang per ar

Riskutfallet leder till att fértroendet firloras fir gott Ytterst sannolik < 90 % En gang pa 1-5 ar

En rigk for vilken man ar skyldig att meddela dataskyddsombudsmannen och de - " - -
kyldig K Sannolik = 60 % En gang pa 5-10 ar

Man planerar en ny verksamhet vars risker &r svara att uppfatta - k . -
Osannolik = 30 % En gang pa 10-20 ar

Ed L0 L=0 B

Féljderna for den registrerade &r langvariga (flera manader eller t.o.m. ar)
Risken galler i liten utstrackning sarskilda kategorier av personuppgifter, sekrete Obefintlig =10 % Mer séllan &n en gang per 20 ar

Om risken firverkligas kan en utomstaende bearbeta personuppgifterna. Som ut
Uppgifter behandlas pa ett satt som inte &r férenligt med det urspungliga syftet
Om risken férverkligas kan det leda till t.ex. identitetsstéld, utpressning, stor ekonomisk skada, att per
Risken medfiir att kritiska datasystem (t.ex. datasystem med halsouppgifter) blir svarare att anvanda, v
Riskutfallet kraver snabb reaktion

Den planerade personuppgiftsbehandlingen strider mot stadens riktlinjer

Det &r svart att farverkliga den registrerades rattigheter

Riskutfallet leder till att fértroendet tillfalligt forloras

En risk for vilken man &r skyldig att meddela dataskyddsombudsmannen och den registrerade om en p
Man planerar en ny verksamhet vars risker &r svara att uppfatta

Filiderna fiir den registrerade &r langvariga (flera manader eller t.o.m. ar)

Risken géller personuppagifter med 1&g risk dvs andra data &n sarskilda kategorier av personuppgifter, se
Om risken forverkligas kan en utomstaende bearbeta personuppgifterna. Som utomstaende kan dven a

4 Hog

Uppgifter behandlas pa ett s&att som inte &r firenligt med det urspungliga syftet
Riskutfallet kan leda till en lindrig ekonomisk skada, att personuppgifterna blir offentliga pa ett pinsamt

HeISingfors 3 Mattli Risken medfér att okritiska datasystem (t.ex. Datasystem med bibliotekets kunduppgifter) inte kan am
g Riskutfallet kréaver reaktion

o o



Fliken riskanalys

 Pa fliken Riskanalys antecknas identifierade risker per riskklass,
dessas sannolika féljder om risken forverkligas samt en bedémning av
hur allvarliga foljderna ar och sannolikheten for att de ska forverkligas.

* | en riskanalys ar det viktigt att identifiera de faktorer som paverkar
riskutfallet eller de handelsekedjor som man forséker paverka genom
riskhanteringen.

* For risker som identifierats tidigare fyller man ocksa i kolumnerna
"Tidigare risktal” samt "Forandring”. Med detta f6ljer man upp att
riskhanteringsatgarderna riktas andamalsenligt.
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Fliken riskbeskrivning

« Pa denna flik ritas en graf over riskerna enligt allvarlighetsgrad.
Riskerna har numrerats med samma nummer i figuren som de &r pa
fliken "Riskanalys”.
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Fliken Atgarder for riskhantering

« Pa den har fliken definieras de atgarder som minskar eller forebygger sadana
risker vars risktal &r 8 eller hogre eller som pa ett annat satt anses som sadana
risker vilka kraver atgarder. Pa denna flik filtreras riskerna automatiskt enligt
risktalets ordning (det hogsta Overst).

 Det ska utses en ansvarsperson for riskhanteringen som ser till att atgarderna
vidtas samt den titdtabell enligt vilken man forsoker vidta
riskhanteringsatgarderna. | tidtabellen bor aven antecknas rapporteringspraxis
om framsteg i atgarderna.

| punkten "Fardighetsgrad” f6ljer man upp hur fardiga de bestamda
riskhanteringsatgarderna ar (Inte paborjad -25% - 50% - 75% - Fardig).
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Hur anvands resultaten fran
konsekvensbedodomningen och riskanalysen?

 Det finns flera olika alternativ for att hantera dataskyddsrisker:

 Andringar i en planerad process eller system
« Organisatoriska styrmetoder
« Utbildningar, anvisningar, avtal
» Féregaende samrad
Vi ber den nationella dataombudsmannen att ta stallning i saken

e Avsta fran projektet
« Om man inte kan hantera risker med hjalp av de metoder som namns ovan
maste man antingen lagga ner projektet eller planera om det.
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Anvandning av
dataskyddets checklista




Anvandning av checklistan

 Om den inledande kartlaggningen visar att personuppgifter kommer att
behandlas men att man inte behdver gora en egentlig
konsekvensbeddmning ska man anvanda dataskyddets checklista.

* | den finns sadant som alltid ska beaktas under utvecklingen aven om
man inte behandlar sarskilt kansliga eller i1 dvrigt riskabla personuppgifter.
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Foregaende samrad med
dataombudsmannen vid
hogriskbehandling




Nar behovs foregaende samrad?

* Innan behandlingen av personuppgifter boérjar, ska den
personuppgiftsansvarige samrada med dataskyddsmyndigheten om
konsekvensbeddtmningen visar att behandlingen skulle orsaka en hog risk
for de registrerade, och den personuppgiftsansvarige inte vidtagit atgarder
for att sdnka risken.

« Nar man alltsa inte med sina egna riskhanteringsatgarder kan paverka
riskerna som framgar av konsekvensbedémningen, men anda vill inleda
behandlingen ar det obligatoriskt med ett férhandssamrad hos
dataombudsmannen.

« Behandlingen far inte inledas innan dataombudsmannen gett utlatande fran
forhandssamradet.
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Hur gors ett foregaende samrad?

« Till dataombudsmannens byra ska lamnas foljande infor forhandssamradet:

a) ansvarsomraden for de personuppgiftsansvariga, gemensamt
personuppgiftsansvariga och personuppgiftsbitraden som medverkar vid
behandlingen, framfor allt vid behandling inom en koncern,

b) andamalen och medlen for den planerade behandlingen;

c) de atgarder som vidtas och de garantier som lamnas for att skydda de
registrerades rattigheter och friheter enligt denna férordning,

d) itillampliga fall kontaktuppgifter till dataskyddsombudet,

e) konsekvensbeddmningen for dataskydd som foreskrivs i artikel 35, och

f) all annan information som tillsynsmyndigheten ber om.

« Dataombudsmannen har gett féljande instruktioner for
forhandssamradet: https://tietosuoja.fi/sv/forhandssamrad

LHelsin gfosz Dataskyddsteamet
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