- M’
|
I

Tietoturva sisaan ajettuna — Kayta Kehmetia
Helsingin tietoturvapaiva 2019, 22.10.2019
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Erilliset virastot ja litkelaitokset

Kuin holding yhtio tal osuuskunta

Vuosikymmenten saatossa muodostuneet omat alikulttuurit ja ohjauskaytannot

N VAR %R

97

Tytaryhtiota ja
saatiota

Osakkuus
yhteisoa

R\

Sto

" v\

YR AR AR YR\ ' VAR VAR VAR YAR\

23.10.2019 llkka Kautto 6

Kuntayhtymaa



Neljaksi

toimialaksi
seksi

e
‘ot QL Q 4.’ ‘ol» Q i‘:} céo' ‘-l» Q i‘:} Q q-’
o< o

ok
Boodhady
S0 < O

= —
\w

23.10.2019 IK 7

Coa&baiy




Divisions

7))
S
=
S
©
=
=
©
0p)

UunicCi

pal seI'Vice StI'IICtIII'eS (not whole picture)

Urban

Environment

LHelsinkiJ

Childhood and
Education

LHelsinkiJ

structure school
areas education

Services and permits General upper
education

Culture and
Leisure

LHelsinkiJ

Library services
Culture services

Sports and
recreation

Social Services
and Health Care

LHelsinkiJ

Health services

Mental health and
substance abuse

Services for families
Elderly services

Rescue Social support
; services
City transport
23.10.2019 IK
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MINISTRY OF FINANCE . ~500 paIVEIua
VALTIOVARAINMINISTERIO EN AREAS OF EXPERTISE LOCAL GOVERNMENT AFFAIRS pe ru stu u suoraa n

LOCAL GOVERNMENT’S DUTIES AND ACTIVITIES

Local government’s duties and activities ku nn i I Ie Iae i SSa

The Ministry of Finance steers in general the development of local government's

Lsssmpridpiiiene asetettuihin

The municipalities organise services for their residents. Most of these services are

m | |
defined by law as being duties of local government. Duties can be assigned to \ocal tehtaVI I n

government only by laying down provisions to this effect in the law.

1Y
3
2

Local government’s statutory duties cover the following:

e education and day care services
e cultural, youth and library services
e urban planning and land use
» water and energy supply
» waste management
* environmental services
 health and social services (will be transferred to the counties as part of the
regional government, health and social services reform)
» fire and rescue services (will be transferred to the counties as part of the regional
government, health and social services reform)
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Suuri maara palveluja - tietoturva
tilastollisesti

1. Yksittaisina tapauksina toteuttaminen
2. Noudattamisperiaatteiden kayttoonotto
3. Laadullinen evoluutio

Tietoturvaton

23.10.2019 IK
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On epatodennakoista, etta
nain suuren palvelukirjon
tietoturva onnistuisi riittavan
kattavasti yksittaisina

yrityksina ilman yhteisia
minimilinjauksia.
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Tiedonhallintalaki velvoittaa

FINLEX 906/2019 Laki julkisen hallinnon tiedonhallinnasta (1.1.2020)

4 luku Tietoturvallisuus

« 128 Tehtavat joissa henkiloilta vaaditaan erityista luotettavuutta

« 138 ja 158 Tietoaineistojen ja -jarjestelmien turvallisuus koko elinkaaren ajan

« 148 Tietojen siirtaminen tietoverkossa

* 168 Kayttooikeuksien hallinta

« 178 Lokitietojen hallinta

« 188 Turvallisuusluokittelu e

Sauli Niinisto  Mika Lintila
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Mita

Konsepti ja mita
KEHMETissa on tietoturvasta
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Asiakassegmentit

Palvelukategoriat

Sopiva kehitystapa

Sopivat menetelmat laarista

23.10.2019

llkka Kautto

KEHMET KONSEPTI

ﬁ

Tunnista asiakaspolut

Kiinnita palvelukategorioihin

Kehita kaikilla kypsyystasoilla

* Riittavasti tutkimusta ja kokeilutoimintaa, jotta
« suuremmat investoinnit fokusoituvat laadulla
* Olemassa olevat palvelut vanhenevat ilman hoitoa

Kehitysaktiviteetin luonne maaraa

sopivan kehitystavan

» Kaikki kehittaminen alkaa kuitenkin
liketoimintatarpeesta ja prosessista
* Hetimiten esille nousee tietoturva, tietosuoja,...
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KEHMET on viitekehys kehittamisen kokonaisportfolioille

Asiakassegmentit Asiakkuusportfoliot
Palvelukategoriat Fyysiset ja digitaaliset palveluportfoliot

Kehitysportfoliot

(lean startup, bi-modal, horisonttimalli,
iInnovaatiosuppilopohjainen)

Sopiva kehitystapa Ketterat, lean ja perinteiset kehitysmenetelmat

Sopivat menetelmat laarista Noudattaminen, tydkalut

23.10.2019 llkka Kautto 16



Tietoturva on jokaisen portfolion ja jokaisen
kehitysaktiviteetin ydinasioita

Asiakassegmentit Asiakasymmarrys tunnistaa tietoturvatarpeen

Palveluportfolio tunnistaa mihin asiakkaan
tietoturvatarve kohdistuu

Palvelukategoriat

Kehitysportfoliot
Ohjaavat tietoturvavaateet toiminnaksi

Sopiva kehitystapa Toimintatavat ohjaavat minimitasosta lavitse

Sopivat menetelmat laarista

Tietoturvakaytannaot ovat taalla

23.10.2019 llkka Kautto
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Lisaksi: Poikkileikkaavissa teemoissa kuvataan yleisesti
ja myos ohjataan joihinkin kaytannon menetelmiin

Poikkileikaavat teemat

Tietoturva on myds

Palvelukategoriat yksi tarkea
Noudattamisperusteiset poikkileikkaava
teema.

o Tietoturva

« Tietosuoja
 Hankinta

« Arkkitehtuuri

R
Sopiva kehitystapa Nakokulmat
« Asiakaslahtoisyys ja muotoilu
Sopivat menetelmat laarista

23.10.2019 llkka Kautto 18




Kehitystavoissa on ohjeet mita vahintaan tehda

tietoturvan osalta missakin vaiheessa
Kehmetissa on kolme vaihemallia erilaisiin tarkoituksiin

*Kehityksessa
Asiakassegmentit *Yleinen Shewhart/PDCA -pohjainen

Selvitys Toteutus Kayttoonotto
Palvelukategoriat

> *GDS (UK Government Digital Services) -pohjainen

Selvitys ) Alfa ) Beta ) Kaytto
Sopi\/a kehitystapa *Cooper/Prince2 -pohjainen
Valmistelu Kaynnlstys Toteutus Kayttoonotto Paatos
Sopivat menetelmat laarista

Tietoturvataso Tietoturvan riskisuunnitelma

: . : : . ] Ti rvatark
Tietoturvan riskianalyysi | Tietoturvapiirteet ja -taso etoturvatarkastus

23.10.2019 llkka Kautto 19



Tietoturvan tuotokset Kehmetissa jakautuvat

Valmistelu ja

hahmottaminen

Tietoturvataso
Tietoturvan riskianalyysi

23.10.2019

IK

perusperiaatteena nain

Tietoturvan riskisuunnitelma
Tietoturvapiirteet ja -taso

Kayttdonotto ja
kaytto

organisaatiossa

Tietoturvatarkastus

20



Kun on tarve menna minimista pidemmalle
Kehmetissa viitataan vastaaviin kokonaisvaltaisiin suosituksiin

Asiakassegmentit
Palvelukategoriat *Yleien Shewhart/PDCA -pohjajnen f;
I
Selvitys >> Toteutus >> Kayttdonotto ‘

*GDS (UK Government Digital Services) -pohjainen
Selvitys Alfa >> Beta >> Kaytto |
|

*Qaoper/Prince2 -pohjainen
Sopiva kehitystapa Valmistelu Kaynnistys >> Toteutus > Kayttéonotto Paatos ‘/'
Sopivat menetelmat laarista i _
Tietoturvataso Tietoturvan

Tietoturvan riskisuunnitelma Tietoturvatarkastus
riskianalyysi Tietoturvapiirteet ja -taso

23.10.2019 llkka Kautto



Pikaraiteissa yhdella silimayksella kaikki
Kun tietaa mita etsii ja haluaa suoraan lahteelle

=

Valmistelun Hankinnan Toteutuksen Paatos Tulosten P
; : : P i = Paattaminen
aloituslupa valmistelulupa aloituslupa kayttoonotosta hyvaksynta
Valmisteluvaihe Kaynnistysvaihe Toteutusvaiheet Kayttoonotto Paatosvaihe
Kehitystarpeet Hankinnan valmistelu Tiimeille allokointi Kéayt.oton valmistelu Opit
*+ & Toimeksiannon muistio M : * & Tehtavaloki : + & Loppuraportti
Tietoturvan » & Testitap. ja virheluettelo M Tietoturva- * X Loppuraporttiesitys /\
riskisuunnitelma tarkastus « %Sidosryhmapalaute
Nykytila ja muutos Kilpailutus Raportointi, eskalointi Kayttoonotto Jalkiarv. sopiminen
. X ' » % Hyvaksyntatestiraportti M
Tietoturvataso » Tarjousten vertailu L] * XJohdon statusesitys M - Kayttovaiheen laatu » * &Hyotyjen mittaussma W
. » Lakisaateiset maaraajat MW » & Tarkka edistymisraportti  Yllapito-organisaatio -
Tietoturvan + Toimitussopimukset » * &Riskiesitys , %-loki W « Kayttajakoulutukset
riskiana|yysi i : » Tietos. vaikutustenarviointi »!
Tot. suunnittelu Opit
» % Vaihtoehtojen tunnistus MW » % Tiekartta » + Vaiheen opit » Hythjen
» Tekninen vuoropuhelu » * % Hankesma » » & Testitap. ja virheluettelo M Muista myés jélki-
* & Kustannushyoty » kayttoonotossa tehtavat arviointi
@ tuotantoymparnistotestit
Vaihtoehdot Vaiheen suunnittelu ~ Seur. vaiheen suunn.
» % Vaihtoehtotarkastelu M » % Tarkka suunnitelma 0
* %Riskiesitys , &-loki M Tietoturva-
» % Hyvaksyntatestisma » tarkaStUS
Hankintamalli >4 R 2
» & Tiekartta, & Visiolakana =
« s Hankintamalli Valmistele Muutoshallinta U
» % Alustavat vaatimukset toteutusvaiheessa I@- M loki »
* &Hankesma , %Vaiheaikat tarvittavat seuranta- ja * X Tiekartta »
muutoshallinta- * X Hankesma »
R dokumentit « &Kustannushyéty »

23.10.2019 llkka Kautto
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Miten KEHMETisséa
opastetaan tietoturvaan
Lean-kontekstissa
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Kehmetin Lean konsepti ja tietoturva

Uutta Kehmetissa

imintaympérjg, . - - -
™ ¢ Tietoturvavaikuttimet

Visio
Lean on olemassa olevan

Asiakkaan tietoturvatarve toiminnan tehostamista kuvan

Tietoturva prosesseissa, eri tasoilla.
jarjestelmissa, datassa

Tietoturvan systemaattinen Tietoturva on Leanissa

huomiointi jatkuvassa tuotannollinen oletus
kehittamisessa

el optio

Monitorointi ja

mittaaminen
Saat mita
mittaat

23.10.2019 IK 24



Kehmetin Lean neuvoo yksiléosta organisaatiotasolle

Sitten se ohjaa tarvittaessa kehitystapoihin

Keha tietoturvan huomiointiin toimii vaihemallien kautta silloin kun tietoturvaan
kohdistuu suurempia vaikutuksia

Organisaationa
*Kehityksessa

*Yleinen Shewhart/PDCA -pohjainen

Selvitys ) Toteutus )Kayttédnotto

*GDS (UK Government Digital Services) -pohjainen

Selvitys ) Alfa ) Beta ) Kaytto

*Cooper/Prince2 -pohjainen

Valmistelu Kaynnistys Toteutus Kayttéonotto Paatos

Tietoturvataso Tietoturvan riskisuunnitelma

i el . : . : Tietoturvatarkast
Tietoturvan riskianalyysi || Tietoturvapiirteet ja -taso ctotirvatarkastus
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Kyvykkyydet sisalta tai ulkoa

Kaikkea ei tarvitse osata itse - hankintaosaaminen
Tietoturva on silti hoidettava velvoite

« KEHMET pyrkii sisaltaméaan vain vahimmaistason, jolla voi paasta
hyvaan laatuun.

 Minimiakaan el valttamatta voi tayttaa pelkastaan omin voimin, vaan
tarvitaan vahvistuksia.

« Vahvistuksia varten on puitesopimusjarjestelyja ja dynaamisia
hankintaratkaisuja, tal hankintaan pienhankintana.

Puitesopimusten varmistaminen Kehmetissa

Osaamiskeskuksen puitesopimus tietoturva-asiantuntijoista

23.10.2019 IK 27



http://helmi.hel.fi/yhteisetpalvelut/tietotekniikka/kilpailutetutasiantuntijapalvelut/avoinohjelmistokehitys/Sivut/default.aspx
https://kehmet.hel.fi/menetelmalaari/puitesopimusten-varmistaminen/

Miten kayttaa Kehmetia tietoturvan
huomioimiseksi ja lakivelvoitteiden tayttamiseksi

1. Referenssina tietoturvan huomioinnin vahimmaistasosta
. Miten huomioin tietoturvan vahimmaistasolla missakin vaiheessa
. Milla tyokaluilla huomioin tietoturvan vahimmaistason riittavasti
. Mista saan kehittamisaktiviteettiini tietoturvaosaamista
. Mista saan lisatietoa

6. Mista saan koulutusta

23.10.2019 IK
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Tietoturvan tyokalut
KEHMETissa

suoja

Hankinta
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Tietoturvan tyokalut Kehmetissa

1. Tietoturvan riskianalyysi

2. Tietoturvatarkastus

3. Tietoturvan riskienkasittelysuunnitelma

Lisaksi:

1. Mitaon tietoturva

2. Miten maaritat tietoturvatason, joka tulee tayttaa
3. Tietoturvasuunnitelma

4. Tietoturvajarjestelyt

23.10.2019 IK 30



https://kehmet.hel.fi/menetelmalaari/riskianalyysi/
https://kehmet.hel.fi/menetelmalaari/tietoturvatarkastus/
https://kehmet.hel.fi/menetelmalaari/riskitaulukko/
https://kehmet.hel.fi/poikkileikkaavat-toiminnot/tietoturva-ja-tietosuoja/tietoturva-ja-tietosuojatason-määrittäminen/
https://kehmet.hel.fi/poikkileikkaavat-toiminnot/tietoturva-ja-tietosuoja/tietoturva-ja-tietosuojatason-määrittäminen/
https://kehmet.hel.fi/poikkileikkaavat-toiminnot/tietoturva-ja-tietosuoja/tietoturvasuunnitelma/
https://kehmet.hel.fi/poikkileikkaavat-toiminnot/tietoturva-ja-tietosuoja/tietoturvaj%C3%A4rjestelyt/

23.10.2019

Segmentit

Toiminta

suoja

Hankinta

Kategoriat
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A
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Laajempaa tietoturvaa

Tekemisen ja arvioinnin/tarkastamisen tueksi |0ytyy suomeksi

 Lilkenne- ja viestintavirasto Traficom, Kyberturvallisuuskeskus, Ajankohtaista
> Tietoturvaohjeet, Turvallinen tuotekehitys -opas

 Turvallisen sovelluskehityksen kasikirja (36 sivua) ja sen liite (31 sivua),
Vaestorekisterikeskus

 VAHTI 1/2013 Sovelluskehityksen tietoturvaohje

 Pilvipalveluiden turvallisuuden arviointikriteeristo, PiTuKri (pdf, 1006,27 Kt) ja

« PiTuKTri, arviointitydkalu (xlsx, 86,41 Kt), Kyberturvallisuuskeskus

« Katakri 2015 Tietoturvallisuuden auditointitydkalu viranomaisille (pdf)
(692.1 KB)

* Ja tekijoita osaamiskeskuksen puitesopimuskumppaneilta
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https://www.kyberturvallisuuskeskus.fi/fi/ohjeet
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Turvallinen_tuotekehitys_Suomi_J003_2018.pdf
https://vrk.fi/documents/2252790/13063677/Tukimateriaali_VRK_turvallisen%20sovelluskehityksen_käsikirja.docx
https://vrk.fi/documents/2252790/13063677/Tukimateriaalit_VRK_turvallisen_sovelluskehityksen_käsikirja_Liite%207_Tekninen%20liite_eng_fin.docx
https://www.vahtiohje.fi/c/document_library/get_file?uuid=03c32520-f3f8-4621-b0d4-ec4ca8edafb3&groupId=10128&groupId=10229
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/PiTuKri_arviointityokalu_v1_0.xlsx
https://www.defmin.fi/files/3165/Katakri_2015_Tietoturvallisuuden_auditointityokalu_viranomaisille.pdf

Pyritaan evolutiivisesti
kohti parempaa
tietOturvaa Its really is about

the journey and
those evolutive
steps we MAKE and
then TAKE and
CELEBRATE

/ —

N £hf e
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Its not about the

ultimate goal




Evolutive steps

llkka Kautto
City of Helsinki
City Executive Office
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Thanks for
hearing

Evolutive steps

Evolutive steps

CELEBRATE
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