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Tervetuloa koulutukseen digitaalisesta viakivallasta

e Tassa koulutuksessa saat
perustietoa digitaalisesta
vakivallasta ja digitaalisen
vakivallan eri taktiikoista.

e Ymmarrat digitaalisen

Kiitos, etti

vakivallan ja haluat olla osana
lahisuhdevakivallan muutosta.
yhteydesta.

e Saat neuvoja, miten tukea
digitaalista vakivaltaa
kokenutta

Naisten Lisga



Naisten Linja Suomessa ry

e Naisten Linja on vuonna 1999 perustettu, voittoa tavoittelematon

jarjesto.

e Tarjoaa maksutonta tukea vakivaltaa kokeneille naisille ja tytoille
seka heidan laheisilleen; auttava puhelin & chat, yksilétuki,
vertaistukiryhmat.

o

Olemme asiantuntijoita erityisesti naisiin kohdistuvan vakivallan,
lahisuhdevakivallan seka digitaalisen vakivallan kysymyksissa.

Naisten Lisga



Miti on digitaalinen vakivalta?

Digitaalinen vakivalta tarkoittaa hairintaa, vakivaltaa ja kontrollia, jossa

valineena on digitaalinen ymparisto tai teknologia

e Termi teknologiavalitteinen vakivalta tarkoittaa samaa asiaa.

e Kyseessa on kaiken vakivallan digitaalinen
ulottuvuus: teknologiavalitteinen vakivalta tapahtuu usein rinnakkain
muun vakivallan kanssa, erityisesti lahisuhteissa.

e Toiminnan tavoitteena on pyrkimys satuttaa ja kontrolloida
vakivallan kokijaa seka vaientaa hanet.

e Naisten Linjan asiakkaiden ja yhteydenottajien parissa digitaalinen
vakivalta nayttaytyy usein ja liittyy usein lahisuhdevakivaltaan
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Milla valineilla vakivaltaa tehdaan?

Kontrolloinnin ja vahingoittamisen valineina kaytossa ovat teknologia
tai digitaaliset alustat:

e tietotekniset laitteet, kuten puhelin, tietokone, alykello, muut
vastaavat laitteet

somealustat, kuten Instagram, Facebook, Snapchat ja Tiktok

muut verkkoalustat, kuten foorumit, kuvalaudat ja kommenttipalstat
verkkopelit ja niihin liittyvat yhteis6t, kuten Discord-kanavat
verkkopankkitunnukset tai muut tunnistautumisvalineet
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Ketka digitaalista vakivaltaa tekevat ja kokevat? 1/2

Digitaalista vakivaltaa voi tapahtua seka lahisuhteessa etta sen
ulkopuolella.

e Tekija voi olla entinen tai nykyinen parisuhde- tai tapailukumppani,
perheenjasen, ystava, tuttava tai taysin tuntematon henkild tai
usean ihmisen joukko.

e Monissa tilanteissa tekijana on nykyinen tai entinen
parisuhdekumppani. Silloin digitaalinen vakivalta on osa
parisuhdevakivaltaa.

e Eron jalkeisessa vakivallassa teknologiaa kaytetaan tyypillisesti
vainon ja hairinnan valineena.
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Ketka digitaalista vakivaltaa tekevat ja kokevat? 2/2

Digitaalisen vakivallan tekija voi myos olla tuttava, taysin tuntematon

ihminen tai taho

e Teknologiavalitteisen vainon tekija voi olla vaikkapa tyékaveri tai
puolituttu.

e Verkkohairinnassa tekijat ovat usein kohteelleen tuntemattomia,
jopa anonyymeja.

e Myds kyberrikollisuuteen voi liittya digitaalista vakivaltaa
(sextortion, romanssihuijaukset, deepfake)
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Digitaalisen vakivallan
taktiitkat & kokijoiden
kokemuksia

Hairinta, vaino ja pakottava kontrollointi ovat kaikki vakivaltaa.
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Vakivaltaisessa parisuhteessa
erilaiset vakivallan keinot
kietoutuvat vhteen. Suhteessa on
harvoin pelkastaan digitaalista
vakivaltaa.
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Digitaalisen vakivallan taktiikat

Digitaalisen vakivallan tekojen kokonaisuuksia kutsutaan vakivallan
taktiikoiksi. Ne voidaan jakaa erilaisiin tunnistamista helpottaviin
kategorioihin. Yleisia digitaalisen vakivallan taktiikoita ovat:

o digitaalinen kontrollointi
kuviin liittyva vakivalta
teknologiavalitteinen vaino

lasten kayttaminen vakivallan valineena
Kukin taktiikka

sisaltaa erilaisia
tekoja ja
erityispiirteita.

© O O O

verkkohairinta.

NafsFCI Crnga 10



)

Puhelimeni ja tietokoneeni tarkistettiin useita kertoja
paivassa, en saanut kuulua kavereiden kanssa yhteisiin
WhatsApp-ryhmiin, minun oli poistettava kaikki tilit
sosiaalisessa mediassa. Eron jalkeen olen vaihtanut kahdesti
numeroa, mutta aina entinen poikaystavani on selvittanyt
numeroni. En ole vielakaan uskaltanut tehda sosiaalisen

median tileja uudelleen.

Digitaalinen vakivalta parisuhteessa ja sen jalkeen (Naisten Linja 2019) *Esimerkit julkaistu luvalla. ’,
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Eksani latasi kannykkaani ohjelman, jolla saattoi
seurata missa milloinkin liikun seka ohjelman,
jolla saattoi lukea lahettamiani viesteja ja
kaymiani keskusteluja WhatsAppissa.

En tiennyt asiasta mitaan moneen kuukauteen.”

Digitaalinen vakivalta parisuhteessa ja sen jalkeen (Naisten Linja 2019) *Esimerkit julkaistu luvalla. ’,
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Digitaalinen vakivalta
vaikuttaa monella tavalla

Yksild,- ja yhteiskuntatasolla

Naisten Lisga



Digitaalisen vakivallan moninaiset vaikutukset

Digitaalisen vakivallan seuraukset vaikuttavat:

e Yksild-, yhteis6- ja yhteiskuntatasoilla.

e Paaasiassa seuraukset ovat hyvin samanlaisia kuin muissakin
vakivaltakokemuksissa.

e Erityispiirteena se, etta vakivalta on paikasta riippumatonta ja siksi
silta voi olla vaikea suojautua.

e Turvallisuudentunteen palauttaminen on haastavaa, jos vakivalta
seuraa teknologian mukana kaikkialle.

NaIsres Crnga— 14



14}

Tapahtunut aiheutti pelkoa, ahdistusta ja vihaa. Viha tosin jai
pian pelon alle. Aloin pelata valmiiksi kaikkea kotona: kuvittelin,
etta meilla on katkettyina mikrofoneja, videokameroita, etta
sahkopostissani on vakoiluohjelma... kaikki tamahan olisi voinut
olla oikeasti mahdollista. Eron jalkeen ahdistuin ja aloin tuntea
fyysisia oireita aina kun puhelin soi tai piippasi. Tilanne helpottui
vasta, kun ystavan neuvosta vaihdoin salaisen numeron.

Silti viela vuosien ajan kotoa pois ollessani vilkuilin puhelimen
nayttoa lahes pakkomielteisesti ja pelokkaasti.

Digitaalinen vakivalta parisuhteessa ja sen jalkeen (Naisten Linja 2019) *Esimerkit julkaistu luvalla. ’,
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Digitaalisen vakivallan vaikutukset yksilotasolla

Psykologiset ja emotionaaliset seuraukset
Pelko, hapea, epatoivo, ahdistus,
itsetunnon lasku, masennus, uupumus,
itsetuhoisuus, kyynistyminen, minakuvan
muutokset, PTSD/CPTSD.

Fyysiset seuraukset
Stressi, unettomuus, somaattiset oireet,
fyysinen turvattomuus.

Koghnitiiviset vaikutukset
Keskittymis- ja muistivaikeudet,
oppimisen haasteet.

Sosiaaliset vaikutukset

Mainehaitta, eristaytyminen, elinpiirin
kaventuminen, tietoyhteiskunnan
ulkopuolelle jadminen.

Taloudelliset vaikutukset

Vaikutukset ty6hon, kuten tyékyvyn
heikkeneminen ja vaikeudet tyollistya.
Turvallisuustoimien kulut.

Naisten Lisga
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Digitaalista vakivaltaa
kokeneen tukena

“Tamakin joskus loppuu”

Naisten Lisga



Minne asiakkaan voi ohjata?

e Poliisi
tekevat arvion rikoksen mahdollisuudesta ja hoitavat tutkintaa

e Vakivaltatyon avopalvelut (esim. Nollalinja, Naisten Linja, Turvaverkko)
kaytannon apu & neuvonta, keskustelutuki, rinnalla kulkeminen

e Rikosuhripaivystys
- rikoksen uhrien / todistajien tukena

e Turvakodit (28 turvakotia ympari Suomea)
antavat kaytannén apua, seka konkreettista turvaa akuutissa
vakivaltatilanteessa (lahisuhteet edellytys)
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Digivakivallan kokija tarvitsee monenlaista tukea

Psykososiaalista tukea

e Kokemukset otetaan tuomitsematta vastaan.
Uskotaan ja kuunnellaan.
Vahvistetaan uskoa siita, ettd tamakin joskus loppuu.

Psykoedukaatiota

e Tietoa digitaalisesta vakivallasta ja sen seurauksista, turvallisuuden
vahvistamisesta.

Konkreettista apua vakivallalta suojautumiseen

e Tietoturva- ja teknologiataitojen vahvistamista, tukea tekijan
rajaamiseen, oikeudellista apua, “haluatko, ettd tehdaan yhdessa”-
ajatusta
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Digivakivallan kokija tarvitsee monenlaista tukea

Tukea ja neuvontaa rikosprosessiin
e Tietoa lainsdadanndsta seka rikos- ja
oikeusprosessin etenemisesta,
todistusaineiston keruusta,
edustuksesta ja jaksamisen tuesta.
Traumasensitiivisyytta ja
kokonaisvaltaisuutta
e Vakivaltakokemus on aina
potentiaalisesti traumatisoiva kokemus.
Mitka asiat lisdaavat turvaa?
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Toimi painvastoin kuin vakivallan tekija

Vakivallan tekija painostaa kumppaniaan.

e Ammattilaisen tulee olla karsivéllinen ja sietad keskeneraisyytta.
Vakivallan tekija kuvittelee tietavansa kokijaa paremmin, mika hanelle
on hyvaksi.

e Kokija on oman elamansa asiantuntija.

Ei oleteta ettd tiedetdan kaikki.
Vakivallan tekija dominoi keskustelua.
e Kuunnellaan enemman ja puhutaan vahemman. Jotta kokija ryhtyisi
arvostamaan omia ajatuksiaan ja tunteitaan - ammattilaisen tulee
osoittaa, etta arvostaa niita.

NafsFCI Crnga 21



Haitallisia asenteita

Digitaalista vakivaltaa vahatellaan:
”No netissa nyt sanotaan nykypaivana kaikenlaista.”

Digitaalista vakivaltaa ei tunnisteta:
”Puolison seuraaminen ja viestien lukeminen on ihan normaalia
nykypaivana.”

Digitaaliseen vakivaltaan ei puututa:
”Hairintd on yleista eron jalkeen, ei siihen kannata puuttua, ettei
mene pahemmaksi.”

Digitaalisen vakivallan edessa ollaan keinottomia:
”Se somekirjoittelu on niin loputon suo nykyaan.”

Naisten Lisga
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Aikanaan useat sanoivat, etta ei pida valittaa, etta han kylla
lopettaa ja ettei pida valittaa pienista. En lopulta tilanteen
jatkuessa enaa kertonut kenellekaan, koska minulla oli tunne
siita, etta valitan turhasta ja etta pitaa vaan kestaa. [...] Olisin
toivonut saavani selvan viestin siita, etta noin ei saa tehda,
enka tee vaarin, jos jatan puheluihin ja viesteihin
vastaamatta.

Digitaalinen vakivalta parisuhteessa ja sen jalkeen (Naisten Linja 2019) *Esimerkit julkaistu luvalla. ’,
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Keskustelu &
kysymykset

Naisten Lisga






