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Forord

Till f6ljd av olika handelser ute i varlden har nya typer
av hot bérjat diskuteras aven i Finland. Termer som
hybridpaverkan, hybridhot och hybridkrigsféring har
blivit bekanta fran tidningssidorna och olika forsk-
ningsinstitutioners analyser. Nyheterna faster dock
ofta inte s& mycket uppméarksamhet vid hybridpa-
verkans verkliga natur och kopplingar till férvaltning-
en och vardagen pé lokal niva. Denna rapport tar upp
detta tema och forscker belysa hybridpaverkan som
fenomen ur Helsingfors synvinkel.

Rapporten bygger péa studier av litteratur och of-
fentliga dokument om @mnet, en enkat bland med-
lemmar i stadsfullmaktige och intervjuer med ett
brett urval av experter. Som experter har vi hort
bland annat Helsingfors stad, Centralkriminalpolisen,
Helsingfors och Nylands sjukvardsdistrikt (HNS),
Gransbevakningsvéasendet, Forsérjningsbered-
skapscentralen (inklusive hélsovardspoolen och me-
diapoolen), Aalto-universitetet, Faktabaari, Cultura,
Regionforvaltningsverket i S6dra Finland samt repre-
sentanter fér CGl och KPMG.

Rapporten representerar dock endast forfattar-
nas asikter. Forfattarna till rapporten ar Atte Har-
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janne, Eetu Muilu, Jekaterina Pdakkdnen och Hanna
Smith.

Rapportens rétter finns i projektet Hack for So-
ciety- som genomférdes hdsten 2017, dar forskare,
studerande och medlemmar i stadsfullmaktige 16s-
te Helsingfors utmaningar genom intensivt samarbe-
te i arbetsgrupper. De insikter som projektet med-
forde skapade en grund for detta mer omfattande
bakgrundsarbete, som finansierades av Helsingfors
stad. Det europeiska kompetenscentret for bekamp-
ning av hybridhot (The European Centre of Excellen-
ce for Countering Hybrid Threats), som grundats i
Helsingfors, gav stdd och handledning for rappor-
ten. Forfattarna vill tacka projektet Hack for Socie-
ty och Helsinki Think Company som genomférde det,
Helsingfors universitet, undervisnings- och kulturmi-
nisteriet, Sitra, Kommunférbundet och Tankesmedjan
e2 samt naturligtvis Helsingfors stad och alla perso-
ner som deltagit i projektet och experter som bidra-
git med sin tid.



Introduktion

till hybridpaverkan

| olika politiska analyser debatterar man ofta i vilken
méan den sékerhetspolitiska verksamhetsmiljén har
forandrats. Nar man talar om hybridkrig papekas of-
ta att fenomenet i sig inte &r nytt och att dess meto-
der har anvénts &ven tidigare. Detta ar sant pa en all-
man niva. Det ar dock riskabelt att 1amna analysen pa
denna niva.

Teknik, sociala trender och de geopolitiska stall-
ningarnas utveckling har lett till att metodernas rela-
tiva effekter har forandrat och de har fatt nya former.

Exempelvis sociala medier i kombination med auto-
matiska algoritmer skapar i det fordndrade medie-
faltet helt nya mekanismer fér informationspaverkan,
dven om informationspaverkan i sig har en lang his-
toria.

Hybridhot och 1hybridpaverkan omfattar manga
olika aktiviteter, och terminologin fér dem varierar.
Harnést gar viigenom bakgrunden till amnet, begrep-
pen och orsakerna till varfor man méste férbereda
sig for hybridhot pa stadsniva.

1.1Vad ar hybridpaverkan och hybridhot?

Hybridpaverkan ar medvetet paverkningsarbete ut-
fort av nagon part, som tillampar mer &n en metod
for paverkan for att uppna sitt mal. Syftet med hy-
bridpéverkan ar att férsvaga och/eller skada maélet.

Hybridhot ar uttryck for metoder for paverkan som
betraktas som hot. Typiskt for hybridpéverkan &r att
sambandet mellan aktérerna, metoderna och mélen
doljs. Den som utsatts for hotet har svart att urskil-
ja gréanserna for hybridpéverkan och identifiera de an-
svariga aktérerna. Avsikten ar att aktiviteterna till en
bdrjan ska vara oidentifierbara, och om de upptacks
och/eller identifieras erkanns de inte av aktéren som
utfér dem. Man stréavar efter att genomfora atgarder-
na sé att saga i gréanslandet mellan krig och fred, for
att det ska vara sa svart som mgjligt att vidta motat-
garder. Det &r vart att notera att man inte alltid beho-
ver en sadan har situationsbild for att skydda sig mot
hybridpaverkan — det viktigaste &r att identifiera sina
egna sarbarheter och kanna till de olika foljderna av
det egna agerandet, dven indirekta sddana. Hybridpa-
verkan bygger ofta just pa utnyttjande och uppratthal-
lande av existerande sarbarheter och svagheter!

Det europeiska kompetenscentret for bekamp-
ning av hybridhot har delat in hybridhoten i tva oli-

ka skeden: bild 1 askadliggér hybridpaverkan och hy-
bridhot. | f6rberedelseskedet forbereder sig den pa-
verkande parten infér hybridpaverkan genom att ska-
pa eller hitta en kanal for sin paverkan. | praktiken
innebar detta att studera och skapa olika sarbarhe-
ter, 6va pa att utnyttja dem och testande av effekter-
na eller utnyttjande av dem for att forvirra. | det ope-
rativa skedet forstker paverkaren na sina mal genom
att kombinera olika metoder. Om urvalet av metoder
dven omfattar militdra atgarder kan man tala om hy-
bridkrigforing. | denna rapport tar vi inte upp hybrid-
krigféring utan fokuserar pa kombinationer av andra
an militdra metoder.

Som konstaterats ovan ar det i hybridpaverkan
centralt att d6lja och hemlighalla olika skeden och
samband. | samband med Rysslands agerande har
hybridpaverkan ibland liknats vid ett schackspel.
Egentligen ar dock poker — dér bluffar och utnyttjan-
de av slumpmassiga mojligheter spelar en viktig roll -
en battre analogi.

Till de mojliga metoderna for paverkan hér exem-
pelvis informationspéaverkan, ekonomisk paverkan,
fysisk paverkan, politisk paverkan och cyberopera-
tioner (datan&tverksoperationer) samt politiskt vald.

1) Enligt det europeiska kompetenscentret for bekdmpning av hybridhot kan ett hybridhot karakteriseras som samordnad verksamhet
som malmedvetet attackerar sdrbarheter pa systemniva hos demokratiska stater och institutioner, synkroniserat och med flera olika me-
toder. Aktiviteterna dr svara att upptécka och/eller oidentifierade, och drar nytta av granserna mellan krig och fred.

Dess mal &r att paverka beslutsfattandet pé lokal, regional, statlig eller institutionsnivé i syfte att gynna den attackerande parten och/eller

uppfylla dess mal, samtidigt som malet skadas och/eller forsvagas.
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Bild 1: Hybridpaverkan i tabellform. (Kalla: HybridCoE, bearbetad)

N&r man klassificerar de olika metoderna bér man
ténka pa att en aktivitet samtidigt kan tillhra flera av
dessa kategorier. Exempelvis om alla operationer som
utnyttjar internet betraktas som cyberoperationer, sa
kan alla ovan néamnda metoder vara cyberoperatio-
ner samtidigt som de &r exempelvis informationspa-
verkan. P4 samma sétt kan exempelvis informations-
paverkan vara kopplad till politisk paverkan, exempel-
vis for att vdnda foljderna av en lag mot den stat som
stiftat lagen.

| det demokratiska samhallet paverkas det politis-
ka beslutsfattandet och kommuninvénarnas asikter.
Olika metoder kombineras ocksé for att mer effektivt
uppna malet for paverkningsarbetet. Detta ar nor-
mal deliberativ politisk verksamhet. P4 samma sétt
som det finns samhéllelig och kommunikativ paver-
kan som inte kan klassificeras som hot finns det ock-
sa statlig paverkan, diplomati.

Ibland kan péverkan dock vara ett hot. Att definie-
ra nadgonting som ett hot &r en normativ definition: ett
hot ar ndgonting odnskat, det vill séga ndgonting som
betraktas som fel eller ont. Juridiskt sett kan man of-
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ta enkelt definiera hot: de ar i ménga fall kriminell
verksamhet. Fér en kommun, i denna utredning i syn-
nerhet Helsingfors, utgdr negativ inverkan pa kritis-
ka funktioner ett uppenbart hot. Med kritiska funk-
tioner avses infrastruktur, processer och organisa-
tioner samt eventuellt vissa individer som ar nédvén-
diga fér stadens grundlaggande funktioner (MCDC:
11). Kommunikationsministeriet har definierat energi,
trafik, banksektorn, finansmarknadens infrastruktur,
halsovardssektorn, dricksvattenférsorjningen samt
den digitala infrastrukturen som kritisk infrastruktur
(Arbetsgruppen for stod av genomférandet av nat-
och informationssékerhetsdirektivet 2016). Hot kan
dven bedémas utgaende fran huruvida de framst &r
upplevda (subjektiva) hot eller systematiskt bedémda
(objektiva) hot.

Det att man talar om hybridhot innebér inte att
man inte kan behandla enskilda metoder for paver-
kan. Méjlig kombination av metoder vid en viss tid-
punkt eller for ett visst syfte kan identifieras om man
forst forstar vilka de enskilda metoderna ar. | den-
na rapport behandlas olika metoder fér paverkan i en

- Tillfallig mal eller slutlig mal



hybridpaverkankontext, dven i fall dar bara enskilda
metoder eller operationer ndmns.

Enskilda metoder eller kombinationer av flera me-
toder kan anvandas av en statlig eller icke-statlig ak-
tor. Aktéren kan ocksa vara en individ eller organisa-
tion som har kopplingar till en stat.

Begreppsapparaten kring hybridhot &r alltsa in-
te enhetlig ens bland finlandska myndigheter eller ex-
perter. | vissa sammanhang framhavs just kombina-
tionen av olika metoder, medan enskilda paverknings-
metoder, sdsom informationspaverkan eller cybe-
rattacker, i andra sammanhang i sig sjalva behand-

las som hybridpaverkan. | samma andetag bér man
anda konstatera att grunden for Finlands sakerhet
som helhet ar stabil. Exempel pa detta ar sakerhets-
strategin for samhallet (2017), den nationella riskbe-
démningen fér Finland 2015 samt inrikesministeriets
forskningsprojekt om den inre och yttre sakerhetens
inbordes beroenden (2016). Manga utmaningar som
aven tas upp i denna rapport har identifierats. En ut-
maning ar att den hybridpaverkan som pagar i da-
gens sakerhetsmiljo kontinuerligt skapar nya och for-
anderliga hot.

1.2 Hybridpaverkan och respons

pa sadan pa den lokala nivan

Med tanke pa denna rapport gjordes en webben-
kat bland medlemmarna i Helsingfors stadsfullméak-
tige hosten 2017. De 17 personer som svarade repre-
senterar naturligtvis inte hela fullmaktige, men en
del intressanta synpunkter togs upp i svaren. Mar-
ginalisering och ojamlikhet némndes oftast som hot,
men aven klimatforandringen, terrorism och extre-
ma grupper namndes. Nar det géllde specifika hot-
fulla aktorer lyftes férutom radikala grupper dven
Ryssland fram. Dramatisk paverkan i stil med en cy-
berattack eller ett terrordad sags som ett stérre hot
an mindre synlig verksamhet sdsom ekonomiska pa-
tryckningar eller korruption.

Nar det gallde de potentiella utrikespolitiska ef-
fekterna av lokalpolitiken i Helsingfors gick asikterna
i sar. Utrikespolitiken ansags ha en inverkan pa beslu-
ten i Helsingfors, men det radde oenighet om hur de
lokala I6sningarna kan aterspeglas i rikspolitiken och
darmed utrikespolitiken. Detta att réckvidden inte be-
aktas kan innebéra en risk - beslut eller politiska ar-
rangemang pa den lokala nivan kan utan att man in-
ser det skapa sarbarheter och méjligheter att paver-
ka for utomstaende aktdrer. Manga personer inom
stadskoncernen kan exempelvis samtidigt verka pa
statlig niva. Pa sa sétt kan effekter som tar sin bérjan
pa det lokala planet na den statliga nivan.

Fullmaktigemedlemmarnas svar aterspeglade en
allmén uppfattning om att hybridpéaverkan hor till den
statliga nivan: En stat paverkar en annan stats stall-
ning eller agerande. Nar man ser pa urvalet av meto-
der for hybridpaverkan (se bild 1) ar det dock uppen-
bart att den lokala nivan har en mycket central roll
bade som mal for paverkan och i beredskapen mot
den. Den kritiska infrastrukturen och de funktioner

och manniskor som kan paverkas finns alltid nagon-
stans, och ofta &r lokala aktérer dtminstone indirekt
ansvariga for att trygga samhéllets funktioner.

Den lokala nivans roll i hybridpéverkan véxer yt-
terligare till foljd av den globala urbaniseringstren-
den. Numera bor hélften av alla ménniskor i varlden
i stader (FN, 2014). Utmaningar géllande hallbar ut-
veckling sdsom klimatférandringar, ekonomisk ojam-
likhet och flyktingskap l6ses till storsta delen just i
stédderna (UN-HABITAT, 2016). Staderna utgoér pa ett
kanske annu tydligare sétt én tidigare brannpunk-
ter for samhalleliga spénningar, och enskilda plat-
ser inom dem kan fa en enorm symbolisk betydel-
se for de samhalleliga strémningarna. Som exempel
pé detta kan man ta Tahrirtorget i Kairo och Majdan i
Kiev, som blev centra for folkresningar (MCDC, 2017).
Samtidigt vaxer stadernas roll som mal for hybridpa-
verkan.

Responsen pa hybridhot ligger alltsa till stor del i
kommunernas hénder. | manga kommuner har man
redan borjat forbereda sig och éva infor hybridhot.
En potentiell utmaning ar att de kommunala tjénster-
na i allt hogre grad utférs utgdende fran avtal med
privata producenter. Detta tvingar oss oundvikligen
att fundera Over stadens mojligheter till sjalvstandig
beredskap. Sannolikt kommer staderna att tvingas till
ett allt intensivare samarbete med sina avtalsnatverk
nér det galler beredskap. Som landets huvudstad har
Helsingfors en mycket central roll, eftersom en stor
del av hela landets ekonomiska och politiska makt ar
samlad i Helsingfors. Genom att paverka Helsingfors
kan man paverka hela Finland, och ett val forberett
Helsingfors forbattrar hela landets sékerhet.

Helsingfors stad— 7



Bild 2. Kélla: Helsingin kaupt

| Finland framhévs den lokala nivans betydelse av kommunernas sjélvstyre
och omfattande ansvar for den offentliga servicen. En betydande andel av
de politiska beslut som paverkar manniskors vardag fattas i kommunernas
styrelser och fullmaktige, och exempelvis social- och hélsovarden samt fos-
tran och utbildningen ar i kommunernas hander. Dessa sektorer &r inte bara
mojliga kanaler for paverkan, utan har ocksa en nyckelroll i responsen pa hy-
bridhot. Medborgarnas tilltro till varandra och till officiella institutioner har en
betydande inverkan pa samhallets sarbarhet for hybridpaverkan och pa dess
resiliens, det vill sdga dess motstandskraft vid stérningar nar ett hot férverkli-
gats. Nar det galler att bygga upp och uppratthéalla denna tilltro har den lokala
nivan en viktig roll - ofta ar det just kommunen som ger den offentliga férvalt-
ningen ett ansikte.

Aven om vissa sikerhetsmyndigheter inte dr understillda kommunerna
sker @dven byggandet av fortroende for deras verksamhet och insamlingen av
information pa lokal niva.



1.3 Klassificering av hybridhot

Hybridpaverkan och -hot kan klassificeras pa manga
satt. Det internationella MCDC-projektet (Cullen &
Reichborn-Kjennerud, 2017) delar in metoderna for
hybridpaverkan i militara, politiska, ekonomiska och
samhiéilleliga (pa engelska civil) instrument samt in-
strument fér informationspaverkan. Malen for paver-
kan kan pa motsvarande satt vara politiska proces-
ser, militdra mal, ekonomin, informationsgangen eller
infrastrukturen.

En sadan indelning enligt méal och metoder &r ett
bra sétt att analysera de aktérer som ar mal for pa-
verkan, paverkningskanaler och ansvaret for bered-
skapen. Problemet dr dock att en analys av detta slag
kan rikta for mycket uppmérksamhet mot enskilda
samhélleliga funktioner och direkta paverkningsme-
kanismer, sa att det totala hot som utgérs av kombi-
nationer blir oklart.

Hybridpaverkan kan ocksa klassificeras enligt
verksamhetens natur. D& kan man identifiera exem-
pelvis foljande stravanden hos den paverkande akt6-
ren:

- Att skapa eller uppréatthalla sarbarhet, varvid den
paverkande aktéren bygger upp sitt urval av metoder
utgaende fran nagon svaghet, Den sarbarhet som ut-
gor ett hot kan vara teknisk, ekonomisk eller mansk-
lig. Exempelvis stéd for en webbplats for falska nyhe-
ter kan vara sadan verksamhet.

- Observation, déar den paverkande parten samlar in-
formation om malet eller dess verksamhet i forhallan-
de till ndgot annat hot eller nagon annan utveckling.

- Fo6rsok, dar man testar malets verksamhet eller re-
aktioner eller féljderna av nadgon metod. Ett exempel
pa detta &r "cyberknackning” dar man testar de data-
tekniska systemens férmagor och svagheter.

- Ovningar, dér den paverkande aktdren testar och
ovar pa sitt urval av metoder.

- Skenmandvrer, dar en metod for hybridpaverkan
anvands for att leda bort uppmarksamheten frén na-
gon annan verksamhet.

N&r man bedémer hot bér man komma ihag att de
upplevda hoten inte alltid ar desamma som de egent-
liga hoten. En 6verreaktion mot ett litet eller obefint-
ligt hot kan dock gdra hotet verkligt. Om man exem-
pelvis behandlar en viss folkgrupp som en risk kan
detta leda till misstro och polarisering och till slut ra-
dikalisera en del av folkgruppen i fraga. A andra sidan
kan misstro mot myndigheterna vackas om man in-
te uppmérksammar hot som upplevs som betydande
men beddms som obetydliga av myndigheterna — har
har information och 6ppen kommunikation stor bety-
delse.

Helsingfors stad— 9



Helsingfors som mal for pa-
verkan och paverkande aktor

Manga faktorer som skapar sarbarhet for eller skyd-
dar mot hybridhot uppstéar pa det lokala planet. Som
landets huvudstad har Helsingfors ockséa en sérskild
roll nér det galler beredskap for hybridhot. Harnést
gar vi forst igenom Helsingfors stadskoncerns be-

redskap for hybridhot och diskuterar darefter sta-
dens sérbarhet for olika former av paverkan. Olika
mojliga former av hybridpaverkan presenteras ock-
séibilaga1.

2.1 Stadskoncernens beredskap for hybridhot

Sakerhet &@r en av Helsingfors varderingar (Helsing-
fors stad, 2017a), och stadskoncernens sékerhetsar-
bete styrs av ett stort antal dokument. Stadsstrate-
gin (Helsingfors stad, 2017b) styr hela stadens verk-
samhet. De centrala riktlinjerna som ar understallda
stadsstrategin och som styr sdkerhetsarbetet ar Hel-
singfors stads sékerhetsprinciper (Helsingfors stad,
2017a), riktlinjerna for organisationssakerhet (Hel-
singfors stad, 2017¢) och beredskapsplanen (Vuosal-
mi, 2017), som blev klara under det gdngna aret, samt
sakerhetsplanen (Helsingfors stad, 2015), principer-
na for den lokala sakerhetsplanen (Helsingfors stad,
2014) och anvisningen for intern dvervakning och
riskhantering (Helsingfors stad, 2015b), som blev kla-
ra tidigare.

Dessa dokument beskriver stadens allmanna mo-
dell f6r ledning och hantering av sakerheten. Sta-
den delar in sdkerheten i tre nivaer: den strategis-
ka nivan, som behandlas i stadens strategi; stadsni-
vén, som behandlas i de planer och anvisningar som
namns ovan; den bostadsomréadesspecifika nivan,

som styr de objekts- och omradesspecifika planerna
(Helsingfors stad, 2014). P4 ett allmant plan ar ansva-
ret uppdelat s att kanslichefen ansvarar for stads-
koncernens sakerhetsledning, sakerhets- och bered-
skapsenheten styr och samordnar sékerhetsdrenden
inom stadskoncernen och med intressegrupper, lo-
kalsakerhetschefen fréan enheten Byggnader och all-
manna omraden skoter fastighets- och lokalsaker-
heten i samarbete med stadskansliet och de ansva-
riga for sektorerna och affarsverken skéter sina eg-
na funktioner (Helsingfors stad, 2017c). De dokument
som styr sékerhets- och beredskapsarbetet samt
planeringen av det uppdateras regelbundet, och en
uppdatering pagar ocksa just nu.

Helsingfors ser pa sékerheten som en mangsi-
dig fraga. Samarbetet med intressegrupper utanfor
stadskoncernen &r ocksa intensivt: staden har exem-
pelvis utvecklat permanenta strukturer for samar-
bete med polisen och deltar allt mer dven i forsvars-
maktens beredskapsévningar.

2.2 Cyberattacker och kritisk infrastruktur

Digitaliseringen har ocksé framhavt individernas roll
i hoten mot infrastrukturen. Om Gvervakningen och
begransningen av tiligangen till information och pas-
sertillstand &r svag kan en enskild person snabbt fa
till stdnd stor skada, antingen omedvetet eller forsat-
ligt. Cyber- och lokalsakerhet ar aldrig bara teknik,
utan processerna och personalens kompetens mas-
te vara uppdaterade.

Digitaliseringen har 6kat vart beroende av fung-
erande datasystem betydligt. Dessa beroenden ska-
par en sarbarhet for stérningar dven utan avsiktlig
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paverkan. Ett talande exempel ar Oriolas byte av da-
tasystem ar 2017, som orsakade langvariga problem

i hela landets lakemedelsférsérjning. Beroende pa
verksamhetens natur och kritiskhet kan det vara nyt-
tigt att i olika organisationer testa och 6va pé situ-
ationer dar de centrala datasystemen inte fungerar
som férvantat. En sddan "dag utan internet” kan dock
i praktiken vara ett mycket dyrt experiment, och i vis-
sa fall &r det inte nodvandigtvis kostnadseffektivt att
uppratthalla ersattande arrangemang. Minimikravet
bér andéa vara att organisationen ar medveten om sitt



Bild 7. Kélla!DPIXEL.PL/Shutter‘stock.com.
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Datanatverk och infrastruktur &r uppenbara mal for paverkan aven i Helsing-
fors. Paverkan som utnyttjar datanétverk kallas for cyberpaverkan. Till foljd av
digitaliseringen ar i praktiken alla samhalleliga funktioner pa nagot satt sarba-
ra for cyberspionage eller cyberattacker.

Kritisk infrastruktur kan dock hotas aven pa andra satt, och man vet exem-
pelvis att fysiskt spionage pagar kontinuerligt. Inom det finlandska kommunfal-
tet har det hant att utomstaende fysiskt har fatt tillgang till lokaler med kritisk
infrastruktur. Man kan fa tillgang till infrastruktur och datanatverk aven genom
ekonomiska, helt lagliga metoder, exempelvis genom direkt agande eller ge-
nom att fa kontroll 6ver entreprenader eller projekt hos aktérer som ansvarar
for infrastruktur. Enligt de experter som intervjuades utgor den datalacka
som orsakades av utkontrakteringen av trafikforvaltningen i Sverige (se t.ex.
Sveriges Radio, 2017) samt inkdp av tomter och fastigheter nara strategiska
mal i Finland exempel pé sadan sarbarhet. De kommunala aktérerna maste
kdnna sina entreprendrer och entreprendrerna maste forsta sin betydelse for
samhallet.



beroende av datasystem och beredd att agera i fall
av en stérning. For narvarande rader ofta en alltfor
stor tilltro till att systemen ska fungera. A andra sidan
ar man béttre an tidigare pa att identifiera hotande
stérningar i datatrafiken, och ar 2018 inleddes pé in-
itiativ av Fors6rjningsberedskapsorganisationen cy-
bersakerhetsdvningen Tieto 2018, som riktar sig sar-
skilt till foretag som &r kritiska med tanke pé forsorj-
ningssakerheten (Forsorjningsberedskapsorganisa-
tionen, 2018).

Helsingfors stad och aktérerna som ar viktiga for
staden anvander manga olika datasystem, och allt
fler organisationer, anstallda och fértroendevalda an-
vander dessutom externa, kommersiella applikatio-
ner och plattformar i sina uppgifter (bl.a. Facebook,
Twitter, LinkedlIn, Instagram, WhatsApp, Slack och Of-
fice 365 samt e-postapplikationer). Pa grund av sys-

temens mangsidighet och motstridighet ar det omoj-
ligt att bilda en heltdckande helhetsbild, vilket 6kar
varje individs ansvar for sitt eget agerande. Vid sidan
av datalackor och annan cyberpaverkan kan i synner-
het sociala medier anvéndas for att svartmala en ak-
tors rykte eller kompetens. Det kan till exempel hén-
da att en anstéllds passertillstdnd syns pa en bild
som publiceras pa sociala medier, darifréan det enkelt
kan kopieras av personer som vill ha tillgang till fysis-
ka lokaler.

Helsingfors stad ar ocksé en betydande arbetsgi-
vare samt utbetalare av I6ner och formaner. Ekono-
miférvaltningen ar ett potentiellt mal fér cyberpaver-
kan, och manniskors ekonomiska utkomst kan ock-
sa betraktas som en kritisk funktion. Kommuninvén-
arnas ekonomiska verksamhet, sdsom inkop av livs-
medel, forsvaras om I6ner eller formaner inte beta-

Helsingfors centrala infrastruktur anknyter till energi och trafik samt vat-
tenférsorjning. Automatiska system som ar kopplade till internet ar mojliga
svagheter i sddana har tekniska system. Omfattande och langvariga avbrott
i distributionen av el, vatten eller varme skulle orsaka allvarliga problem,
storningar i kollektivtrafiken skulle orsaka stora oldgenheter och storningar i
hamnarna skulle i vérsta fall kunna orsaka ekonomiska forluster pa nationell
niva. | Helsingfors forvaltas dessa huvudsakligen av stadskoncernen eller
samkommuner, vilket kan antas férenhetliga den gemensamma beredskapen
och informationsgangen pa lokal niva. Detsamma géller till stor del for social-
och halsovardstjansterna. Gemensam verksamhet och informationsgang sker
dock inte av sig sjélva, utan kraver planering och évning av rutinerna.

Foretag i aktiebolagsform ar inte automatiskt skyldiga att ha beredskap, sa
de kommuner som ager dem maste genom styrning sakerstalla att beredska-

pen forverkligas.

12 — Helsingin kaupunki




asuunnittelu- ja Agentuuritoimisto Keksi 2014

Enillvillig aktor kan kombinera cybermetoder med fysisk paverkan. Genom
en cyberoperation kan man andra patientuppgifter, det vill sdga paverka
uppgifternas integritet. Inom cybersakerhet innebar integritet att uppgifter
endast kan redigeras av personer som har ratt till det. Om cyberoperationen
inte upptacktes skulle man lita pa uppgifternas integritet och agera i enlighet
med dem. Detta kan ha konkreta fysiska foljder — en cyberattack kan paverka
manniskors halsa genom att |akare fattar felaktiga vardbeslut pa grund av

felaktiga patientuppgifter.

las ut. Aven vid stérningar i eldistributionen skulle be-
talningstrafiken avstanna. | enlighet med vad som &r
typiskt for hybridpéverkan skulle en stérning av den-
na typ vara sérskilt allvarlig om den kombineras med
andra metoder, sasom informationspéaverkan. Miss-
ndjdheten gentemot myndigheter och beslutsfattare
skulle 6ka. Situationen skulle kunna ha en skadlig in-
verkan pa beslutsfattandet i Helsingfors.

En cyberstrategi ar ocksa att missbruka de réattig-
heter som lagstiftningen ger. Exempelvis EU:s allman-
na dataskyddsforordning ger manniskor méjlighet att
begara ut uppgifter om sig sjélva fran organisationer
som lagrar sddana uppgifter. Férordningen kan ut-
nyttjas i en dverbelastningsattack dar man dverbelas-
tar organisationen i fraga med tusentals begéranden.

Organisationen ar enligt lagen skyldig att reagera pa
varje begaran. En sadan har situation kan skapas ge-
nom informationspaverkan: en illvillig aktor sprider
desinformation som 6verskrider nyhetstroskeln samt
anvander sociala medier for att producera och gene-
rera information. Den illvilliga aktéren kan exempelvis
pasta att organisationen i fraga behandlar uppgifter
pa fel satt. Aktéren kan vadja till kénslor for att fa sa
manga manniskor som mojligt att begéra ut sina upp-
gifter inom en kort tid. Aktdren kan till exempel felak-
tigt hévda att organisationen anvander uppgifter om
barn pa ett felaktigt eller misstankt satt. Motsvaran-
de skyldigheter som medfér risker kan uppsta nér oli-
ka servicel6ften utformas.

Helsingfors stad— 13



2.3 Forvaltning och beslutsfattande

Kommunerna i Finland har omfattande skyldigheter
och sjalvstyre. Kommunens foérvaltning och besluts-
fattande &ar darfor ocksé maojliga mal fér hybridpéaver-
kan. Genom att paverka dem kan en illvillig aktor pa
ett betydande sétt gynna sin stallning eller sina mal.
Helsingfors beredskapsarbete beskrivs ytterligare i
avsnitt 2.1. Hybridpaverkan tas inte direkt upp i Hel-
singfors offentliga dokument, men stadens mangsidi-
ga perspektiv pa sakerhet ger reda i sig sjalvt battre
forutsattningar att bekdmpa dessa hot &n en mer be-
gransad och restriktiv definition av sékerhet.

Stadens offentliga dokument innehaller inga ex-
akta beddmningar av hot eller verksamhetsanalyser.
Aven kontakterna till stadens hégsta beslutande organ
- stadsfullmaktige — och andra politiska fortroendeor-
gan ar begransade i sékerhetsarbetet, och eventuell
paverkan genom det politiska systemet méaste behand-
las som en risk. Det politiska systemet kan anses vara
sérskilt sérbart for paverkan pa kommunniva. Fértro-
endeuppdrag skots oftast vid sidan av heltidsarbete.
Det forekommer stora skillnader mellan olika fortroen-
devalda samt mellan fértroendevalda och tjansteman
nér det galler kunskapsniva och inskolning. | varsta falll
mojliggdr situationen missbruk av en tjénstestéllning
eller ett fortroendeuppdrag, om en illvillig paverkande
aktor lyckas manipulera en enskild beslutsfattare.

Genom att paverka kommunala beslutsfattare kan
man exempelvis gynna en aktérs mojligheter att be-
viljas bygglov. Att framja sina egna intressen ar inte
fel i sig—det kallas i allmanhet fér lobbning. Ur kom-
munens och samhéllets perspektiv kan detta definie-
ras som ett hot om det ar fraga om ett brott eller s&-
dan verksamhet dér det finns tecken pé paverkan som
aventyrar sdkerheten. Det kan exempelvis vara fra-
ga om en situation dar den som ansdker om bygglov
séger sig utéva nagon typ av affarsverksamhet, som
egentligen &r en tackmantel for paverkan som dventy-
rar sakerheten. | sddana situationer kan fasaden héllas
ren, varvid de myndigheter som ansvarar for den in-
re sakerheten har svart att fa klarhet i verksamhetens
egentliga natur.

| det finlandska samhéllet ar forvaltningen i hog
grad decentraliserad, saval funktionellt som regionalt.
Risken med en sadan modell ar att det kan uppsté osa-
kerhet om ansvaret och ledarskapet i snabba situatio-
ner - & andra sidan mgjliggér den ocksa flexibelt lokalt
agerande. | Helsingfors framhéavs den funktionella de-
centraliseringen, vilket kréver noggrann planering och
6vning for stérningar sa att alla kénner till rollerna och
ansvarsfoérdelningen. Exempelvis teleoperatorer ska
underratta kommunikationsministeriet om de misstan-
ker att de utsatts for dataintrang (Arbetsgruppen for
stéd av genomforandet av nat- och informationsséker-
hetsdirektivet, 2017). Ménga av de intervjuade tvivlade
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dock pa att man vid behov kan koppla ihop anmalning-
ar som kommer in till olika aktorer.

| dagens verksamhetsmiljo ar ansvarsfordelningen
i synnerhet for den externa kommunikationen utma-
nande, eftersom de olika snabba kommunikationska-
nalerna &r svara att kontrollera centralt. Smidig kom-
munikation mellan olika aktérer inom staden och sta-
ten ar central. En snabb bedémning av situationen,
overvagande och enhetlig information skapar fortro-
ende och bidrar till att férhindra att informationen i sig
eskalerar situationen genom att ge rum for felaktiga
uppgifter eller framhava en polarisering.

Man maste ocksa kanna till de inbérdes beroende-
férhallandena inom och utanfér stadens organisation
for att beredskapen ska kunna férverkligas enligt pla-
nerna. En del av de experter som vi intervjuade lyfte
fram att man annu inte forstar dessa beroendeférhal-
landen tillrackligt val.

Helsingfors nya ledningsmodell och sektorstruk-
tur har fortydligat stadens forvaltning dven nér det gél-
ler beredskapen. Férandringen upplevs ha forbattrat
stadens beredskap och fortydligat ansvarsfordelning-
en gallande beredskap for stérningar. Vid sidan av en
fungerande ansvarsférdelning maste man med tan-
ke pa hybridhot sérskilt se till att ndgon aktor ansvarar
for helhetsbilden och vid behov identifierar de sam-
mantagna konsekvenserna av olika metoder for paver-
kan. Har maste ansvarsfordelningen mellan den regio-
nala och den statliga nivan vara tillrackligt sémlés.

Flera av de intervjuade konstaterade att det kravs
ett starkare ledarskap for att férebygga hybridpaver-
kan. En del upplevde att ingen ansvarar for temat hy-
bridpéverkan som helhet, utan att det &r utstrétt pa
olika organisationers arbetslistor. Av denna orsak
kan man inte nddvandigtvis koppla ihop olika paverk-
ningsmetoder till en helhet. | intervjuerna foreslogs
bland annat att kommunikationsministeriet skulle kun-
na samordna verksamheten. Ett annat alternativ skulle
kunna vara en sakerhetsambassadér pa kommunniva,
som aktivt for fram forandringar och nya utmaningar i
sakerhetsmiljon samt samordnar distributionen av in-
formation pé den lokala nivan, mellan olika lokala niva-
er och mellan den lokala och statliga nivan.

Politik som stressats fram eller forberetts daligt
kan i sig sjalv géra beslutsfattandet sérbart. Bland an-
nat osékerheten och oklarheterna kring social- och
halsovards- samt landskapsreformen forsvarar pla-
neringen av beredskapen. Om omfattande reformer
medfor ansvar for omdefiniering och férnyande av da-
tasystem kravs sarskild omsorg. | synnerhet méas-
te man sakerstélla att sékerheten inte dventyras un-
der 6vergangstiden och att férandringssituationen inte
skapar sékerhetsbrister.



Aven val dr tankbara mal fér paverkan. | vissa situationer kan utomstaende
aktorer vilja paverka valresultat for att fa igenom beslut som gynnar dem sjalva
eller skapa politiska konstellationer som forsvagar beslutsformagan. Malet

kan dock ocksa helt enkelt vara att skada fortroendet for systemet — om utom-
staende paverkan intraffar under ett val kan detta forsvaga fortroendet for det
demokratiska valresultatet, sérskilt om paverkan avslojas efter valet.



Tillit &r en central faktor i skyddet mot hybridhot. Samhallelig tillit bidrar till en
kansla av trygghet samt underlattar samarbete och kommunikation. Samhal-
lelig tillit innebar att manniskor litar pa varandra, samhallets strukturer och
myndigheterna. Allt detta forbattrar beredskapen och skyddar ménga kritiska
funktioner. Tilliten ar darfor ett mal for informationspaverkan.

Genom framgangsrik informationspaverkan kan man férsvaga manniskors
tillit och pa sa satt mojliggéra anvandning av andra hybridmetoder. De "asikts-
bubblor” som skapas pa moderna kommunikationsplattformar ar grogrunder
for polarisering av debatten. Polarisering foder misstro. Uppfattningen att det
i nagon fraga bara finns tva motpoler stérker den externa paverkarens verk-
samhet och/eller kan vara ett resultat av den. Paverkan av detta slag kan ske
pa lang sikt sé att man upplever effekterna forst efter lang tid.
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2.4 Information och tillit

Hybridpaverkan riktas inte alltid mot nagon sarskild
samhallelig funktion, utan malet kan ocksa vara infor-
mationsgangen, tilliten och asiktsmiljén i samhallet.
Denna typ av paverkan kallas ofta for informations-
paverkan - tidigare talade man ocksa ofta om psyko-
logisk krigforing. Verktyget for psykologiskt paverk-
ningsarbete ar inte nédvandigtvis information, for ex-
empelvis uppseendevackande kriminell verksamhet
eller terrorattentat kan minska tilltron till myndighe-
terna eller férsvaga allménhetens kansla av trygghet.

Helsingforsbornas uppfattning om sakerheten un-
dersoks regelbundet, och de upplever stadens cen-
trum och sina egna bostadsomraden som ganska
trygga — dven om det férekommer tydliga skillnader
mellan olika omraden. Samtidigt upplever de att den
allménna sakerhetsnivan har forsdmrats, vilket &r na-
got motségelsefullt. Orsaken &r sannolikt en motsa-
gelse mellan de egna upplevelserna och den bild som
medierna férmedlar. Barns och ungas framtid, ter-
rorism, klimatférandringar, véxande inkomstklyftor
samt krig och militara konflikter &r enligt den senaste
sakerhetsundersdkningen de teman som oroar Hel-
singforsborna mest. Fler &n halften av de tillfragade
ansag att dessa teman var atminstone lite oroande.
(Keskinen & Laihinen, 2017.)

Staden ger ofta den offentliga makten ett ansik-
te pa lokal niva. Helsingfors maste varda invanar-
nas fértroende, och hér har 6ppenhet och kommu-
nikation en viktig roll. Stadens kérnuppgift ar att till-
handahalla en bra milj6é och tjanster for sina invana-
re, men aven uppfattningarna och kommunikationen
har i dag en mycket stor betydelse for den subjektiva
upplevelsen.

En av stadens utmaningar ar kontakterna till in-
vanare som ar svara att nd, sdsom sprakliga mino-
riteter. Lokala féreningar, medborgarorganisationer
och stiftelser kan vara bra kanaler for att bygga upp
en kommunikation med sprakliga minoriteter. Repre-
sentanter for sprakliga minoriteter eller andra befolk-
ningsgrupper bor dock inte marginaliseras sa att de
endast kommer till tals inom dessa ramar. Man mas-
te ocksa kanna till organisationernas finansiering och
mal. Vi behover fler arenor for dialog. Enligt en ut-
redning gjord av Cultura-stiftelsen (2017) har manga
rysksprakiga foreningar forutsattningar att erbjuda
kommunerna integrationstjénster. Det finns dock ut-
maningar, bland annat att vissa organisationer har
en bristfallig uppfattning om sin egen roll, sprakliga
och kulturella utmaningar, 6verbelastning av anstall-
da och frivilliga samt brist pa finansiering, lokaler och
tid. Vissa ménniskor &r ocksé av olika skal svara att
locka med i verksamheten. (Varjonen, Zamiatin & Ri-
nas 2017.)

Aven spanningar mellan olika befolkningsgrupper
utgor lampliga mal for hybridpaverkan. Om nagon be-

folkningsgrupp upplever sig vara marginaliserad blir
dess representanter mer sarbara for att radikalise-
ras eller vérvas av en utomstaende aktor. En miss-
tanksam instéllning till en befolkningsgrupp kan dar-
med 6ka misstron och exempelvis extrema rérelsers
popularitet.

Vissa representanter for vissa befolkningsgrup-
per kan ocksa vara mojliga mal for paverkan pa grund
av orsaker som de inte sjalva kan paverka. Exempel
pa detta kan vara personer med dubbelt medborgar-
skap och andra personer som har familjerelationer
eller andra néra kontakter till utlandet (Ferm, 2017).
For att agera kring dessa arrangemang krévs mycket
noggrant 6vervagande, professionell kommunikation
och lyhérdhet for olika perspektiv fran den offentliga
maktens sida. Det &r viktigt att se till att sprakliga mi-
noriteter och stadsbor med utldndsk bakgrund upp-
lever att de ar en del av samhallet. Sa ser det inte all-
tid ut just nu.

Enligt en utredning av Cultura-stiftelsen (Varjonen
m.fl., 2017) I6per exempelvis rysksprakiga invandra-
re en storre risk att bli marginaliserade &n den 6vri-
ga befolkningen, och en upplevelse av marginalise-
ring férsvagar samhorigheten med majoritetsbefolk-
ningen. Detta kan skapa en grund fér rysk paverkan
av denna befolkningsgrupp (Davydova-Minguet, mfl.,
2016), men aven hér kan en éverskattning av paver-
kans effektivitet och bemd&tande av befolkningsgrup-
pen som en potentiell riskfaktor i sig sjélvt skapa hot.
Det &r viktigt att notera att rysksprakiga i Finland for
narvarande verkar lita mer pa de finlandska myndig-
heterna &n vad finlandarna sjalva gor (Varjonen, Za-
miatin & Rinas 2017, 49). Vi bor ta vara pa denna tillit.

En del myndigheter som arbetar med inre och ytt-
re sékerhet &r inte understéllda staden, men deras
lokala verksamhet har en viktig roll i byggandet av till-
lit och en kansla av trygghet. Helsingfors har ett néra
samarbete med polisen, férsvarsmakten och gréns-
bevakningsvasendet. En betydande aktér inom sa-
kerhet som verkar i stadens egen regi ar raddnings-
verket, som ansvarar for att utvardera olycksrisker-
na i staden, forebygga dem samt uppratthalla bered-
skap for olika olyckor, nédsituationer och undantags-
tillstand.

| kommuninvanarnas vardag ar polisen den mest
synliga sékerhetsmyndigheten, och det stora fortro-
endet for polisen &r en betydande resurs i Finland.
Polisen ar en nationell myndighet och styrs déarfor in-
te direkt av kommunen. Polisen ar dnda en betydan-
de lokal aktér och myndighet vars agerande paverkar
uppfattningarna bland medborgarna. Hur trygg en
stad eller kommun kanns beror i hdg grad pa vilken
uppfattning man har om polisens verksamhet och be-
tydelse i omradet. Det foreligger en risk for att tilltron
till polisen ska forsvagas.
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Not all internal and external safety and security authorities are subordinate to
the city, but their local operations play a key role in building a sense of security
and trust. Helsinki works in close cooperation with the police, the Finnish De-
fence Forces and the Finnish Border Guard. Helsinki’s own significant safety
and security operator is the Rescue Department, which is responsible for as-
sessing and preventing risks of accident in the city and preparing for a variety
of accidents, emergencies and emergency conditions.

Olika extrema rérelser forhaller sig pa olika satt
till myndigheterna — medan en del stravar efter kon-
flikter med polisen lyfter andra fram att deras verk-
samhet ar laglig. Olika akt6érer kan ha intresse av att
utmala polisen som understddjare av dem sjélva eller
deras motstandare. Detta kan locka till informations-
paverkan, vars mal ar att skapa misstro och orolig-
heter bland allmanheten. Om polisen i en polariserad
debatt upplevs favorisera en synvinkel eller part eller
upplevs som en svag aktor, kan detta leda till konkret
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verksamhet som hotar sékerheten i kommunen.

Unga ar en speciell grupp ur stadens perspek-
tiv, eftersom man har direktkontakt med dem ge-
nom sektorn for fostran och utbildning. Forebyggan-
de av marginalisering ar en central del av stadens sa-
kerhetsarbete, och hér har skolsystemet en betydan-
de roll. Férutom att erbjuda mojligheter som férebyg-
ger marginalisering &r det viktigt att utveckla de ung-
as medialaskunnighet och skapa férutsattningar for
att bygga upp tillit.



En skola kan ocksa vara ett direkt mal for paverkan. Enligt en person som in-
tervjuades kan man exempelvis férsoka paverka utbildningens innehall gen-
om olika metoder for spridande av information. Kommunerna och de enskilda
skolorna gor upp egna laroplaner utgdende fran de nationella grunderna.
Den paverkande aktoren kan exempelvis ha som mal att forbattra attityderna
gentemot sig sjalv eller gynna sina egna intressen. Malen for paverkan kan
vara exempelvis larare, vardnadshavare, rektorer, anstéllda inom fostrans-
och utbildningssektorn samt medlemmar i stadsfullmaktige. Nar man ar
medveten om denna mojlighet kan man kritiskt utvéardera beslut som fattats i
vardagliga situationer och pa strategisk laroplansniva.

Bild 9. Kalla: Helsingin kaupungin aineist




For nérvarande ar de ungas uppfattning om Fin-
lands sékerhet ganska svag (Limnéll & Rantapelko-
nen, 2017). Detta ar oroande, eftersom den subjekti-
va upplevelsen kan leda till en ond cirkel av otrygghet
nar dessa unga tar steget ut i arbetslivet. Vart att no-
tera ar dock att de unga i huvudstadsregionen geo-
grafiskt ar den enda gruppen i Finland som tror pa
en positiv utveckling av den personliga sékerheten.
Unga i huvudstadsregionen ser polarisering och tu-
delning av befolkningen som de stérsta hoten (ibid.).

Vid sidan av ovan namnda grupper och funktio-
ner kan allt effektivare paverkan &ven riktas mot in-
divider, sa att man genom enskilda fall far till stand
en storre effekt. Riktade natverksstérningar har bli-
vit ett aterkommande fenomen, och det &r ofta nagon
typ av systematiskt maskineri som ligger bakom. Nar
den riktas mot dem som stédjer ett visst perspektiv
eller en viss asikt kan denna typ av verksamhet hoja
tréskeln for att delta i diskussionen och férgifta den
allmanna stamningen. Den nuvarande lagstiftning-
en eller tillampningen av den tycks vara ineffektiv nar
det géller att stoppa sddan har verksamhet. En indi-
vid kan bli ett mal fér paverkan dven i andra situatio-
ner, eller sa kan nagon verksamhet géras till en poli-
tisk fraga for att det gynnar paverkaren. Ett scenario
kan exempelvis vara att varden av en patient med ut-
landsk bakgrund av nagon orsak misslyckas. Daref-
ter lyfts Iakaren fram och individen gors till en politisk
fraga pa hogre niva.

Medier som ansvarar for oberoende informations-
formedling ar en central aktor i uppratthallandet av
den samhalleliga tilliten. A andra sidan ar samhallet
uppbyggt under férmodandet att medierna atnjuter
fortroende. Verksamhet som sprider falska nyheter
undergraver detta arrangemang saval direkt genom
att avsiktligt sprida falsk eller snedvriden information
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som indirekt genom att utnyttja samhallets dppenhet
och journalisternas stéallning. Exempelvis konfidentiell
kommunikation eller konfidentiella m&ten for journa-
lister vands mot sitt syfte om falska journalister som
inte bryr sig om journalistreglerna deltar. A andra si-
dan mojliggor en uteslutning att det hela framstalls
som ett samarbete mellan "mainstream-medierna”
och "eliten”. En utmaning ar de sprakliga minoriteter-
na, for vilka snedvridna medier som styrs av en fram-
mande makt kan vara mer l4ttillgangliga én finlandsk
nyhetsformedling och information. Vid sidan av fal-
ska nyheter anvénds ocksa falska konton som utger
sig for att representera individer eller institutioner pa
internet — daven om det hela genomférs klumpigt kan
detta fa till stand forvirring eller helt enkelt avleda
uppmarksamheten.

Inom falska nyheter och desinformation kan man
urskilja olika kategorier och metoder for paverkan
(Nothhaft m.fl., 2018). Nyheter kan forfalskas, deras
innehall kan manipuleras och de kan goras vilsele-
dande. Direkt propaganda, satir, parodi och reklam
kan ocksa vara redskap for desinformation. Syftet
med falska nyheter kan vara att skapa ett nytt narra-
tiv som exempelvis férsvarar en viss part, eller sa kan
de helt enkelt anvandas for att forsvaga tydligheten
och trovardigheten hos ékta nyhetsférmedling eller
legitim information (Nothhaft m.fl., 2018).

Bekampning av och skydd mot hybridpaverkan
som riktas mot information och tillit kréver ocksa en
balansgang géllande 6ppenheten och omsorgsfullt
forverkligande av Gppenheten. A ena sidan ar 6ppen-
het ett utmarkt satt att bygga upp fértroende, och
transparent offentlig verksamhet kan éven vara mer
effektiv. A andra sidan kan 6ppenheten utnyttjas av
den som vill orsaka skada.



In general, various categories and methods of influence can be recognised in
fake news and disinformation (Nothhaft et al., 2018). News can be made up,
its content can be manipulated and it can be made to be misleading. Direct
propaganda, satire, parody and advertising can also be harnessed as tools of
disinformation. Fake news can, for example, be used for the purpose of build-
ing a new narrative that defends a particular party, or it can simply be used to
undermine the clarity and credibility of actual news and legitimate information
(Nothhaft et al., 2018).
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Sammanfattning och

slutsatser

Syftet med denna rapport ar inte att systematiskt ut-
vardera Helsingfors beredskap infor hybridpaver-
kan, lista alla tankbara hot eller lagga fram heltackan-
de instruktioner for fortsatt agerande. Till temat hor
mycket konfidentiell information utan vilken en utvar-
dering av detta slag i vilket fall som helst skulle va-

ra omdjlig. Overraskningar och sténdiga forandringar
hér dock till hybridpéverkans natur, och en exakt lista
over alla metoder som upptéckts eller dvervagts hit-
tills skulle kunna vara foraldrad redan i morgon. Syf-
tet med rapporten ar att 6ka medvetenheten om och
forstéelsen for amnet bland icke-experter (bl.a. med-
lemmar i kommunfullmaktige och myndigheter inom
Helsingfors olika sektorer) samt presentera begrepp
som fortydligar temat. Dessa i sig hjalper de berdr-
da att forbereda sig pa hybridpaverkan och -hot batt-
re an nu.

Hybridpaverkan ar alltsd malmedveten paverkan
av en utomstaende part genom olika metoder, som &r
skadlig for den part som utsatts och som ofta kanne-
tecknas av att sambandet mellan akt&ren, metoder-
na och malen halls dolda. | férvaltningen av den inre
och yttre sadkerheten framhévs ofta verksamheten pa
statlig niva, men den lokala nivdn — kommunerna och
stédderna — ar inte bara mal for paverkan utan kon-
trollerar ocksd manga metoder for att skydda sig mot
hot.

Hybridhotets mél kan vara "hart”, sdsom en hamn
eller ett kraftverk, eller "mjukt”, sdsom sammanhall-
ningen i samhéllet. Dessa tvéa utesluter inte heller var-
andra. Det finlandska samhallet har i sig goda forut-
sattningar att skydda sig mot hybridpaverkan. Den
langvariga kulturen av helhetssékerhet och bered-
skap samt den samhalleliga tilliten ar tillgadngar, men
det ar viktigt att se till att agerandet pa den lokala ni-
van blir en del av helhetsbilden.

Kommunikationen och samarbetet bér vara sém-
I6sa och kontinuerliga mellan stadens olika organisa-

tioner, bland stadens invanare och foreningar samt
mellan stadens och statens akt&rer. Ansvaret for si-
tuationen som helhet och for att félja med olika me-
toder for hybridpaverkan maste finnas hos nagon till-
rackligt hogt uppsatt aktor.

Slutligen anknyter stadens mest betydande pa-
verkningsmojligheter just till uppbyggandet av tillit.
Staden ar ofta den del av den offentliga férvaltningen
som ar ndrmast individen och har darfér manga moj-
ligheter att 6ka stadsbornas tillit till myndighetsappa-
raten - och till varandra. Denna roll méste integreras
i hela stadskoncernen. Exempelvis vara erfarenhet-
er av stadsmiljén, fostran och utbildningen eller soci-
al- och halsovardstjansterna har en stor inverkan pa
den atmosfar som vi leder i och som kan skadas av
hybridpéaverkan.

Det skulle vara viktigt att staden profilerar sig
gentemot sina invanare sa att kopplingen mellan sta-
dens forvaltning och invanare i vardagen blir synlig.
Det &r viktigt att bygga upp en kénsla av gemenskap.
Det ger en stark motkraft mot hybridpéverkan. Det ar
exempelvis viktigt att vdrda gemenskapen i skolorna.

Slutligen bér man komma ihdg att det inte ar illvil-
lig hybridpaverkan som ligger bakom allt som &r fel.
Vi kan ocksa sjélva skapa problem utan utomstaende
hjalp. Om man hela tiden &r radd for hybridpaverkan
kan misstron i sig sjalv forstéra tilliten och provoce-
ra olika akttrer. | stéllet for att 6verdriva &r det batt-
re att forhalla sig sé att man férstar och ar medveten
om hybridpéaverkans natur och de olika aktérernas
mojliga intressen. Det ar klokt att 6vervaga dessa fra-
gor som bakgrund nar staden utvecklas och forval-
tas. Handlingar som framjar skyddet mot hybridhot
medfor ofta dven andra férdelar. Man bor i vilket fall
som helst forsoka stavja utveckling som 6kar srbar-
heten for hybridpaverkan, sdsom samhélleliga spén-
ningar och dmsesidig misstro.
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Kallor
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Intervjuer gjordes vid féljande organisationer:
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BILAGA 2

Hybrid CoE

The European Centre of Excellence for Countering Hybrid Threats

Hack for Society — Enkat bland medlemmar
i stadsfullmaktige om hybridhot

1. Vad anser du om pastaendet: Helsingfors lokalpolitik har betydande utrikespolitiska verkningar?
Svarsalternativ:

Helt av samma asikt / Nagorlunda av samma asikt / Svart att sdga / Lite av annan asikt / Helt av annan
asikt

2.Vad anser du om pastéaendet: Utrikespolitiken har betydande verkningar for Helsingfors lokalpolitik?
Svarsalternativ:

Helt av samma &sikt / Nagorlunda av samma &sikt / Svart att séga / Lite av annan &sikt / Helt av annan
asikt

3. Hur skulle du beskriva sambandet mellan utrikespolitiken och Helsingfors lokalpolitik?
Fritt formulerat svar

4. Vilka ar de mest betydande hoten mot Helsingfors nu eller i ndra framtid?
Vilka hot mot Helsingfors tycker du dig se i framtiden? Ge 7-3 svar, bérja med det viktigaste.

5. Vilka instanser ser du som de viktigaste hoten mot Finland?
Vem eller vilken instans forséker mojligen inverka negativt pa eller skada Finland? Ge 7-3 svar, bérja med
det viktigaste.

6. Vilka instanser ser du som de viktigaste hoten mot Helsingfors?
Vem eller vilka instanser forséker mojligen inverka negativt pa eller skada Helsingfors? Ge 1-3 svar, borja
med det viktigaste.

7.Vad forsoker de instanser du namnt uppna betriffande Helsingfors?
Vilka mal eller strédvanden har de instanser du namnt betréffande Helsingfors. Ge ett fritt svar.

8. Hur utsatt tycker du Helsingfors ar for féljande hot?
Svarsalternativ:

1Inte alls - 2 Lite utsatt - 3 Nagorlunda utsatt - 4 Markbart utsatt - 5 Mycket utsatt
- Ekonomiska patryckningar

- Korruption

— Att attitydklimatet paverkas

- Terrorism

- Konflikt befolkningsgrupper emellan

- Den kritiska infrastrukturen forsvagas eller lamslés

- Cyberattack eller —stérning

- Informationsmanipulation pa webben (t.ex. falska nyheter)
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9. Kommer du att tanka pa andra hot mot Helsingfors?
Fritt formulerat svar

10. Tycker du tryggheten i Helsingfors blivit battre eller simre de senaste tre a
Svarsalternativ:
Blivit klart battre / Blivit lite battre / Ingen skillnad / Blivit lite sémre / Blivit klart sémr

11. Vad tycker du om ditt eget kunnande i trygghetsangelagenheter?
Svarsalternativ:
Gott / Ganska gott / Ganska daligt / Daligt

12. Ordet &r fritt: Du kan &nnu ndmna ytterligare hot mot Helsingfors, komplettera di
respons till dem som gjort upp enkéten.
Fritt formulerat svar
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Stadernas roll som féremal for olika slags hybridhot ar betydande och
vaxande, om inte for annat sa genom den globala urbaniseringen. Detta
artionde har folkokningen varit exceptionellt snabb i Helsingfors. En
stor del av de beslut som péaverkar folks vardag fattas av staders
styrelser och fullmaktigeforsamlingar. De funktioner som sta-

derna ansvarar for utgér dels paverkningskanaler samtidigt

som de har en nyckelstéllning for reaktion pa olika slags

hybridhot. Helsingfors stad har tagit fasta pa detta,

och bestallt rapporten Helsingfors i hybridhotens

tid — hybridpaverkan och staden. Syftet med

rapporten ar att ge grundlaggande kunskap

om hybridpaverkan och att forbattra folks

kdnnedom om den.




