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Muutokset turvallisuusymparistossa

» Helsingin kasvaessa palveluihin ja niita tukeviin prosesseihin
kohdistuu lisdantyvissa maarin erilaisia nopeastikin muuttuvia
odotuksia ja vaatimuksia.

« Kasvavaan ja monimuotoistuvaan palvelutarpeeseen
vastaaminen edellyttaa jatkuvaa mukautumista seka palveluiden ja
niita tukevien prosessien tavoitteellista digitalisointia.

« Kaupunkilaisia palvellaan itsenaisia tehtavia ja useita
organisaatioita yhdistavassa verkostossa. Sujuvat palvelut seka
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« Teknologia kehittyy nopeasti ja luo sekd mahdollisuuksia etta uhkia.
Irralliset ja vanhat jarjestelméat muodostavat riskin jatkuvuudelle ja
tietoturvalle.




Riskilahtoinen johtaminen

» Riskienhallinta tarkoittaa jarjestelmallista ja ennakoivaa tapaa tunnistaa,
analysoida ja hallita toimintaan liittyvia uhkia ja mahdollisuuksia.

« Kuntalain mukaisesti kaupunginvaltuusto paattaa sisaisen valvonnan
ja riskienhallinnan perusteista (kuntalaki 410/2015, 4 luku § 14). (Ks.
Kvsto 1.11.2023 § 2)

* Riskienhallintaa toteutetaan osana paivittaisia johtamis-, suunnittelu- ja

ohjauskaytantdja. Kaupungin riskienhallintaprosessi perustuu
* riskin tunnistamiseen ja kuvaamiseen,
* riskin toteutumisen vaikutusarviointiin (merkittavyyteen) ja riskin toteutumisen
todennakdoisyyteen
« mahdollisuuteen hallita riskia eri menetelmilla (valvonta)
* riskeista raportoimiseen ja riskien seurantaan.

* Organisaatioiden valmiussuunnittelussa varaudutaan poikkeusoloihin ja
hairidihin riskienarviointiin pohjautuen. Kyberuhkien lisdantyessa erityisesti
tietohallinnoissa on varmistettava riittavat jatkuvuus- ja varautumissuunnitelmat.




Turvallisuus, varautuminen ja
vaestonsuojelu

« Helsingin kykyéa toimia poikkeusoloissa kehitetadn panostamalla johtamisedellytyksiin,
suunnitteluun ja tyontekijéiden koulutuksiin.

» Helsinki huolehtii vaestdn suojaamiseen liittyvista tehtavistaan varmistamalla jarjestelmien
elinkaarenhallinnan, materiaalisen varautumisen ja tyontekijéiden osaamisen.

« Kaupunkiorganisaation turvallisuutta ja turvallisuuskulttuuria kehitetaan, minka avulla
varmistetaan tiedon ja omaisuuden suojaaminen ja tuetaan organisaation toiminnan jatkuvuutta.
Organisaatioturvallisuuden perusta rakennetaan arjessa, jotta kaupungin toiminnan jatkuvuus
erilaisissa hairidtilanteissa voidaan turvata.



Organisaatioturvallisuus on
turvallisuuskulttuurin perusta

« Avoin ja osallistava turvallisuuskulttuuri on tarkea mahdollistaja turvallisuuden
parantamiselle.

» Organisaatioturvallisuus on osa jatkuvaa toiminnan, talouden ja henkilgston seka
osaamisen kehittdmista ja parantamista. Riskienhallinta luo tarkean pohjan
organisaatioturvallisuudelle ja turvallisuuskulttuurin kehittymiselle.

« Organisaatioturvallisuus koostuu seuraavista osa-alueista:

* Henkilostoturvallisuus

« Tyo6turvallisuus

* Ymparistoturvallisuus

« Tuotannon ja toiminnan turvallisuus

« Kiinteisto- ja toimitilaturvallisuus

« Pelastusturvallisuus

 Tietoturva

» Vaarinkaytosten ja poikkeamien hallinta
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Hallittu ja turvallinen
palveluiden digitalisointi

Helsingin kaupunki kehittad kaupunkilaisille luotettavia digitaalisia palveluja,
joiden kayttd on sujuvaa ja saavutettavaa.

Kaupunki haluaa tarjota lahes 40 000 tyontekijalleen digitaalisen
tyoymparistdn, jonka avulla ty6éskentely on tehokasta ja turvallista.

Helsingin palveluita digitalisoidaan laajana verkostomaisena eri toimialojen ===
yhteistydna. Yhteisia kaytantoja ja tyonjakoa tullaan selkeyttaméaan osana
operatiivisen johtamisen kehittamista. Digitaalisen ympariston turvallisuus
on osa kaupungin palveluiden jatkuvuuden varmistamista ja
organisaatioturvallisuutta.

Tietoturvan kehittamisessa panostamme erityisesti johtamisen rakenteisiin
ja vastuiden selkeyttamiseen, jatkuvuudenhallintaan ja infrastruktuurin
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Digitalisaation
painopisteet

Digitaali Uteliaasti uudistaen
'g'.t.a? '_n_en Haluamme olla julkishallinnon edellakavija palvelupolkujen
edellakavijyys uudistamisessa dataa ja tekoalya vastuullisesti hyodyntaen.

L
N
Q
R
Y s, p— 5
o
&
P

)
i " *‘*f; :
N W ( ) ' ﬂc
~\'q$ Luotettavuutta Ilsaten
o Kehitdmme entistékin luottavampia digitaalisia palveluita,
alustoja ja rekistereitd. Yhteistyolla yli organisaatioiden
varmistamme toiminnan sujuvuuden ja jatkuvuuden.

SAme

Digitaaliset palvelut rakentavat
hyvaa elamaa Helsingissa

Sujuvampaa arkea toimivalla infralla Perusasioissa petraten
J s Investoimme vahvasti turvallisiin palveluihin ja

ja digitaalisilla tyokaluilla peruskorjaamme kaupungin digitaalista kivijalkaa.
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