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	HENKILÖTIETO- JA JULKISUUSLAINSÄÄDÄNTÖÖN 

LIITTYVÄT YLEISOHJEET

Henkilötietolain yleiset tietosuojaperiaatteet

Yleistä 

Henkilötietolain taustalla on ajatus siitä, että kaikessa toiminnassa, jossa henkilötietoja rekisteröidään ja käsitellään, yksityisyyden suoja ja tietosuoja tulisi ottaa huomioon kokonaisvaltaisesti toiminnan suunnittelusta hyvän tietojenkäsittelytavan noudattamiseen. 

Henkilötietolaki sisältää useita säännöksiä, joita voidaan pitää henkilötietojen käsittelyn ja samalla tietosuojan yleisinä periaatteina. Näitä periaatteita tulee soveltaa yleisesti kaikessa henkilötietojen käsittelyssä. Tällaisia yleisiä henkilötietolain mukaisia periaatteita, joita tulee soveltaa tietoja käsiteltäessä ja luovutettaessa, ovat erityisesti huolellisuusvelvoite, käsittelyn suunnitelmallisuus, käyttötarkoitussidonnaisuus, tarpeellisuusvaatimus, informointivelvollisuus sekä tarkastusoikeus. Yleisesti näiden periaatteiden tarkoituksena on lisätä luottamusta rekisteröidyn ja rekisterinpitäjän välillä sekä edesauttaa rekisteröidyn mahdollisuuksia vaikuttaa omien tietojensa käsittelyyn.

Huolellisuusvelvoite (5 §)
Huolellisuusvelvoite on yleinen rekisterinpitäjään kohdistuva velvoite, jolla suojataan rekisteröidyn yksityisyyden suojaa turvaavien perusoikeuksien loukkaamattomuutta. Huolellisuusvelvoite on kirjattu henkilötietolain 5 §:ään ja sen mukaan henkilötietoja tulee käsitellä laillisesti, noudattaen huolellisuutta ja hyvää tietojenkäsittelytapaa. Huolellisuusvelvoite ilmentää rekisterinpidon itseohjautuvuutta ja se on otettava huomioon kaikessa henkilötietolain soveltamisalaan kuuluvassa toiminnassa. 

Huolellisuusvelvoite heijastuu kaupungin viranomaisen toimintaan siinä, että tietosuojakysymykset on otettava huomioon rekisterihallinnon kaikessa toiminnassa ja erityisesti tietoja luovutettaessa. Tietojen luovutus merkitsee huolellisuusvelvoitteen kannalta sitä, että myös luovutuksensaajan on huolehdittava henkilötietojen lainmukaisesta käsittelystä. 

Käsittelyn suunnitelmallisuus (6 §)

Henkilötietojen käsittelyn suunnitelmallisuuden vaatimuksesta säädetään henkilötietolain 6 §:ssä. Suunnitelmallisuudella tarkoitetaan sitä, että henkilötietojen käsittelyn tarkoitukset sekä se, mistä henkilötiedot säännönmukaisesti hankitaan ja mihin niitä säännönmukaisesti luovutetaan, on määriteltävä ennen henkilötietojen keräämistä ja muodostamista henkilörekisteriksi. Henkilötietojen käsittelyn tarkoitus on ennalta määriteltävä siten, että siitä ilmenee, minkä rekisterinpitäjän tehtävien hoitamiseksi henkilötietoja käsitellään. Henkilötietojen käsittelyn ja sen tarkoituksen tulee olla asiallisesti perusteltavissa rekisterinpitäjän toiminnan kannalta.

Henkilötietolain 11 §:stä ilmenevän pääsäännön mukaan arkaluonteisten henkilötietojen käsittely on kielletty. Arkaluonteisia tietoja ovat mm. henkilön terveydentilaa tai henkilön saamia sosiaalihuollon palveluja kuvaavat tiedot. Poikkeukset arkaluonteisten tietojen käsittelykiellosta ilmenevät henkilötietolain 12 §:stä. 

Suunnitelmallisuus on myös osa rekisterinpitäjän itseohjausta. Toiminnan suunnittelu parantaa rekisteritoiminnan ennakoitavuutta ja mahdollistaa yhtenäisen hyvän rekisteritavan noudattamisen.

Käyttötarkoitussidonnaisuus (7 §)

Henkilötietojen käsittelyn tarkoitus tulee määritellä siten, että siitä ilmenee, minkälaisten rekisterinpitäjän tehtävien hoitamiseksi henkilötietoja käsitellään.  

Käyttötarkoitussidonnaisuus on yksi merkittävimmistä tietosuojaperiaatteista. Henkilötietolaissa käyttötarkoitussidonnaisuus on kytketty lain 6 §:n mukaiseen henkilötietojen käsittelyn suunnitelmallisuuteen. Henkilötietojen käyttö ja muu käsittely ei saa olla ristiriidassa suunnitellun käyttötarkoituksen kanssa.  

Tarpeellisuusvaatimus (9 §)

Käyttötarkoitussidonnaisuuden vaatimusta täydentää henkilötietolain 9 §:n mukainen tarpeellisuusvaatimus. Sen mukaan käsiteltävien henkilötietojen tulee olla määritellyn henkilötietojen käsittelyn kannalta tarpeellisia. Hallituksen esityksen mukaan (HE 96/1998) henkilötietoja voidaan pitää käsittelyn tarkoituksen kannalta tarpeellisina silloin, kun ne ovat asianmukaisia ja olennaisia eivätkä liian laajoja siihen tarkoitukseen, mihin ne on kerätty ja missä niitä myöhemmin käsitellään. 

Käsittelyn yleiset edellytykset (8 §)

Henkilötietojen käsittelyn yleisenä edellytyksenä on se, että jokin henkilötietolain 8 §:n 1 momentissa mainituista edellytyksestä täyttyy. 

Henkilötietoja saa käsitellä mm., jos käsittelystä säädetään laissa tai käsittely johtuu rekisterinpitäjälle laissa säädetystä tai sen nojalla määrätystä tehtävästä tai jos rekisteröidyllä on asiakas- tai palvelussuhteen, jäsenyyden tai muun niihin verrattavan suhteen vuoksi asiallinen yhteys rekisterinpitäjän toimintaan tai jos rekisteröity antaa yksiselitteisesti suostumuksen henkilötietojen käsittelyyn.

Arkaluonteisten henkilötietojen käsittelyn ja henkilötunnuksen käsittelyn osalta lainkohdassa viitataan henkilötietolain 3 lukuun.  

Informointivelvollisuus ja tarkastusoikeus

Tietosuojan toteutumisen ja henkilötietojen käsittelyn luottamuksellisuuden ja avoimuuden kannalta on olennaista, että rekisteröidyllä on oikeus tietää itseään koskevien tietojen käsittelystä ja oikeus vaikuttaa siihen. Henkilötietolain 6 luvussa säädetäänkin rekisteröidyn oikeuksista, joihin kuuluvat rekisteröidyn informointi tietojen käsittelystä ja tarkastusoikeus.

Henkilötietolain 24 §:n perusteella rekisteröidyllä henkilöllä on oikeus saada tietää tietojensa käsittelystä, henkilötietojen käsittelyn tarkoituksesta sekä siitä, mihin tietoja säännönmukaisesti luovutetaan. 

Lisäksi rekisteröidyllä on oikeus saada ne tiedot, jotka ovat tarpeen rekisteröidyn oikeuksien käyttämiseksi asianomaisessa henkilötietojen käsittelyssä. Rekisterinpitäjän on huolehdittava siitä, että rekisteröity voi saada nämä tiedot. 

Merkittävä henkilötietolakiin sisältyvä oikeus on tarkastusoikeus, jonka mukaan jokaisella on salassapitosäännösten estämättä oikeus saada tietää, mitä häntä koskevia tietoja henkilörekisteriin on talletettu. Lisäksi rekisteröidyllä on oikeus vaatia korjausta ja oikaisua häntä koskeviin virheellisiin tietoihin. 

Julkisuuslaki ja henkilörekistereiden tietojen tietosuoja

Jokaisella on viranomaisten toiminnan julkisuudesta annetun lain perusteella oikeus saada tietoa viranomaisen toiminnasta. Lain tarkoituksena on toteuttaa henkilön oikeutta valvoa julkista valtaa sekä osallistua ja vaikuttaa julkisen vallan käyttöön. Oikeus saada tietoa viranomaisten toiminnasta ja oikeus yksityisyyteen ovat molemmat Suomen perustuslaissa turvattuja perusoikeuksia.

Asiakirjat voivat olla myös salassa pidettäviä joko julkisuuslain tai erityislainsäädännön perusteella. Asiakirjan julkiseksi tulon ajankohta määritellään julkisuuslaissa.

Julkisuuslaki pitää sisällään 32 kohtaisen pykälän (24 §) salassapitoperusteista. Julkisuuslain 26 §:n perusteella viranomainen voi antaa salassa pidettävästä viranomaisen asiakirjasta tiedon, jos tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti säädetty tai se, jonka etujen suojaamiseksi salassapitovelvollisuus on säädetty, antaa siihen suostumuksensa.

Henkilötietolain 8 §:n 4 momentin mukaan oikeudesta saada tieto ja muusta henkilötietojen luovuttamisesta viranomaisen henkilörekisteristä on voimassa, mitä viranomaisten toiminnan julkisuudesta säädetään.

Julkisuuslain 16 §:n 3 momentin mukaan viranomaisen henkilörekisteristä saa antaa henkilötietoja sisältävä kopion tai tulosteen tai sen tiedot sähköisessä muodossa, jollei laissa ole toisin erikseen säädetty, jos luovutuksensaajalla on henkilötietojen suojaa koskevien säännösten mukaan oikeus tallettaa ja käyttää sellaisia henkilötietoja. Tämä julkisuuslain ja tietosuojalainsäädännön välinen kytkentä auttaa luomaan tasapainoa kyseessä olevien perusoikeuksien osalta.

Henkilörekisteriseloste

Henkilötietolain 10 §:n 1 momentissa rekisterinpitäjä velvoitetaan laatimaan henkilörekisteristä rekisteriseloste, josta tulee ilmetä em. lainkohdassa luetellut asiat. Tietosuojavaltuutetun toimisto on laatinut mallilomakkeen, joka löytyy toimiston www-sivuilta osoitteesta www.tietosuoja.fi . 

Helsingin kaupunginhallinnossa käytetty vakiintunut malli on informatiivisempi kuin mitä henkilötietolaki edellyttää. Tämä mahdollistaa rekisteriselosteiden käyttämisen mm. rekisteröityjen informoinnissa, käytännesääntöinä ja uuden henkilörekisterin käyttöönoton suunnittelussa apuvälineenä. 

Seuraavassa käydään läpi otsikoittain kaupungin vakiintunutta mallia. 
1. Rekisterin nimi


Henkilörekisterille on annettava nimi, joka erottaa sen muista rekisterinpitäjän henkilörekistereistä. Suositeltavaa on, että nimi lyhyesti ilmaisee rekisteröitävän ilmiön ja/tai rekisterin käyttötarkoituksen. Rekisteristä yleisesti käytetty lyhenne on syytä myös merkitä selosteeseen. Samaan henkilörekisteriin luetaan kuuluviksi teknisesti erikseen pidetyt osarekisterit, jos niitä käytetään saman tehtävän       hoitamiseksi (looginen rekisteri). Nämä osarekisterit voivat olla sekä atk:lla että manuaalisesti ylläpidettäviä. Toisaalta on myös mahdollista, että samaan tekniseen sovellukseen sisältyy useita henkilörekistereitä. 

2. Rekisterinpitäjä

Rekisterinpitäjällä tarkoitetaan yhtä tai useampaa henkilöä, yhteisöä, laitosta tai säätiötä, jonka käyttöä varten henkilörekisteri perustetaan ja jolla on oikeus määrätä henkilörekisterin käytöstä tai jonka tehtäväksi rekisterinpito on lailla säädetty.

Kunnanhallituksella on kuntalain mukainen yleinen hallinnon johtamisvastuusta seuraava valvontavelvollisuus siitä, että kunnassa rekisterinpito on lainmukaisessa kunnossa. Toisaalta kunnanhallitus voi olla myös rekisterinpitäjä, jolloin sillä on myös henkilötietolainsäädännön tarkoittama rekisterinpitäjän vastuu. Helsingin kaupunginhallitus on mm. henkilöstöhallinnon tietojärjestelmän rekisterinpitäjä. 

Lautakunnan ja sitä vastaavan toimielimen tehtävänä on rekisterinpitäjänä määritellä henkilörekisterin ja siihen liittyvien henkilötietojen käsittelyn vastuut ja tehtävät. Lautakunta ei voi siirtää rekisterinpitäjän vastuuta alaisilleen virastoille, mutta sen tehtävänä on määritellä, ketkä sen viranhaltijat käytännössä tehtäviinsä liittyen ovat vastuussa rekisterinpitoon liittyvästä päätösvallasta ja siihen liittyvistä tehtävistä.

3. Rekisterin vastuuhenkilöt

Kohtaan merkitään vastuuhenkilö ja hänen tehtävänsä elleivät ne ilmene jäljempänä käsiteltävästä kohdasta rekisterihallinto.

Kohdassa määritellään henkilö, joka asemaansa liittyen vastaa siitä, että rekisteritoiminnot suunnitellaan ja toteutetaan säännösten ja määräysten sekä annettujen yleisohjeiden mukaisesti.  

Rekisterin vastuuhenkilö on yleensä asianomaisista toiminnoista vastaava henkilö.

4. Rekisteriasioita hoitavat henkilöt

Kohtaan merkitään henkilö/henkilöt ja heidän tehtävänsä esim. tarkempien tietojen antaminen rekisteristä ja rekisteröityjen oikeuksista.

5. Rekisterin pitämisen peruste ja käyttötarkoitus  

Kohdassa määritellään ja perustellaan oikeus henkilötietojen käsittelyyn ja rekisterin pitämiseen henkilötietolain perusteella. Henkilötietojen käsittelyn tarkoitus tulee määritellä siten, että siitä ilmenee, minkälaisten rekisterinpitäjän tehtävien hoitamiseksi henkilötietoja käsitellään. 

Henkilötietojen käsittelyn tarkoitus voi perustua suoraan erityislain säännöksiin. Asiallinen yhteys rekisterinpitäjän ja rekisteröidyn välillä voi olla esim. palvelus-, asiakas- tai potilassuhde. Selosteessa on syytä mainita sekä varsinainen käsittelyn tarkoitus että lain säännös, johon tehtävä perustuu.

6.  Rekisterin tietosisältö

Henkilörekisterin tietosisältö ja sen lainmukaisuus on selvitettävä ennen rekisterin perustamista. 

Henkilötietolaki määrittelee henkilörekisterin siten, että kyseessä on looginen henkilörekisteri. Samaan loogiseen rekisteriin kuuluvat sekä automaattisen tietojenkäsittelyn avulla pidettävät osat että manuaalisesti pidetyt osat, jos rekisterinpitäjä käyttää tietoja saman tehtävän hoitamiseen. 

Kerättävien henkilötietojen tulee olla käsittelyn tarkoituksen kannalta tarpeellisia. Jokainen rekisterinpitäjä määrittelee itse tietojen tarpeellisuuden, mutta tarpeellisuus tulee voida perustella objektiivisin mittapuin. Tietosisällön määrittelyyn voivat vaikuttaa mahdolliset asiaa koskevat erityislakien säännökset.

Selosteeseen merkitään henkilörekisteriin talletetut tietotyypit, ts. se, mitä tietoja rekisteröidystä talletetaan. Henkilön yksilöintitiedot on syytä eritellä, muilta osin voi riittää tietotyyppien tai ryhmien kuvaus (esim. hoitotiedot, tutkimustiedot).

Jos rekisterissä on useita osatiedostoja, eri osatiedostoihin kuuluvat tiedot ryhmitellään väliotsikoiden avulla. Tässä tarkoituksessa tietosisältöä voidaan myös kuvata esimerkiksi jaottelemalla ne eri toiminnot, joihin rekisteriä käytetään.

7. Rekisterin säännönmukaiset tietolähteet

Rekisterin tietosisältö voidaan kuvata asianmukaisesti vain ilmoittamalla myös rekisterin säännönmukaisista tietolähteistä (keneltä tietoja hankitaan ja millä perusteella; esim. nimetyn lain säännös).

8. Säännönmukaiset henkilötietojen luovutukset

Säännönmukaiset tietojen luovutukset kuvataan ilmoittamalla kenelle, mitä tarkoitusta varten ja mitä tietoja luovutetaan. Lisäksi ilmoitetaan tietojen luovutuksen peruste (esim. suostumus tai lainsäädäntö) sekä luovuttamistapa (esim. tekninen käyttöyhteys).

9. Rekisterin sisäinen käyttö

Rekisterin sisäinen käyttö kuvataan. Rekisterin sisäisen käytön lainmukaisuus on selvitettävä jo suunnitteluvaiheessa (käyttötarkoitussidonnaisuus, salassapitosäännökset, huolellisuusvelvoite, mahdolliset erityissäännökset). Myös rekisterin sisäinen käyttö suunnitellaan aina osarekistereittäin. Rekisterin käyttötarkoituksen pohjalta määritellään erilaiset käyttötavat (tilastot ym) ja tulosteet.   

10. Rekisterin yhdistäminen muihin henkilörekistereihin

Rekisterien yhdistämistarve ja yhdistämisen lainmukaisuus sekä yhdistämisen perusteella syntyneen rekisterin lainmukaisuus on selvitettävä. 

11. Rekisterin suojaaminen

Kohtaan merkitään tiedot rekisterin suojauksen periaatteista, ei kuitenkaan sellaisia yksityiskohtaisia tietoja, joista tietoturva vaarantuisi. 

Periaatteiden perusteella voidaan arvioida, onko rekisterinpitäjä huolehtinut henkilötietolain 32 §:stä ilmenevistä suojaamisvelvoitteistaan.

12. Henkilörekisterin ja rekisteritietojen säilytys, arkistointi ja hävittäminen

Henkilörekisterin tietojen säilytyksessä, arkistoinnissa ja hävittämisessä tulee noudattaa kulloinkin voimassa olevia säännöksiä ja määräyksiä sekä viraston tai laitoksen arkistointisuunnitelmaa.

13. Rekisteröidyn informointi

Henkilötietolain 24 §:n mukaan rekisterinpitäjän on henkilötietoja kerätessään huolehdittava siitä, että rekisteröity voi saada tiedon 

-     rekisterinpitäjästä ja tarvittaessa tämän edustajasta

-     henkilötietojen käsittelyn tarkoituksesta

-     tiedot säännönmukaisista tietojen luovutuksista sekä

-     ne tiedot, jotka ovat tarpeen rekisteröityjen oikeuksien 

      käyttämiseksi asianomaisessa henkilötietojen käsittelyssä

Helsingin kaupungin nyt käsiteltävää mallia voidaan käyttää apuna informoinnissa.

Hakemusmenettelyyn tai vastaavaan menettelyyn perustuvassa tietojen keruussa informointi voidaan liittää esim. hakemuslomakkeelle. 

Koska informointivelvoitteen laiminlyönnistä on säädetty rangaistus, on myös etukäteen suunniteltava, miten informoinnin tapahtuminen voidaan todistaa. 

14. Tarkastusoikeus

Henkilötietolain 26 §:n mukaan jokaisella on oikeus salassapitosäännösten estämättä tietää, mitä häntä koskevia tietoja henkilörekisteriin on talletettu tai että rekisterissä ei ole häntä koskevia tietoja. Samalla rekisterinpitäjän on ilmoitettava rekisteröidylle rekisterin säännönmukaiset tietolähteet sekä, mihin rekisterin tietoja käytetään ja säännönmukaisesti luovutetaan.

Tiedot on annettava ymmärrettävässä muodossa. Tiedot on annettava ilmaiseksi kerran vuodessa. Tarkastusoikeus on pääsääntö, poikkeukset tarkastusoikeudesta ilmenevät 27 §:stä. Mikäli tarkastusoikeudesta kieltäydytään, rekisteröidylle on annettava kirjallinen todistus, josta käy ilmi kieltäytymisen syy.

Kohtaan kirjataan tarkastusoikeuden esittämiseen, organisointiin ja toteuttamiseen liittyvät menettelytavat. 

15. Tiedon korjaaminen

Henkilötietolain 29 §:n mukaan rekisterinpitäjän on ilman aiheetonta viivytystä oma-aloitteisesti tai rekisteröidyn vaatimuksesta oikaistava, poistettava tai täydennettävä rekisterissä oleva käsittelyn tarkoituksen kannalta virheellinen, tarpeeton, puutteellinen tai vanhentunut tieto.

Kohtaan kirjataan miten korjaaminen käytännössä toteutetaan;

kenelle pyyntö osoitetaan, millä tavalla ja kuka korjaamisesta päättää. Edelleen kirjataan menettely siinä tapauksessa, että rekisteröidyn vaatimukseen ei suostuta.

16. Kielto-oikeus

Henkilötietolain 30 §:n mukaan rekisteröidyllä on oikeus kieltää rekisterinpitäjää käsittelemästä häntä itseään koskevia tietoja suoramainontaa, etämyyntiä ja muuta suoramarkkinointia sekä markkina- ja mielipidetutkimusta samoin kuin henkilömatrikkelia ja sukututkimusta varten.

Viranomaisten toiminnan julkisuudesta annetun lain 16 §:n 3 momentin mukaan henkilötietoja saa luovuttaa suoramarkkinointia ja mielipide- tai markkinatutkimusta varten vain, jos niin erikseen säädetään tai jos rekisteröity on antanut siihen suostumuksensa. Luovuttaminen edellyttää kaupungin toiminnassa rekisteröidyn suostumusta.

Kohtaan voidaankin lyhyesti kirjata, että rekisteristä ei luovuteta ilman rekisteröidyn lupaa henkilötietoja suoramarkkinointia, markkina- ja mielipidetutkimusta, henkilömatrikkelia ja sukututkimusta varten.

17. Rekisterihallinto

Kohdassa kuvataan, miten rekisterihallinto on järjestetty; mm. vastuuhenkilöiden tehtävät ja päätösvalta, mikäli ne eivät ilmene edellä olevasta kohdasta 3 sekä kuka tai ketkä toteuttavat rekisteritoiminnot.

18. Sisäiset rekisteritoiminnan ohjeet ja koulutus


Kohdassa mainitaan rekisteriä koskevat käyttöohjeet ja koulutus.  
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