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JOHDANTO

Tassa ohjeessa maaritellaédn Helsingin kaupunkikonsernin riskienhallinnan ja sisai-
sen valvonnan periaatteet ja toteuttamistavat. Ohjeen mukaiset kaytannot koskevat
kaikkia Helsingin kaupungin virastoja, liilkelaitoksia ja tytaryhteisoja.

Ohjeen tarkoituksena on varmistaa riskienhallinnan ja siséisen valvonnan asianmu-
kainen jarjestdminen ja yhdenmukaistaa riskienhallinnan toteuttamista, raportointia
ja valvontaa. Tama ohje korvaa aiemman sisaisen valvonnan yleisohjeen (Khs
15.10.2007, 1305 8) ja riskienhallinnan yleisohjeen (Khs 15.4.2002, 548 8).

Ohjeen valmistelussa on hyédynnetty soveltuvin osin riskienhallinnan ja sisaisen
valvonnan standardeja ja parhaita kaytant6ja. Virastot, liikelaitokset ja tytaryhteisot
voivat laatia yksityiskohtaisempia ohjeita riskienhallinnan ja sisaisen valvonnan jar-
jestamiseksi ja toteuttamiseksi. Yksikdiden omien ohjeiden tulee olla tdssa ohjees-
sa esitettyjen periaatteiden mukaisia.

Riskienhallinnan ja sisaisen valvonnan kaytannon toteuttamisen tukena toimivat vi-
rastoille ja liikelaitoksille Helmeen ja tytaryhteisdille Tyyneen koottavat yhteiset ty6-
valineet ja menetelmaét.
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1 RISKIENHALLINTA JA SISAINEN VALVONTA OSANA HYVAA JOHTAMIS- JA
HALLINTOTAPAA

Helsingin kaupunkikonsernin muodostavat Helsingin kaupunki emoyhteisoné seka
tytaryhteisot. Kaupunkikonsernia johdetaan ja kehitetdan kaupungin ja sen tytaryh-
teis6jen muodostamana kokonaisuutena ja kokonaistaloudellisesti. Kaupunkikon-
sernin toiminnot jarjestetaan ja tehtavat hoidetaan siten, ettd organisaatiossa nou-
datetaan hyvaa johtamis- ja hallintotapaa.

Hyvalla johtamis- ja hallintotavalla tarkoitetaan toiminnan ja talouden ohjauksen tili-
velvollisuus- ja vastuujarjestelméé, joka edistaé hallinnon ja palvelutuotannon luo-
tettavuutta ja tehokkuutta. Jarjestelman perustana ovat lainsaadanto, johtosaannot,
kaupungin arvot, eettiset periaatteet, asiakkaiden ja asukkaiden tarpeet seka toi-
minnan tuloksellisuus. Keskeista hyvan johtamis- ja hallintotavan toteuttamisessa
ovat sellaiset linjaukset ja menettelyt, joilla ohjataan kaupunkikonsernin toimintoja
siten, ettd saadaan kohtuullinen varmuus tavoitteiden saavuttamisesta ja toiminnan
lainmukaisuudesta, eettisyydesta ja vastuullisuudesta.

Riskienhallinta ja sisdinen valvonta ovat hyvan johtamis- ja hallintotavan edellytyk-
sid, osa johtamista, toiminnan ohjausta ja palvelujen laadukkuuden varmistamista.
Helsingin kaupunkikonsernin kaikilla tasoilla ja kaikissa toiminnoissa on oltava riit-
tava riskienhallinta ja sisdinen valvonta. Riskienhallinta ja sisainen valvonta kattavat
kaupunkikonsernin oman toiminnan seka toiminnan, josta kaupunkikonserni vastaa
lainsdadannodn, omistuksen, ohjaus- ja valvontavastuun seké& muiden velvoitteiden
tai sopimusten nojalla. Hyvin jarjestetyssa hallinnossa riskienhallinta ja sisdinen
valvonta toteutuvat osana paivittaistehtavia ja toimintaprosesseja.

Hyva johtamis-
ja hallintotapa

g Strategia 5
\

/ Prosessit Talous Y

) p: \ 7
Riskien- 1 R --7 Teeelo .- -7 ( Sisdinen
hallinta valvonta

KUVA 1. Hyva johtamis- ja hallintotapa, riskienhallinta ja sisdinen valvonta asetta-
vat vaatimuksia kaupunkikonsernin toiminnalle.
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Riskienhallinta tarkoittaa jarjestelmallista ja ennakoivaa tapaa tunnistaa, analysoida
seka hallita toimintaan liittyvia uhkia ja mahdollisuuksia. Se on osa strategia- ja ta-
lousarvioprosessia seka toiminnan suunnittelua. Riskienhallinta tukee asetettujen
tavoitteiden saavuttamista ja talousarvion toteutumista. Se edistéaé kaupungin hal-
linnon tuloksellisuutta puuttumalla toimintaa ja tavoitteita uhkaaviin tekijoihin enna-
koivasti. Riskienhallinta edellyttda toimintaympariston ja olennaisten uhkatekijoiden
riittdvaa ja aktiivista kartoitusta ja arviointia.

Sisdinen valvonta tarkoittaa organisaation sisaisia ohjaus- ja toimintaprosesseihin
siséltyvid menettelyitd ja toimintatapoja, joiden avulla merkittava osa kaytannon ris-
kienhallintatoimista toteutetaan. Sen avulla varmistetaan toiminnan tuloksellisuutta,
tehokkuutta ja jatkuvuutta, raportoinnin ja tiedon luotettavuutta, resurssien ja omai-
suuden turvaamista seka lainsdddannén ja ohjeiden noudattamista.

Riskienhallinta ja sisainen valvonta ovat saman prosessin osia. Riskien kartoitus ja
arviointi yllapitaa sisdisen valvontajarjestelmén ajantasaisuutta. Se arvioi toimin-
nassa ja toimintaymparistéssa tapahtuvien muutosten vaikutusta organisaation toi-
mintaan ja sen riskeihin seka auttaa sopeuttamaan riskien hallintatoimenpiteet
muuttuneisiin olosuhteisin.

Hyvan hallinto- ja johtamistavan toteutumista, riskienhallinnan ja siséisen valvonnan
tehokkuutta seurataan ja arvioidaan muun muassa raportoinnin avulla. Raportoinnin
ja tiedonvalityksen avulla kaupunkikonsernin johto, henkildsto ja sidosryhmét saa-
vat oikea-aikaisesti olennaista ja kayttokelpoista tietoa toiminnasta ja siihen vaikut-
tavista tekijoista.

2 RISKIENHALLINNAN JA SISAISEN VALVONNAN VASTUUT

2.1 Tilivelvollisten valvontavastuu

Kuntalain (1995/365) tarkoittamia tilivelvollisia ovat muun muassa:

— kaupunginhallituksen jasenet,

— kaupunginhallituksen konsernijaoston jasenet,

— lauta-, johto- ja toimikuntien seka muiden kunnan toimielinten jasenet,
— kaupunginjohtaja ja apulaiskaupunginjohtajat seka

— virastojen ja liikelaitosten paallikot.

Tilivelvollisella on henkil6kohtainen vastuu johtamansa toiminnan riskienhallinnan ja
sisaisen valvonnan jarjestamisesta ja niiden jatkuvasta yllapidosta. Tilivelvollisuus-
aseman puuttuminen ei vapauta tytaryhteison johtoa, virastojen ja liikelaitosten
osastotasoisten yksikdiden paallikdita tai muitakaan esimiehid toiminnan valvonta-
vastuusta (ks. luvut 2.4 ja 2.5).

2.2 Luottamushenkildiden valvontavastuu
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Kaupunginhallitus vastaa kaupungin hallinnosta ja taloudenhoidosta seka valtuus-
ton paatosten valmistelusta, taytantbonpanosta ja laillisuuden valvonnasta. Kau-
punginhallitus vastaa kaupunkikonsernin riskienhallinnan ja sisaisen valvonnan
asianmukaisesta jarjestamisesta ja antaa niita koskevat yleisohjeet.

Kaupunginhallituksen konsernijaoston tehtdvana on seurata kaupunkikonsernin
toimintaa ja sita, etté konserniin kuuluvat tytaryhteisot toimivat valtuuston ja halli-
tuksen asettamien tavoitteiden mukaisesti. Tytaryhteisojen ohjaamisen tytkaluina
ovat hyvan hallinto- ja johtamistavan mukaiset kaytannot, jotka tadydentavat lakisda-
teisia menettelytapoja. Ohjauksen tavoitteena on yhtenaistaa hallinto- ja johtamis-
kaytantoja ja varmistaa tytaryhteisojen toiminnan lapinakyvyys seka riskienhallinnan
ja sisdisen valvonnan asianmukainen jarjestaminen.

Kaupunginhallitus raportoi valtuustolle tilinpaatoksen toimintakertomuksessa Hel-
singin kaupunkikonsernin riskienhallinnan ja sisdisen valvonnan jarjestamisesta,
valvonnassa havaituista puutteista ja kehittdmistapeista sekd merkittavimmista ris-
keista.

Johtosaantdjen mukaan lauta- ja johtokuntien velvollisuus on valvoa, etta sen alai-
nen virasto tai liikelaitos toimii vahvistetun talousarvion sek&a kaupunginvaltuuston ja
kaupunginhallituksen hyvaksymien tavoitteiden mukaisesti seka asettaa omalta
osaltaan virastoille ja liikelaitoksille tavoitteet ja seuraa niiden toteutumista. Toimie-
linten jasenten tilivelvollisuus korostaa heidan valvontavastuutaan paatéksenteossa
ja toiminnan seurannassa. Luottamustehtavaansa hoitaessaan he suorittavat si-
sdista valvontaa seuraamalla toimintoja, analysoimalla tietoa ja arvioimalla paatok-
sentekoa.

Lauta- ja johtokunnat kasittelevat ja hyvaksyvét alaistensa virastojen ja liikelaitosten
tilinpaatosten ja toimintakertomusten yhteydessa selonteot riskienhallinnan ja sisai-
sen valvonnan jarjestamisesta, valvonnassa havaituista puutteista ja kehittamistar-
peista seka merkittavimmista riskeista.

2.3 Tytaryhteistjen hallitusten valvontavastuu

Tytaryhteison hallituksella on keskeinen tehtava yhteisén hallinnon ja valvonnan jar-
jestamisessa ja johtamisessa. Hallituksen tehtavat ja vastuut maaraytyvat asian-
omaista yhteis0d koskevan lainsdadannon, yhtiojarjestyksen, saantojen ja sopimus-
ten mukaisesti.

Tytaryhteison hallitus edustaa myds kaupunkikonsernin johtoa yhteison hallinnossa.
Hallituksen toiminta on osa omistajaohjausta. Tytaryhteisén hallitus ohjaa, tukee ja
valvoo yhteison riskienhallinnan ja siséisen valvonnan toteuttamista.

Hallitukset kasittelevét ja hyvaksyvat tytaryhteisdjensa tilinpaatdsten ja toimintaker-
tomusten yhteydessa selonteot riskienhallinnan ja sisdisen valvonnan jarjestami-
sestd, havaituista puutteista ja kehittamistarpeista seké& merkittdvimmista riskeista.
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2.4 Johdon valvontavastuu

Kaupunginjohtaja huolehtii kaupunkikonsernitasolla riittavan ja toimivan riskienhal-
linnan ja sisaisen valvonnan asianmukaisesta jarjestamisesta. Apulaiskaupungin-
johtajien tehtavana on johtaa, valvoa ja kehittdéd kaupungin hallintoa seka vastata
Siitd, ettd asetetut tavoitteet saavutetaan.

Viraston paallikko, liikelaitoksen johtaja ja tytaryhteisdn toimitusjohtaja tai vastaava
huolehtii viraston, liikelaitoksen ja tytaryhteison riskienhallinnan ja sisdisen valvon-
nan asianmukaisesta jarjestamisesta kaupunginhallituksen antamien yleisohjeiden
ja talous- ja suunnittelukeskuksen antamien tdydentavien ohjeiden mukaisesti (ks.

luku 4.3).

Johto vastaa toiminnan jarjestamisesta siten, etta prosesseille, hankkeille, projek-
teille tai yksittaisille toiminnoille on maaritelty vastuutahot. Sen tehtavana on luoda
toimiva ja kattava ohjaus- ja seurantajarjestelma. Johto virastoissa, liikelaitoksissa
ja tytaryhteisoissa hyvaksyy riskienhallinnan periaatteet.

Johdon on viestitettéava henkildstolle riskienhallinnan ja sisédisen valvonnan merki-
tyksesta. Tiedonkulku varmistaa, etté henkildsto tuntee tehtavissaan sovellettavat
toimintaperiaatteet ja menettelytavat.

Virastot, liikelaitokset ja tytaryhteisot raportoivat riskienhallinnan ja siséisen valvon-
nan jarjestamisesta, valvonnassa havaituista puutteista ja kehittamistapeista seka
merkittavimmista riskeista talous- ja suunnittelukeskuksen antamien ohjeiden mu-
kaisesti.

2.5 Esimiehen valvontavastuu

Esimiehet vastaavat johtamiensa yksikdiden osalta siita, etta henkil6ston toimivalta
ja vastuut on maairitelty ja henkilostolla on ajanmukaiset tehtavakuvaukset. Esimie-
hen tehtdvana on luoda edellytykset tehtavista suoriutumiseen ja tavoitteiden saa-

vuttamiseen. Esimies kay saanndllisesti tulos- ja kehityskeskustelut, joissa toiminta
tavoitteiden lisaksi kdydaan lapi alaisen toimivalta ja vastuut seka tehtavien toteut-

tamisen edellyttama osaaminen.

Esimiehet vastaavat johtamiensa yksikoiden riskienhallinnasta. Esimies vastaa sii-
ta, etta hanen yksikkdnsa tavoitteet tukevat ylemman tason tavoitteita. Samoin han
vastaa siita, etta hanen alaisuudessaan olevien yksikdiden tavoitteet ovat linjassa
koko yksikon tavoitteiden kanssa. Esimies vastaa myds tiedonkulusta ja raportoin-
nista. Esimiehet ohjaavat ja valvovat alaistensa toimintaa. Esimiehen on ryhdyttava
toimenpiteisiin valittdmasti, kun havaitaan toimintaa, joka on tehotonta tai epatarkoi-
tuksenmukaista tai lain, sdantojen, ohjeiden ja paatdsten vastaista.

Esimiehelld on vastuu myo6s yksikkdnsé toiminnan ja prosessien jarjestamisesta
seka tyovalineistd. Hanen tehtaviinsa kuuluu paivittdisen toiminnan valvonta. Yksik-
konsa prosessien ja tietojarjestelmien omistajana esimies vastaa seka tietojarjes-



HELSINGIN KAUPUNKI OHJE 8(22)
4 KAUPUNGINHALLITUS

10.10.2011

telmien kaytdsta toiminnan valvonnassa etté itse tietojarjestelmien kayténvalvon-
nasta.

2.6 Riskienhallintaa ja sisaista valvontaa tukevat tehtavat

Jokainen tyontekija vastaa osaltaan riskien tunnistamisesta ja arvioinnista omissa

tehtavissédan ja on velvollinen toimimaan riskien toteutumisen ehkaisemiseksi seka
raportoimaan havaitsemistaan riskeista, vaarinkaytoksista ja lahelta piti -tilanteista
esimiehelleen (ks. myds luku 5.5).

Controller-toiminto avustaa ja tukee organisaation johtoa muun muassa raportoin-
nissa ja valvontatehtavassa. Kyseisia tehtavia hoitavat henkilot tekevat jatkuvaa ja
saannonmukaisesti toistuvaa talouden seké toiminnan seurantaa ja valvontaa. Ta-
man avulla tuetaan johtoa etenkin taloudellisten riskien tunnistamisessa ja hallin-
nassa.

Riskienhallinnan ja turvallisuustoiminnan asiantuntija- ja paallikkotehtavissa toimivat
henkil6t avustavat johtoa yksikkdnsa riskienhallinnan ja siséisen valvonnan kehit-
tamisessa, toteuttamisessa ja raportoinnissa. Edella mainitut henkilét ovat merkitta-
vassa roolissa etenkin operatiivisten riskien ja vahinkoriskien hallinnassa.

Tyo6suojeluorganisaatioon kuuluvat henkil6t huolehtivat osaltaan ty6turvallisuutta el
henkilostdn terveytta ja turvallisuutta uhkaavien vaarojen tunnistamisen ja arvioin-
nin toteutumisesta.

Talous- ja suunnittelukeskuksen varainhallinta tukee virastoja, liikkelaitoksia ja tytéar-
yhteisdja riskienhallinnan toteuttamisessa ja kehittamisessa. Sisdinen tarkastus
edistaa riskienhallintaa ja sisaista valvontaa ja avustaa kaupunginjohtoa tuottamalla
tietoa sisaisen valvonnan, riskienhallinnan seké hyvéan johtamis- ja hallintotavan ti-
lasta ja kehittamistarpeista kaupungin virastoissa ja liikelaitoksissa.

2.7 Kaupunkikonsernin merkittavien riskien arviointivastuu

Talous- ja suunnittelukeskus avustaa kaupunkikonsernin johtoa kokoamalla ja arvi-
oimalla kaupunkikonsernin merkittavia riskeja yhdessa virastojen, liikelaitosten ja ty-
taryhteisdjen yhteisen riskienhallinnan koordinaatioryhman kanssa. Tietoja merkit-
tavista riskeista kootaan virastojen, liikelaitosten ja tytaryhteisdjen siséisen valvon-
nan selonteoista, seurantaraporteista, riskienarvioinneista seka muista sisaisista ja
ulkoisista lahteista. Arvio kaupunkikonsernin merkittavimmista riskeisté ja epavar-
muustekijoista annetaan tilinpdatoksen seké talousarvion kasittelyn yhteydessa.

3 JOHTAMIS- JA OHJAUSJARJESTELMA

3.1 Hyva johtamis- ja hallintotapa

Hallinnon jarjestaminen ja johtamistapa luovat perustan johtamis- ja ohjausjarjes-
telmalle. Ne vaikuttavat siihen, miten organisaation toiminnot jarjestetaéan, tavoitteet
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asetetaan ja riskit arvioidaan. Liséksi ne vaikuttavat toiminnan suunnitteluun ja teh-
tavien toteuttamiseen seka naihin liittyviin valvontatoimenpiteisiin, tuotettavaan tie-
toon ja tiedon vélittdmiseen seka toiminnan seurantaan.

Hallinnon jarjestamisen ja johtamistavan keskeisia osatekijoita ovat:

lainsaadanto

arvot ja eettiset periaatteet

— johtosaannot ja organisaatiorakenne

— johdon toimintatapa

— toimivallan delegointi

— henkiléstdjohtamisen periaatteet

— ammatillinen osaaminen ja kannustimet

— luottamus- ja virkamiesjohdon keskinainen suhde
— tiedon kulku.

Helsingin kaupunkikonsernin yhteiset arvot ovat asukaslahtoéisyys, ekologisuus, oi-
keudenmukaisuus, taloudellisuus, turvallisuus ja yrittdjamielisyys. Naméa arvot ovat
luonteeltaan toiminnallisia ja niiden on tarkoitus vaikuttaa kaupungin johtamiseen
seka henkilokunnan ja koko organisaation toimintaan. Henkiléston tulee toimia kau-
pungin arvojen ja hyvan johtamis- ja hallintotavan mukaisesti.

Hyvaan johtamis- ja hallintotapaan kuuluu, etté organisaatio ja sen jasenet seka
keskeiset yhteistyokumppanit ovat tietoisia niista eettisista periaatteista, joita kau-
punkikonsernin toiminnassa noudatetaan. Kaupunkikonserni painottaa kaikessa
toiminnassaan rehellisyyttd, oikeudenmukaisuutta, yhdenvertaista kohtelua sekéa
avoimuutta. Kaupunkikonserni pyrkii luomaan vakaan ja turvallisen ympariston,
kunnioittamaan kuntalaisten ja henkilostonsa laillisia oikeuksia seka tukemaan hei-
dan hyvinvointiaan. Kaupunkikonserni kohtelee sidosryhmidan yhdenmukaisten pe-
riaatteiden mukaan ja pitaa lahtokohtana, ettd myds ne kunnioittavat kaupungin hy-
vaksymia eettisia periaatteita. Jokainen esimies vastaa osaltaan siitd, etta eettiset
periaatteet saatetaan henkiloston tietoon ja etta kaikki henkildstoon kuuluvat nou-
dattavat niita.

3.2 Riskienhallinta ja sisainen valvonta talouden ja toiminnan suunnitteluprosessissa

Helsingin kaupunkikonsernin johtamistapa perustuu tulosjohtamiseen. Kaupunki-
konsernin hallinnossa tulosjohtamisella tarkoitetaan toiminnan kokonaisvaltaiseen
tarkasteluun, tuloksellisuuteen ja yhteistydhon perustuvaa johtamistapaa. Kaupun-
kikonsernin ohjausjarjestelma koostuu strategiatydsta seké suunnittelu- ja seuranta-
jarjestelmasta.

Kaupunginvaltuuston hyvaksyma strategiaohjelma osoittaa toiminnan tavoitteet. Vi-
rastot ja liikelaitokset maarittelevat vuosittain talousarvio- ja taloussuunnitelmaeh-
dotuksessa, miten ne toteuttavat strategiaohjelmaa ja omaa perustehtavaansa ta-
voitteellisesti. Virastot, liikelaitokset ja tytaryhteistt tukevat vuositavoitteillaan stra-
tegioiden toteuttamista.



HELSINGIN KAUPUNKI OHJE 10(22)
4 KAUPUNGINHALLITUS

10.10.2011

Riskienhallinta kytkeytyy tiiviisti talouden ja toiminnan suunnitteluprosessiin. Osana
talousarvion ja -suunnitelman laadintaa virastot, liikelaitokset ja tytaryhteisot tunnis-
tavat tavoitteiden toteutumista uhkaavia riskeja ja niiden vaikutuksia seké laativat ja
paivittavat tarvittavat suunnitelmat ja toimenpiteet riskien hallitsemiseksi.

Riskienhallinnan ja sisaisen valvonnan kehittamisen edellyttaméat hankkeet tulee si-
sallyttdad toimintasuunnitelmaan ja mahdolliset kustannukset huomioida talousarvio-
ehdotuksessa. Riskienhallinnan ja sisaisen valvonnan onnistumista seurataan
osana talouden ja toiminnan raportointia.

4 RISKIENHALLINTA

4.1 Riskienhallinnan ndkoékulmat ja ulottuvuudet

Riskienhallintaa toteutetaan kaikilla organisaatiotasoilla seka eri toiminnoissa ja
prosesseissa etta palvelutuottajille ulkoistetuissa palveluissa. Riskienhallinnan néa-
kokulmina ovat strategiset, taloudelliset ja operatiiviset riskitekijat.

e neam EmmsAmams s ssasssmassassmasmasssasmsaa. Amssmasssssssassmsssassessesssessesses

Strategiset Taloudelliset Operatiiviset
{ riskit i i riskit i i riskit

Kaupunkikonserni

Virastot, liikelaitokset ja tytaryhteisot

Osastot, yksikét ja toimistot

Prosessit, toiminnot ja jarjestelmat

Henkilostd ja asiakkaat

]

Kuva 2. Riskienhallinnan nakékulmat ja ulottuvuudet

Strategiset riskit liittyvat organisaation pitk&n aikavalin tavoitteisiin, kriittisiin menes-
tystekijoihin seké niihin kohdistuviin sisaisiin tai ulkoisiin epavarmuustekijoihin.
Taloudelliset riskit ovat monenlaisia talouden tasapainoon, investointeihin ja raha-
prosesseihin, kuten maksuvalmiuteen, rahoitukseen ja sijoituksiin liittyvia riskeja.

Operatiiviset riskit ovat organisaation paivittaista toimintaa, prosesseja ja jarjestel-
mi& uhkaavia riskeja. Ryhmaan kuuluu myoés henkiléston tai ympariston turvallisuut-
ta sekad omaisuutta uhkaavat vahinkoriskit.
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Kaupunkikonsernin merkittavilla riskeilla tarkoitetaan sellaisia strategisia, taloudelli-
sia tai operatiivisia riskeja, jotka uhkaavat kaupunkikonsernin tavoitteita tai ovat
muuten hyvin laajoja vaikutuksiltaan. Monet kaupunkikonsernitason riskeista ovat
sellaisia, joita ei pystyta hallitsemaan pelkastaan yksittaisen viraston, liikelaitoksen
tai tytaryhteison hallintakeinoilla.

Edella esitetyt nakokulmat kuvaavat niita tekijoita, jotka huomioidaan riskienhallin-
nan jarjestdmisessa ja toteuttamisessa, paatoksenteossa seka raportoinnissa (ks.
myos luku 6).

Virastot, liikelaitokset ja tytaryhteisot voivat luoda omaan kayttéonsa toimintansa
nakokulmasta tarkoituksenmukaisempia ja tarkempia riskiluokitteluja. Tarkempia
luokitteluja voidaan hyddyntaa myos riskien tunnistamisessa ja arvioinnissa seka
riskeista raportoitaessa.

4.2 Riskienhallinnan jarjestaminen ja toteuttaminen

Riskienhallintaprosessin avulla virastot, liikelaitokset ja tytaryhteisot vastaavat nii-
den tavoitteita uhkaaviin riskeihin ja pyrkivat tunnistamaan, arvioimaan ja hallitse-
maan merkittavimpia riskeja. Yksikot maarittivat omat riskienhallinnan tavoitteet ja
toteuttamisen periaatteet oman toimintansa ja toimintaymparistonsa mukaisesti.

Virastojen, liikelaitosten ja tytaryhteiséjen on huomioitava omissa riskienhallintapro-
sesseissaan muun muassa seuraavia tekijoita:

— lainsdadanto, sopimukset ja muut velvoitteet

— kaupunkikonsernin riskienhallinnan linjaukset

— arvot, eettiset periaatteet ja strategiset linjaukset

— hallinto, organisaation koko ja rakenne seka johtamisjarjestelma

— perustehtava, ydinprosessit, vastuualueet ja tavoitteet

— sosiaaliset tekijat ja poliittiset paatokset

— sisdiset ja ulkoiset sidosryhmaét (ml. ulkoistettujen palvelujen tuottajat).

Riskienhallinnan periaatteista paatettdessa johto ottaa kantaa siihen, miten riskien-
hallintaa toteutetaan kaytannossa. Virastojen, liikelaitosten ja tytaryhteisojen ris-
kienhallinnan periaatteissa on maariteltdva seuraavat tekijat:

— riskienhallintaprosessin tavoitteet, resurssit ja vastuut

— riskienhallinnan kytkeytyminen suunnittelu- ja seurantaprosessiin
— riskien arviointien toteuttamisen periaatteet

— riskien arviointimenetelmé(t) ja -kriteerit

— riskien hallintamenetelmat.

Riskienhallinnan jarjestamisen ja toteuttamisen periaatteet voidaan kirjata toiminta-
saantaihin, -suunnitelmiin tai muihin vastaaviin asiakirjoihin tai jarjestelmiin. Asiat
voidaan koota myos erilliseen riskienhallintaa kasittelevaan dokumenttiin.
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4.3 Riskienarviointi

Riskien arviointia toteutetaan osana jokapaivaista johtamista ja paatoksentekoa.
Talloin riskinakokulma on yksi paatoksentekoon vaikuttava tekija. Riskienhallinta-
prosessi voi osittain toteutua myads erillisten riskienarviointien avulla. Riskienarvi-
oinnissa voi tukeutua kaupunkikonsernin yhteisiin riskienhallinnan menetelmiin, joita
kootaan Helmi- ja Tyyne-intranetiin.

Riskienarvioinnissa tunnistetaan riskeja, arvioidaan niiden todennakoisyytta ja vai-
kutuksia seka todetaan ne riskit, joiden hallintaa on kehitettava. Arviointia toteute-
taan maariteltyjen riskienhallinnan tavoitteiden ja periaatteiden mukaisesti ja siina
on huomioitava strategiset, taloudelliset ja operatiiviset riskindkdkulmat (ks. kuva 2).
Kuvassa 3 on esitetty riskienarvioinnin vaiheet. Arviointia voidaan toteuttaa myos
muilla arviointitavoilla, joissa prosessi voi poiketa kuvassa esitetysta.

1. Riskien
tunnistaminen

4 2. Riskien

Merkittavimpien suuruuden
riskien valinta arviointi

3. Nykyisten
hallintakeinojen
arviointi

Kuva 3. Riskienarvioinnin vaiheet

1. Riskien tunnistaminen

Riskien tunnistamisvaiheen tarkoituksena on tunnistaa, mita sellaista voi tapahtua
tai ilmeta, jolla arvioidaan olevan vaikutuksia organisaation tavoitteiden saavuttami-
seen. Tunnistamisvaiheen perusteella kootaan merkitykselliset riskit seka tuotetaan
tietoa riskien syista ja seurauksista. Tunnistetuista riskeista ja niiden mahdollisista
seurauksista kirjoitetaan lyhyet kuvaukset, jonka perusteella niiden suuruus arvioi-
daan.

2. Riskien suuruuden arviointi

Tunnistettujen riskien todennakaoisyytta ja vaikutuksia on arvioitava ennalta paatet-
tyjen arviointikriteereiden mukaisesti. Arviointikriteereissé on otettava kantaa huo-
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mioidaanko olemassa olevat riskien hallintakeinot osana arviointia. Riskien suuruut-
ta arvioitaessa on huomioitava kuinka riski toteutuessaan uhkaa muun muassa:

— strategisia tavoitteita,

— toiminnan vaatimustenmukaisuutta (velvoitteet ja sdadokset),
— taloutta ja toiminnan jatkuvuutta seka

— terveyttd, turvallisuutta ja ymparistoa.

Arvioinnissa on huomioitava myds riskien keskinaiset vaikutukset ja useampien ris-
kien samanaikainen toteutuminen.

3. Nykyisten hallintakeinojen arviointi

Mikali nykyisin kaytosséa olevia riskien hallintakeinoja ei ole huomioitu osana riskin
suuruuden arviointia, on riskin hallinnan tasoa arvioitava erikseen. Tall6in on selvi-
tettava, mita hallintakeinoja kyseista riskia vastaan on kaytdssa ja ovatko nykyiset
keinot tarkoituksenmukaisia ja tehokkaita. Hallintakeinoja voivat olla esimerkiksi
menettelytavat, ohjeet tai tekniset ratkaisut.

4. Merkittavimpien riskien valinta

Riskien tunnistamisen, suuruuden ja nykyisten hallintakeinojen arvioinnin perusteel-
la muodostetaan kuva merkittavimmista riskeista ja niiden hallinnasta. Taméan jal-
keen on selvitettava mitka riskeisté ovat sellaisia, jotka vaativat viela jatkokasittelya.
Mikali merkittavat riskit eivat ole riittdvan hyvin hallinnassa, tulee niiden hallintaa
kehittaa.

Virastojen, liikelaitosten ja tytaryhteistjen tulee omissa arvioissaan huomioida myos
riskien vaikutukset poikkihallinnollisissa prosesseissa. Periaatteena on, ettei riskeja
siirreta toiselle yksikolle kaupunkikonsernin sisélla. Mikali viraston, liikelaitoksen tai
tytaryhteison merkittavista riskeista aiheutuu uhkaa toiselle kaupunkikonsernin yk-
sikélle, on asiasta raportoitava ja menettelysta sovittava yksikdiden kesken (ks. lu-
vut 4.1 ja 6).

4.4 Riskien hallintakeinoista paattaminen

Riskien hallintakeinojen tarkoituksena on saattaa riskit hyvaksyttavalle tasolle. Hal-
lintakeinoja valittaessa paatetddn uhkaavien riskien ja niiden hallinnan tasapainosta
huomioiden muun muassa hallintavaihtoehtojen hyoéty, tehokkuus ja kustannukset.

Keskeisimpia vaihtoehtoja riskien hallinnassa ovat riskin poistaminen, valttaminen,
pienentdminen, hyvaksyminen tai siirtdminen. Riski voidaan myds pitaa itsellaén
tietoisella paatoksella tai ottaa hallittu riski mahdollisuuksien hyddyntamiseksi. Eri
vaihtoehdot eivat ole valttamatta toisiaan pois sulkevia.

Toteutettavat hallintakeinot on kytkettava prosesseihin ja kaytava lapi tarvittavien
sidosryhmien kanssa. Riskien hallintakeinot voivat tuoda mukanaan myds uusia ris-
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keja, joita on edelleen arvioitava ja seurattava. Riskien hallintakeinoja suunnitelta-
essa ja toteutettaessa on huomioitava:

— vastuut, resurssit ja aikataulut
— hallintakeinojen tehokkuuden mittaaminen
— dokumentointi, seuranta ja raportointi.

Riskien hallintakeinojen tulee olla jaljitettavissa. Hallintakeinot tulee olla dokumen-
toituina esimerkiksi toimintasuunnitelmassa, prosessikuvauksissa, prosessien tyo-
ohjeissa tai muissa vastaavissa asiakirjoissa. Kayttéon otetut hallintakeinot kirja-
taan mya0s riskienarvioinnin aineistoon.

5 SISAINEN VALVONTA

5.1 Sisaisen valvonnan kytkenta riskienhallintaan

Sisdinen valvonta kohdistuu organisaation kaikkeen toimintaan. Se kasittaa tiedos-
sa olevien riskien hallitsemiseksi kayttbonotettuja keinoja, kuten tiettyja menettelyja,
toimintatapoja ja valvontatoimenpiteitd. Niiden avulla varmistetaan toiminnan tulok-
sellisuutta, tehokkuutta ja jatkuvuutta, raportoinnin ja tiedon luotettavuutta, resurs-
sien ja omaisuuden turvaamista seka lainsdddannén ja ohjeiden noudattamista.

Jarjestelmallisella riskienhallinnalla kartoitetaan uusia ja tunnistamattomia riskeja
seka arvioidaan uudelleen jo tiedossa olevien riskien merkitysta organisaation ta-
voitteille ja toiminnalle. Tarvittaessa sisdisia valvontatoimenpiteita taydennetaan
riskienarvioinnin perusteella tai muutetaan siten, etta valvonnan painopiste on mer-
kittdvimmaksi arvioitujen riskien kontrolloimisessa.

5.2 Sisaisen valvonnan tavoitteet
Vaikuttavuus ja tuloksellisuus

Valvonnalla varmistetaan asetettujen tavoitteiden saavuttamista, tuotteiden ja pal-
velujen laatua seké toimintojen taloudellisuutta ja tuottavuutta.

Resurssien ja omaisuuden turvaaminen

Valvonnalla varmistetaan, ettd kaupunkikonsernin resursseja kaytetaan jarkevasti ja
taloudellisesti kaupungin hyvaksi ja ettd resurssit turvataan menetyksilta, jotka ai-
heutuvat virheista, huonosta hoidosta, tuhlauksesta, vaarinkaytoksista, petoksista
tai muusta sdantéjen ja ohjeiden vastaisesta toiminnasta.

Toiminnan laillisuus ja johdon ohjeiden noudattaminen

Valvonta turvaa saadosten seka kaupunkikonsernin paatosten, sdantdjen ja ohjei-
den noudattamisen.
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Raportointi ja tiedon oikeellisuus

Valvonnalla johto ja esimiehet huolehtivat siita, ettd heidan vastuualueellaan tuote-
taan ja yllapidetddn luotettavia tietoja toiminnasta, taloudesta ja hallinnosta. Tiedot
tulee raportoida oikein ja ajantasaisesti.

5.3 Saannollinen valvonta

Sisadiseen valvontaan vaikuttavat toiminnan luonne, sisalt6 ja laajuus, toimintayksi-
kon talous seka niihin liittyvat riskit. Suuri osa riskien hallinnasta toteutuu toiminta-
prosesseihin siséllytettavina paivittaisina valvontatoimenpiteina ja varmistuksina.
Valvontatoimenpiteiden on oltava taloudellisia ja tehokkaita.

Tehokas siséinen valvonta perustuu siihen, ettd kaupunkikonsernilla on asianmu-
kainen valvontarakenne ja valvontatoimenpiteet on jarjestetty. Valvontatoimenpiteil-
l& pyritaan hallitsemaan riskeja.

Saanndlliseen valvontaan kuuluvat muun muassa:

— johdolle laadittavat raportit

— toiminnan ja toimintapoikkeamien seuranta

— talousarvion toteutumisen seuranta

— toimintaperiaatteiden seka ohjeiden noudattamisen valvonta
— hyvaksymis- ja valtuutusjarjestelma

— erilaiset sdanndlliset varmistus- ja tAsmaytystoimenpiteet

— sovittujen riskirajojen seuranta ja siita raportointi

— fyysiset valvontatoimenpiteet.

Virastojen, liikelaitosten ja tytaryhteisojen johto ja esimiehet vastaavat sdannéllisen
valvonnan jarjestamisesta ja toimivuudesta. Johto laatii virastojen, liikelaitosten ja
tytaryhteisdjen omaan toimintaan sovellettua ohjeistusta sisdisesta valvonnasta se-
k& vastaa siita, ettd henkildsto on tietoinen sisdisen valvonnan jarjestelyista. Osa
valvontajarjestelyista, esimerkiksi turvallisuuteen ja omaisuuden turvaamiseen liitty-
vat jarjestelyt, voivat olla luonteeltaan sellaisia, etté niistd annetaan tietoa rajoitetus-
ti.

5.4 Kontrollit osana toimintaprosesseja

Toimintaan sisddnrakennetut kontrollit havaitsevat ja estavat tai korjaavat proses-
sissa, tapahtumien kasittelyssa tai tiedoissa ilmenevia virheitd. Toimintaprosessiin
sisdadnrakennettuun valvontaan kuuluu muun muassa kontrolleja, jotka:

— varmistavat tapahtumien ja tietojen oikeellisuutta

— tukevat prosessin oikeaa kulkua ja tietojarjestelméan kaytén oikeellisuutta
— tukevat paatosten ja lakien noudattamista

— suojaavat tietoja
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— valvovat valtuuksissa pysymista

— estavat virheita ja vaarinkaytoksia

— varmistavat tehtavien riittdvaa eriyttamista
— turvaavat toiminnan jatkuvuutta.

Kontrollit voidaan toteuttaa joko manuaalisesti, tietojarjestelmiin rakentamalla tai
naiden yhdistelmilla. Tietojarjestelmia hyddyntavissa prosesseissa valvonnan kont-
rollit on yleensa tehokkainta toteuttaa tietojarjestelmien avulla. Tietojarjestelmissa
valvontaan kaytettavissa olevia keinoja ovat muun muassa:

— kayttooikeuksien maarittely ja kaytonvalvonta
— syottotietojen tarkastukset

— ohjelmalliset tarkistukset ja tasmaytykset

— tietojen luokittelu ja suojaaminen

— poikkeamista raportointi.

Esimiehet ovat vastuussa néiden kontrollien jarjestamisesté ja seka niiden toimi-
vuuden valvonnasta. Tietojarjestelmiin ei aina voida rakentaa riittévia automatisoitu-
ja kontrolleja, jolloin esimiehen on myds huolehdittava korvaavien kontrollien jarjes-
tamisesta ja toimivuuden valvonnasta.

Tehtavien eriyttamisella tavoitellaan virheiden ja vaarinkaytésten estamista jaka-
malla tyotehtavat useampaan vaiheeseen eri henkil6ille. Tietojarjestelmissa teho-
kas tehtavien eriyttaminen varmistetaan kayttdoikeuksien rajaamisella.

Mikali tehtavia ei voida eriyttaa, esimerkiksi henkilokunnan vahaisyydesta johtuen,
tai muutoin tietojarjestelmin tehokkaasti valvoa, on toiminnosta vastuussa olevan
esimiehen tehostettava jalkikateisvalvontaa. Tama voi olla muun muassa tapahtu-
mien tarkastamista tai kayttajalokien lapikayntia sen varmistamiseksi, etta tietojar-
jestelméssa ei ole tapahtunut asiatonta tietojen kasittelya.

5.5 Vaarinkaytosten ehkaisy ja tunnistaminen

Helsingin kaupunkikonsernissa ei sallita vaarinkaytoksia. Toimiva sisainen valvonta
ehkaisee vaarinkaytoksia ja on paras menetelma vaarinkaytoksien paljastamisessa.
Johdon velvollisuutena on toteuttaa sisaista valvontaa vaarinkaytosten ehkaisemi-
seksi ja havaitsemiseksi seka puuttua havaittuihin vaarinkaytoksiin.

Vaarinkaytoksena pidetaan erilaisia eparehellisia, epaeettisia tai kaupunkikonsernin
ohjeita rikkovia taikka lainvastaisia tekoja. Vaarinkaytoksen havaitseminen perustuu
vaarinkaytoksen tunnusmerkkien tunnistamiseen. Nama tunnusmerkit voivat tulla
esiin johdon kayttdon ottamissa valvontatoimenpiteissa, tarkastusten tuloksena tai
muista lahteista.

Tunnusmerkkeja vaarinkaytoksista ovat esimerkiksi:

— asiakirjat ovat vaaria tai niita epailladn vaarennetyiksi
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— Oomaisuutta on havitetty tai sen epailladn havinneen

— epadillaén, etta on erehdytetty henkil6a, ja tasta olisi aiheutunut kaupungille
vahinkoa

— huomataan avustusten hakemista koskevassa dokumentaatiossa virheellisia
tietoja

— paatosvaltaa kaytetaan ohi ohjeistuksen tai delegoidun toimivallan

— kaskyvaltaa alaisiin on kaytetty vaarin.

Henkildstdn on raportoitava epailemansa vaarinkaytokset tai rikkomukset esimie-
helleen. llmoituksen voi tarvittaessa tehda myos talous- ja suunnittelukeskuksen si-
saiseen tarkastukseen. Ensisijaisesti esimiesten tehtéavana on selvittda vaarinkay-
tokset. Sisainen tarkastus voi kaupungin johdon harkinnan mukaan avustaa tutki-
muksen teossa tai tutkia vaarinkaytosepailyja.

6 RAPORTOINTI JA TIEDONVALITYS

6.1. Raportoinnin ja tiedonvalityksen merkitys

Toiminnan ja sen tehokkuuden edellytyksena on, etta paatoksenteon pohjaksi ja si-
saisen valvonnan toteutumiseksi on kaytettavissa riittavat ja kattavat tiedot. Organi-
saation toiminnan ohjaamiseen ja valvontaan tarvitaan tietoja taloudesta, toiminnas-
ta seka sddnnosten ja paatdsten noudattamisesta. Organisaation ulkopuolelta kera-
taan tietoa toimintaymparistosta seka ulkoisista tapahtumista ja olosuhteista.

Raportointi tavoitteiden toteutumisesta ja toiminnasta on tarkea johdon tyovaline.
Tiedon tulee olla luotettavaa, olennaista, ajantasaista ja oikeassa muodossa. Tie-
don laatuun vaikuttavat tiedon soveltuvuus tarkoitukseensa, tiedon tuoreus, tiedon
oikeellisuus ja saatavuus.

Tehokasta tiedonvalitysta tarvitaan myos organisaation ulkoisten sidosryhmien ku-
ten asiakkaiden, kuntalaisten, palvelujen toimittajien, tilintarkastajien ja valtionhal-
linnon kanssa. Ulkopuolisilta tahoilta saadaan myds tietoja siséisen valvonnan puut-
teista seka toimimattomuudesta.

6.2. Riskienhallinnan ja sisaisen valvonnan raportointi

Seuranta ja raportointi ovat olennainen osa riskienhallintaa ja siséista valvontaa.
Silla varmistetaan riskienhallinnan ja sisaisen valvonnan asianmukaisuutta ja te-
hokkuutta. Virastot, liikelaitokset ja tytaryhteisot raportoivat merkittavista riskeistaan
ja riskien hallinnan kehittdmisesta osana talouden ja toiminnan raportointia. Riskien
raportoinnissa on noudatettava luvussa 4 esitettyja riskienhallinnan nakdkulmia ja
ulottuvuuksia.

Talous- ja suunnittelukeskus kokoaa virastojen, liikelaitosten ja tytaryhteisoiden ra-
portoimista riskitiedoista yhteenvetoja, joiden avulla kaupunkikonsernin johto saa
tietoa eri virastojen, liikelaitosten ja tytaryhteis6jen merkittdvimmista riskeista ja ris-
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kienhallinnan tasosta. Naiden tietojen perusteella voidaan arvioida myos riskien
keskinaisia vaikutuksia ja riippuvuuksia, etenkin poikkihallinnollisissa prosesseissa.

Myo0s virastojen, liikkelaitosten ja tytaryhteisojen operatiivisessa toiminnassa tuotettu
raportointi palvelee (organisaatioiden) riskienhallintaa ja siséista valvontaa. Yksikot
eri tasoilla voivat hyodyntaa riskienhallinnan ja sisaisen valvonnan toteuttamisessa
raportteja muun muassa:

— taloudesta ja toiminnasta

— budjettiseurannasta

— valtuuksista ja niiden kaytosta

— poikkeamista ja virheista

— vahingoista ja lahelta piti -tilanteista.

7 RISKIENHALLINNAN JA SISAISEN VALVONNAN ARVIOINTI JA KEHITTAMINEN

7.1 Riskienhallinnan ja sisdisen valvonnan kehittdamisen kokonaisuus

Riskienhallintaa ja sisaista valvontaa kehitetaan kaupunkikonsernin kaikilla tasoilla.
Kaupunkikonsernin tasolla tehtavan kehittdmistydn liséksi riskienhallinnan ja sisai-
sen valvonnan kehittamisessa hyddynnetaan kunkin viraston, liikelaitoksen ja tytar-
yhteisdn tekemi& arviointeja ja kehittamistoimia.

7.2 Yksikdiden oma arviointi

Johto ja esimiehet seuraavat, arvioivat ja kehittavat riskienhallintaa ja siséista val-
vontaa omalla vastuualueellaan. Heidan tehtavanaan on seurata riskeja osana pai-
vittista toimintaa ja arvioida riskienhallinnan ja sisaisen valvonnan toimivuutta ja
tarkoituksenmukaisuutta. Seuranta- ja arviointi on osa riskienhallintaa ja sisaista
valvontaa.

Seurannan ja arvioinnin avulla voidaan muun muassa:

— kehittaa riskienhallinta ja sisaista valvontaa

— varmistaa valvonnan tehokkuutta ja toimivuutta

— havaita muutoksia toimintaympéaristossa, jotka voivat vaikuttaa riskien syn-
tymiseen tai muuttumiseen

— tunnistaa heikkoja signaaleja ja oppia lahelta piti-tilanteista ja epaonnistumi-
sista

— tunnistaa uusia riskeja.

Seurantaa toteutetaan jatkuvalla, tavanomaiseen toimintaan liittyvalla seurannalla,
erillisilla maaraajoin tehtavilla arvioinneilla tai naiden yhdistelmalla. Mita suurempi
jatkuvien seurantatoimenpiteiden maara on, sitd vihemman tarvitaan erillisia arvioi-
ta. Johdon on harkittava erillisten arvioiden tarve ja otettava huomioon muutosten
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luonne ja laajuus seka niihin sisaltyvat riskit, valvontaa suorittavien ihmisten pate-
vyys ja kokemus seké aikaisempien seurantojen tulokset.

Virastojen, liikelaitosten ja tytaryhteisjen on esittava vuosittain sisaisen valvonnan
selonteossa arvionsa oman organisaationsa riskienhallinnan ja sisdisen valvonnan
jarjestamisestd, tiedot havaituista puutteista valvonnassa seké suunnitelmat sisai-
sen valvonnan ja riskienhallinnan kehittdmisesta taloussuunnittelukaudella. Selon-
teon laatiminen edellyttda johtamis- ja hallintotavan, riskienhallinnan ja siséisen val-
vonnan nykytilan ja kehittdmistarpeiden systemaattista ja organisaation kokoon ja
rakenteeseen nahden riittavan kattavaa arviointia. Arvioinnissa apuna voi kayttaa
muun muassa sisaisen valvonnan muistilistaa (ks. Helmi- ja Tyyne-intranet).

7.3 Riskienhallinnan koordinaatioryhman kehittamistehtava

Kaupunginjohtajan nimeama riskienhallinnan koordinaatioryhma arvioi ja kehittaa
kaupunkikonsernin riskienhallintaa. Ryhma edistaé toimintatapoja, joilla riskienhal-
linta kytketdan osaksi strategia- ja talousarvioprosessia, raportointia ja seurantaa.
Riskienhallinnan koordinaatioryhma arvioi kaupunkikonsernin riskienhallinnan ja si-
sdisen valvonnan tasoa ja kehittamistarpeita.

Riskienhallinnan koordinaatioryhma:

- vastaa kaupunkikonsernitasoisten riskienhallinnan ohjeiden kehittdamisesta
- kehittaa riskienhallinnan menetelmia
- jarjestaa riskienhallintakoulutusta.

7.4 Sisaisen tarkastuksen arviointitehtava

Sisdinen tarkastus avustaa kaupungin johtoa sisaisen valvonnan toteuttamisessa
arvioimalla sisdisen valvonnan ja riskienhallinnan tehokkuutta, toimivuutta ja riitta-
vyytta.

Sisdisen tarkastus tarkastaa kaupungin virastojen ja liikelaitosten toimintaa ja talo-
utta seka tarvittaessa palveluntuottajille ulkoistettuja toimintoja tai palveluja. Kau-
punginjohtajan toimeksiannosta sisdinen tarkastus tarkastaa tytaryhteisoja.

Sisainen tarkastus arvioi tarkastuksissa, vastaako nykyinen riskienhallinta ja siséi-
nen valvonta johdon suunnittelemaa, onko siséinen valvonta riittavaa toiminnon ja
siihen sisdaltyvien riskien hallitsemiseksi, sekd antaa suosituksia néiden parantami-
seksi.

Sisainen tarkastus voi antaa riskienhallinnan ja sisdisen valvonnan neuvontaa kon-
sultointina. Tehtavan sisallésté ja laajuudesta sovitaan toimeksiantajan kanssa.

Sisadinen tarkastus valmistelee kaupunginhallituksen toimintakertomukseen sisaisen
valvonnan selonteon virastojen ja liikelaitosten selontekojen pohjalta.



HELSINGIN KAUPUNKI OHJE 20(22)
4 KAUPUNGINHALLITUS

10.10.2011

Sisadinen tarkastus ei osallistu paatoksentekoon eika taytantéénpanoon. Sisaisen
tarkastuksen toiminta ei véhenna esimiehen velvollisuutta luoda riittavaa ja toimivaa
sisdista valvontajarjestelmaa vastuullaan olevaan toimintayksikk6on ja toimintapro-
sesseihin.

7.5 Ulkoisen tarkastuksen arviointitehtava

Ulkoinen valvonta on riippumaton toimivasta johdosta ja muusta organisaatiosta.
Ulkoisen valvonnan tarkastuselimet ovat tilintarkastaja, tarkastuslautakunta ja tar-
kastusvirasto.

Tilintarkastaja

Kuntalain mukaan tilintarkastajan on hallinnon, kirjanpidon ja tilinp&dattksen tarkas-
tamisen ohella tarkastettava, onko kunnan sisainen valvonta ja konsernivalvonta
jarjestetty asianmukaisesti. Tilintarkastaja raportoi tarkastuksistaan kaupungin joh-
dolle, tarkastuslautakunnalle ja tarkastuksen kohteelle.

Tarkastuslautakunta

Kaupunginvaltuusto asettaa tarkastuslautakunnan hallinnon ja talouden tarkastuk-
sen jarjestamista varten. Tarkastuslautakunta valmistelee kuntalain mukaisesti val-
tuuston paatettavaksi hallinnon ja talouden tarkastusta koskevat asiat ja arvioi val-
tuuston asettamien toiminnallisten ja taloudellisten tavoitteiden toteutumista kau-
punkikonsernissa. Lautakunta voi esittda arviointikertomuksessaan kasityksensa si-
saisen valvonnan asianmukaisuudesta tilintarkastajan ja tarkastusviraston arvioin-
nin pohjalta.

Tarkastusvirasto
Tarkastusvirasto arvioi tavoitteiden toteutumista tarkastuslautakunnan alaisuudessa

ja sille raportoiden. Virasto tarkastaa yhteistyossa tilintarkastajan kanssa kaupungin
hallintoa ja taloutta.



HELSINGIN KAUPUNKI OHJE 21(22)
KAUPUNGINHALLITUS

10.10.2011

LIITE 1 KASITTEET
Kontrolli

Kontrolli on mika tahansa toimenpide, jolla pyritddn varmistamaan toiminnan oikeellisuus.
Kontrollit voivat olla havaitsevia, ehkaisevia tai korjaavia.

Merkittavat riskit

Kaupunkikonsernin merkittavilla riskeilla tarkoitetaan sellaisia strategisia, taloudellisia tai
operatiivisia riskeja, jotka uhkaavat kaupunkikonsernin tavoitteita tai ovat muuten hyvin laa-
joja vaikutuksiltaan.

Virastojen, liikelaitosten tai tytaryhteisdjen merkittavilla riskeilla tarkoitetaan sellaisia strate-
gisia, taloudellisia tai operatiivisia riskeja, jotka uhkaavat kyseisen yksikdn tavoitteita ja
ydinprosesseja.

Operatiiviset riskit

Operatiiviset riskit ovat organisaation paivittaista toimintaa, prosesseja ja jarjestelmia uh-
kaavia riskejd. Ryhmaan kuuluu myés henkildstén tai ympadristdn turvallisuutta seka omai-
suutta uhkaavat vahinkoriskit.

Riski

Riski on mahdollisesti toteutuva tapahtuma, joka vaikuttaa haitallisesti tavoitteiden saavut-
tamiseen, toimintaan tai sen jatkuvuuteen tai mahdollisuuksien hyddyntamiseen.

Riskienarviointi

Riskienarvioinnissa tunnistetaan riskeja ja niiden syitd, arvioidaan riskien suuruutta ja ny-

kyisia hallintakeinoja. Arvioinnin tuloksen perusteella valitaan merkittdvimmat riskit ja kes-
keisimmat hallintakeinojen kehittamiskohteet. Riskienarviointi kattaa strategiset, taloudelli-
set ja operatiiviset riskit.

Riskienhallinta

Riskienhallinta tarkoittaa jarjestelmallista, kattavaa ja ennakoivaa tapaa tunnistaa, arvioida
seka hallita toimintaan liittyvia riskeja ja mahdollisuuksia. Riskienhallinnan jarjestamisessa
ja toteuttamisessa huomioidaan strategiset, taloudelliset ja operatiiviset riskindkdkulmat.

Riskin suuruus

Riskin suuruus muodostuu riskin todennakoisyydestd ja vaikutuksista.

Sisainen valvonta

Sisdisellad valvonnalla tarkoitetaan niitéa johdon ja muiden toimijoiden toimenpiteitd, joilla pa-
rannetaan riskienhallintaa ja lisdtddn tavoitteiden saavuttamisen todennakagisyytta. Johto

suunnittelee, organisoi ja johtaa toimintaa niin, etta tavoitteiden saavuttamisesta saadaan
kohtuullinen varmuus.
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Strategiset riskit

Strategiset riskit liittyvat organisaation pitkan aikavalin tavoitteisiin, kriittisiin menestysteki-
j6ihin seka niihin kohdistuviin sisaisiin tai ulkoisiin epavarmuustekijéihin. Keskeisimmat
strategiset riskit tunnistetaan osana strategiatyota.

Saannoéllinen valvonta

Saannollisella valvonnalla tarkoitetaan paivittaisen toiminnan ohjaukseen tarvittavaa yleis-
valvontaa ja seurantaa toimintajarjestelmineen ja tydohjeineen. Tahan liittyy mm. vastuiden
ja valtuuksien maaritys ja eriyttaminen, toimenkuvat, hyvaksymisvaltuudet ja varamiesme-
nettelyt. Yksikén esimies vastaa sdanndllisen valvonnan jarjestamisesta ja toimivuudesta.

Taloudelliset riskit

Taloudelliset riskit ovat monenlaisia talouden tasapainoon, investointeihin ja rahaproses-
seihin, kuten maksuvalmiuteen, rahoitukseen ja sijoituksiin liittyvia riskeja. Myds strategisiin
ja operatiivisiin riskeihin siséltyy taloudellista riskia, kun ne toteutuessaan aiheuttavat l&hes
aina ylimaaraista ty6ta ja kustannuksia tai tulojen menetyksia.

Tehtavien eriyttdminen
Tehtavien eriyttdmisella tavoitellaan virheiden ja vaarinkaytdsten estamista jakamalla tyo-

tehtavat useampaan vaiheeseen eri henkildille. Tietojarjestelmissa tehokas tehtavien eriyt-
tdminen varmistetaan kayttooikeuksien rajaamisella.



