HELSINGIN KAUPUNKI MUISTIO Numero 1
2| TALOUS- JA SUUNNITTELUKESKUS
Tietotekniikkaosasto

13.11.2012

HELMI-EXTRANET-KAYTTOPOLITIKKA
SISALTO

1 Extranet-tunnuksen kayttopolitiikka

2 Kayttdjatunnusten myontdperusteet

3 Salasanat

4 Kayttgjatunnuksen hyvaksyttava kaytto

5 Vaarinkaytto

6 Vaarinkaytdon seuraukset

7 Turvakiellot

Postiosoite Kayntiosoite Puhelin Faksi Tilinro Ytunnus
PL21 Pohjoisesplanadi 15-17 +358 9 310 2500 +358 9 310 36661 800012-62637 0201256-6
00099 HELSINGIN KAUPUNKI Helsinki 17 Alv.nro

taske.titek@hel.fi http://www.hel.fi/taske/ F102012566



HELSINGIN KAUPUNKI MUISTIO Numero 2

21 TALOUS- JA SUUNNITTELUKESKUS

Tietotekniikkaosasto
13.11.2012

1
EXTRANET-TUNNUKSEN KAYTTOPOLITIIKKA

Kirjautumalla palveluun (https://extranet.hel.fi) kayttaja sitoutuu extranetin kayttosaantoihin.
Kayttajatunnuksista muodostetaan henkilorekisteri. Henkil6tietoja suojataan valtuuttamattomalta

kaytolta henkilorekisterilain edellyttamalla tavalla.

2
KAYTTAJATUNNUSTEN MYONTOPERUSTEET

Kayttajatunnukset ja kayttdvaltuudet Helsingin Kaupungin extranet-ratkaisuun myénnetaan ty6-
tehtavaan tai luottamustoimeen perustuen tarvelahtoisesti. Tehtavaan perustuvaksi tarpeeksi
katsotaan osallistuminen projektiin tai muuhun yhteistyohon, johon liittyy tietoaineiston kasittely

extranet-portaalissa.

Henkild, jolle kayttboikeus haetaan, hyvaksyy henkilokohtaisesti kayttopolitiikan kirjautumalla

palveluun.

3
SALASANAT

Luodun kayttajatunnuksen tiedot toimitetaan hakemuksessa ilmoitettuun séhkdpostiosoittee-
seen. Salasana on vaihdettava ensimmaisen kirjautumisen yhteydessa. Salasana on vaihdetta-
va 90 vrk:n valein. Salasana on vahintdan 8 merkkiéa ja salasanassa on oltava kolme seuraavis-

ta neljasta tekijasta: isot ja pienet kirjaimet, numerot, erikoismerkit.
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4
KAYTTAJATUNNUKSEN HYVAKSYTTAVA KAYTTO

Extranet-portaalin kayttéa varten annetut kayttajatunnuksia ja kayttdvaltuuksia saa kayttaa nii-
den ty6tehtavien suorittamiseen, joita varten tunnus ja kayttovaltuudet on luotu. Tydétilan aineis-
tot on tarkoitettu vain tydtilan jasenten kaytettavaksi ellei asiasta erikseen ole sovittu toisin ao.

tyoryhman omistajan ja jasenten paatoksella.

Kayttajatunnus ja salasana ovat henkilokohtaisia ja niiden luovuttaminen toiselle on kielletty.

Tunnus on voimassa vuoden maaraajan.

4
VAARINKAYTTO

Kaikenlainen muu kayttd kuin myontoperusteista lahtevaan tarpeeseen perustuva kaytté on kiel-
letty ja katsotaan kayttovaltuuksien vaarinkaytoksi. Muu kayttd kuin kayttopolitikassa hyvaksyt-
tavaksi kaytoksi maaritelty tai muutoin yhteisesti sovittu kayttétarkoitus ja -tapa katsotaan vaa-
rinkaytoksi. Lakiin perustuen salassa pidettavan tietoaineiston tallentaminen extranet-ratkaisuun
on kielletty. Tallaisia tietoaineistoja ovat mm. henkiltietolaissa maaritellyt henkildtiedot ja lakiin
viranomaisen toiminnan julkisuudesta perustuen salassa pidettava (turvaluokiteltu) tieto
Laittoman materiaalin tallentaminen extranet-portaaliin on kielletty. Tekijanoikeuksin suojatun
tietoaineiston, jonka tallentamalla extranet-portaaliin aiheuttaa tekijanoikeusrikkomuksen, tallen-

taminen extranet-portaaliin on kielletty.

4
VAARINKAYTON SEURAUKSET

Vaarinkayton seurauksena kayttdoikeus ja tunnus poistetaan kaytosta.
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Laittoman tietoaineiston, kolmannen osapuolen oikeuksia loukkaavan tietoaineiston tai lakiin pe-
rustuen salassa pidettavan tietoaineiston kasittelysta maaraysten ja politikan vastaisesti johtaa

rikosoikeudellisiin seuraamuksiin.

4
TURVAKIELLOT

Helsingin kaupungin extranet-portaali ei pida sisalladn toiminnallisuutta turvakieltohenkildihin
littyva&n henkilttietojen suojaamiseen. Tasta johtuen turvakieltohenkilon tulee huolehtia siita,
ettei hae kayttajatunnusta ratkaisuun. Mikali tunnus on mydnnetty ennen turvakiellon voimaan-

tuloa, henkildn tulee itse ilmoittaa turvakiellostaan ja pyytaa hanta koskevien henkildtietojen

poistamista.
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1
REKISTERIN NIMI

Rekisterin nimi on Helmi-extranetin kayttajatunnusrekisteri

2
REKISTERINPITAJA

Rekisterinpitdja on talous- ja suunnittelukeskuksen tietotekniikkaosasto.

3
REKISTERIN VASTUUHENKILOT

Rekisterin vastuuhenkild on talous- ja suunnittelukeskuksen tietotekniikkaosaston Helmi-
vastuuhenkilo.

4
REKISTERIASIOITA HOITAVAT HENKILOT

Helmi-extranet-kayttajatunnushakemistoa hoitavat talous- ja suunnittelukeskuksen tietotekniik-
kaosaston tietoteknisen infrastruktuurin vastuuhenkilot. Teknisesta yllapidosta huolehtii palve-
luntoimittaja.

5
REKISTERIN PITAMISEN PERUSTE JA KAYTTOTARKOITUS

Rekisteroityja ovat ne Helmi-extranet-tyotilojen kayttajat, jotka eivét ole Helsingin kaupungin
palveluksessa.

Rekisteriin merkitadn vain rekisteroityjen tunnistamisen kannalta tarpeelliset tiedot.
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6
REKISTERIN TIETOSISALTO

Rekisteriin kirjataan rekisterdidyn nimi, puhelinnumero, séhkdpostiosoite ja tarvittaessa organi-
saatio, jonka tyontekijana Helmi-extranetin tyotilojen kayttooikeus rekisteroidylle myodnnetaan.

7
REKISTERIN SAANNONMUKAISET TIETOLAHTEET

Ei ole.

8
SAANNONMUKAISET HENKILOTIETOJEN LUOVUTUKSET

Rekisterista ei ole sd&nnénmukaista henkildtietojen luovutusta

9
REKISTERIN KAYTTO

Rekisterid kaytetd&n Helmi-extranet-tyottilojen paésynhallintaan ja kayttéoikeuksien antamiseen.
Rekisterin tietosisallon nakevéat henkilot, jotka hallinnoivat extranetissa olevia tyétiloja ja tyoti-
lassa tydskentelevat ndkevat toistensa tiedot. Lisaksi rekisteria kayttavat talous- ja suunnittelu-
keskuksen tietotekniikkaosastolla henkil6t, joiden tydtehtaviin kuuluvat tietotekniset tukitehtavat.
10

REKISTERIN YHDISTAMINEN MUIHIN HENKILOREKISTEREIHIN

Rekisteria ei ole yhdistetty muihin henkilorekistereihin.

11
REKISTERIN SUOJAAMINEN

Rekisteria kaytetadn kaupungin sisaverkossa. Palvelinlaitteet on sijoitettu palveluntoimittajien
asianmukaisesti suojattuihin konesaleihin valvonta- ja hallintapalvelujen piiriin. Rekisterin kayt-
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tooikeus on ainoastaan henkildilla, joiden tydtehtaviin rekisterin kaytté kuuluu. Rekisteri on suo-
jattu henkilokohtaisin kayttajatunnuksin ja salasanoin.

12
HENKILOREKISTERIN JA REKISTERITIETOJEN SAILYTYS, ARKISTOINTI JA HAVITTAMI-
NEN

Kayttajatiedot poistetaan rekisterista 6 kuukauden kuluessa siita, kun rekisterdidyn kayttooikeus
poistetaan.

13

REKISTEROIDYN INFORMOINTI

Helmi-extranet-tyotilojen kayttéoikeuden myontamisen yhteydessa henkildlle kerrotaan, etta
hanta koskevia tietoja tallennetaan rekisteriin.

14

TARKASTUSOIKEUS

Rekisteroity voi pyytaa tietojensa tarkistamista henkilokohtaisesti tai kirjallisesti rekisteriasioita
hoitavilta henkil6iltéa. Tarkastus on tehtava kahden viikon kuluessa pyynnén esittamisesta. Re-
kisteriin ei sisally sellaisia tietoja, joiden osalta tarkastusoikeutta ei voida toteuttaa.

15

TIEDON KORJAAMINEN

Rekisteroity henkilé voi milloin tahansa pyytaa rekisterin hoitajilta tai vastuuhenkil6ilta, ettéa ha-
nen tietonsa korjataan. Rekisterin hoitajat huolehtivat itse huomaamansa virheen korjaamisesta
valittomasti. Mikali tietoa ei korjata, rekisterdidylla on oikeus saada siita kirjallinen todistus. Re-
kisterdity voi saattaa epaamisasian tietosuojavaltuutetun toimiston kasiteltavaksi.

16
KIELTO-OIKEUS

Rekisterista ei luovuteta tietoja suoramarkkinointia, markkina- ja mielipidetutkimusta, henkildoma-
trikkelia ja sukututkimusta varten.
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