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Pyynto saada tieto viranomaisen asiakirjasta

HEL 2021-005699 T 07 01 02
Paatos

Hallintopaallikko paatti hylata toimittaja Eero Mantymaan pyynnon saa-
da tietoja Apotti-asiakas- ja potilastietojarjestelmaan sisaltyvan Rover-
kayttojarjestelman tietoturvatestauksen tuloksista ja kayttojarjestelmaa
koskevasta ohjeistuksesta ja ohjekirjasta.

Paatoksen perustelut
Tietopyynto

Toimittaja Eero Mantymaa (Yle MOT-toimitus) on ottanut yhteytta Hel-
singin kaupungin sosiaali- ja terveystoimialan tietohallintopaallikkd Petri
Otraseen puhelimitse seka sahkopostilla 6.5.2021. Mantymaa kertoo,
etta Apotti-jarjestelman kayttdéonoton yhteydessa potilastietojarjestel-
man tilaajat ovat ottaneet kayttodn mobiilipalveluja, jotka toimivat puhe-
limella ja/tai tabletilla. Yksi ndista mobiilipalveluista on nimeltdan Rover.
Oy Apotti Ab on itse toteuttanut ohjelman tietoturvatestausta, jonka tu-
lokset on toimitettu tilaajien tietoturvapaallikdille. Mantymaa pyytaa, et-
ta tietoturvatestauksien tulokset annetaan hanelle nahtavaksi.

Lisayksena edella mainittuun Mantymaa toteaa 7.5.2021 sahkopostis-
saan, ettd Rover-kayttdjarjestelmasta on olemassa kaupungin tyonteki-
joille tarkoitettu ohjeistus, tai ohjekirja. Mantymaa pyytaa asiakirjaa
nahtavakseen.

Pyydetyn aineiston voi toimittaa Mantymaalle sahkopostin liitetiedostoi-
na vastauksena hanen viesteihinsa. Mantymaa pyytaa toimittamaan ai-
neiston viranomaisten toiminnan julkisuudesta annetun lain (jaljempana
julkisuuslaki) 14 §:n mukaisesti kahden (2) viikon maaraajan kuluessa.
Mikali tietojen toimittamiseen tarvitaan pidempi eli kuukauden toimitu-
saika, Mantymaa pyytaa kirjallisia perusteluita. Jos tietoja ei luovuteta
osittain tai kokonaan, Mantymaa pyytaa asiasta perustellun valituskel-
poisen kirjallisen paatoksen valitusohjeineen.

Sovelletut lainsdannodkset
Laki viranomaisten toiminnan julkisuudesta
10§

Tiedonsaanti salassa pidettavasta asiakirjasta
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Salassa pidettavasta viranomaisen asiakirjasta tai sen sisallosta saa
antaa tiedon vain, jos niin erikseen tassa laissa sdadetaan. Kun vain
osa asiakirjasta on salassa pidettava, tieto on annettava asiakirjan jul-
kisesta osasta, jos se on mahdollista niin, ettei salassa pidettava osa
tule tietoon.

24 § 1 momentti

Salassa pidettavia viranomaisen asiakirjoja ovat, jollei erikseen toisin
saadeta:

7) henkildiden, rakennusten, laitosten, rakennelmien seka tieto- ja vies-
tintajarjestelmien turvajarjestelyja koskevat ja niiden toteuttamiseen
vaikuttavat asiakirjat, jollei ole ilmeista, etta tiedon antaminen niista ei
vaaranna turvajarjestelyjen tarkoituksen toteutumista;

20) asiakirjat, jotka sisaltavat tietoja yksityisesta liikesalaisuudesta,
samoin kuin sellaiset asiakirjat, jotka sisaltavat tietoja muusta vastaa-
vasta yksityisen elinkeinotoimintaa koskevasta seikasta, jos tiedon an-
taminen niista aiheuttaisi elinkeinonharjoittajalle taloudellista vahinkoa,
ja kysymys ei ole kuluttajien terveyden tai ympariston terveellisyyden
suojaamiseksi tai toiminnasta haittaa karsivien oikeuksien valvomiseksi
merkityksellisista tiedoista tai elinkeinonharjoittajan velvollisuuksia ja
niiden hoitamista koskevista tiedoista;

Arviointi ja johtopaatokset
Tietoturvatestauksen tulokset

Sosiaali- ja terveystoimiala on selvittanyt Rover-kayttojarjestelman tie-
toturvatestauksen tulosten julkisuutta kysymalla Oy Apotti Ab:n nake-
myksen asiaan. Selvityksen tuloksena on paadytty siihen, etta tietotur-
vatestauksen tuloksia ei luovuteta, koska tietoturvallisuusauditointira-
portti on julkisuuslain 24 §:n mukaan salassa pidettava asiakirja. Ky-
seessa on asiakirja, joka sisaltaa tietojarjestelman tietoturvallisuuteen
liittyvia, julkisuuslain 24 §:n 1 momentin 7 kohdassa tarkoitettuja tieto-
ja viestintajarjestelmien turvajarjestelyja ja niiden toteuttamiseen vaikut-
tavia tietoja.

Auditointiraportti sisaltaa sellaisia havaintoja ja huomioita, joiden julkai-
seminen voisi auttaa rikollisia Ioytamaan tunnistettuja heikkouksia taik-
ka auditoinnin suorittamiseen liittyvia kaytantoja, jotka rikolliset tahot
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voisivat hyodyntaa etsiessaan jarjestelmasta heikkouksia. Taman
vuoksi ei ole ilmeista, etta auditointiraportin julkaiseminen ei vaaranna
turvajarjestelyjen tarkoituksen toteutumista.

Tietoturvatestauksen tuloksia ei luovuteta, koska tietojen antaminen voi
vaarantaa turvajarjestelyjen toteutumista.

Lisaksi tietoturvallisuusauditointiraportti sisaltaa tietoja yksityisesta lii-
kesalaisuudesta, joka on julkisuuslain 24 §:n 1 momentin 20 kohdan
mukaisesti salassa pidettavaa tietoa.

Rover-kayttojarjestelmaa koskeva ohjekirja

Rover-kayttojarjestelmaan liittyvia ohjeita ja ohjekirjoja on satoja sivuja,
jotka sisaltavat paljon jarjestelman nayttokuvia. Kaikki Epic- nayttoja si-
saltavat kuvat ovat salassa pidettavia ja julkisuuslain 24 §:n 1 momen-
tin 20 kohdassa tarkoitettuja ammatti- ja liikesalaisuuksia. Ohjekirjaan
sisaltyvat tekstit eivat sinansa ole salassa pidettavia, mutta tekstien
luovuttaminen ohjekirjasta, jossa tekstien yhteydessa on salassa pidet-
tavia Epic- nayttokuvia saattaa johtaa siihen, etta salassa pidettavia
osia tulee tietoon. Lisaksi tekstien luovuttaminen kuvien yhteydessa ir-
rallaan kuvista johtaa siihen, ettei luovutettava tieto enaa ole asiakoko-
naisuudessa ymmarrettava.

Edella todetun perusteella tietoja ohjeista tai ohjekirjasta ei luovuteta.
Toimivalta
Sosiaali- ja terveyslautakunta 8.5.2018 § 134

Sosiaali- ja terveystoimialan hallinnollisten asiakirjojen antamisesta
paattaa hallintopalvelujen hallintopaallikko.

Lisatiedot

Harri J. Lehtonen, lakimies, puhelin: 310 42668

harri.j.lehtonen(a)hel fi

Muutoksenhaku

Hallintovalitus, julkisuuslaissa tarkoitetut asiat
Otteet

Ote Otteen liitteet

Tietopyynnon tekija Hallintovalitus, julkisuuslaissa tarkoite-

tut asiat
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MUUTOKSENHAKUOHJEET

1
VALITUSOSOITUS

Poytékirjan 4 §.
Tahan paatdokseen haetaan muutosta hallintovalituksella.
Valitusoikeus

Viranomaisen toiminnan julkisuudesta annetussa laissa tarkoitettuun
paatokseen saa hakea muutosta se, johon paatos on kohdistettu tai
jonka oikeuteen, velvollisuuteen tai etuun paatos valittdomasti vaikuttaa
ja se, jonka valitusoikeudesta laissa erikseen saadetaan. Viranomainen
saa hakea muutosta valittamalla myos, jos valittaminen on tarpeen vi-
ranomaisen valvottavana olevan yleisen edun vuoksi.

Valitusaika
Valitus on tehtava 30 paivan kuluessa paatdksen tiedoksisaannista.

Valitus on toimitettava valitusviranomaiselle viimeistaan valitusajan vii-
meisena paivana ennen valitusviranomaisen aukioloajan paattymista.

Mikali paatos on annettu tiedoksi postitse, asianosaisen katsotaan
saaneen paatoksesta tiedon, jollei muuta nayteta, seitseman paivan
kuluttua kirjeen lahettamisesta.

Mikali paatds on annettu tiedoksi sahkdisena viesting, asianosaisen
katsotaan saaneen paatoksesta tiedon, jollei muuta nayteta, kolmen
paivan kuluttua viestin Iahettamisesta.

Tiedoksisaantipaivaa ei lueta valitusaikaan. Jos valitusajan viimeinen
paiva on pyhapaiva, itsenaisyyspaiva, vapunpaiva, joulu- tai juhannu-
saatto tai arkilauantai, saa valituksen tehda ensimmaisena arkipaivana
sen jalkeen.

Valitusviranomainen
Valitus tehdaan Helsingin hallinto-oikeudelle.

Hallinto-oikeuden asiointiosoite on seuraava:

Sahkdpostiosoi-  helsinki.hao@oikeus.fi

te:

Postiosoite: Radanrakentajantie 5

00520 HELSINKI

Faksinumero: 029 56 42079
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Kayntiosoite: Radanrakentajantie 5
Puhelinnumero: 029 56 42000

Valituksen voi tehda myoés hallinto- ja erityistuomioistuinten asiointipal-
velussa osoitteessa: https://asiointi2.oikeus.fi/hallintotuomioistuimet

Valituksen muoto ja sisaltdo

Valitus on tehtava kirjallisesti. Myods sahkoinen asiakirja tayttaa vaati-
muksen kirjallisesta muodosta.

Valituksessa on ilmoitettava:

1. paatds, johon haetaan muutosta (valituksen kohteena oleva
paatos);

2.  miltd kohdin paatokseen haetaan muutosta ja mitd muutoksia
siihen vaaditaan tehtavaksi (vaatimukset);

3. vaatimusten perustelut;

4.  mihin valitusoikeus perustuu, jos valituksen kohteena oleva paa-
tos ei kohdistu valittajaan.

Valituksessa on lisaksi ilmoitettava valittajan nimi ja yhteystiedot. Jos
puhevaltaa kayttaa valittajan laillinen edustaja tai asiamies, myos ta-
man yhteystiedot on ilmoitettava. Yhteystietojen muutoksesta on vali-
tuksen vireilla ollessa ilmoitettava viipymatta hallintotuomioistuimelle.

Valituksessa on ilmoitettava myos se postiosoite ja mahdollinen muu
osoite, johon oikeudenkayntiin liittyvat asiakirjat voidaan lahettaa (pro-
sessiosoite). Mikali valittaja on ilmoittanut enemman kuin yhden pro-
sessiosoitteen, voi hallintotuomioistuin valita, mihin ilmoitetuista osoit-
teista se toimittaa oikeudenkayntiin liittyvat asiakirjat.

Valitukseen on liitettava:
1.  valituksen kohteena oleva paatos valitusosoituksineen;

2. selvitys siita, milloin valittaja on saanut paatoksen tiedoksi, tai
muu selvitys valitusajan alkamisen ajankohdasta;

3. asiakirjat, joihin valittaja vetoaa vaatimuksensa tueksi, jollei niita
ole jo aikaisemmin toimitettu viranomaiselle.
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Oikeudenkayntimaksu

Poytékirja

Muutoksenhakuasian vireillepanijalta peritaan oikeudenkayntimaksu
sen mukaan kuin tuomioistuinmaksulaissa (1455/2015) saadetaan. Mi-
kali hallinto-oikeus muuttaa valituksenalaista paatosta muutoksenhaki-
jan eduksi, oikeudenkayntimaksua ei perita.

Paatosta koskevia poytakirjan otteita ja liitteita 1ahetetaan pyynnosta.
Asiakirjoja voi tilata Helsingin kaupungin kirjaamosta.

Sahkdpostiosoite: helsinki.kirjaamo@hel. fi
Postiosoite: PL 10

00099 HELSINGIN KAUPUNKI
Faksinumero: (09) 655 783

Kayntiosoite: Pohjoisesplanadi 11-13
Puhelinnumero: (09) 310 13700 (Yleishallinto)

Kirjaamon aukioloaika on maanantaista perjantaihin klo 08.15-16.00.

Postiosoite

PL 6000

00099 HELSINGIN KAUPUNKI
sosiaalijaterveys@hel.fi
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Tero Oinonen

hallintopaallikko

Paatos on sahkoisesti allekirjoitettu.

Poytakirja on pidetty nahtavana yleisessa tietoverkossa osoitteessa
www.hel.fi 20.05.2021.
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