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Helsingin kaupungin suomenkielisen tyovaenopiston
henkilostdasioihin liittyvan paatoksenteon delegointi

HEL 2014-005081 T 00 01 00

Paatos

Paatoksen perustelut

Rehtori paatti kunkin tydvaenopiston esimiestason valtuuksista
henkilostoasioita koskevissa paatoksissa liitteena 1 olevan taulukon
mukaisesti. Tama paatds kumoaa rehtorin aikaisemmat
henkilostdoasioiden paatdksenteon delegointipaatokset
tydvaenopistossa.

Kaupunginvaltuuston paatdksessa 12.12.2012 § 443 maarataan
viraston paallikon eli rehtorin tehtavaksi hyvaksya toimintasaanto.
Toimintasaannossa todetaan, etta rehtorin antamassa
henkilostohallinnon paatdoksenteon delegointipaatoksessa paatetaan
erikseen henkilostohallinnon toimivallasta. Lisaksi henkilokunnan
ottamisesta maarataan erikseen Helsingin kaupungin suomenkielisen
tydvaenopiston johtosaannon 12 §:ssa.

Tyovaenopiston henkilostdasioihin liittyvan paatoksenteon taulukon
valmistelussa on lahdetty siita, etta esimiehet paattavat kaikista
henkilostdasioista suorien alaistensa osalta ellei ole toisin maaratty.
Paatosten tekeminen edellyttda toimimista viraston linjausten
mukaisesti seka tarpeen mukaan keskustelun paattajan oman
esimiehen kanssa. Taman paatoksen liitteena olevassa
henkilostoasioiden paatoksenteon taulukossa luetellaan
yksityiskohtaisesti eri paatosten paattajataso ja paatésmuoto.
Paatosten arkistoinnista vastaa henkilostosihteeri.

Lisatiedot

Marko Enberg, hallinto-osaston osastopaallikkd, puhelin: 310 88591

marko.enberg(a)hel.fi

Liitteet

1 Henkildstohallinnon paatoksenteko toimivalta ja valmistelu
Otteet

Ote Otteen liitteet

Opiston HR Oikaisuvaatimusohje,

kaupunginhallitus
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8§
Selvitys tietosuojavaltuutetun toimistolle suomenkielisesta
tyovaenopistosta lahetetyista sahkopostiviesteista

HEL 2014-003434 T 07 00 01
Paatos

Rehtori paatti antaa tietosuojavaltuutetun toimistolle seuraavan
selvityksen pyydettyyn selvityspyyntoon:

Tausta

Helsingin tydvaenopiston johtokunta paatti 29.3.2012
Opistojarjestelman (Kursor) hankinnasta paakaupunkiseudun opistojen
yhteishankintana Grynos Oy:lta. Kursor on tydvaenopiston keskeinen
jarjestelma, joka kasittelee kurssien suunnittelun, ilmoittautumisen,
opetusohjelman teon, palkanmaksun perusteet, laskutuksen perusteet,
suoramaksamisen ja tilastoinnin. Jarjestelma on raataloity Helsingin
suomenkielisen tydvaenopiston, Helsingin ruotsinkielisen
tyovaenopiston, Espoon tyovaenopiston ja Vantaan aikuisopiston
tarpeisiin. Jarjestelma otettiin kayttoon Helsingin tydvaenopistossa
1.9.2013, asiakasnakyma limonet 22.11.2013 ja kurssille
ilmoittautuminen 9.12.2013.

Edellisesta jarjestelmasta (Kuha) lahetimme ennen kurssin alkua
kirjeen ja laskun asiakkaille, joten asiakkaat olivat tottuneet saamaan
ilmoituksen ennen kurssin alkua. Asiakkaille oli tiedotettu, etta

jalkeen. Muutoksen takia paine tiedotuksen onnistumiselle oli suuri.

lImoittautuessa uusi Kursor-jarjestelma lahettad automaattisesti
sahkopostiviestin, jossa kerrotaan mille kurssille on ilmoittautunut tai
onko mahdollisesti jonossa. Vuoden 2014 alussa totesimme, ettei viesti
ollut mennyt jatkoilmoittautuneille, eika ensimmaisena paivina
ilmoittautuneille (9.-10.12.2013). Helsingin tydvaenopisto lahetti
torstaina 8.1.2014 asiakkailleen kurssivahvistuksen massapostituksena
uuden Kursor-jarjestelman valityksella. Tuolloin osa viestin
vastaanottajista sai vahvistuksen vaaralle kurssille. Postitusvirheen
vuoksi kurssivahvistukset paatettiin Iahettaa asiakkaille uudestaan
tilanteen selvittya.

Tietovuoto ja toimenpiteet

Uusi kurssivahvistus lahetettiin 13 600 henkilolle massapostituksena
sunnuntai-iltana 12.1.2014 klo 19.30. Valitettavasti sahkopostiviestin
mukana asiakkaille 1ahti lokitiedosto, josta naki viestin kaikkien
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vastaanottajien sahkopostiosoitteet. Muita asiakkaiden henkilGtietoja
viesti ei sisaltanyt. Mydskaan muut tydvaenopiston asiakasrekisterissa
olevat henkilotiedot eivat ole joutuneet vaariin kasiin.

Asiakkaille lahetettiin heti maanantain vastaisena yona 13.1.2014 (klo
0.02) viesti, jossa pyydettiin poistamaan aikaisemmat tyévaenopiston
sahkopostiviestit niita avaamatta. Tietovuodosta ilmoitettiin sunnuntai-
iltana kaupungin sivistystoimen apulaiskaupunginjohtajalle,
tietotekniikkajohtajalle ja kaupungin tiedotukseen seka johtokunnan
puheenjohtajalle. Maanantaina ilmoitettiin tapahtuneesta kaupungin
oikeuspalveluiden johtoon ja tiedusteltiin tietosuojavaltuutetulta ohjeita.

Opiston henkilostolle seka tietyille sidosryhmille tietovuodosta
tiedotettiin heti maanantaiaamuna. Lisaksi viestimille ja kaupungin
tiedotukseen lahetettiin aamun aikana tiedote tietovuodosta.
Tiedotusvalineilta tulleisiin kyselyihin vastattiin valittomasti. Asiasta
julkaistiin lisaksi tiedote tyovaenopiston internet-sivuilla, Helmi-intrassa
seka Facebook-sivuilla. Lisaksi medialle lahetettiin julkaistavaksi
selvitys ja anteeksipyynto tapahtuneen johdosta.

Kaikkiin sahkopostitse ja puhelimitse tulleisiin tiedusteluihin on pyritty
vastaamaan tiedotuksen laatimaa tiedotepohjaa kayttaen.

Tietovuodon syy ja toimenpiteet asian korjaamiseksi

Tietovuoto massapostituksessa johtui jarjestelmavirheen lisaksi
inhimillisesta virheesta. Jarjestelmavirheena oli lokitiedoston
kopioituminen Iahetyksen jalkeen viestin sisaltokenttaan ja oikean
viestin poistaminen. Inhimillisena virheena oli postituskomennon
antaminen kaksoisklikkauksella, jolloin postitus tapahtui kaksi kertaa.
Palveluntarjoaja Grynos Oy paikallisti ja korjasi virheen nopeasti.

Uusi Kursor-kurssinhallintajarjestelma on lapaissyt kaikki vaaditut
tietoturvatestit (Nixu Oy). Liiallinen kiire uuden
massapostitusominaisuuden kayttdonotossa mahdollisti valitettavasti
virheen syntymisen. Virhe korjattiin jarjestelmasta valittomasti. Asiasta
tiedotettiin laajasti asiakkaille, medialle ja Helsingin kaupungin
vastuuhenkildille seka kysyttiin ohjeita tietosuojavaltuutetulta.
Asiakkaiden kyselyihin vastattiin puhelimitse ja sahkopostitse.

Opisto ja palveluntarjoaja ovat yhdessa kayneet lapi toimintatavat seka
pyrkineet varmistamaan, ettei vastaava ole jatkossa mahdollista.
Paatettiin muun muassa vahvistaa testausympariston kayton
merkitysta jarjestelman muutosten kayttdonotossa. Tydvaenopisto on
selkeyttanyt omaa paatdksentekoprosessiaan jarjestelman kayttoon
liittyen.
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Tyovaenopisto ja Grynos Oy selvittavat toimittajan ja tilaajan
vastuukysymykset.

Henkilotietojen kasittely ja suojaus

Rekisteroidyt ovat asianosaisia jarjestelmaan rekisteroidyissa asioissa.
Jarjestelmaan rekisterdidaan vain asioiden hoitamisen kannalta ja
rekisteroityjen oikeusturvan kannalta tarpeelliset tiedot. Rekisterissa
olevat opettajia koskevat tiedot ovat viranomaiselle valttamattomia
tyosopimuksia ja palkantilauksia varten. Rekisterissa olevat
opiskelijoita koskevat tiedot ovat viranomaiselle valttamattomia, jotta
opiskelijat saadaan riittavan tarkasti yksiloitya kursseille opiskelijoiksi
kiinnittdmista varten ja jotta kurssimaksut kohdentuvat oikein. Lisaksi
kerataan asiakaspalvelun, toiminnan suunnittelun ja tilastoinnin
kannalta tarpeellisista tietoja tydvaenopiston, kaupungin ja
valtionhallinnon viranomaisten edellyttamien tilastotietojen tuottamista
varten.

Jarjestelmaan tulevat pakolliset tiedot: Sukunimi, etunimet,
kutsumanimi, sukupuoli, hetu, osoite.

Yleensa kaikilta keratty tieto: Puhelin ja sahkopostiosoite

Ei pakolliset tiedot: Koulutus, tyottomyys tarkistettu (jos hakee
alennusta), yhteystiedot salaiset, markkinointikielto, aidinkieli ja
palvelukieli.

Rekisteria paivitetaan asianosaisilta saaduilla tiedoilla yleensa kurssille
kirjautumisen tai opettajaksi kirjautumisen yhteydessa. HenkilGtietoja
luovutetaan vain yksildidyn tietopyynnon perusteella. Jokaisella on
oikeus tarkastaa itseaan koskevat tiedot. Toimintakertomuksia yms.
varten jarjestelmasta kerataan suoritteita kuvaavia tilastotietoja. Ne
eivat sisalla henkilo-tietoja. Opettajan kayttamat opiskelijaluettelot eivat
sisalla henkilétunnusta. Opiskelijaluettelot ovat vain opettajan ja
toimiston kaytdssa ja ne arkistoidaan asianmukaisesti lukittuihin tiloihin.

Rekisteri on tarkoitettu ainoastaan tydvaenopiston sisaiseen
viranomaiskayttoon, johon kayttajille maaritellaan
kayttajarynmakohtaiset kayttdoikeudet. Henkilokunta on allekirjoittanut
sitoumuksen, jossa sitoutuu rekisterin asianmukaiseen kayttoon.
Kayttajatietojen palvelinlaitteiden ja paateiden kaytdssa noudatetaan
tietoturvaonhijeita.

Rekisterdity voi esittaa tarkastusoikeutta koskevan pyynnon
henkilokohtaisesti tai kirjallisesti tydvaenopiston hallinto-osaston
paallikdlle. Tarkastusoikeus toteutetaan paasaantodisesti viikon
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Paatoksen perustelut

kuluessa pyynnon esittamisesta. Rekisteriin ei sisally sellaisia tietoja,
joiden osalta tarkastusoikeutta ei voisi toteuttaa.

Rekisterista ei luovuteta ilman rekisteroidyn lupaa henkilotietoja
suoramarkkinointia, markkina- tai mielipidetutkimusta,
henkilomatrikkelia ja sukututkimusta varten. Rekisterin tietokannassa
oleville ilmoitetaan suullisesti tai kirjallisesti siita, etta hanta koskevat
nimi- ja yhteystiedot on rekisteroity kurssihallintahallintajarjestelmaan.
Jarjestelman rekisteriseloste on nahtavilla tydvaenopiston toimistoissa
ja Helsingin kaupungin www-sivuilla.

Kaupungin www-sivut: http://www.hel.fi/lwps/wcm/connect/424b2401-
d3f3-48ca-975a-

358ae5342855/STO_Kursor_SL33_ Rekisteriseloste.pdf?MOD=AJPER
ES

llImonet www-sivut: https://iimonet.fi/

Tietosuojavaltuutetun toimisto on pyytanyt tyovaenopistolta selvitysta
tietovuotoasiaan liittyen. Tydvaenopiston johtokunta on kasitellyt asiaa
kokouksessaan 28.1.2014 ja merkinnyt sen tiedoksi selvityksien osalta.
Rehtorin antama selvitys tietosuojavaltuutetun toimistolle perustuu
johtokunnan kokouksessa kasiteltyihin asioihin.

Tietosuojavaltuutetun toimiston selvityspyynto on liitteena 1. Liite 1
sisaltda henkilbtietoja, joten se on salassa pidettava julkisuuslain 24§
1 momentin kohdan 32 perusteella.

Asian arvioimiseksi henkilGtietojen kasittelyn kannalta
tietosuojavaltuutetun toimisto pyytaa henkildtietolain 39 §:n nojalla
suomenkielista tyovaenopistoa yllapitavaa rekisterinpitajaa antamaan
selvityksen selvityspyynnon kohteena olevasta asiasta.

Erityisesti pyydetaan vastaamaan seuraaviin kysymyksiin.
- mika kysymyksessa olevien henkilotietojen kasittelyn tarkoitus on?
- miten naiden henkilétietojen suojaamisesta on huolehdittu?

- minkalaisia ohjeita henkilokunnalle on annettu kurssille
ilmoittautuneiden henkildtietojen kasittelysta ja erityisesti suojauksesta?

- mihin toimenpiteisiin asiassa on ryhdytty tai aiotaan ryhtya?

- missa rekisteriseloste tai tietosuojaseloste on saatavilla?

Lisatiedot
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Taina Hannele Saarinen
rehtori
Poytakirja on pidetty yleisesti nahtavana Helsingin kaupungin
kirjaamossa (Pohjoisesplanadi 11-13) 22.04.2014.
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MUUTOKSENHAKUOHJEET

1
OHJEET OIKAISUVAATIMUKSEN TEKEMISEKSI

Tahan paatokseen tyytymaton voi tehda kirjallisen oikaisuvaatimuksen.
Paatokseen ei saa hakea muutosta valittamalla tuomioistuimeen.

Oikaisuvaatimusoikeus
Oikaisuvaatimuksen saa tehda

— se, johon paatds on kohdistettu tai jonka oikeuteen,
velvollisuuteen tai etuun paatos valittomasti vaikuttaa
(asianosainen)

— kunnan jasen.

Oikaisuvaatimusaika

Oikaisuvaatimus on tehtava 14 paivan kuluessa paatoksen
tiedoksisaannista.

Oikaisuvaatimuksen on saavuttava Helsingin kaupungin kirjaamoon
maaraajan viimeisena paivana ennen kirjaamon aukioloajan
paattymista.

Asianosaisen katsotaan saaneen paatdksesta tiedon, jollei muuta
nayteta, seitseman paivan kuluttua kirjeen lahettamisesta. Kunnan
jasenen katsotaan saaneen paatoksesta tiedon, kun poytakirja on
asetettu yleisesti nahtavaksi.

Tiedoksisaantipaivaa ei lueta oikaisuvaatimusaikaan. Jos
oikaisuvaatimusajan viimeinen paiva on pyhapaiva, itsenaisyyspaiva,
vapunpaiva, joulu- tai juhannusaatto tai arkilauantai, saa
oikaisuvaatimuksen tehda ensimmaisena arkipaivana sen jalkeen.

Oikaisuvaatimusviranomainen

Viranomainen, jolle oikaisuvaatimus tehdaan, on Helsingin
kaupunginhallitus.

Oikaisuvaatimusviranomaisen asiointiosoite on seuraava:

Sahkdpostiosoite: helsinki.kirjaamo@hel.fi
Postiosoite: PL 10

00099 HELSINGIN KAUPUNKI
Faksinumero: (09) 655 783
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Kayntiosoite: Pohjoisesplanadi 11-13
Puhelinnumero: (09) 310 13700 (Yleishallinto, Energia ja Satama)
(09) 310 13701 (Kaupunkisuunnittelu- ja kiinteistdtoimi)
(09) 310 13702 (Rakennus- ja ymparistétoimi)
(09) 310 13703 (Sivistystoimi)
(09) 310 13704 (Sosiaali- ja terveystoimi)

Kirjaamon aukioloaika on maanantaista perjantaihin klo 08.15-16.00.
Oikaisuvaatimuksen muoto ja sisalto

Oikaisuvaatimus on tehtava kirjallisena. Myos sahkdinen asiakirja
tayttaa vaatimuksen kirjallisesta muodosta.

Oikaisuvaatimuksessa on ilmoitettava

— paatos, johon oikaisuvaatimus kohdistuu

— miten paatosta halutaan oikaistavaksi

— milla perusteella paatosta halutaan oikaistavaksi

— oikaisuvaatimuksen tekija

— milla perusteella oikaisuvaatimuksen tekija on oikeutettu
tekemaan vaatimuksen

— oikaisuvaatimuksen tekijan yhteystiedot

Poytékirja

Paatosta koskevia poytakirjan otteita ja liitteita 1ahetetaan pyynnosta.
Asiakirjoja voi tilata Helsingin kaupungin kirjaamosta.
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