Helsingin kaupungin rakennusvirasto

Mobiilipysakdinnin toimittajan auditointi

Auditoitava organisaatio
Auditoinnin suorittaja
Auditoinnin pdivamaard

Kategoria Vaatimus Tayttyminen Toimittajan kuvaus toteutuksesta

1 Palvelun saatavuus Mobiiimaksamisen kutsurajapinnan tulee olla kahdennettu.

Kutsurajapinnan kahdennuksen tekninen toteutus tulee olla kuvattuna. Kuvauksesta tulee

2 Palvelun saatavuus kayda ilmi palvelun arkkitehtuuri, palvelinten sijainti seka tietolikenneyhteydet.

Kutsurajapinnan tulee kirjata lokiin kaikki pysakéinnit, pysakodintien muutokset, pysakdintien
3 Lokikijaukset lopetukset, pysakdintitietojen katselu seka jarjestelméan yllapitotoimenpiteet. Lokikijauksissa
pitaa olla aikaleima seka riittavat tiedot pysakdintien tarkasteluun tarvittaessa jalkikateen.

Lokeja tulee sailyttad vahintadn 12 kk ja enintdan 24 kk niiden syntymisestd. Lokitiedon

4 Lokikirjaukset poistamisen prosessi tulee olla kuvattuna.

5 Pysakdintitiedot Pysakdintitietojen tulee séilya jarjestelmassa 8 kk niiden syntymisesta.

Jérjestelmasta tai palvelusta on oltava henkilotietolain vaatima henkildrekisteriseloste.

6 Rekisteriseloste Henkilorekisteriselosteessa on huomioitava ainakin henkildtietojen kasittely ja turvakiellot.

7 Tietoturvallisuuden hallinta | Palvelun tietoturvallisuuden hallintamalli tulee olla kuvattuna.

8 Tekninen tietoturvallisuus |Palvelun tekniset tietoturvamekanismit tulee olla kuvattuna.

Kutsurajapinta on testattava vahintaan haitallisten sy6tteiden varalta. Testauksesta on oltava

9 Tekninen tietoturvallisuus .
testausraportti.

10 Autentikointitunnukset Jéarjestelmaan littyvien autentikointitunnusten hallinta on oltava kuvatunna.

Jarjestelman on kaytettdva TLS 1.2 tai vastaavan tasoista salausta. Jarjestelman
11 Salausratkaisut ulkoverkkoon nakyvdt varmenteet tulee hankkia julkiselta varmentajalta. Heikot
salausalgoritmit tulee poistaa kaytosta.

12 Tietoliikenne Rajapinnan on sallittava kyselyt vain Helsingin kaupungin maéarittelemisté verkko-osoitteista.

Rajapinnan on lapaistava toiminnallinen testaus siten, ettd rajapinnan kautta voidaan

£S el ReR s EE onnistuneesti valittaa pysakointitietoja operaattorin ja Helsingin kaupungin valilla.

14 Riskienhallinta Jéarjestelman tai palvelun riskienhallintamalli on oltava kuvattuna.



