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Työasemastandardin asettamat tekniset vaatimukset
Helsingin kaupungin tietotekninen infrastruktuuri on rakennettu Microsoft teknologia-alustalle. Kaupungilla on käytössään työasemaympäristössä tarvittavat Microsoft -lisenssit. 
Työasemien käyttöjärjestelmänä on WindowsXP / Windows7, toimisto-ohjelmistona MS Office Pro+ 2007, selaimena MS Internet Explorer 7 / 8, sähköpostijärjestelmänä MS Exchange 2007 ja sähköisen työpöydän alustaratkaisuna MOSS2007.

Helsingin kaupungin työasemastandardin mukaan 
· Selaimessa ei saa olla käytön aikana ladattavia eikä erikseen asennettavia komponentteja. Näin ollen ActiveX- yms. komponenttien on oltava valmiiksi mukana asennuksessa. Sovellustoimittajan on sitouduttava päivittämään ohjelma toimimaan uudemmalla selainversiolla kuuden kuukauden sisällä uuden version julkistamisesta. Mikäli käytössä olevasta versiosta löytyy haavoittuvuuksia, sovellustoimittajan on huolehdittava siitä, että sovellus toimii turvapaikatuilla versioilla.
· Java JRE:n standardiversioina ovat kaupungin Internet/intranet –portaaleissa kulloinkin käytössä olevat versiot. Tällä hetkellä käytössä oleva versio on JRE 1.6.x. Sovellustoimittajan on sitouduttava päivittämään sovellus tuoreempaan JRE –versioon kuuden kuukauden sisällä uuden JRE version julkistamisesta, mikäli asiakas niin haluaa. Mikäli käytössä olevasta versiosta löytyy haavoittuvuuksia, sovellustoimittajan on huolehdittava siitä, että sovelluksen toiminnan häiriintymättä turvallinen JRE-versio voidaan pikaisesti ottaa käyttöön.
· Sovellusten on toimittava kaupungin peruskäyttäjätunnuksilla, joissa on lisärajoituksia käyttöjärjestelmän perustunnukseen verrattuna.

· Kaikki sovelluksen pääkäyttäjätoiminnot on pystyttävä tekemään työaseman peruskäyttäjätunnuksilla. Sovelluksessa on oltava monitasoinen (pääkäyttäjä, käyttäjä jne.) käyttövaltuuksien määrittely.
Käyttäjillä ei ole oikeuksia mm.

· tallentaa tiedostoja paikalliselle levylle (kirjoitusoikeus saa olla ainoastaan temp-hakemistoihin),
· käynnistää muita kuin erikseen sallittuja ohjelmia,
· muuttaa selaimen asetuksia tai ottaa selaimessa käyttöön uusia palveluja,
· tallettaa tiedostoja Internetistä/intraneteistä eikä
· tehdä ohjelma-asennuksia.
· Sovelluksen toiminnallisuus ei saa perustua pop-up –ikkunoihin

· Sovellusten käyttöönoton edellytys on, että ne voidaan asentaa työasemiin automaattisesti Microsoft SCCM –hallintajärjestelmän avulla. Etäasennus on voitava tehdä eri tunnuksella (yhteinen ylläpitäjien asennustunnus), kuin millä ohjelmaa käytetään (käyttäjäkohtainen tunnus).
· Selainpohjaisten sovellusten url:eissa ei saa olla suoritettavia ohjelmia.

Helsingin kaupungin ja Microsoftin välisen sopimuksen perusteella kaupunki voi ottaa käyttöön ohjelmien uusimmat versiot. Päivityksiä tehdään silloin, kun ne toiminnallisesti ovat tarkoituksenmukaisia. 
Tietoturvapäivitykset tehdään välittömästi niiden ilmestyttyä. 

Kolmansien osapuolten ohjelmistojen toimittajien on tuettava kaikkia tietoturvapäivityksiä sekä varauduttava päivittämään omat ohjelmansa tukemaan uusia ohjelmaversioita kuuden kuukauden kuluessa siitä, kun Microsoftin työasema- / palvelinkäyttöjärjestelmä, selain, toimisto- tms. ohjelma on julkaistu tuotantokäyttöön.
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