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SELONTEKO SISAISEN VALVONNAN JA RISKIENHALLINNAN
JARJESTAMISESTA SEKA ARVIO MERKITTAVIMMISTA RISKEISTA VUODELTA
2019

Kaupunkiymparistolautakunta on hyvaksynyt 11.12.2018 hallintosaannossa edelly-
tetyn kaupunkiympariston toimialan sisaisen valvonnan ja riskienhallinnan kuvauk-
sen. Kaupunkiymparistdlautakunta on valvonut, etta toimiala on toiminut kaupun-
ginvaltuuston hyvaksyman Helsingin kaupunkikonsernin sisaisen valvonnan ja ris-
kienhallinnan perusteet -asiakirjan, vahvistetun talousarvion, kaupunginvaltuuston ja
kaupunginhallituksen hyvaksymien tavoitteiden seka hyvaksymansa sisaisen val-
vonnan ja riskienhallinnan kuvauksen mukaisesti ja ohjannut sen toimintaa. Toimi-
alajohtaja ja palvelukokonaisuuksien johtajat huolehtivat sisdisen valvonnan ja ris-
kienhallinnan toimeenpanosta vastuualueillaan.

Sisaisen valvonnan ja riskienhallinnan jarjestaminen

Sisainen valvonta ja riskienhallinta on toimialalla toteutettu menettelyilla, jotka on
kuvattu toimialan sisaisen valvonnan ja riskienhallinnan kuvauksessa vuonna 2018.
Toimialan tehtavat ja vastuut on kuvattu toimintasaannoissa seka toimivallan siirtoa
koskevissa delegointipaatoksissa. Tehtavia on maaritelty myos toimialan seka pal-
veluiden toimintasuunnitelmissa.

Toimialan merkittavat riskit hallintatoimenpiteineen on arvioitu joulukuussa 2018 val-
mistuneessa merkittavien riskien ja niiden hallintatoimenpiteiden kartoituksessa.
Talloin tunnistettiin toimialalla 11 merkittavaa riskia ja pisteytettiin ne todennakaisyy-
den ja vaikuttavuuden perusteella. Toimialan merkittaville riskeille nimettiin myos
omistajat.

Kevaalla 2019 tunnistettiin kaupunkitasoisesti merkittaviksi yhteensa 15 riskia joista
neljan omistaja on kaupunkiympariston toimialalla. Nama nelja riskia ovat seuraa-
villa sektoreilla; 1) rakentaminen ja asuminen, 2) ilmastonmuutos, 3) toimitilat ja ra-
kennettu ymparisto, 4) likennejarjestelma.

Yleisesti riskeja arvioidaan talousarvioprosessissa, talousarvion toteutumista ennus-
tettaessa, hankintoja ja sopimuksia tehtaessa, paatoksenteossa, henkilotietoja kasi-
teltaessa, henkilostojohtamisen ja tydsuojelun yhteydessa seka tietojen, tietojarjes-
telmien ja teknologian hallinnan osana.

Keskeiset valvontatoimenpiteet ovat talousarvion toteutumisen seuranta, valvonta-
vastuiden maarittely, prosessien ja hankkeiden ohjaus ja seuranta, esimiesten te-
kema oman organisaationsa valvonta, jokaisen tyontekijan riskien raportointivastuu,
esteellisyyteen liittyvat ohjeet ja perehdytys, vaarallisten tyoyhdistelmien poistami-
nen, tietojarjestelmiin liittyvat valvontatoimet seka tietosuoja- ja henkilttietojen kasit-
telysaannot.
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Valvontaa palvelevien tietojen tuottaminen ja raportointi valitetaan sisaisille ja tarvit-
taessa ulkoisille sidosryhmille. Tilintarkastajan, tarkastusviraston ja sisaisen tarkas-
tuksen tekemien arviointien tulokset raportoidaan palveluittain ja tuodaan talouden
ennusteiden yhteydessa toimialan johtoryhmaan tiedoksi tarvittavine korjaustoimen-
piteineen.

Sisaisen valvonnan ja riskienhallinnan toteutumisen arviointi

Sisaisen valvonnan ja riskienhallinnan toimivuutta seurataan ja arvioidaan johdon ja
esimiesten toimesta osana paivittaista toimintaa. Vuonna 2019 tehtiin toimialalla
kuusi sisaista tarkastusta. Aiempien vuosien tarkastuksista oli kuuden tarkastuksen
suositusten seuranta viela kaynnissa vuoden lopussa. Seitseman aiemman tarkas-
tuksen suositukset katsottiin toteutetuiksi vuonna 2019.

Arvio sisaisen valvonnan ja riskienhallinnan nykytilasta

Kaupunkiympariston toimiala arvioi, etta sisaisen valvonnan ja riskienhallinnan tila
on tyydyttava.

Merkittavimmat riskit ja niiden hallinta

Kaupunkiympariston toimiala on arvioinut toimialan merkittavimpia riskeja (strategi-
set, taloudelliset ja operatiiviset). Merkittavimmiksi riskeiksi on todettu:

Riittamattomat henkildstoresurssit, henkiloston saatavuus ja vaihtuvuus
Sopimuksiin ja sopimusjohtamiseen liittyvat riskit

ICT-jarjestelmien haavoittuvuus ja yhteentoimivuus

Kaupungin osa-alueiden segregaatio

Investointien riittavyys ja rakentamisen elinkaaren ja laadun hallinta
Uuden kaupunkiorganisaation toimintatapojen vakiintumattomuus
llImastonmuutos ja sen aiheuttamat aari-ilmiot

Helsingin kansainvalisen ja kansallisen kilpailukyvyn heikentyminen

Vuoden 2019 merkittavimpia talousarvioennusteiden yhteydessa raportoituja riskeja
toimialalla ovat olleet:

e Merkittavien kaavaprosessien ja infrainvestointipaatosten etenemiseen liitty-
vat juridiset ja poliittiset riskit
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Voimaan astunut uusi asetus maaraa haitallisten vieraslajien torjuntaan.
Tasta aiheutuu ennakoimattomia merkittavia kustannuksia kolmelle seuraa-
valle vuodelle. Muita vieraslajiriskeja saattaa konkretisoitua Iahivuosina.

Koulujen ja paivakotien peruskorjausten ja akuuttien sisailmaongelmaisten
koulu- ja paivakatitilojen vaatimien vaistotilojen hankkimisessa seka lisaanty-
neiden paivahoito- ja esiopetustarpeiden vaatimien tilojen hankinnassa ja toi-
mituksissa on ollut suuria haasteita. Paviljonki vaisto- ja lisatilojen hankinnan
kireat aikataulut vaikuttavat yllapitopalveluiden jarjestamiseen.

Rakennusten korjausvelasta, sisailmaongelmista, seka erittain tehokkaasta
kaytosta johtuen tilojen kayttokuntoisuuteen liittyy riskeja, joiden realisoitu-
essa tiloille voidaan tarvita kiireellisesti vaistatiloja.

Viimeisen vuoden aikana on useita kaupunkiin sopimussuhteessa olevia ura-
koitsijoita hakeutunut konkurssiin. Riskina on, ettd nousukauden jalkeen kau-
pungille hakeutuu toihin urakoitsijoita, joiden taloudellinen tilanne on epava-
kaa.

Hintatason pysyminen edelleen korkealla tasolla voi vaikeuttaa jatkossakin
kohtuuhintaisen asuntotuotannon toteuttamisedellytyksia. Uuden hallitusohjel-
man sijoitusasuntojen verotuksen kiristamiseen liittyvat linjaukset seka talous-
suhdanteiden yleinen viileneminen voivat vaikuttaa sijoittajien ja muuhun ky-
syntaan ja tata kautta vaikuttaa saantelemattoman asuntotuotannon hankkei-
den etenemiseen.

Osaavan henkilokunnan saatavuudessa ja pysyvyydessa on haasteita koko
toimialalla

Toteutuneet merkittavat riskit

Tilikauden aikana ovat osin toteutuneet seuraavat riskit ja toimenpiteet:

Merkittava taloudellinen riski toteutui kun tammikuussa 2019 satoi ennatyksel-
lisesti lunta ja liikennealueiden lumenpoistotoista aiheutui huomattava, noin
6,5, milj. euron lisakustannus. Lumenvastaanottotoimintaan liittyvia riskeja ol
realisoitumassa lumenvastaanottokapasiteetin riittdmattomyyden ja merkitta-
van vahentymisen vuoksi. Lumen varavastaanottopaikkoja perustettiin 20 kpl
ja myos useita tilapaisia pysakaintialueita jouduttiin perustamaan. Kaynniste-
tyilla toimenpiteilla voitiin varmistaa liikennealueiden lumenpoiston edellytyk-
set ja lumenvastaanoton toiminnan jatkuminen.

Henkil6storesurssit, osaavan henkiloston saatavuus ja pysyvyys - riski on
my0s realisoitunut.
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e Taloudellinen menetys koitui myos pysakoinninvalvonnan vuosilta 2012 ja
2013 aiheutuneiden ja nyt tehtyjen luottotappioden kirjauksista

e Talonrakentamisen jatkuminen erittain vilkkaana aiheutti kustannusnousua ja
aikataulupaineita.

Sisaisen valvonnan ja riskienhallinnan kehittamiskohteet ja kehittaminen

Toimiala on tunnistanut sisaiseen valvontaan ja riskienhallintaan liittyvia kehittamis-
kohteita, jotka liittyvat prosessien toimintaan, hankintoihin, paatoksenteon valste-
luun, tietoverkkoriskeihin, ICT-sopimusosaamiseen, kriittisten tietojarjestelmien tun-
nistamiseen ja henkilotietojen kasittelyyn.

Vuoden 2019 aikana on toimialan kokonaisvaltaista kehittamista tehty kokonaisark-
kitehtuurimenetelmalla ja prosessien kehittamistyota on jatkettu.

Kaupunkiymparistolautakunta on hyvaksynyt toimialan hankintastrategian vuoden
2019 alussa. Strategian toimenpideohjelma valmistui kevaalla 2019 ja ohjelman toi-
menpiteita on toteutettu toimialalla vuoden aikana suunnitellulla tavalla. Paatoksen-
teon valmisteluprosessia on kehitetty.

ICT-sopimusosaamista on lisatty ja toimialan ICT-sopimuksia on kayty lapi. Toi-
mialan tietojarjestelmaluettelo on valmis ja sita yllapidetaan ja siella on tunnistettu
kriittiset tietojarjestelmat.

Toimialan tietosuojaprojekti (GDRP) on valmistunut marraskuussa, jossa on kayty
lapi toimialan palvelut ja tunnistettu 53 rekisteria, missa kasitellaan henkilotietoja.
TyOssa on kayty lapi jarjestelmien tietoturva, neuvoteltu tietosuojaliitteet voimassa-
oleviin yllapitosopimuksiin, kehitetty malli tietopyyntdjen ja tietoturvaloukkauksien
kasittelyyn seka tehty rekisteriselosteet kaupungin nettisivuille.



