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SELONTEKO SISAISEN VALVONNAN JA RISKIENHALLINNAN JARJESTAMISESTA
SEKA ARVIO MERKITTAVIMMISTA RISKEISTA VUODELTA 2018

Kaupunkiymparistolautakunta on hyvaksynyt 11.12.2018 hallintosaannossa edellytetyn kau-
punkiymparisto -toimialan sisaisen valvonnan ja riskienhallinnan kuvauksen. Kaupunkiym-
paristolautakunta on valvonut, etta toimiala on toiminut kaupunginvaltuuston hyvaksyman
Helsingin kaupunkikonsernin sisdisen valvonnan ja riskienhallinnan perusteet -asiakirjan,
vahvistetun talousarvion, kaupunginvaltuuston ja kaupunginhallituksen hyvaksymien tavoit-
teiden seka hyvaksymansa sisaisen valvonnan ja riskienhallinnan kuvauksen mukaisesti ja
ohjannut sen toimintaa. Toimialajohtaja ja palvelukokonaisuuksien johtajat huolehtivat sisai-
sen valvonnan ja riskienhallinnan toimeenpanosta vastuualueillaan.

Sisaisen valvonnan ja riskienhallinnan jarjestaminen

Sisainen valvonta ja riskienhallinta on toimialalla toteutettu menettelyilla, jotka on kuvattu
toimialan sisaisen valvonnan ja riskienhallinnan kuvauksessa. Toimialan tehtavat ja vastuut
on kuvattu hallinto- ja toimintasaannoissa seka toimivallan siirtoa koskevissa delegointipaa-
tOksissa. Tehtavia on maaritelty myos toimialan toimintasuunnitelmassa seka palveluiden
toimintasuunnitelmissa.

Toimialan merkittavat riskit hallintatoimineen on arvioitu vuonna 2018. Yleisesti riskeja arvi-
oidaan talousarvioprosessissa, talousarvion toteutumista ennustettaessa, hankintoja ja sopi-
muksia tehtaessa, paatoksenteossa, henkilotietoja kasiteltaessa, henkilostojohtamisen ja
tyosuojelun yhteydessa seka tietojen, tietojarjestelmien ja teknologian hallinnan osana.

Keskeiset valvontatoimenpiteet ovat talousarvion toteutumisen seuranta, valvontavastuiden
maarittely, prosessien ja hankkeiden ohjaus ja seuranta, esimiesten tekema oman organi-
saationsa valvonta, jokaisen tyontekijan riskien raportointivastuu, esteellisyyteen liittyvat oh-
jeet ja perehdytys, vaarallisten tydyhdistelmien poistaminen, tietojarjestelmiin liittyvat val-
vontatoimet seka tietosuoja- ja henkilGtietojen kasittelysaannot.

Valvontaa palvelevien tietojen tuottaminen ja raportointi valitetdan sisaisille ja tarvittaessa
ulkoisille sidosryhmille. Tilintarkastajan, tarkastusviraston ja sisaisen tarkastuksen tekemien
arviointien tulokset kommunikoidaan tarvittaville tahoille korjaavine toimenpiteineen.

Sisaisen valvonnan ja riskienhallinnan toteutumisen arviointi

Sisaisen valvonnan ja riskienhallinnan toimivuutta seurataan ja arvioidaan johdon ja esi-
miesten toimesta osana paivittaista toimintaa. Toimiala ei ole tehnyt dokumentoitua arviota
koskien sisaisen valvonnan ja riskienhallinnan jarjestamista, toimeenpanoa ja toimivuutta
vuoden 2018 aikana. Sisainen tarkastus teki vuonna 2018 useita tarkastuksia, mm. liittyen
rakennuttamisen ostolaskujen kasittelyyn, mika johti toimintatapojen kehittamiseen seka
Talpan ja toimialan keskinaisen tyonjaon kehittamiseen.

Arvio sisaisen valvonnan ja riskienhallinnan nykytilasta
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Kaupunkiympariston toimiala arvioi, etta sisaisen valvonnan ja riskienhallinnan tila on tyy-
dyttava.

Merkittavimmat riskit ja niiden hallinta

Kaupunkiympariston toimiala on arvioinut merkittavimpia riskeja (strategiset, taloudelliset ja
operatiiviset). Merkittavimpia riskeja ovat:
o Riittamattomat henkilostoresurssit, osaavan henkildston rekrytoinnin vaikeus ja hen-
kiloston tihea vaihtuvuus
Helsingin kansainvalisen ja kansallisen kilpailukyvyn heikentyminen
Kaupungin osa-alueiden segregaatio
llImastonmuutos ja sen aiheuttamat aari-ilmiot
Investointien riittamattomyys ja rakentamisen elinkaaren ja laadun hallitsemattomuus
Maakuntamuutoksen aiheuttamat tiloihin liittyvat seuraukset
Juridisen toimintaympariston muutokset
Sopimuksiin ja sopimusjohtamiseen liittyvat riskit
ICT-jarjestelmien haavoittuvuus ja yhteentoimimattomuus
Uuden kaupunkiorganisaation toimintatapojen vakiintumattomuus.

Toteutuneet merkittavat riskit

Tilikauden aikana ovat osin toteutuneet seuraavat riskit ja toimenpiteet:

e Palveluverkon ennakoimattomat muutokset, jolloin on kaynnistetty yhteisprojekti
Kasko-toimialan kanssa.

e Talousarvion toteutumisennusteiden epatarkkuus, jolloin toimenpiteena lisataan ta-
loustiedon hyddyntamista vuotuisen ennustemenettelyn eri vaiheissa ja johtoryh-
missa seka parannetaan ennakoitavuuteen liittyvan oleellisen tiedon kulkua.

e Oulunkylan koulun katon romahtaminen, josta seurasi rakennesuunnittelijoiden lisa-
ohjeistus ja rakennuttamisen henkilokunnan informointi sortuman syysta.

e Maineriski tiedonkulun katkosten takia. Mm. sisailmatiedotusta on parannettu ja ka-
tutdiden viestintaa parannetaan.

Sisaisen valvonnan ja riskienhallinnan kehittamiskohteet ja kehittaminen

Toimiala on tunnistanut sisaiseen valvontaan ja riskienhallintaan liittyvia puutteita tai kehitta-
miskohteita, jotka liittyvat ydinprosessien maarittelyyn ja toimintaan, hankintoihin, paatok-
senteon valmisteluun, tietoverkkoriskeihin, ICT-sopimusosaamiseen, kriittisten tietojarjestel-
mien tunnistamiseen ja henkilttietojen kasittelyyn.

Vuoden 2018 aikana on toimialan kokonaisvaltaista kehittamista tehty kokonaisarkkitehtuu-
rimenetelmalla ja ydinprosessien kehittamistyo on aloitettu. Toimialalle on valmisteltu uutta
hankintastrategiaa. Paatoksenteon valmisteluprosessia on kehitetty. Toimiala on osallistu-
nut kaupungin tietoverkkoriskien selvitystyohon. |ICT-sopimusosaamista on lisatty. Toi-
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mialan tietojarjestelmaluettelo on siirretty uuteen tyokaluun ja tunnistettu kriittiset tietojarjes-
telmat. Toimialan tietosuojaprojekti on edennyt palveluittain ja kartoittanut henkilGtietojen

kasittelyn riskit.

Vuoden 2019 aikana tehdaan sisaiseen valvontaan ja riskienhallintaan kohdistuva doku-
mentoitu itsearviointi. Toimialan sisaisiin auditointeihin valmistaudutaan.



