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§ 703
V 28.11.2018, Valtuutettu Alviina Alametsan aloite, vaarinkaytosten
tietoon saattaminen eli ns. whistleblower-ohjeistus
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Esitys
Kaupunginhallitus esitti kaupunginvaltuustolle seuraavaa:
Kaupunginvaltuusto katsoo valtuutettu Alviina Alametsan aloitteen lop-
puun kasitellyksi.
Esittelija
kansliapaallikkdé
Sami Sarvilinna
Lisatiedot
Sari Kylldnen, sisaisen tarkastuksen paallikkd, puhelin: 310 36582
sari.kyllonen(a)hel.fi
Paivi Kuusjarvi, johtava kaupunginasiamies, puhelin: 310 36556
paivi.kuusjarvi(a)hel.fi
Liitteet
1 Valtuustoaloite vaarinkaytdsten tietoon saattamisesta, eli ns. whistleb-
lower-ohjeistus
Muutoksenhaku
Muutoksenhakukielto, valmistelu tai taytantoonpano
Esitysehdotus

Esitys on ehdotuksen mukainen.
Esittelijan perustelut

Valtuutettu Alviina Alametsa ja 31 muuta valtuutettua esittavat aloit-
teessaan, etta Helsingin kaupunki ottaa kayttdon raportointijarjestelman
kaupungin tyontekijoille vaarinkaytosepailyjen esiin nostamiseen, jota
voi kayttaa nimellaan tai anonyymisti. Mahdollisuus saattaa laajempaan
tietoon vaarinkaytdstapaukset anonyymisti vahvistaisi tyontekijan oi-
keusturvaa ja keinoja vaarinkaytosten kitkemiseen. Toisaalta tilantees-
sa, jossa henkild tekee tdman avoimesti, on hanen asemansa tydyhtei-
sossa yhta lailla turvattava.

Hallintosaannon 30 luvun 11 §:n 2 momentin mukaan kaupunginhallitus
esittda kaupunginvaltuuston kasiteltavaksi aloitteen, jonka on allekirjoit-
tanut vahintaan 15 valtuutettua.
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Kaupunki on aina ottanut vastaan vihjeita kaupunkiin kohdistuvista ri-
koksista, myds nimettdmana. Kaupungilla on talla hetkella vuosittain
noin 100-250 erilaista rikosasiaa kasiteltavanaan, joista suurin osa tu-
lee kaupunginkanslian oikeuspalveluille keskushallinnosta, toimialoilta,
tai poliisilta. Sisaiseen tarkastukseen tulee vuosittain muutamia vaarin-
kaytdksia koskevia yhteydenottoja. Anonyymit viestit on tahan asti saa-
tu nimettdmina ilmiantoina kirjeitse tai puhelimitse, joitain myos Helsin-
gin kaupungin palautejarjestelman kautta. Anonyymeja vihjeitd on muu-
tamia vuodessa. Valtaosa anonyymeista vihjeista ei johda tutkintapyyn-
ndn tekemiseen niiden luonteen tai vihjeen puutteellisten tietojen vuok-
Si.

Vuonna 2017 virastoille tehdyn kyselyn vastauksista paatellen vihjeita
saadaan virastoissa vuosittain marginaalinen maara, kokonaisuutena-
kin arvioiden naita kasitelladn kaupungissa muutamia vuosittain. Viras-
tojen vastauksista voi myos paatella, etta vihjeiden kasittelyn ohjaami-
nen toimii melko hyvin — rikoksiin liittyvat vihjeet osattiin toimittaa oi-
keuspalveluille tutkittavaksi. Kovinkaan merkittavista teoista vihjeita ei
ollut saatu.

Kaupungin eettisten periaatteiden mukaan kaupungin toiminnassa ei
sallita minkaanlaisia vaarinkaytoksia tai vilpillista toimintaa, eika kau-
pungin omaisuutta tai varoja saa kayttaa oman edun tavoitteluun. Kau-
pungin tyontekija ei saa vaatia, ottaa vastaan tai hyvaksya lahjaa tai
muuta etua, jolla vaikutetaan tai pyritdaan vaikuttamaan taikka joka on
omiaan vaikuttamaan hanen toimintaansa palvelussuhteessa. Vaitteet
tallaisesta toiminnasta tutkitaan ja ryhdytaan tarvittaessa oikeudellisiin
toimiin.

Sisainen valvonta ja riskienhallinta Helsingin kaupunkikonsernissa -oh-
jeen (Khs 23.10.2015) mukaan henkiléstdon on raportoitava havaitse-
mansa merkit mahdollisista vaarinkaytoksista tai rikkomuksista esimie-
helleen tai muulle organisaation osoittamalle taholle.

Kaupunginkanslia on selvittanyt raportointijarjestelman eli niin sanotun
vihjelinjan kayttoonottoa kaupungin tyontekijoille vaarinkaytosepailyjen
esiin nostamiseen ja sita on kasitelty Helsingin henkildstétoimikunnan

kokouksessa 8.10.2018.

Helsingin kaupungin vihjelinjalla tarkoitetaan sellaista viestintakanavaa,
jonka valityksella voi antaa vihjeen mahdollisesta vaarinkaytoksesta tai
kaupunkiin kohdistuvasta rikoksesta anonyymisti. Vihjelinjasta kayte-
taan kansainvalisesti kasitetta whistleblowing. Vihjelinjan kayttdoonoton
tarkoitus on madaltaa kynnysta ilmoittamiseen ja helpottaa vihjeiden
kasittelya. Nykyisellaan kaupungilla ei ole keskitettya vihjeosoitetta tai
toimintamallia. Vihjelinja ohjaisi kaikki kaupungin toimijoille tulevat vih-
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jeet yhteen paikkaan. Mahdollisista vaarinkaytoksista saataisiin nain te-
hokkaammin tietoa ja ilmoituksia saataisiin ehka aiempaa enemman jo
sellaisessa vaiheessa, etta puuttuminen olisi helpompaa ja vahingot jai-
sivat pienemmiksi.

Suomessa ei ole vihjelinjaa koskevaa erityislainsaadantoa, joten tallais-
ta perustettaessa tulee ottaa huomioon voimassa oleva lainsaadanto.
Kunnan kasittelemiin ilmoituksiin ja niiden tekijoihin sovelletaan lahto-
kohtaisesti julkisuuslakia. Mikali iimoittaja on jattanyt ilmoitukseen yh-
teystietonsa, tiedot ilmoittajasta on annettava asianomaiselle pyydet-
taessa.

Tietosuojavaltuutetun toimisto on linjannut, ettd henkilotietoja kasitel-
lessa ilmiantojarjestelmien yhteydessa rekisterinpitajan tulee tehda Eu-
roopan yleisen tietosuoja-asetuksen 35 artiklan mukainen vaikutuste-
narviointi.

Komissio antoi 23.4.2018 ehdotuksen Euroopan parlamentin ja neu-
voston direktiiviksi unionin oikeuden rikkomisesta ilmoittavien henkil6i-
den suojelusta. Direktiivin on tarkoitus tulla voimaan vuonna 2021. Di-
rektiivin tavoitteena ovat yhdenmukaiset vahimmaisvaatimukset unionin
jasenvaltioissa ilmoittajien suojelulle. Direktiivilla varmistetaan, etta il-
moittaja, joka tydnsa yhteydessa havaitsee tai epailee yleisen edun
vastaista toimintaa erikseen maaritellyilla EU:n oikeuden aloilla, voi il-
moittaa asiasta. Direktiivin tavoitteena on yhtenaisempi lahestymistapa
vaarinkaytoksesta ilmoittavien suojelun parantamiseksi. Direktiivissa
saadettaisiin myos kuntatoimijoiden ja yritysten velvollisuudesta luoda
oma sisainen ilmiantokanavansa.

Ehdotettu direktiivi velvoittaisi Helsinkia yli 10 000 asukkaan kuntana.
Helsingin tulisi ottaa kayttoon sisaiset ilmoituskanavat ja -menettelyt il-
moittamista ja jatkotoimia varten. Sisaisten ilmoituskanavien osalta tuli-
si varmistaa ilmoittavan henkilon henkildllisyyden luottamuksellisuus.
lImoittaminen tulisi olla mahdollista sahkoisesti, puhelimitse, paperilla ja
henkilokohtaisessa tapaamisessa. Kaupungin tulisi maaritella jatkotoi-
met, jotka toteutetaan ilmoituksen perusteella. Mikali henkildlla on pe-
rusteltu syy uskoa, etta ilmoitettu tieto pitda paikkansa ilmoitushetkella,
han saa direktiiviehdotuksen mukaista suojaa. Henkilonsuoja pitaa si-
sallaan vastatoimien kiellon. Suorat tai epasuorat vastatoimet, jotka
kohdistuvat direktiiviehdotuksen mukaista suojelua saaviin henkiloihin,
ovat kiellettyja. Lisaksi direktiiviehdotuksessa saadetaan ilmoituksen
kohteena olevan henkilon oikeusturvasta. Nailta osin kaupungin tulee
huolehtia, ettd mainittuja vastatoimia ei kohdistu suojelua saaviin henki-
IGihin ja, etta iimoituksen kohteena olevan henkilon oikeusturva toteu-
tuu.
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Kaupunginkanslian hankinnat ja kilpailuttaminen -yksikko teki markki-
nakartoituksen vihjelinjan hankinnan valmistelun tueksi. Markkinakartoi-
tuksessa kysyttiin palvelujentarjoajien yllapitomalleja, teknisia ratkaisu-
ja seka kustannuksia. Tarkoituksena on hankkia Web-pohjainen ilmoi-
tuskanava, jonka kautta nimeton ilmoituksentekija voi tehda ilmoituksia
milla tahansa laitteella, myds alypuhelimella. lImoituskanava mahdollis-
taa keskustelun nimettoman ilmoituksentekijan kanssa jarjestelman
tuottamien ominaisuuksien avulla. Jarjestelman tulee varmistaa asia-
kasdatan luottamuksellisuus, eheys ja kaytettavyys. Jarjestelman tulee
tayttaa EU:n tietosuoja-asetuksen vaatimukset ja olla tietoturvan hallin-
taa koskevan ISO 27001-standardin seka henkilGtietojen suojaamista
pilvipalveluissa koskevan ISO 27018-standardin mukainen.

Ennen vihjelinjan kayttoonottoa, on vihjeiden kasittely- ja tutkintapro-
sessi suunniteltava huolellisesti. Vihjeet pitaa arvioida eri nakdkulmista
ja paattaa niiden jatkokasittelysta. Hyvana kaytantona voidaan pitaa
vihjeiden arviointia moniammatillisessa tyéryhmassa, jossa ovat edus-
tajat ainakin oikeuspalveluista, sisaisesta tarkastuksesta ja henkilosto-
osastolta. Tyoryhma luokittelisi vihjeet eri luokkiin, joita voisivat olla esi-
miesten selvitettaviksi Iahetettavat, sisaisen tarkastuksen tutkintaan tu-
levat ja hylatyt vihjeet. Mikali esimiesten tai sisaisen tarkastuksen tut-
kinta antaa aihetta, asia siirretaan oikeuspalveluiden tutkittavaksi. Sel-
keat ilmoitukset rikoksista ohjattaisiin suoraan poliisille.

Kanslian tekeman selvityksen mukaan vihjelinja on tarpeellista perus-
taa. Markkinakartoituksen tuloksen mukaan on myo6s mahdollista hank-
kia vihjelinjan toteuttamiseksi tekninen ratkaisu, joka tayttaa tietosuoja-
ja tietoturvavaatimukset, mahdollistaa anonymiteetin ja ilmoittajan suo-
jelun seka vihjeiden asianmukaisen ja sujuvan kasittelyn. Vihjelinjan
perustamisesta on valmisteilla kansliapaallikon paatos.
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Sami Sarvilinna
Lisatiedot
Sari Kyllénen, sisaisen tarkastuksen paallikkd, puhelin: 310 36582
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