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1 SISAINEN VALVONTA HYVAN JOHTAMIS- JA HALLINTOTAVAN TAKEENA

1.1 Sisadinen valvonta ja riskienhallinta osana hyvaa johtamis- ja hallintotapaa

Sisaisen valvonnan ndkdkulma on organisaation johdon nakdkulma.
Sisdinen valvonta on johtamisen tydvaline. Helsingin kaupungin ohje
siséisesta valvonnasta koskee kaikkia kaupungin toimielimi&, johtoa ja
esimiesasemassa olevia.

Hyvalla johtamis- ja hallintotavalla tarkoitetaan toiminnan ja talouden
ohjauksen tilivelvollisuus- ja vastuujarjestelmaa, joka edistaa hallinnon
ja palvelutuotannon luotettavuutta ja tehokkuutta. Jarjestelman perus-
tana ovat kaupungin arvot, asiakkaiden ja asukkaiden tarpeet seka
toiminnan tuloksellisuuden arviointi. Keskeista hyvan johtamis- ja hallin-
totavan toteuttamisessa ovat sellaiset linjaukset ja menettelyt, joilla oh-
jataan kaupungin toimintoja siten, etta saadaan kohtuullinen varmuus
tavoitteiden saavuttamisesta ja toiminnan eettisyydesta ja vastuullisuu-
desta.

Sisainen valvonta ja riskienhallinta ovat hyvan johtamis- ja hallintotavan
edellytyksid, osa johtamista, toiminnan ohjausta ja palvelujen laaduk-
kuuden varmistamista. Tarkoituksena on varmistaa:
¢ tavoitteiden saavuttaminen
toiminnan tuloksellisuus
toiminnan tehokkuus ja jatkuvuus
raportoinnin ja tiedon luotettavuus ja eheys
resurssien ja omaisuuden turvaaminen
lainsd&dannon ja ohjeiden noudattaminen.

1.2 Sisainen valvonta kohdistuu kaikkeen toimintaan

Sisaisen valvonnan ja riskienhallinnan tehtava on tukea suunnitelmien
mukaista toimintaa, mihin kuuluu myds ennakoida uhkatekijoita, hairio-
tilanteita ja epéakohtia. Sisainen valvonta ja riskienhallinta auttavat va-
rautumaan niihin ennen kuin vahinkoa tai ei-toivottuja tilanteita on
paassyt syntymaan. Sisdinen valvonta ei siis kohdistu vain talouteen,
vaan koko toimintaan. Tarked& on myds osoittaa eri sidosryhmille, mi-
ten Helsingin kaupungissa toteutetaan hyvaa johtamis- ja hallintotapaa.

Helsingin kaupungin organisaation kaikilla tasoilla ja kaikissa toimin-
noissa on oltava riittdva sisdinen valvonta ja riskienhallinta. Johdon teh-
tavana on johtaa, ohjata ja valvoa vastuualueensa toiminnan onnistu-
mista siséiselld valvonnalla ja riskienhallintatoimilla. Hyvin jarjestetyssa
hallinnossa valvonta toteutuu osana paivittaistehtévia ja toimintapro-
sesseja.
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Sisdinen valvonta ja riskienhallinta kattavat kaupungin oman toiminnan
seka toiminnan, josta kaupunki vastaa omistuksen, ohjaus- ja valvonta-
vastuun seka muiden velvoitteiden tai sopimusten nojalla.

1.3 Sisaisen valvonnan osatekijat

Sisainen valvonta koostuu viidesta toisiinsa liittyvasta osatekijasta:
¢ hallinnon jarjestaminen ja johtamistapa

riskienhallinta

valvontatoimenpiteet

raportointi ja tiedonvalitys

seuranta ja arviointi.

Hallinnon jarjestdminen ja johtamistapa luovat perustan valvonnalle
ja edistavat tavoitteiden saavuttamista seka henkiloston valvontatietoi-
suutta. Asianmukaisesti toteutettuna ne takaavat parhaiten asioiden
sovitunlaisen toteutumisen ja ehkaisevéat samalla paatdsten vastaista
toimintaa seka vaarinkaytoksia.

Riskienhallinta. Kokonaisvaltaiseen riskienhallintaan kuuluu riskien
tunnistaminen, arviointi seka niihin vastaaminen toiminnan suunnitte-
lussa ja tavoitteiden asettamisessa. Riskienhallinnan avulla kyetaan
myos l6ytamaan uusia mahdollisuuksia.

Valvontatoimenpiteet varmistavat tavoitteiden toteutumista, toiminnan
luotettavuutta ja taloudellisuutta, tietojen oikeellisuutta ja omaisuuden
turvaamista. Valvontatoimenpiteet auttavat varmistamaan toimielinten
ja johtavien viranhaltijoiden paatosten toteuttamista.

Raportointi ja tiedonvalitys. Toimivan raportoinnin ja tiedonvalityksen
avulla kaupungin johto, henkilésto ja sidosryhmat saavat oikea-
aikaisesti olennaista ja kayttokelpoista tietoa toiminnasta ja siihen vai-
kuttavista tekijoista.

Seuranta ja arviointi. Seurantatiedon perusteella arvioidaan sisaisen
valvonnan ja riskienhallinnan tehokkuutta ja edistetaan niiden kehitta-
mista. Seuranta voi olla jatkuvaa tai sité voidaan toteuttaa erillisilla ar-
vioinneilla tai naiden yhdistelmalla.
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5) SEURANTA JA ARVIOINTI

4) RAPOR- | _3) VALVONTATOIMENPITEET | 4) TiEDON-
TOINTI 2) RISKIENHALLINTA VALITYS

1) HALLINNON JARJESTAMINEN JA JOHTAMISTAPA

Kuva: Sisaisen valvonnan osatekijat

Na&ita siséisen valvonnan osatekijoita kasitelladn yksityiskohtaisesti lu-
vuissa 3-7.

1.4 Sisaisen valvonnan tavoitteet

Sisdisen valvonnan tavoitteet ovat seuraavat:

Vaikuttavuus ja tuloksellisuus. Valvonnalla varmistetaan asetettujen
tavoitteiden saavuttamista, tuotteiden ja palvelujen laatua seka toimin-
tojen taloudellisuutta ja tuottavuutta.

Raportointi ja tiedon oikeellisuus. Valvonnalla johto ja esimiehet
huolehtivat siita, ettd heidan vastuualueellaan tuotetaan ja yllapidetaan
luotettavia tietoja toiminnasta, taloudesta ja hallinnosta. Tiedot tulee
raportoida oikein ja ajantasaisesti.

Toiminnan laillisuus ja johdon ohjeiden noudattaminen. Valvonta
turvaa lakien ja asetusten seka Helsingin kaupungin paatésten, saanto-
jen ja ohjeiden noudattamisen.

Resurssien ja omaisuuden turvaaminen. Valvonnalla varmistetaan,
ettd kaupungin resursseja kaytetaan jarkevasti ja taloudellisesti kau-
pungin hyvéksi ja etta resurssit turvataan menetyksiltd, jotka aiheutuvat
virheista, huonosta hoidosta, tuhlauksesta, vaarinkaytoksista, petoksis-
ta tai muusta séantojen ja ohjeiden vastaisesta toiminnasta.

Sisadiseen valvontaan vaikuttavat toiminnan luonne, sisalto ja laajuus,
toimintayksikon talous seka niihin liittyvat riskit. Valvonta on riittavaa,
kun toiminta on organisoitu siten, etta se tuottaa kohtuullisen varmuu-
den tavoitteiden saavuttamisesta. Valvontatoimenpiteiden on oltava ta-
loudellisia ja tehokkaita.
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2 SISAISEN VALVONNAN TOTEUTTAJAT JA HEIDAN VASTUUNSA

2.1 Tilivelvollisen valvontavastuu

Kuntalain tarkoittamia tilivelvollisia ovat muun muassa:

e kaupunginhallituksen jasenet

¢ lautakuntien, johtokuntien ja toimikuntien sekd muiden kunnan toi-
mielinten jasenet

e kaupunginjohtaja ja apulaiskaupunginjohtajat

e virastojen ja laitosten ylin johto

e virastojen ja laitosten yksikdiden paallikot

Tilivelvollisella on henkil6kohtainen vastuu johtamansa toiminnan sisai-
sen valvonnan jarjestamisesta ja jatkuvasta yllapidosta. Tilivelvolli-
suusaseman puuttuminen ei vapauta esimiesta alaistensa toiminnan
valvontavastuusta. Tilivelvollisuuden maarittely ei esta kohdistamasta
vahingonkorvausvaatimusta tai rikosseuraamusta myds muuhun henki-
66N kuin tilivelvolliseen.

2.2 Luottamushenkildiden valvontavastuu

Kaupunginhallitus vastaa kunnan hallinnosta ja taloudenhoidosta seka
valtuuston paatosten valmistelusta, tdytantdonpanosta ja laillisuuden
valvonnasta. Se vastaa myos sisdisesta valvontajarjestelmasta. Kau-
punginhallitus paattaa vuosittain lautakuntien, toimikuntien seké kau-
punginhallituksen alaisten viranhaltijoiden velvollisuudesta ilmoittaa te-
kemistaan paatoksista kaupunginhallitukselle ja tarkastusvirastolle.
Kaupunginhallitus seuraa naiden paatosten laillisuutta ja tarkoituksen-
mukaisuutta ja ryhtyy tarvittaessa kuntalain tarkoittamiin toimenpiteisiin
asian ottamiseksi kaupunginhallituksen kasiteltavaksi (otto-oikeus).

Lautakuntien johtosdantdjen mukaan lautakunnalla on velvollisuus val-
voa, etté sen alainen virasto toimii vahvistetun talousarvion seka kau-
punginvaltuuston ja kaupunginhallituksen hyvaksymien tavoitteiden
mukaisesti seké asettaa omalta osaltaan virastolle tavoitteet ja seuraa
niiden toteutumista. Toimielinten jasenten tilivelvollisuus korostaa hei-
dan valvontavastuutaan paatoksenteossa ja toiminnan seurannassa.
Luottamustehtavaansa hoitaessaan he suorittavat siséista valvontaa
seuraamalla toimintoja, analysoimalla tietoa ja arvioimalla paatksen-
tekoa.

2.3 Kaupungin johdon valvontavastuu

Kaupunginhallituksella on sisaisen valvonnan jarjestamisvastuu. Kau-
punginjohtajan velvollisuutena on huolehtia riittavan ja toimivan sisai-
sen valvonnan toteuttamisesta ja yllapitamisesta sek& toimivuuden
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varmistamisesta. Sisainen tarkastus avustaa kaupunginjohtajaa hanen
valvontavelvollisuutensa tayttamisessa tarkastamalla ja arvioimalla si-
saisen valvonnan ja riskienhallinnan toimivuutta.

Apulaiskaupunginjohtajien tehtéavana on johtaa, valvoa ja kehittda kau-
pungin hallintoa seka vastata siita, etta asetetut tavoitteet saavutetaan.
He vastaavat toimialoillaan sisaisestéa valvonnasta ja riskienhallinnasta.

Virastojen ja laitosten ylin johto on tilivelvollisina ja esimiehina vastuus-
sa riskienhallinnasta seka sisdisen valvonnan jarjestamisesta ja yllapi-
tamisesta. He vastaavat organisaatioidensa toiminnan jarjestamisesta
siten, etta prosesseille, hankkeille, projekteille tai yksittaisille toiminnoil-
le on maaritelty vastuutaho. Heidan tehtavanaéan on luoda toimiva ja
kattava ohjaus- ja seurantajarjestelma. Ylin johto virastoissa ja laitok-
sissa vahvistaa riskienhallinnan toimintaperiaatteet.

2.4 Esimiehen valvontavastuu

Esimies vastaa siita, ettéa yksikon henkildston toimivalta ja vastuut on
maaritelty ja henkilostolla on ajanmukaiset tehtavakuvaukset. Esimie-
hen tehtdvana on luoda edellytykset tehtavista suoriutumiseen ja tavoit-
teiden saavuttamiseen. Esimies kay saannollisesti tulos- ja kehityskes-
kustelut, joissa toimintatavoitteiden lisdksi kaydaan lapi alaisen toimi-
valta ja vastuut seka tehtavien toteuttamisen edellyttama osaaminen.
Tulos- ja kehityskeskusteluissa sovitaan myds seurannasta.

Esimies vastaa siita, ettd h&nen yksikkonsa tavoitteet tukevat ylemman
tason tavoitteita. Samoin han vastaa siitd, ettd hanen alaisuudessaan
olevien yksikoiden tavoitteet ovat linjassa koko yksikon tavoitteiden
kanssa. Esimies vastaa myos tiedonkulusta ja raportoinnista.

Esimiehet ohjaavat ja valvovat alaistensa toimintaa. Esimiehen on ryh-
dyttava toimenpiteisiin valittdmasti, kun havaitaan toimintaa, joka on
tehotonta tai epatarkoituksenmukaista tai lain, muiden sadantéjen, oh-
jeiden ja paatdsten vastaista.

2.5 Controller-toiminto osana valvontaa

Controller-toiminto avustaa ja tukee organisaation johtoa mm. rapor-
toinnissa seka valvontatehtavassa. Controllerin tehtavia hoitava henkild
tekee jatkuvaa ja saanndonmukaisesti toistuvaa talouden ja toiminnan
seurantaa ja valvontaa. Controller tuottaa johdolle tietoa organisaation
tilasta ja toimintaymparistosta seka tavoitteiden saavuttamisesta stra-
tegisen suunnittelun ja paatoksenteon tueksi. Tata varten controller
tuottaa toiminnan ja talouden raportointitietoa, analysoi ja jalostaa sita
tekemallda mm. investointi-, vaihtoehto-, kustannus- ja toimintolasken-
taa. Controller-toiminnon tuloksena paatoksenteko saa tietoa mm. rat-
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kaisujen taloudellisuuslaskelmista, vaihtoehtolaskelmista ja laadullisista
tekijoista.

3 HALLINNON JARJESTAMINEN JA JOHTAMISTAPA

3.1 Johtamis- ja ohjausjarjestelman perusta

Hallinnon jarjestdminen ja johtamistapa luovat perustan johtamis- ja oh-
jausjarjestelmalle. Ne vaikuttavat siihen, miten organisaation toiminnot
jarjestetdan, tavoitteet asetetaan ja riskit arvioidaan. Lisaksi ne vaikut-
tavat toiminnan suunnitteluun ja tehtavien toteuttamiseen seka naihin
liittyviin valvontatoimenpiteisiin, tuotettavaan tietoon ja tiedon valittami-
seen seka toiminnan seurantaan.

Hallinnon jarjestamisen ja johtamistavan osatekijoita ovat:
¢ rehellisyys ja eettiset arvot

¢ johdon toimintatapa

e organisaatiorakenne

e toimivallan delegointi

e henkildstojohtamisen periaatteet

e ammatillinen osaaminen

e kannustimet

e |uottamus- ja virkamiesjohdon keskinainen suhde

e tiedon kulku.

Keskeisessa asemassa johtamistavan luomisessa ja yllapitamisessa
on kaupungin ylin johto. Kaupunginhallitus, lautakunnat, johtokunnat,
johto ja esimiehet nayttavat omalla esimerkillaan, kuinka ne itse toimi-
vat sovittujen ohjeiden ja sdéanttjen mukaisesti, ja kuinka johdonmukai-
sesti ne puuttuvat poikkeamiin sovituista menettelytavoista. Johto voi
ilmaista sitoutumisen hyvaan johtamis- ja hallintotapaan ja rehellisyy-
teen myds eettisten saantdjen ja muiden hyvaksyttavaan toimintaan
opastavien ohjeiden avulla.

Johtamistapa luo perustan siséiselle valvonnalle. Esimiesten tehtavana
on lisata henkiloston tietoisuutta sisdisesté valvonnasta ja riskienhallin-
nasta. Tyontekijoiden ammattitaito ja valvontamyonteisyys edistavat si-
saisen valvonnan ja riskienhallinnan toteuttamista. Henkil6ston tulee
toimia kaupungin arvojen ja hyvén johtamis- ja hallintotavan mukaises-
ti.

3.2 Helsingin kaupungin johtamis- ja ohjausjarjestelméa

Helsingin kaupungin yhteiset arvot ovat asiakaslahtoisyys, kestava ke-
hitys, oikeudenmukaisuus, taloudellisuus, turvallisuus ja yrittajamieli-
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syys. Nama arvot ovat luonteeltaan toiminnallisia ja niiden on tarkoitus
vaikuttaa kaupungin johtamiseen sekéa henkildkunnan ja koko organi-
saation toimintaan.

Toiminnan ja talouden ohjauksessa kaytetdan tulosjohtamista. Helsin-
gin kaupungin hallinnossa tulosjohtamisella tarkoitetaan toiminnan ko-
konaisvaltaiseen tarkasteluun, tuloksellisuuteen ja yhteistydhon perus-
tuvaa johtamistapaa. Kaupungin ohjausjarjestelma koostuu strategia-
tyosta seka suunnittelu- ja seurantajarjestelmasta.

Kaupunginvaltuuston hyvaksymat yhteisstrategiat osoittavat toiminnan
tavoitteet. Hallintokunnat maarittelevat vuosittain talousarvio ja -
suunnitelmaehdotuksessa, miten ne toteuttavat yhteisstrategioita ja
omaa perustehtavaansa tavoitteellisesti. Virastot, laitokset ja tytaryhtei-
soOt tukevat vuositavoitteillaan yhteisstrategioiden toteuttamista. Johta-
misen nakokulmat ja laatuty6 ovat strategian toteuttamisen keinoja.

Kaupunginhallitus hyvaksyy Suunnittelun yhteiset lahtokohdat joka
toinen vuosi. Se siséltaa keskeiset, kaupungin toimintaa ohjaavat en-
nusteet ja muut kaupunkia ja hallintokuntia koskevat merkittavat yhtei-
set l[Ahtokohdat seka keskeiset koko kaupunkia koskevat suunnitelmat
ja ohjelmat. Talousarvioehdotuksen ja taloussuunnitelmaehdotuk-
sen laatimisohjeet ohjaavat vuosisuunnittelua. Kaupungin hallintokun-
tien yhteisena strategioiden laatimisen ja toiminnan suunnittelun viite-
kehyksena kaytetdén tasapainoisen johtamisen kehikkoa. Sen avulla
seurataan ja raportoidaan paitsi taloudellista tietoa myds tietoa asia-
kas-, resurssi-, prosessi- ja henkildstonakokulmista.

Talousarviossa ja -suunnitelmassa on esitetty kaupungin toiminnalli-
set ja taloudelliset tavoitteet seka resurssit. Talousarvion toteuttamista
ohjaavat Talousarvion noudattamisohjeet. Talouden ja toiminnan
seurantaraportissa kaupunginhallitus raportoi neljannesvuosittain toi-
minnan ja talouden toteutumisesta suhteessa kaupunginvaltuuston
asettamiin tavoitteisiin.

Tilinpaatds on talousarvion ohella kaupungin taloudenhoidon keskei-
nen valine. Siihen kuuluvat tuloslaskelma, tase ja niiden liitetiedot, ra-
hoituslaskelma, talousarvion toteutumisvertailut ja konsernitase ja sen
litetiedot. Vuoden 2008 tilinpaattksessa konsernitaseen tilalle laadi-
taan konsernin tuloslaskelma, tase ja niiden liitetiedot seka rahoituslas-
kelma. Tilinpaatdkseen siséltyvassa toimintakertomuksessa anne-
taan selvitys kaupunginvaltuuston asettamien toiminnallisten ja talou-
dellisten tavoitteiden toteutumisesta.

Arviointikertomuksessa tarkastuslautakunta antaa valtuustolle oman

arvionsa toiminnallisten ja taloudellisten tavoitteiden toteutumisesta. Vi-
rastot ja laitokset voivat hyddyntaa arviointikertomusta toiminnan kehit-
tamisen valineena.
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4 RISKIENHALLINTA

4.1 Riskienhallinnan jarjestaminen

Riskienhallinnalla varmistetaan asetettujen tavoitteiden saavuttamista
ja talousarvion toteutumista puuttumalla uhkaaviin tekijéihin jo ennakol-
ta. Riskienhallinnan avulla kyetaan myds tunnistamaan uusia mahdolli-
suuksia. Toimiva riskienhallinta on osa hyvaa johtamista, toiminnan oh-
jausta ja palveluiden laadukkuuden varmistamista. Riskienhallinta on
my0Os osa strategia- ja talousarvioprosessia seka toiminnan suunnitte-
lua. Helsingin kaupungissa riskienhallintaa ohjaavat riskienhallinnan
yleisohje ja riskienhallinnan toimintaohje.

Riski on mahdollinen tapahtuma tai tapahtumaketju, joka voi vaarantaa

taloudellisten tai toiminnallisten tavoitteiden saavuttamisen lyhyella tai

pitkalla aikavalilla tai uhata organisaation mainetta. Riskienhallinnan on

katettava kaikki olennaiset toiminnan riskit. Merkittavat riskit on tunnis-

tettava, luokiteltava, arvioitava ja mitattava mahdollisuuksien mukaan.

Talldin on otettava huomioon:

e sisaiset ja ulkoiset riskit

e mitattavissa olevat riskit ja riskit, joita ei voi mitata

o yksikbn omassa vaikutusvallassa olevat riskit ja riskit, joihin yksikko
ei voi itse suoraan vaikuttaa.

Riskienhallinnasta paatettaessa johto ottaa kantaa siihen, miten suuria
riskeja ollaan valmiita ottamaan ja miten suuria menetyksia organisaa-
tio pystyy kestamaan. Tama edellyttaa organisaation riskirajojen, ris-
kinottohalukkuuden ja riskinkantokyvyn arviointia ja maarittelya. Nama
ratkaisut vaikuttavat siihen, millaisiin riskienhallintatoimenpiteisiin ryh-
dytaan.

Sisdisen valvonnan menetelmat ja toimet, joilla pyritdan toiminnallisten
riskien ennalta ehkaisyyn tai havaitsemiseen, ovat osa riskienhallintaa.
Suuri osa riskienhallintaa toteutuu toimintaprosesseihin sisallytettavina
paivittaisina valvontatoimenpiteina ja varmistuksina. Merkittavista pro-
sesseista on syyta laatia ja yllapitad kuvaukset. Kuvausten laadinnan
yhteydessa selvitetdan prosessien luotettavuutta uhkaavat riskit ja ris-
kien lahteet ja paatetdan naiden edellyttamista toimenpiteista. Kuvauk-
set sisdltavat myos korjaavat toimenpiteet, jos riskit toteutuvat. Kuva-
uksen laatimisesta vastaa prosessinomistaja.

Riskienhallinnan raportointi tulee kytkea osaksi toiminnan ja talouden
saanndllista seurantaa ja raportointia.
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4.2 Esimerkkeja riskeista ja niiden hallintatavoista

Seuraavassa on lueteltu toimintoihin liittyvia riskeja ja sisaisen valvon-
nan menetelmia.

Toimivalta ja vastuut. Toimivallan ja vastuiden epaselvyydesta voi ai-
heutua riskeja mm. toimivallan ylityksia tai tehtavien tekeméttéa jaami-
sid. Sisaisen valvonnan keinoja ovat esimerkiksi selkeat toimivallan ja
vastuiden maarittelyt ja kuvaukset seka toiminnan ja delegoitujen val-
tuuksien kayton valvonta.

Paatdoksenteko. Riskeja ovat mm. paatdsten muotovirheet ja puutteet
paatosten toimeenpanossa ja dokumentoinnissa. Siséisen valvonnan
keinoja ovat esimerkiksi tarkistukset ja varmistukset paatéksentekopro-
sessissa.

Henkil6std. Riskit liittyvat mm. henkildstoresurssien kohdistamiseen,
osaamiseen, osaamisen kehittamiseen, motivaatioon ja mahdollisiin
vaarinkaytoksiin. Siséisen valvonnan keinoja ovat esimerkiksi osaami-
sen hallinnan ja kehittdamisen tydkalut seka henkiléstéhallinnon rapor-
tointi ja seuranta.

Strategia ja talous. Riskeja ovat mm., ettei toimita kaupungin strategi-
oiden mukaisesti, ettei poikkeamia asetetuista tavoitteista huomata tai
oteta huomioon tai ettei strategiaprosessi aidosti ohjaa toimintaa. Si-
sdisen valvonnan keinoja ovat esimerkiksi taloussuunnittelun ohjeet ja
niiden noudattamisen valvonta, taloushallinnon raportointi ja seuranta,
strategia- ja talousprosessia tukevat kontrollit seka controller-toiminto.

Taloushallinto ja maksuliikenne. Riskeja ovat mm., ettei kirjanpitoa
hoideta lakien ja maaraysten mukaisesti, ettei saatavia saada perityksi,
varoja tileiltd ja kateiskassoista haviaa tai kaytetaan vaarin tai etta teh-
tavienjaon epéselvyyksien johdosta taloushallinnon tehtavia jaa suorit-
tamatta. Sisdisen valvonnan keinoja ovat esimerkiksi taloushallinnon
kontrollit, tehtavien eriyttdminen, tdsmaytykset, laskujen tarkastus ja
hyvaksyminen seka tilien, kassavarojen ja muun omaisuuden valvonta.

Hankinnat ja omaisuuden turvaaminen. Riskeja ovat mm., ettd han-
kintoja tehd&aéan ilman valtuuksia, hankintalainsdadannon tai ohjeiden
vastaisesti, omaisuutta haviaa tai turmeltuu. Sisdisen valvonnan keino-
ja ovat esimerkiksi hankintavaltuuksien tarkka maarittely ja valtuuksien
kayton seuranta, ohjeiden noudattamisen valvonta, hankintaan liittyvien
tehtavien jako seka hankintaprosessin valvonta. Omaisuutta voidaan
turvata esimerkiksi luetteloimalla ja inventoimalla omaisuus seka rajoit-
tamalla kulkuoikeuksia.

Tietojarjestelmat ja tietoturva. Riskina voi olla mm., ettei tietojarjes-
telma ole kaytettavissa tai se ei kasittele tietoja oikein, sita ei osata
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kayttaa oikein ja tehokkaasti, tietojarjestelman toimintaa on mahdollista
muuttaa luvattomasti tai tiedot eivat saily muuttumattomina taikka riitta-
van kauan. Sisaisen valvonnan keinoja ovat esimerkiksi jarjestelmien
toiminnan luotettavuutta, kaytettavyytta ja tietojen oikeellisuutta varmis-
tavat ohjeet, kontrollit ja toimintatavat seka ty6tehtavien mukaiset ja
ajantasaiset kayttovaltuudet.

Ymparistoasiat. Ymparistoriskien hallinta edellyttdéd ymparistdasioiden
nykytilanteen tuntemista ja jatkuvaa parantamista seka kestavan kehi-
tyksen edistamista. Ympariston tilan muutoksia tutkitaan ja seurataan,
jotta l0ydetaan keinoja parantaa ympariston tilaa mm. kunnostamalla
pilaantuneita maa-alueita, vahentamalla ilmanlaatua heikentavia tekijoi-
ta seka vesialueiden ja kaupunkiluonnon kuormitusta. Keinoja ovat
myo6s kaupungin tyontekijoiden ja kaupunkilaisten ymparistotietoisuu-
den ja -vastuullisuuden edistaminen. Ymparistbasioiden integroiminen
osaksi kaikkien kaupungin hallintokuntien johtamista ja toimintaa on
keskeista.

Tiedonoikeellisuus ja tiedonkulku. Riskit liittyvat mm. siihen, etta tie-
doissa on virheita, tieto saadaan lilan myohaan, tieto on riittamatonta
tai vaarassa muodossa tai tiedonkulku on yksisuuntaista. Siséisen val-
vonnan keinoja ovat esimerkiksi tietotarpeen selvittdminen, kerattavan
ja tuotettavan tiedon maarittely ja kuvaaminen, seka tiedon oikeellisuut-
ta ja tiedon valittymista tukevat kontrollit.

5 VALVONTATOIMENPITEET

5.1 Saannollinen valvonta

Tehokas sisdinen valvonta perustuu siihen, ettad kaupungilla on asian-
mukainen valvontarakenne ja valvontatoimenpiteet on jarjestetty. Val-
vontatoimenpiteilla pyritd&n hallitsemaan riskeja.

Saanndlliseen valvontaan kuuluvat mm.:

johdolle laadittavat raportit

toiminnan ja toimintapoikkeamien seuranta

talousarvion toteutumisen seuranta

toimintaperiaatteiden seka ohjeiden noudattamisen valvonta
hyvaksymis- ja valtuutusjarjestelma

erilaiset sddnndlliset varmistus- ja tasmaytystoimenpiteet
sovittujen riskirajojen seuranta ja siita raportointi

fyysiset valvontatoimenpiteet.

Virastojen ja laitosten johto ja esimiehet vastaavat séannéllisen val-
vonnan jarjestamisesta ja toimivuudesta. Johto laatii virastojen ja laitos-
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ten omaan toimintaan sovellettua ohjeistusta sisdisesta valvonnasta
seka vastaa siita, ettad henkilosto on tietoinen sisaisen valvonnan jarjes-
telyistd. Osa valvontajarjestelyista, esimerkiksi turvallisuuteen ja omai-
suuden turvaamiseen liittyvat jarjestelyt, voivat olla luonteeltaan sellai-
sia, etté niistd annetaan tietoa vain avainhenkildille.

5.2 Kontrollit osana toimintaprosesseja

Prosessiin rakennetut kontrollit havaitsevat ja estavat tai korjaavat pro-
sessissa, tapahtumien kasittelyssa tai tiedoissa ilmenevia virheita.

Toimintaprosessiin sisaanrakennettuun valvontaan kuuluu mm. kontrol-
leja, jotka:

e varmistavat tapahtumien ja tietojen oikeellisuutta

e tukevat prosessin oikeaa kulkua ja tietojarjestelman kayton oikeelli-
suutta

tukevat paatdsten ja lakien noudattamista

suojaavat tietoja

valvovat valtuuksissa pysymista

estavat virheita ja vaarinkaytoksia

varmistavat tehtavien riittdvaa eriyttdmista

turvaavat toiminnan jatkuvuutta.

Tehtavien eriyttamisella tavoitellaan virheiden ja vaarinkaytosten esta-
misté jakamalla tehtavat useampaan vaiheeseen eri henkil6ille. Mikali
tehtavia ei, esimerkiksi henkilokunnan vahaisyydesté johtuen, voida
eriyttda tai muutoin tietojarjestelmin tehokkaasti valvoa, on toiminnosta
vastuussa olevan esimiehen tehostettava valvontaa.

5.3 Vaarinkaytdsten ehkaisy, tunnistaminen ja tutkinta

Toimiva sisainen valvonta ehkaisee vaarinkaytoksia ja on paras mene-
telma vaarinkaytoksien paljastamisessa. Helsingin kaupungissa ei salli-
ta vaarinkaytoksia. Johdon velvollisuutena on toteuttaa sisaista valvon-
taa vaarinkaytosten ehkéisemiseksi ja havaitsemiseksi. Epailyt vaarin-
kaytoksista on tutkittava ja tarvittaessa on ryhdyttava vaadittaviin oike-
ustoimiin.

Vaarinkaytoksena pidetaan erilaisia eparehellisia, epéeettisia tai kau-

pungin ohjeita rikkovia taikka lain vastaisia tekoja. Rikoslain mukaisia

vaarinkaytostilanteita ovat:

e kavallus (tekija anastaa hallussaan olevaa omaisuutta)

e avustusrikokset (tekija antaa vaaran tiedon avustuksesta paattaval-
le saadakseen itselleen tai toiselle oikeudetonta hy6tya)

e vaarennys (vaaran asiakirjan valmistaminen)
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e petosrikokset (oikeudettoman taloudellisen hyddyn hankkiminen
taikka toisen vahingoittaminen erehdyttamalla tai erehdysta hyvéaksi
kayttamalla)

¢ |uottamusaseman vaarinkaytto (tekija ryhtyy sellaiseen toimeen, jo-
hon hanella ei ole oikeutta tai jattaa tehtavan kokonaan suorittamat-
ta ja tasta seuraa vahinkoa)

¢ vahingonteko (toisen omaisuuden oikeudettomasti havittdminen tai
vahingoittaminen)

e luvaton kaytto (toisen irtaimen taikka kiintedn omaisuuden esim.
koneen tai laitteen luvaton kaytto)

e viranomaisiin kohdistuvat lahjusrikokset (lahjan tai muun oikeudet-
toman edun pyytadminen tai vastaanottaminen)

e muut virkarikokset (virka-aseman vaarinkayttaminen seka vir-
kasalaisuuden ja virkavelvollisuuden rikkominen).

Vaarinkaytoksen havaitseminen perustuu vaarinkaytoksen merkkien
tunnistamiseen. Nama merkit voivat tulla esiin johdon kayttéon ottamis-
sa valvontatoimenpiteissa, tarkastusten tuloksena tai muista lahteista.

Tunnusmerkkeja vaarinkaytoksista ovat esimerkiksi:

e asiakirjat ovat vaaria tai niita epaillaan vaarennetyiksi

e Omaisuutta on havitetty tai sen epailladn havinneen

e epdillaan, ettd on erehdytetty henkil6a, ja tasta olisi aiheutunut kau-
pungille vahinkoa

e huomataan avustusten hakemista koskevassa dokumentaatiossa
virheellisia tietoja

e paatdsvaltaa kaytetddn ohi ohjeistuksen tai delegoidun toimivallan

o k&skyvaltaa alaisiin on kaytetty vaarin.

Henkildstbn on raportoitava epailyttavat vaarinkaytokset tai rikkomuk-
set esimiehelleen. limoituksen voi tarvittaessa tehdéd myos sisaiseen
tarkastukseen. Ensisijaisesti esimiesten tehtdvana on selvittaa vaarin-
kaytokset. Sisdisen tarkastus voi johdon harkinnan mukaan avustaa
tutkimuksen teossa tai tutkia vaarinkaytosepaily. Mikali on perusteltua
syyta epailla rikoksen tapahtuneen ja sen tueksi on tosiseikkoja, hallin-
tokeskuksen oikeuspalvelut laatii tutkintapyynndn ja asia siirtyy poliisin
tutkittavaksi.

6 RAPORTOINTI JA TIEDONVALITYS

6.1 Raportointi ja tiedon

laatu

Toiminnan ja sen tehokkuuden edellytyksena on, ettd paatéksenteon
pohjaksi ja sisdisen valvonnan toteuttamiseksi on kaytettavissa riittavat
ja kattavat tiedot. Organisaation toiminnan ohjaamiseen ja valvontaan
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tarvitaan tietoja taloudesta, toiminnasta seka sdénnosten ja paatosten
noudattamisesta. Organisaation ulkopuolelta kerataén tietoa toimin-
taymparistosta seké ulkoisista tapahtumista ja olosuhteista.

Raportointi tavoitteiden toteutumisesta ja toiminnasta on tarkea johdon
tyovaline. Raportoinnissa oleellista on tiedon laatu. Tiedon tulee olla
luotettavaa, olennaista, ajantasaista ja oikeassa muodossa. Tiedon laa-
tuun vaikuttavat tiedon soveltuvuus tarkoitukseensa, tiedon tuoreus,
tiedon oikeellisuus ja saatavuus.

6.2 Tiedonkulku ja johdon tuki valvonnalle

Ylimman johdon on viestitettava henkildstolle siséisen valvonnan ja ris-
kienhallinnan merkityksesta. Tiedonkulku varmistaa, etta henkilosto
tuntee tehtavissdén sovellettavat toimintaperiaatteet ja menettelytavat.
Henkildstolle on jarjestettava myds mahdollisuus merkittavien asioiden
raportoimiseen ylemmalle organisaatiotasolle.

Tehokasta tiedonvalitysta tarvitaan myds organisaation ulkoisten sidos-
ryhmien kuten asiakkaiden, kuntalaisten, palvelujen toimittajien ja val-
tiovallan kanssa. Ulkopuolisilta tahoilta saadaan myos tietoa kaupungin
sisdisen valvonnan puutteista seka toimimattomuudesta.

7 SISAISEN VALVONNAN JA RISKIENHALLINNAN SEURANTA JA ARVIOINTI

7.1 Jatkuva seuranta ja valvonnan toimivuuden arviointi

Johto ja esimiehet seuraavat, arvioivat ja kehittavat sisaista valvontaa
omalla vastuualueellaan. Heidan tehtavanaan on seurata riskeja osana
paivittaista toimintaa ja arvioida sisaisen valvonnan ja riskienhallinnan
toimivuutta ja tarkoituksenmukaisuutta.

Seurantaa voidaan toteuttaa jatkuvalla, tavanomaiseen toimintaan liit-
tyvalla seurannalla, erillisilla m&araajoin tehtavilla arvioinneilla tai néi-
den yhdistelmalla. Mita suurempi jatkuvien seurantatoimenpiteiden
maara on, sita vahemman tarvitaan erillisia arvioita. Johdon on harkit-
tava erillisten arvioiden tarve ja ottaa huomioon muutosten luonne ja
laajuus seka niihin sisaltyvat riskit, valvontaa suorittavien ihmisten pa-
tevyys ja kokemus seka aikaisempien seurantojen tulokset.

7.2 Sisaisen tarkastuksen arviointitehtava

Sisadinen tarkastus on tarkastuskohteesta riippumatonta arviointi-, var-
mistus- ja konsultointitoimintaa, jonka tarkoitus on tuottaa lisdarvoa or-
ganisaatiolle ja parantaa sen toimintaa. Siséinen tarkastus arvioi, vas-
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taako nykyinen valvontajarjestelma johdon suunnittelemaa, ja onko
valvontajarjestelma riittdva toiminnon ja siihen sisaltyvien riskien hallit-
semiseksi.

Tarkastusraporteissaan sisainen tarkastus antaa suosituksia sisdisen
valvonnan kehittdmiseksi ja havaitsemiensa valvonnan puutteiden kor-
jaamiseksi. Lisaksi sisainen tarkastus toteuttaa johdon toimeksiannosta
sisdiseen valvontaan ja riskienhallintaan liittyvia erillisselvityksia. Sisai-
nen tarkastus raportoi sisaisen valvonnan toimivuudesta kaupungin se-
ka virastojen ja laitosten johdolle.

Sisaisen tarkastus tukee kaupungin organisaatiota sen tavoitteiden
saavuttamisessa tarkastamalla ja arvioimalla siséisen valvonnan ja ris-
kienhallinnan toimivuutta kaupunginjohtajan hyvaksyman vuosisuunni-
telman mukaisesti. Sisdinen tarkastus ei osallistu paatoksentekoon ei-
ka taytantdonpanoon. Sisaisen tarkastuksen olemassa olo ei vahenna
esimiehen velvollisuutta luoda riittdvaa ja toimivaa sisaista valvontajar-
jestelmaa vastuullaan olevaan toimintayksikkdon ja toimintaprosessei-
hin.

7.3 Ulkoisen tarkastuksen arviointitehtava

Ulkoisen valvonnan tarkastuselimet ovat tilintarkastaja, tarkastuslauta-
kunta ja tarkastusvirasto. Ulkoinen valvonta on riippumaton toimivasta
johdosta ja muusta organisaatiosta.

Kuntalain mukaan tilintarkastajan on hallinnon, kirjanpidon ja tilinp&a-
toksen tarkastamisen ohella tarkastettava, onko kunnan siséinen val-
vonta jarjestetty asianmukaisesti. Tilintarkastaja raportoi tarkastuksis-
taan kaupungin johdolle, tarkastuslautakunnalle ja tarkastuksen koh-
teelle.

Kaupunginvaltuusto asettaa tarkastuslautakunnan hallinnon ja talouden
tarkastuksen jarjestamista varten. Tarkastuslautakunta valmistelee
kuntalain mukaisesti valtuuston paatettavaksi hallinnon ja talouden tar-
kastusta koskevat asiat ja arvioi valtuuston asettamien toiminnallisten
ja taloudellisten tavoitteiden toteutumista. Lautakunta voi esittda arvi-
ointikertomuksessaan kasityksensa sisaisen valvonnan asianmukai-
suudesta tilintarkastajan ja tarkastusviraston raportoinnin pohjalta.

Tarkastusvirasto arvioi tavoitteiden toteutumista tarkastuslautakunnan
alaisuudessa ja sille raportoiden. Virasto tarkastaa yhteistydssa tilintar-
kastajan kanssa kaupungin hallintoa ja taloutta.
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7.4 Tiedonsaantioikeus

Ulkoisella ja siséisella tarkastuksella on oikeus saada veloituksetta
kaikki tiedot ja asiakirjat, joita ne pitavat tarpeellisina tarkastustehtavan
hoitamiseksi. Tietoja tai aineistoa luovutettaessa on varmistuttava tar-
kastajan henkilollisyydesta.

Ostettaessa palveluja ulkoiselta palveluntuottajalta tulee sopimukseen
kirjoittaa lauseke, joka turvaa kaupungille oikeuden saada valvonnan
edellyttamat tiedot tai antaa kaupungille tarkastusoikeuden. Samat tie-
donsaanti- tai tarkastusoikeudet on siséllytettdva avustuspaatoksiin.



