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ASIA

Kysyitte, voiko koulukuraattorilla ja koulupsykologilla olla teknistd kadyttdyhteytta
koulun ylldpitdmaan henkilorekisteriin. Kerroitte, ettd heilld ei ole mahdollisuutta
tutustua koulun toimintasuunnitelmaan ja -kertomukseen, lukea koulun toimintaa
koskevia tiedotteita, pitdd yhteyttd huoltajiin ja saada nopeasti yhteyttd opettajaan, jos
heilld ei ole teknisté kiyttoyhteyttd koulun tietojirjestelmiin. Heilld ei mydskédén ole
silloin oikeutta nahdd merkint6jd asiakkaidensa arvioinneista, tuntityoskentelysta ja
lasndolosta eikd oppilaiden ja opettajien tydjéarjestyksia.

TIETOSUOJAVALTUUTETUN OHJAUS

Henkil6tietoja ovat kaikki sellaiset oppilaasta keréttévit tiedot, jotka voidaan yhdistda
oppilaaseen jollakin tavalla. Henkil6tietojen késittelyyn vaikuttaa toimintaa koskeva
lainsdddanto (esimerkiksi perusopetuslaki ja oppilas- ja opiskelijahuoltolaki) ja
viranomaisten toiminnan julkisuudesta annettu laki (julkisuuslaki) silloin, kun on kyse
lain soveltamisalaan kuuluvasta toiminnasta. Henkilotietolakia (HTL) sovelletaan
henkil6tietojen késittelyyn yleislakina.

Koulun toimintasuunnitelmaan ja -kertomukseen tutustumisessa ja koulun tiedotteiden
lukemisessa ei ole kyse henkildtietojen késittelystd. Viestien ja tunnistamistietojen
késittelyn seki viestinnén luottamuksellisuuden arviointi ei myoskaan kuulu
toimivaltaani. Kts. Suomen perustuslain 10 §, tietoyhteiskuntakaaren 136 § ja
rikoslain 38 §.

Kyselysti ei ilmene, mitd oppilaiden ja opettajien tyojarjestykselld tarkoitetaan téssa
yhteydessé ja mité tietoja niissd on. Tydeldmén tietosuojalain tarkoituksena on vastata
yksityiseldmén suojaa koskeviin kysymyksiin tydeldmén alueella. Lisdksi
henkil6tietolaissa on yleisié tietosuojaan liittyvid sddnnoksid. Nama sddnnokset
vaikuttavat henkilotietojen késittelyn suunnitteluun. Kysymykseen ei ole mahdollista
vastata tarkemmin kéytettidvissd olevan tiedon perusteella.
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Henkildtietolaissa sdddettyyn toimivaltaani kuuluu antaa henkil6tietojen késittelya
koskevaa ohjausta ja neuvontaa. Sen vuoksi tissd vastauksessa kerrotaan
henkil6tietojen késittelyd koskevista sddnnoksisti. Toimivaltaani ei kuulu antaa
juridisesti sitovia paédtdksid kysymissdnne asioissa (HTL 38 §).

Oppilas- ja opiskelijarekistereita yllapidetaan oppilaitoksissa opetuksen jarjestamiseksi

Oppilaitosten tehtivistd sdddetddn koulutusta koskevassa lainsdddédnnossa.
Oppilaitoksissa kisitelladn opetuksen jarjestdmisessi tarpeellisia tietoja oppilaista ja
opiskelijoista (HTL 8.1 § 5 kohta, 12.1 § 5 kohta, 6 § ja 9 §). Esimerkiksi oppilaiden
ja opiskelijoiden arviointitiedot ja tiedot poissaoloista ovat téllaisia tietoja.
Henkilotietojen késittelystd vastaa rekisterinpitdjand opetuksen jérjestdja tai
oppilaitoksen ylldpitdja (HTL 3 § 4 kohta). Kunnan jérjestiméssd perusopetuksessa
rekisterinpitdjand on kuntalain mukainen opetustoimen hallinnosta vastaava toimielin
(yleensd lautakunta). Jdljempénd annettu ohjaus koskee perusopetusta, mutta se on
sovellettavissa myds muuhun opetuksen jarjestamiseen.

Henkilotietolaissa on omaksuttu looginen rekisterikésite (HTL 6 § ja 3 § 3 kohta).
Oppilasrekisteriin kuuluvat oppilaista opetuksen jirjestimiseksi kerétyt tiedot
riippumatta siitd, mihin ne on talletettu. Oppilasrekisteristd kerrotaan tarkemmin
Opetushallituksen julkaisussa Julkisuus ja tietosuoja opetustoimessa kohdassa V 2.1.
Oppilasrekisterin tietoja kéytetddn oppilaitoksen omassa toiminnassa.

Oppilaiden tietojen salassa pidosta sdddetdén koulutusta koskevassa lainsddadédnnossa
(esim. perusopetuslain 40 §) seké yleislakina sovellettavassa julkisuuslain 24 §:ssi.
Tehtdviini ei kuulu arvioida, mitka tiedot ovat salassa pidettdvid. Osa kasiteltavista
tiedoista voi myds olla arkaluonteisia tietoja, jotka on mééritelty henkilGtietolain 11
§:ssd ja joiden késittelyn edellytyksistd sdddetddn lain 12 §:ssd.

Rekisterinpitdjian on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet
henkil6tietojen suojaamiseksi asiattomalta padsyltd ja laittomalta késittelyltd (HTL 32
§). Toimenpiteiden toteuttamisessa on otettava huomioon muun muassa kasiteltdvien
tietojen laatu seka kasittelyn merkitys yksityisyyden suojan kannalta. Esimerkiksi
salassa pidettivien ja arkaluonteisten tietojen suojaamiseen tulee kiinnittda erityisesti
huomiota. Viranomaistoiminnassa tietojirjestelmien ja niihin sisdltyvien tietojen
suojaamisesta sdddetddn myds julkisuuslain 18 §:ssd. Sdhkodisen palvelun tulee olla
tietoturvallinen koko palvelukokonaisuuden ajan. Palvelun tietoturvavaatimukset
korostuvat, jos siind on mahdollista pddsti salassa pidettiviin tietoithin. Viittaan
palvelun suojaamisen osalta vield Valtionhallinnon tietoturvallisuuden johtoryhmén
ohjeisiin (kts. lisdtiedot).

Henkil6tietojen suojaamiseen ulkopuolisilta liittyy kéyttdoikeusjérjestelma.
Tyontekijat voivat késitelld vain sellaisia henkildtietoja, joita he tarvitsevat
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tyotehtidvissddn. Oppilaitoksen henkilokuntaan kuuluvalle myonnetiin tydtehtdvissa
tarvittavat kiyttdoikeudet henkilorekisteriin. Muut ovat ulkopuolisia. Lokitietojen
késittely liittyy henkilorekisterien ja tietojdrjestelmien tietoturvallisuuden valvontaan
(kts. Tietosuojavaltuutetun antamat Kaytonvalvonnan ohjeet, mm. Lokitiedot
henkil6tietojen suojaamisen vélineend). Lokitietojen merkitys korostuu, jos kéasitellddn
salassa pidettivié tietoja. Lokitietojen avulla huolehditaan kayttdjien, rekisterdityjen ja
yllépitdjien oikeusturvasta, tietosuojasta ja tietoturvallisuudesta. Sdannélliselld
kdytonvalvonnalla on merkitystd vaarinkdytosten ennaltachkiisyssa ja selvittdmisessa
jélkikateen.

Opiskeluhuollon kuraattori- ja psykologipalvelut

Opiskeluhuoltoon kuuluvista kuraattori- ja psykologipalveluista sdddetddn oppilas- ja
opiskelijahuoltolaissa (opiskeluhuoltolaki). Kummassakin tapauksessa
rekisterinpitdjana toimii palvelun jérjestinyt kunnan toimielin (opiskeluhuoltolain
21.2 §). Opiskeluhuollon kuraattorin ja psykologin asiakastiedot ovat salassa
pidettavid (potilaan asemasta ja oikeuksista annetun lain 13.1 §, terveydenhuollon
ammattihenkildistd annetun lain 16 § ja 17 §, perusopetuslain 40.1 §, viranomaisten
toiminnan julkisuudesta annetun lain 24 § ja opiskeluhuoltolain 22 §).

Opiskeluhuollon kuraattori kirjaa yksilotapaamisissa kertyvit asiakastiedot
opiskeluhuollon kuraattorin asiakaskertomukseen, joiden kisittelystd sdddetdan
sosiaalihuollon asiakkaan asemasta ja oikeuksista annetussa laissa (opiskeluhuoltolain
20.2 §). Parhaillaan Eduskunnan késiteltdvind on Hallituksen esitys eduskunnalle
laeiksi sosiaalihuollon asiakasasiakirjoista sekd sosiaali- ja terveydenhuollon
asiakastietojen sdhkdisestd kasittelystd annetun lain 10 ja 14 §:n muuttamisesta (HE
345/2014). Sosiaalihuollon asiakasasiakirjalaissa sdddettiisiin niistd perustiedoista ja
eri palvelutehtivissd kertyvisté asiakirjakohtaisista tiedoista, joita sosiaalihuollon
asiakasasiakirjoihin on kirjattava ja talletettava. Opiskeluhuollon kuraattoripalvelu on
madritelty lakiehdotuksen liitteessd palvelutehtdvéksi. Opiskeluhuollon kuraattori ja
psykologipalveluissa henkil6tietojen késittelyyn tulee vaikuttamaan myos laki
sosiaali- ja terveydenhuollon asiakastietojen sdhkdisestéd kisittelysta.

Opiskeluhuoltoa toteuttavat terveydenhuollon ammattihenkil6t kirjaavat opiskelijan
yksil6tapaamiset potilaskertomukseen ja muihin potilasasiakirjoihin, joiden
kasittelystd sdddetddn potilaan asemasta ja oikeuksista annetun lain 12 §:ssé ja sen
nojalla annetuissa sddnndksissé, kuten sosiaali- ja terveysministerion asetuksessa
potilasasiakirjoista (opiskeluhuoltolain 20.2 §). Psykologit ovat terveydenhuollon
ammattihenkil6itd (kts. Terveydenhuollon ammattihenkil6istd annetun lain 2 § ja 5 §).
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Henkilotietojen luovuttaminen henkilorekisterista

Salassa pidettédvid tietoja voi luovuttaa, jos tiedon antamisesta tai oikeudesta tiedon
saamiseen on laissa erikseen nimenomaisesti sdddetty tai jos se, jonka etujen
suojaamiseksi salassapitovelvollisuus on sdéddetty, antaa sithen suostumuksensa
(julkisuuslain 26 §). Oppilaan oppilashuoltoty6hon osallistuvilla on oikeus saada
toisiltaan ja luovuttaa toisilleen sekd oppilaan opettajalle ja rehtorille oppilaan
opetuksen asianmukaisen jarjestimisen edellyttdmat valttimattomat salassa pidettavit
tiedot (kts. perusopetuslain 40.2 §). Tarvittaessa pitdd pystyd perustelemaan, miksi
jokin salassa pidettdva tieto on annettu eteenpéin.

Julkisten tietojen luovuttamisen edellytykset ilmenevit julkisuuslain 16 §:n 3
momentista. Asiasta kerrotaan tarkemmin Tietosuojavaltuutetun toimiston oppaassa
Henkil6tietojen luovuttaminen viranomaisten henkilorekistereistd

(http://www. tietosuoja.fi).

Tietojen luovuttaminen edellyttad yksittdistapauksellista harkintaa. Tietoja luovuttava
vastaa luovutuksen lainmukaisuudesta. Henkil6tietojen luovuttamisena ei pideta sité,
jos henkildtietojen kasittelyyn liittyvid tehtdvid annetaan toimeksiantosopimuksen
perusteella jonkin toisen organisaation tehtidvéksi. Néin saatuja tietoja voi kdyttdd vain
toimeksiantotehtdvéssd, ei muihin tarkoituksiin (HTL 7 § ja julkisuuslain 5.2 §).

Mahdollisuudesta avata tekninen kiyttoyhteys oppilaitoksen henkilorekisteriin

Jos opiskeluhuollon kuraattorille tai psykologille myonnetidin tekninen kayttoyhteys
koulun ylldpitiméén henkil6rekisteriin (esim. oppilasrekisteriin), asiassa on kyse
henkil6tietojen sdhkoisestd luovuttamisesta. Henkilotietoja voidaan luovuttaa vain, jos
sithen on laissa sdddetty peruste, mistd kerrottiin edelld. Sen lisdksi tulee olla peruste
saada nima tiedot teknisen kéyttoyhteyden avulla.

Perustuslakivaliokunta on todennut, ettd mahdollisuudesta luovuttaa henkilGtietoja
teknisen kédyttoyhteyden avulla, tulee sditii lailla (PeVL 51/2002). Aikaisemmin
perusopetuslaissa ei sdddetty siitd, ettd koulun henkilorekisteristd olisi ollut
mahdollisuus luovuttaa henkil6tietoja teknisen kéyttoyhteyden avulla, minkéd vuoksi
katsoin antamassani ohjauksessa, etté tillainen tietojen luovutustapa on mahdollista
vain huoltajan asianmukaisella suostumuksella. Kerroin oppilas- ja
opiskelijahuoltolain valmistelun yhteydessd 21.01.2013 opetus- ja
kulttuuriministeridlle antamassani lausunnossa (Dnro 3051/03/2012), etta
toimistoomme on tullut kyselyjé siitd, voiko kouluterveydenhuollolla,
koulukuraattorilla ja koulupsykologilla olla tekninen kdyttdyhteys koulun
henkilorekisteriin. Ehdotin, ettd lainvalmistelussa arvioitaisiin teknisen
kayttoyhteyden avaamistarvetta ja sdddettiisiin siita tarvittaessa.

Sosiaali- ja terveysvaliokunta katsoi oppilas- ja opiskelijahuoltolakiesitystd
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kisitellessdin, ettd sddnnds mahdollisuudesta luovuttaa ja saada tietoja teknisen
kayttoyhteyden avulla olisi tarpeen sisdllyttid lakiin tietojen saannin
joustavoittamiseksi (StVL 16/2003). Jotta oppilas- ja opiskeluhuollolle asetettavat
tavoitteet voisivat tdyttyd, myds sivistysvaliokunta ehdotti lisidttaviksi lakiin
sadnnoksen, joka mahdollistaisi tietojen siirron rekistereisti teknisen kdyttdyhteyden
avulla. Jotta oppilas- ja opiskeluhuollolle asetettavat tavoitteet voisivat myds
kéytdnndssé toimia, sivistysvaliokunta ehdotti lisdttaviksi myds perusopetuslakiin
saanndksen, joka mahdollistaisi tietojen siirron rekistereistd teknisen kayttoyhteyden
avulla (SiVM 14/2013).

Nyttemmin 1.8.2014 voimaan tulleen perusopetuslain 41 a §:n mukaan
perusopetuslaissa tarkoitettuihin rekistereihin siséltyvid tietoja voidaan luovuttaa
tietoon oikeutetulle teknisen kdyttoyhteyden avulla. Myds oppilas- ja
opiskelijahuoltolaissa tarkoitettuihin rekistereihin siséltyvid tietoja voidaan luovuttaa
tietoon oikeutetulle teknisen kayttoyhteyden avulla (kts. Opiskeluhuoltolain 21.5 §).
Ennen teknisen kdyttoyhteyden avaamista tietoja luovuttavan on varmistuttava siitd,
ettd tietojen suojauksesta huolehditaan asianmukaisesti. Tietosuojavaltuutetun
tehtéviin ei kuulu ottaa tarkemmin kantaa erityislakeina sovellettavien perusopetuslain
ja oppilas- ja opiskelijahuoltolain tulkintaan. Néissé asioissa neuvoa voi kysyé opetus-
ja kulttuuriministeriosti sekd sosiaali- ja terveysministeridstd, jotka ovat valmistelleet
nidmi lait.

Teknisen kiyttoyhteyden avaaminen on suunniteltava etukiteen

Henkil6tietojen luovuttaminen henkilorekisteristd teknisen kayttdyhteyden avulla
edellyttad sitd, ettd luovutuksen edellytykset ja toteuttamistapa on suunniteltu
etukdteen ottaen huomioon lainsdddédnnon vaatimukset. Tietojenkdsittelyjérjestelmia
kéytettdessd on kunnioitettava yksiloiden perusoikeuksia ja -vapauksia erityisesti
oikeutta yksityisyyteen (tietosuojadirektiivi 95/46/EY resitaalin 2) -kohta. Ennen
teknisen kdyttoyhteyden avaamista tietoja pyytédvan viranomaisen on esitettava
selvitys siitd, ettd tietojen suojauksesta huolehditaan asianmukaisesti. HenkilGtietojen
késittelyd tulee my0os valvoa. Mikéli viranomaisen kdytossd on edelld mainittu
tekninen kiyttoyhteys, siitd tulee myos informoida asiakasta (HTL 24 §).

Asia edellyttdd etukdteen sopimuksin ja/tai muulla tavoin méériteltyjd yhteisid
menettelytapoja, joiden avulla sekd toiminnallisten ettd tietosuojavaatimusten
edellytykset varmistetaan. Tietoja luovuttava vastaa luovutusten lainmukaisuudesta.
Tietosuojan kannalta on olennaista varmistua mm. siité, ettd

- tietoja luovutetaan vain silloin, kun sithen on laissa sdéddetty ja tehtdvien
hoitoon liittyvéd tiedonsaantioikeus

- luovutetaan vain kussakin kdyttotarkoituksessa tarpeellisia ja
virheettomié tietoja
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+ luovutusmenettelyissd varmistutaan, ettd asioidaan oikeiden
viranomaisten/henkildiden kanssa.

- tietoja kdytetddn vain annettujen kiyttdoikeuksien avulla
- tiedot suojataan siirron aikana

. tietojen luovuttamisesta jdd asianmukaiset lokimerkinnit, myos tietojen
kayttotarkoituksesta ja kyselijasta

- tietojen kayttod/luovuttamista voidaan valvoa ja sitd myos valvotaan

Sopimusta tehtéessi tietojen saajan tulee perusopetuslain ja oppilas- ja
opiskelijahuoltolain sddnnoksen perusteella toimittaa selvitys siitd, ettid saatujen
tietojen suojaamisesta huolehditaan asianmukaisesti. Tietojen luovutuksen
edellytykset mairitellddn tietojen luovuttajan ja tietojen saajan valilla tehtdvissa
sopimuksessa. Rekisterinpitdjéin tai sen tehtdvid hoitavan on huolehdittava siitd, etti
saatujen tietojen kéyttd tapahtuu sovitulla tavalla. Tietoja saavan rekisterinpitéjan on
siten muun muassa

- madriteltdva asiaan liittyvit vastuut,

- suunniteltava etukdteen, miten varmistetaan, ettd tiedot talletetaan vain
kysymyksessé olevaan rekisteriin,

- miten tietoldhteitd koskevat tiedot merkitdén,

« miten saatujen tietojen kayttod ja tietopyyntoja sekad tiedonsiirtoa
suojataan ja miten niitd valvotaan ja

- miten huolehditaan, ettd kiyttdoikeuksien haltijoita koskevat tiedot ovat
ajan tasalla.

- lisdksi on suunniteltava, miten asiakkaita informoidaan tietojen
hankkimisesta ja kéytosta.

Mikdli tiedot talletetaan suoraan omaan tietojédrjestelméén, on tietojdrjestelman
toteutuksen yhteydessd varmistuttava siité, ettd toimitaan edelld kerrotulla tavalla.
Tédma on mahdollista vain, jos menettelyt médritelldén ja sovitaan etukdteen. Talloin
tulee varmistua my®ds siitd, miten tietojen sdilytys, arkistointi ja hdvittdminen
hoidetaan.

Tietojen luovuttaminen teknisen kayttoyhteyden avulla edellyttda sité, ettd
luovutuksen edellytykset ja toteuttamistapa on suunniteltu ottaen huomioon
lainsddddnnon vaatimukset (kts. tarkemmin tietosuojavaltuutetun toimiston opas
Henkildtietolaki ja asiakastietojen kisittely kunnallisessa sosiaalihuollossa kohta 12).
Rekisterinpitdjd vastaa henkilotietojen luovutuksen lainmukaisuudesta.
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Pahoittelen asioiden ruuhkautumisesta johtuvaa vastauksen viiviastymisté. Lisdtietoja
saa puhelimitse (029 56 66743).

Tietosuojavaltuutettu Reijo Aarnio

Ylitarkastaja Anne Tamminen-Dahlman

Lainsaddanto 16ytyy oikeusministerion omistamasta oikeudellisen aineiston julkisesta ja
maksuttomasta Internet-palvelusta www.finlex.fi

Lisdtietoja:

Kts. tietosuojavaltuutetun toimiston opas Sahkopostin kaytdsta sosiaalihuollossa (www.tietosuoja.fi) seka
Eduskunnan oikeusasiamiehen ratkaisu Dnro 3438/4/09 (www.oikeusasiamies.fi) sek& Valtioneuvoston
oikeuskanslerin ratkaisu OKV/1841/1/2010.

salauskaytannoista kts. Valtionhallinnon salauskaytantdjen tietoturvaohje Vahti 3/2008.

Kts. Valtionhallinnon tietoturvallisuuden johtoryhman ohjeet, mm. Sahkdisten palveluiden ja asioinnin
tietoturvallisuuden ohje (Vahti 4/2001) ja Lokiohje (Vahti 3/2009).

Tietosuojavaltuutetun opas Lokitiedot henkil6tietojen suojaamisen véalineena (www.tietosuoja.fi)

Tietosuojavaltuutetun toimivalta

Henkil6tietolain (523/1999) 38 §:n 1 momentin mukaan tietosuojavaltuutettu antaa henkildtietojen kasittelya koskevaa
ohjausta ja neuvontaa sekd valvoo henkilGtietojen kasittelyd tdman lain tavoitteiden toteuttamiseksi ja kayttda
paatdsvaltaa siten kuin tassa laissa saadetaan.
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